Phần 2. YÊU CẦU VỀ KỸ THUẬT
Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật 
Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu 
- Tên dự án: Trang bị hạ tầng phần cứng lưu trữ dữ liệu Off-site đảm bảo an toàn thông tin cho hệ thống SCADA.
- Địa điểm dự án: Thực hiện triển khai tại Phòng Server 138 Trần Huy Liệu, Phường Cầu Kiệu, Thành phố Hồ Chí Minh và Phòng Server Tổng công ty lầu 6 tòa nhà Green Power, 35 Tôn Đức Thắng, Phường Sài Gòn, TP. Hồ Chí Minh
- Quy mô dự án: Số lượng thiết bị và các dịch vụ chính cụ thể như sau:
	[bookmark: _Hlk191972187]Stt
	Tên thiết bị/dịch vụ
	Đvt
	Sl

	1
	Thiết bị truyền dẫn Switch Layer 3 (IP Core Switch)
	Bộ
	2

	2
	Thiết bị Server Backup dữ liệu
	Bộ
	1

	3
	Thiết bị lưu trữ Backup chuyên dụng chống xóa
	Bộ
	1

	4
	Thiết bị lưu trữ dữ liệu hiệu suất cao (SAN)
	Bộ
	1

	5
	Dịch vụ lắp đặt và tích hợp hệ thống hoàn chỉnh
	Gói
	1


- Thời gian thực hiện gói thầu: 180 ngày kể từ ngày hợp đồng có hiệu lực.
1.2. Yêu cầu về kỹ thuật 
Yêu cầu về kỹ thuật bao gồm yêu cầu về kỹ thuật chung và yêu cầu về kỹ thuật chi tiết đối với hàng hóa thuộc phạm vi cung cấp của gói thầu, cụ thể: 
1.2.1 Yêu cầu về kỹ thuật chung
A. Yêu cầu về cung cấp tài liệu kỹ thuật, chứng từ giao hàng mẫu trong hồ sơ dự thầu:
Trong hồ sơ dự thầu, Nhà thầu phải cung cấp đầy đủ các tài liệu sau đây:
1. Bảng tóm tắt các thông số kỹ thuật hàng hóa quy định tại mục 1.2.2 – Yêu cầu về kỹ thuật chi tiết, Chương V. Yêu cầu về kỹ thuật.
2. Bản sao Catalog của thiết bị, hàng hóa chào thầu.
3. Văn bản cam kết thời gian bảo hành tối thiểu 03 năm kể từ ngày nghiệm thu đưa vào sử dụng.
4. Đối với hàng hóa nhập khẩu, nhà thầu cung cấp 01 bộ tài liệu giao hàng mẫu: Quy định chi tiết tại Mục E_ĐKC 9 Chương VII. Điều kiện cụ thể của Hợp đồng.
B. Yêu cầu về cung cấp tài liệu kỹ thuật, chứng từ giao hàng trước khi giao hàng: Nhà thầu phải cung cấp cho Chủ đầu tư trước ngày giao hàng 03 ngày làm việc đầy đủ các chứng từ theo Quy định chi tiết tại Mục E_ĐKC 9 Chương VII. Điều kiện cụ thể của Hợp đồng.
1.2.2 Yêu cầu về kỹ thuật chi tiết
Hàng hóa, dịch vụ liên quan phải tuân thủ các thông số kỹ thuật và tiêu chuẩn sau đây:
	STT
	Mô tả
	Yêu cầu

	I
	Thiết bị truyền dẫn Switch Layer 3 IP Core
	

	1
	Số lượng
	02 bộ

	2
	Nhà sản xuất
	Nhà thầu chào cụ thể

	3
	Nước sản xuất
	Nhà thầu chào cụ thể

	4
	Mã hiệu
	Nhà thầu chào cụ thể

	5
	Loại thiết bị: Dạng Rack, được thiết bị được thiết kế cung cấp hiệu năng cao cho mạng truyền dẫn lõi, Datacenter…
	Đáp ứng.

	6
	Số cổng kết nối: (bao gồm license nếu có)
- Cổng 1/10/25G SFP28 vật lý: ≥ 48; 
- Cổng 40/100G QSFP28: ≥ 6 
	Đáp ứng.

	7
	Cổng quản trị: ≥01 cổng RJ45, ≥01 cổng USB, ≥01 cổng RS-232.
	Đáp ứng.

	8
	Bộ xử lý CPU : ≥ 04 Core
	Đáp ứng.

	9
	Bộ nhớ DRAM: ≥ 32 GB
	Đáp ứng.

	10
	Bộ nhớ Flash (SSD): ≥64 GB
	Đáp ứng.

	11
	Nguồn cung cấp: Gắn sẳn 02 nguồn AC, có chế độ Dual 1+1 Redundant và Hot Swappable.
	Đáp ứng.

	12
	Quạt: số lượng : ≥ 04, hỗ trợ chế độ N+1 Redundant.
	Đáp ứng.

	13
	VLAN hỗ trợ: ≥ 4096
	Đáp ứng.

	14
	Tổng địa chỉ MAC : ≥512.000
	Đáp ứng.

	15
	Bộ đệm (System Buffer): ≥ 40 MB
	Đáp ứng.

	16
	ACL Entries: Ingress ≥ 5000, Egress ≥2000
	Đáp ứng.

	17
	Multicast routes: ≥ 32.000
	Đáp ứng.

	18
	IP host Entries (LPM): ≥1.792.000
	Đáp ứng.

	19
	Mean Time Between Failure (MTBF): ≥ 300.000 giờ
	Đáp ứng.

	20
	Port chanels: ≥ 512
	Đáp ứng.

	21
	Các tính năng hồi phục và khả dụng cao: Hot and cold patching, Virtual Port-Channel (vPC), Equal-Cost MultiPath (ECMP)
	Đáp ứng.

	22
	Lập trình: Day-zero automation, Telemetry, RESTCONF, NETCONF, JSON
	Đáp ứng.

	23
	Tiêu chuẩn: IEC 60950-1 ; UL 60950-1 Second Edition ; EN300386 ; VCCI ; RoHS-6
	Đáp ứng.

	24
	Các tính năng giao thức: (bao gồm License nếu có)
· Virtual Extensible LAN (VXLAN) Ethernet VPN (EVPN) fabrics, Multiprotocol BGP [MP-BGP] EVPN
· Three-tier Border Gateway Protocol (BGP), MPLS
· Layer-3 (v4 and v6) unicast and multicast routing protocol: BGP, Open Shortest Path First (OSPF), Routing Information Protocol Version 2 (RIPv2), Protocol Independent Multicast Sparse Mode (PIM-SM), Source-Specific Multicast (SSM), and Multicast Source Discovery Protocol (MSDP)
· Intelligent buffer management
· Tính năng Routing và Management:
BGP, GRE, IS-IS, MSDP, OSPF, EPBR, PIM, SSM, VRF, VXLAN BGP EVPN, Microsegmentation, IP Fabric, PTP, iCAM, RIP, OFM, NGOAM, VRRP
· Telemetry: sFlow, Analytics
· Hỗ trợ các tính năng Software Defined Networking (SDN): 
+ Inventory management and config, zero-touch provisioning, integrated overlay over IP fabric, API-driven automation
+ Tích hợp workload orchestrators, ​OpenStack integration, Kubernetes integration
+ Zero-trust policy model, role-based access control, advanced microsegmentation
	Đáp ứng.

	25
	Phụ kiện: Tất cả phụ kiện đảm bảo lắp đặt hoàn chỉnh thiết bị (cáp nguồn, cáp mạng, cáp quang ….)
	Đáp ứng.

	26
	Module quang điện (SFP +): Tổng 08 cái cho 02 SwitchTốc độ 10 Gbps, khoản cách : ≥ 40km, chuẩn Duplex LC, Wavelength: 1550nm, cùng hãng sản xuất thiết bị Swicth được chào.
	Đáp ứng.

	27
	Module SFP Cooper: Tổng số lượng 08 cái cho 02 Switch, chuẩn RJ45, tốc độ 10 Gbps.
	Đáp ứng.

	28
	Bảo hành và hỗ trợ: Bảo hành và hỗ trợ kỹ thuật 3 năm theo tiêu chuẩn nhà sản xuất.
	Đáp ứng.

	II
	Thiết bị Server Backup dữ liệu
	

	1
	Số lượng
	01 bộ

	2
	Nhà sản xuất
	Nhà thầu chào cụ thể

	3
	Nước sản xuất
	Nhà thầu chào cụ thể

	4
	Mã hiệu
	Nhà thầu chào cụ thể

	5
	Máy chủ dạng Rack.
	Đáp ứng.

	6
	Bộ xử lý CPU : 02 bộ Intel Xeon-Gold 2.0Ghz 16 Core hoặc cao hơn
	Đáp ứng.

	7
	Bộ nhớ RAM: Hỗ trợ ≥ 32 khe gắn RAM (DIMM) gắn sẵn 128 GB loại ECC (mổi thanh 64 GB).
	Đáp ứng.

	8
	Lưu trữ:
· Gắn sẵn tối thiểu 01 x RAID Controller ≥ 4GB FBWC, hỗ trợ TriMode vừa SAS vừa NVMe. Có sẵn RAID 1,5,6,50,60, hoạt động đồng thời được RAID & HBA
· Gắn sẵn ≥ 02 x 960GB NVMe SSD
· Khả năng nâng cấp mở rộng ≥ 10 ổ cứng dạng 2.5 inch (SFF) với dung lượng mỗi ổ cứng ≥ 15TB
	Đáp ứng.

	9
	Card NIC: 
· Gắn sẵn  ≥ 02 Port 10GB BASE-T
· Hỗ trợ gắn được các loại card hỗ trợ các kết nối tốc độ cao: 100Gb, 200Gb, 400Gb
	Đáp ứng.

	10
	Card HBA: Gẵn sẵn ≥  2-port 32Gb FC, kèm transceiver 32Gb FC
	Đáp ứng.

	11
	Khe cắm mở rộng:  
- Khe cắm PCIe Gen 5.0 x16 ≥ 2
- Khe cắm OCP 3.0 ≥ 2
	Đáp ứng.

	12
	Bộ nguồn: ≥ 02 bộ nguồn ≥ 800W hỗ trợ chức năng Hot-Plug. 
	Đáp ứng.

	13
	Tính năng quản trị trên máy chủ:
- Giám sát và cảnh báo về các thành phần chính của máy chủ: CPUs, memory, temperatures, fans, controllers, hard drives (bao gồm cache modules) and power supplies
- Hỗ trợ mã hóa dữ liệu trên trình duyệt bằng các thuật toán bảo mật tiêu chuẩn như AES (Advanced Encryption Standard) và 3DES (Triple Data Encryption Standard)
- Encrypted virtual media
- AES encryption of video
- Security Protocol and Data Model (DMTF SPDM)
- Commercial National Security Algorithm (CNSA) Security State
- One-Button Secure Erase; Security Dashboard; Server Configuration Lock
- Two-Factor Authentication
- Performance Monitoring
	Đáp ứng.

	14
	Tuân thủ các tiêu chuẩn công nghiệp và bảo mật:
- RESTful API
- FIPS 140-3
- NIST: NIST SP 800-53, NIST SP 800-171, NIST SP 800-88
- Hỗ trợ TPM 2.0 tích hợp sẵn, không yêu cầu thêm mô-đun phần cứng riêng biệt
- Tương thích chuẩn PCI DSS Compliance
- Immutable silicon root of trust
- CNSA 2.0; Virtual UEFI ROM
- Hệ thống bảo mật độc lập chống can thiệp vật lý, được tích hợp trong ASIC
- Công nghệ chống lượng tử - Quantum resistant (PQC) bảo vệ máy chủ trước các cuộc tấn công từ máy tính lượng tử
	Đáp ứng.

	15
	Phụ kiện: Tất cả phụ kiện đảm bảo lắp đặt hoàn chỉnh thiết bị (cáp nguồn, cáp mạng, cáp quang ….)
	Đáp ứng.

	16
	Bảo hành và hỗ trợ: Bảo hành và hỗ trợ kỹ thuật 3 năm theo tiêu chuẩn nhà sản xuất.
	Đáp ứng.

	III
	Thiết bị lưu trữ dữ liệu  backup chuyên dụng chống xóa.
	

	1
	Số lượng
	01 bộ

	2
	Nhà sản xuất
	Nhà thầu chào cụ thể

	3
	Nước sản xuất
	Nhà thầu chào cụ thể

	4
	Mã hiệu
	Nhà thầu chào cụ thể

	5
	Loại thiết bị: Dạng Rack, loại thiết bị sao lưu sử dụng ổ cứng chung dụng cho phép mở rộng dung lượng khi cần.
	Đáp ứng.

	6
	Dung lượng lưu trữ:
· Hỗ trợ lưu trữ ≥ 272 TB (RAW), gắn sẵn các đĩa cứng với tổng dung lượng ≥ 80TB (RAW)
· Tỉ lệ chóng trùng lặp (Deduplication) 20:1
	Đáp ứng.

	7
	I/O Module:
- Gắn sẵn ≥ 2 port 10Gb Ethernet RJ45
- Gắn sẵn ≥ 2 port 10/25 Gb/s Ethernet SFP28 kèm transceiver 25Gb
- Gắn sẵn ≥ 2 port 32 Gb/s Fibre Channel, kèm transceiver 32Gb FC
	Đáp ứng.

	8
	Hiệu năng: Tốc độ ghi 25TB/giờ.
	Đáp ứng.

	9
	Tính năng:
· Công nghệ nén và chống trùng lặp (deduplication).
· Công nghệ mã hóa dữ liệu.
· Chức năng đồng bộ dữ liệu giữa các thiết bị khác nhau mà không cần phần mềm ngoài.
· Các giao thức: NAS (NFS, CIFS) iSCSI, FC (VTL)
· Chức năng tạo phân vùng chống xóa (Immutability) trong khoản thời gian quy định sẵn.
· Chức năng quản trị kép (Dual – Authorizaiton)
· Chức năng xác thực đa yếu tố (MFA).
	Đáp ứng.

	10
	RAID hỗ trợ RAID 6
	Đáp ứng.

	11
	Tuân thủ các tiêu chuẩn công nghiệp và bảo mật: 
- FIPS 140-2 CAVP/CMVP
- AES-256 encryption algorithm
- Hỗ trợ tính năng Xóa Dữ liệu An toàn (Secure Erase) đối với toàn bộ dữ liệu đã được sao lưu trên VTL, NAS theo tiêu chuẩn của NIST SP 800-88
	Đáp ứng.

	12
	Quản trị hệ thống:  WEB/GUI Interface, Command Line Interface (CLI)
	Đáp ứng.

	13
	Tích hợp với các phần mềm sao lưu: 
'- Veeam
- Commvault 
- BridgeHead 
- Veritas  
- Oracle RMAN
- Microsoft SQL Server
- SAP HANA
	Đáp ứng.

	14
	Phụ kiện: Tất cả phụ kiện đảm bảo lắp đặt hoàn chỉnh thiết bị (cáp nguồn, cáp mạng, cáp quang ….)
	Đáp ứng.

	15
	Bảo hành và hỗ trợ: Bảo hành và hỗ trợ kỹ thuật 3 năm theo tiêu chuẩn nhà sản xuất.
	Đáp ứng.

	IV
	Thiết bị lưu trữ dữ liệu hiệu suất cao (SAN)
	

	1
	Số lượng
	01 bộ

	2
	Nhà sản xuất
	Nhà thầu chào cụ thể

	3
	Nước sản xuất
	Nhà thầu chào cụ thể

	4
	Mã hiệu
	Nhà thầu chào cụ thể

	5
	Thiết bị lưu trữ dữ liệu hiệu suất cao: dạng Rack ≥ 3U
	Đáp ứng.

	6
	Bộ điều khiển:
· 02 bộ điều khiển, mổi bộ có bộ nhớ ≥ 128GB.
· Có khả năng thay thế hoặc nâng cấp bộ điều khiển mà vẫn giữ nguyên dữ liệu và không ảnh hưởng đến hoạt động của hệ thống.
· Hiệu năng tối thiểu 122K IOPS 4K Random Mixed 50/50
	Đáp ứng.

	7
	Tính sẵn sàng: ≥ 99.9999%
	Đáp ứng.

	8
	Dữ liệu lưu trữ: 
· Gắn sẵn ≥ 92TB (RAW) NVMe SSD
· Sử dụng công nghệ RAID (hardware) với khả năng chịu lỗi tối thiểu 3 đĩa hư đồng thời.
· Khả năng mở rộng: hỗ trợ mở rộng kiểu Scale-Out.
· Khả năng nâng cấp để mở rộng scale-out lên đến ≥ 4 hệ thống lưu trữ (Storage arrays)
	Đáp ứng.

	9
	Kết nối: 
- Có sẵn ≥ 8 port 1GBASE-T
- Có sẵn ≥ 8 port 32Gb FC, kèm transceiver 32Gb FC
- Thiết bị lưu trữ hỗ trợ nâng cấp gắn được ≥ 24 port 32Gb FC
- Thiết bị lưu trữ hỗ trợ nâng cấp gắn được ≥ 8 port iSCSI 100Gb
	Đáp ứng.

	10
	Tính năng:
- Inline compression/deduplication, QoS
- Online backup cho các ứng dụng như MS Exchange SQL, VMware, Hyper-V và Oracle.
- Tính năng đồng bộ dữ liệu giữa các sites
- Cung cấp khả năng phân tích trực quan end-to-end trong môi trường VMware, Microsoft Hyper-V
- Tích hợp sẵn khả năng quản trị hoàn toàn thông qua cloud bao gồm tối thiểu giám sát, cấu hình, cấp phát với các tính năng:
  + Intent-based provisioning: tự động cung cấp SLAs chính xác dựa trên nhu cầu của ứng dụng
  + Role based access controls
  + Tự động cập nhật phần mềm, firmware
  + Báo cáo tình trạng hệ thống theo: I/O size, latency, IOPS, throughput.
  + Xuất báo cáo dạng CSV và PDF
	Đáp ứng.

	11
	Hỗ trợ hệ điều hành: Microsoft Windows Server, VMware vSphere, HP-UX, Ubuntu, SUSE Linux Enterprise, SUSE Linux Virtualization, Red Hat Enterprise Linux, Red Hat Enterprise Virtualization, CentOS, Oracle Linux, Oracle Solaris Citrix, IBM AIX
	Đáp ứng.

	12
	Phụ kiện: Tất cả phụ kiện đảm bảo lắp đặt hoàn chỉnh thiết bị (cáp nguồn, cáp mạng, cáp quang ….)
	Đáp ứng.

	13
	Bảo hành và hỗ trợ: 
- Dịch vụ bảo hành tối thiểu 3 năm theo tiêu chuẩn của nhà sản xuất
- Dịch vụ cấu hình khởi tạo do dịch vụ chính hãng thực hiện.
	Đáp ứng.


1.3. Các yêu cầu khác
Các hàng hóa sau khi được nghiệm thu đưa vào sử dụng sẽ tiếp tục được đánh giá chất lượng theo quy định của EVN trong quá trình vận hành, bao gồm cả giai đoạn bảo hành và sau bảo hành.
Mục 2. Bản vẽ 
- Không có bản vẽ. 
Mục 3. Kiểm tra và thử nghiệm 
Khi bàn giao hàng hóa, Chủ Đầu tư và nhà thầu sẽ phối hợp kiểm tra các thông số, đặc tính kỹ thuật chi tiết của từng hàng hóa bảo đảm đáp ứng theo quy định tại mục 1.2.2 – Yêu cầu về kỹ thuật chi tiết, Chương V. Yêu cầu về kỹ thuật trong E-HSMT, sau đó mới tiến hành nghiệm thu và đưa hàng hóa lắp đặt, sử dụng cho công trình.


