Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE K¥ THUAT
1. Gi6i thiéu chung vé dw an/dy toin mua sim, g6i thiu:
- Tén g6i thau: Thué Heé théng phét hi€n va quan Iy cac nguy co ATTT tir bén ngoai
trong 3 nim
- Thoi gian thyre hién g6i thau: 1095 ngay ké tir ngay hop ddng c6 hidu hirc
- Pia diém: Ngan hang TMCP Céng thuong Viét Nam

- Pham vi, quy moé:

TT Hang muc Pon vi | S6 lwong
Thué dich vu phin mém trén Cloud (SaaS): Hé

1 thdng phat hién va quan Iy cdc nguy co ATTT tir | Goéi ]
bén ngoai trong 3 nam

2. Muc tiéu cong viéc:
o Cht dong kham pha va do quét cac tai san sb ddy di va chinh xéc;
e Cung cép cic théng tin lién quan, ddng thoi h tro kiém thir cc rii ro;

 Xay dyng co ché tr dong phan hdi, tich hop v6i quy trinh phét hién va phén ung
rii ro;
e Quén ly chit ch& viéc xit Iy, ngin chin cic nguy co gy mat ATTT.

Tir d6 gitp cho VietinBank c6 thé phat hién sém, chuén bj img ph6 véi cac nguy
co gdy méit ATTT nhim nfing cao bdo mét cho hé théng théng tin (IITTT) cia
VietinBank. Pdng thoi chii dong hon dbi véi cac hidm hoa trén khéng gian mang trong
tuong lai va gitp cho cdc nhén su SOC, ngudi dung dugce canh bao v& cac mbi nguy hai
mdi nhét, céc rai ro khi phai d6i mit véi céc tAn cong nay, ddng thoi xdy dung duoc

cac bdo cao an ninh theo nhu cau.

3. Yéu ciu ky thudt ciia goi thau:

3.1 Yéu ciu ky thudt: Dich vu ciia nha thau phai dap @ng t6i thi€u cdc yéu ciu
sau:

1. Yéu ciu chung
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Thue dlCh vu phan mém trén
Cloud (SaaS): Hé théng phat
hién va quan ly cac nguy co
ATTT tir bén ngoai trong 3
nam

. Hé thong dap tng cho t5i da 2000 tai san
truc tuyén (live assets);

« Quan ly cic nguy co an toan thong tin
tir bén ngodi (Attack Surface
Management);

. HOb trg lam gidu thong tin dua trén céc
théng tin tinh biao v& an ninh mang
(Exploit Intelligence);

. Tin suat thure hién do quét: 1 1an/thang
bao gbm:

- Do quét c4c tai sin méi, cac thay doi

v& tai san.

- Do quét cac van d& riii ro (issue) lién

quan dén céc tai san méi ndy.

ciu ky thuit chi tiét

Quain ly va tim kiém cdc tai sin so lién quan dén VietinBank

Giai phap cung cap dudng dan
va vi tri cua tat ca cac tai san
bén ngoai Internet

. Giai phép cung cdp dudng din va vi tri
clia tdt ¢4 cac tai san bén ngoai Internet
bao gbm ca tai san duge luu tri trén moi
treong ddm may ctaa bén thit 3

C6 kha niing phat hién co ciu
va cac tal san tric thudc
VietinBank dwa trén bing
ching 18 rang

- Kham pha dé phat hién céc co ciu va tai
san dugc dwa ra moi tredng Internet truc
thudc VietinBank.

. Danh sich tai san s6 lién quan

Phat hién, phin nhom va phén
bb tii san theo co ciu t& chirc
cla VietinBank

Giai phap c6 khd ning nhom cic tai san
lién két néu lién quan dén mét g dyng
web cu thé:

. Thong tin vé tai san bao gdm théng tin
mdy chd, ngdn ngit, dich vu st dung,...
duge phin bd theo cic phin nhém dwa
trén co ciu t& chire, vi tri trién khai, d6i
tac hofic cdc mdi trudng cong ty thanh
vién.

Cho phép xdc minh cac cong
nghé hodc san pham dugc st
dung.

« Giai phdp cho phép xdc minh duoc céac
cdng nghé hodc san phdm duge st dung
(Vi du: Cisco Router, VPN, Paloalto
Firewall, ...)

Cho phép xac dinh mire d6 roi
ro, xép hang va phén loai cép
dd ddi voi méi tai san dua trén
cac tiéu chi nhu vin d&/15
héng/cAu hinh

Giai phap cung cép tinh ning:
« Xéc dinh mrc do6 rui ro.
» Phén loai cap d6 cua tai san.
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2.1.6

Giai phap xép hang Ve mirc do
tim klem va cac moi lién két
trong cAu triic hoic xép hang
theo mirc d6 hép dan cia cac
tai san dbi voi hacker

G1a1 phap co kha nang xép hang céc tai sin

vé& mic do tim kiém va céc méi lién ket
trong cdu tric ciia Vietinbank hodc xép
hang theo mtrc d6 hip din cia céc tai san
dbi v&i hacker.

2.1.7

Cho phép tim kiém céc tai san
dua trén moi truong, cic thé
duogc tao gén v&1 tai san hodc
cic tham sb khéc cua tng
dung

. Giai phép cung cp tinh ning tim kiém
cac tai sdn dua trén méi trudng, cac thé
duoc tao gan véi tai san hodic cc tham
s6 khéc cua img dung.

2.2

Kha niing phat hién cic hwréng tin cong (Attack Vector Detection)

2.2.1

Co ché hoat dong hé théng
giong nhu hacker

. Giai phap cung cép co ché hoat dong
gidng nhir hacker sir dung céc k¥ thuit
"Black-box" d& do tham hé théng cia
Vietinbank.

22.2

Hb trg huéng din khic phuc
su ¢6 doi véi moi van dé duoc
tim thay

. Giai phap cung cdp cic thong tin, céc
hudéng dan khic phuc va cic bang chimg
lién quan dén cac van dé duoc tim thay.

223

Co ché kiém tra chu d6ng, cho
phép wu tién cdc van d€ co
bang ching rd rang

« Xéac dinh va wu ti€n hoéa cac hanh vi truy
cdp quan trong tir xa ma ké& tin céng c6
thé sir dung dé cai dat phdn mém doc hai
hoic sir dung cho céc ldn x4m nhép ban
dan.

« Xac dinh va wu tién cic rii ro an ninh
mang lién quan dén cdc cong ty con,
cdng ty thanh vién dé lai bé.

2.3

Cung cip cic goi ¥ wu tién khic phuc sir ¢b

23.1

Huéng din xir Iy cac sy ¢d vu
tién

. Giai phdp phai cung cip cic huéng dan
d6i vi céc sy ¢ wu tién.

232

Cung cdp cic dé xudt va theo
d6i khic phuc su co

- Giai phap c6 kha nang cung cap cac dé
xudt va theo doi khéc phuc su ¢é 1 cach
chi tiét.

233

Loc cac van dé€ theo mirc dd |«
rui ro va dg tin tudng

(iai phap cung cap coO kha nfing loc va
t6i wu céc van d& can xir Iy dua trén mirc
d0 rii ro (severity) va mic d9 tin twéng
(confidence).

2.4

Khi niing tich hop va hé trg quy trinh lam viée (workflows)

24.1

Giai phap c6 kha nidng tich
hop v6i cic tmg dung didu
phéi tr bén thr 3 cia
Vietinbank

- Giai phdp c6 kha ning tich hgp véi hé
thong SIEM.




tri

CTT S SRR Yeu u o :
2.4.2 | Cung cép quy trinh lam \{iéc . G1a1 phap cung cip quy trinh Iam viéc tu
trr dong trén chinh phin mém | dong trén chinh phin mém (vi du cho
phép thay dbi ‘trang thai cia qua trinh
diéu tra sy cb hoic thém cac y kién
(comments) trén tai sin va céc van dé).
2.4.3 | Tich hop REST API - Giai phdp hd tro tich hop REST API dé
trich xuét théng tin cac tai san va cac dir
liéu trén Endpoint.
244 H5 trg xudt dit liéu vé cic vén | « Giai phap cung cap tinh ning xuit dit
dé va tai san liu vé cdc van @& va tai san theo dinh
dang CSV.
3. Cic yéu ciu quan tri
3.1 16 trg giao dién quan tri qua |« Giai phdp cung cép tinh nang truy cp
web-based, hodc c6 thé truy | théng qua cdc API.
cip théng qua API
3.2 Luu trir log truy cp clia quan |« Giai phdp cho phép kiém toan cac log

truy c@p cla ngudi dung quan trj.

4. Thoi gian cung Cf'lp dich vu

4.1

Thué dich vu phin mém trén
Cloud (SaaS): Hé thdng phat
hién va quén ly cac nguy co
ATTT tir bén ngodi trong 3
ndm

« Thot han thué dich vu phi"m mém trén
Cloud trong vong 03 nim. Hé théng c6
ban quyén sir dung dich vu chinh héng,

. Hb trg VietinBank trong qui trinh st
dung, héi dap, théc mic.

« Hb trg tham gia cling kh4ch hang trong
cac phién meeting véi hing.

Xay dyung bao cédo dénh gia 6 thang 1 14n

vé: ( ,

- Béo cdo tong quan cdc i ro;

- Cac tai san mdi, cac rui ro lién quan
dén tai sin méi;

- Phén tich rii ro & mirc cao, hd trg xéc
minh cung khach hang.

3.2 Yéu cau khdc:
Nha thiu phai cam két:

- Khong c6 théng tin vi pham vé két qua thue hién hop ddng ciia nha thiu theo
quy dinh tai Didu 19 va Piéu 20 cia Nghj dinh s6 214/2025/ND-CP.

- Khéng sao chép, thay dbi, str dung hay cung cép dit liéu ctia VietinBank cho c4

nhan, t§ chirc khdc (duéi bét ky hinh thirc nao) néu khéng duge sw ddng v cia
VietinBank.
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- Trong pham vi cung cdp dich vu cho VietinBank, phai hd trg, hop tac diéu tra
trong trudmg hop c6 yéu cau tir cac co quan chirc nang ¢6 thdm quyén thuc hién x Ly
céc sur ¢d vi pham an toan thong tin mang theo quy dinh cua phap lugt. Trrong hop bit
budc phai cung cép dir liéu ctia VietinBank cho co' quan ¢ thdm quyén (nhu co quan
diéu tra, phong chdng t6i pham, ...) phai thong bao cho VietinBank.

- Tiéu hity dif liéu khi két thuc hop ddng.
4. Quy dinh tra 101 yéu ciu ky thuit:
Dé tra 10 d6i voi timg yéu cu, d& nghi Nha théu sir dung Bang mAu Tra 1oi dudi
day.

Mirc 49 dip img | Din chimg trong E-

Stt Yéu cin
(Chon C6/Khéng) HSDT

Yéu cau: [dwa phin
mo ta yéu ciu tir B-
HSMT]

Nha thdu phai néu 3 d4 giai thich/dén ching tai phdn nao, muc nao, tai liéu nao
ctia E-HSDT, dap ung yéu cdu k¥ thuét gi trong E-HSMT, dé bén moi thﬁ“iu dé dang
tham chiéu khi xem xét E-HSDT.

. Trudng hop B-HSDT thiéu céc tai liéu theo yéu cu, hogc nha thau chi dén, din
chiéu khong ding, hodc théng tin trong E-HSDT dwoc trich dan khéng chinh xéc, hodc
thong tin trong E-HSDT khéng dugc tim thay trén cac dia chi cia chinh hang cung cap
san pham, dich vu, hoic khong c6 co so dé cho ring san phim, dich vu du thu c6 cdu

hinh tuong drong hodc dap tmg yéu cau k¥ thuat trong E-HSMT thi yéu cau d6 coi nhu
tra 101 khong hop 1€ va chim khong dat.

Chi din t6i dén
ching trong E-HSDT

[Yéu cau trong
E-HSMT]






