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1. Giới thiệu chung về gói thầu
- Tổ chức diễn tập xử lý sự cố giả định cho cán bộ Ban CNTT&Thống kê Hải quan và cán bộ của các đơn vị thuộc Cục Hải quan.
- Địa điểm thực hiện: Tại Hà Nội.
- Thời gian diễn tập: 01 ngày.
2. Mục tiêu công việc
Thuê dịch vụ Diễn tập một số kịch bản ứng khẩn cấp khi xảy ra sự cố an toàn thông tin tại Cục Hải quan. Từ kết quả diễn tập xây dựng, hoàn thiện quy trình và tập dượt các bước thực hiện khi ứng cứu sự cố khẩn cấp Hệ thống CNTT hải quan.
3. Yêu cầu kỹ thuật của gói thầu
	STT
	YÊU CẦU KỸ THUẬT

	
	Diễn tập xử lý sự cố giả định đối với Hệ thống công nghệ thông tin

	1
	Phạm vi, quy mô 

	
	Tối thiểu 01 kịch bản diễn tập tương ứng với 01 phạm vi ứng cứu an toàn thông tin (ATTT), gồm các công việc: 
- Mô phỏng cuộc tấn công hoặc lựa chọn 01 hệ thống thông tin (để diễn tập thực chiến; thực hiện tấn công trên hệ thống mô phỏng hoặc trên hệ thống thông tin thực chiến.
- Tiếp nhận và xác minh thông tin sự cố, cô lập hiện trường, xác định nguyên nhân.
- Triển khai ứng cứu sự cố/ phòng thủ hệ thống.
- Tổng hợp và báo cáo đánh giá kết quả và rút ra bài học kinh nghiệm.
- Xây dựng báo cáo diễn tập.

	2
	Thành phần tham gia diễn tập

	
	Ban tổ chức (BTC) (đại diện của Ban CNTT&Thống kê Hải quan và nhà thầu); Ban giám khảo (BGK) (đại diện Ban CNTT&Thống kê Hải quan, khách mời của Cục công nghệ thông tin và chuyển đổi số,...); Đội tấn công; Đội phòng thủ và sự tham gia của của các đơn vị của các đơn vị thuộc Cục Hải quan cùng cán bộ kỹ thuật của Ban CNTT&Thống kê Hải quan (tổng cộng 40 người) trong vai trò thành viên của Đội tấn công hoặc Đội phòng thủ hoặc quan sát viên.

	3
	Nội dung diễn tập

	
	Thực hiện diễn tập theo hướng dẫn tại Hướng dẫn số 01/HĐ-CATTT ngày 24/2/2022 của Cục An toàn thông tin – Bộ Thông tin và truyền thông – và quyết định số 1439/QĐ-BTTTT ngày 26/7/2022 về việc ban hành quy trình hướng dẫn thực hiện diễn tập thực chiến của Bộ Thông tin và truyền thông đảm bảo các công việc cơ bản sau:
· Xây dựng phương án triển khai (lựa chọn hệ thống thông tin để thực hiện nhân bản nhằm mô phỏng hệ thống phục vụ cuộc tấn công):
+ Khảo sát: khảo sát hệ thống thông tin cần diễn tập thực chiến và các hệ thống thông tin có liên quan.
+ Xây dựng kịch bản diễn tập: kịch bản chi tiết, phương án triển khai.
+ Lập báo cáo phương án khả thi, triển khai;
+ Cung cấp và cài đặt, thiết lập các trang thiết bị phần cứng, phần mềm, đường truyền để mô phỏng lại hệ thống thông tin cần diễn tập; chuẩn bị các công cụ hỗ trợ tấn công, công cụ hỗ trợ phòng thủ theo kịch bản đã xây dựng và được phê duyệt; 
+ Chuẩn bị địa điểm và cơ sở hạ tầng, hậu cần cần thiết cho việc thực hiện diễn tập.
- Thực hiện diễn tập theo các kịch bản, quy trình diễn tập đã được phê duyệt, gồm các nội dung sau:
+ Hướng dẫn, đào tạo diễn tập cho các cán bộ tham gia các đội phòng thủ, đội tấn công và các quan sát viên (Giới thiệu các nội dung thuộc tài liệu phục vụ diễn tập; Hướng dẫn cơ bản về các kỹ thuật tấn công, phòng thủ được áp dụng trong quá trình diễn tập);
+ Thực hiện diễn tập.

	4
	Tổng kết, báo cáo

	
	- Đánh giá kết quả sau khi kết thúc diễn tập;
- Công bố kết quả, đánh giá hoạt động diễn tập và tuyên bố bế mạc;
- Tổng hợp, xây dựng báo đánh giá kết quả và rút ra bài học kinh nghiệm; xây dựng báo cáo gửi đơn vị cấp trên.



4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm
- Nhà thầu phải xây dựng, gửi chủ đầu tư phê duyệt các tài liệu trước khi thực hiện, gồm:
+ Tài liệu phương án triển khai: Báo cáo khảo sát; Kịch bản diễn tập: kịch bản chi tiết, phương án triển khai; Báo cáo phương án khả thi, triển khai;
+ Tài liệu Hướng dẫn, đào tạo diễn tập  bao gồm các nội dung: Giới thiệu các nội dung thuộc tài liệu phục vụ diễn tập; Hướng dẫn cơ bản về các kỹ thuật tấn công, phòng thủ được áp dụng trong quá trình diễn;
- Sau khi hoàn thành diễn tập, Nhà thầu thực hiện xây dựng tài liệu Tổng kết, báo cáo diễn tập.
6. Yêu cầu khác
[bookmark: _GoBack]- Nhà thầu tuân thủ các quy định của pháp luật và của Bộ Tài chính, Cục Hải quan về an toàn, bảo mật thông tin. 
- Toàn bộ thông tin về các hệ thống thông tin của Cục Hải quan và sản phẩm của quá trình thực hiện gói thầu thuộc sở hữu của Cục Hải quan, nhà thầu không được cung cấp cho bên thứ 3 nào khác trừ trường hợp có sự cho phép của Cục Hải quan.
[bookmark: _Toc104800536]- Trong quá trình diễn tập nếu phát sinh lỗi, sự cố cho hệ thống thật của Hải quan, nhà thầu phải chịu toàn bộ chi phí cho việc khắc phục lỗi, sự cố.
