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1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
·  Địa điểm thực hiện khoản mua sắm: tại Ngân hàng TMCP Công Thương Việt Nam
·  Quy mô của khoản mua sắm: Thuê Dịch vụ mạng và bảo mật mạng nâng cao tập trung trên điện toán đám mây trong 2 năm, bao gồm: Dịch vụ mạng, Dịch vụ bảo mật
·  Yêu cầu về cung cấp dịch vụ: Thuê Dịch vụ mạng và bảo mật mạng nâng cao tập trung trên điện toán đám mây
·  Thời gian thực hiện: 27 tháng kể từ ngày Hợp đồng có hiệu lực (Bao gồm 03 tháng thực hiện cài đặt triển khai kể từ ngày Hợp đồng có hiệu lực và 24 tháng thực hiện thời gian cho thuê kể từ khi nghiệm thu cài đặt triển khai)
2. Mục tiêu công việc:
· Tăng cường bảo mật cho hệ thống ứng dụng và hạ tầng cloud
· 	Đảm bảo kết nối ổn định, an toàn giữa on-premise và AWS.
· 	Giám sát, phát hiện sớm và phản ứng kịp thời với các hành vi bất thường, tấn công mạng.
· 	Tuân thủ các yêu cầu, tiêu chuẩn bảo mật ngành tài chính – ngân hàng
3. Yêu cầu kỹ thuật của gói thầu và chi tiết phạm vi cung cấp:
Yêu cầu kỹ thuật tương đương hoặc cao hơn:
	STT
	Danh mục hàng hóa/ dịch vụ
	Mô tả hàng hóa/dịch vụ
	Đơn vị
	Khối lượng

	I
	Dịch vụ mạng
	Gói
	1

	1.1
	Kết nối mạng giữa AWS và Vietinbank DC
	tháng
	24

	1.1.1
	AWS Direct Connect
	Kênh truyền mạng dành riêng tốc độ cao, ổn định không qua internet:
-  Kết nối giữa VIETINBANK DC/DR routers và AWS Transit Gateway
-  Bao gồm: 2 kênh ở Trung tâm dữ liệu Hòa Lạc và 1 kênh ở Trung tâm dữ liệu Vân Canh
-  Loại cổng: Hosted
-  Dung lượng cổng: 50 Mbps
- Thời gian sử dụng: 24 giờ/ngày
	 
	

	1.1.2
	VPN Connection
	Kênh truyền mạng đi qua Internet có mã hóa kênh truyền (Site-to-Site):
- 3 Kết nối VPN thông qua kênh AWS Direct Connect
- 1 Kết nối VPN thông qua mạng Internet
- Thời gian sử dụng: 24 giờ/ngày
	 
	

	1.1.3
	Transit Gateway attachments
	4 đầu nối giữa các kênh VPN Connection tới Transit Gateway
Dữ liệu được xử lý cho mỗi kết nối Transit Gateway: 2 TB/tháng
	 
	

	1.2
	Kết nối mạng giữa AWS và đối tác
	tháng
	24

	1.2.1
	VPN Connection
	Kênh truyền mạng đi qua Internet có mã hóa kênh truyền (Site-to-Site):
-     Đề xuất cho kết nối mạng dự kiến giữa AWS  Vietinbank và đối tác thanh toán
-  Thời gian sử dụng: 24 giờ/ngày
Số lượng kết nối: 2
	 
	

	1.2.2
	Transit Gateway attachments
	1 đầu nối VPC dành cho đối tác tới Transit Gateway.
Dữ liệu được xử lý cho mỗi kết nối Transit Gateway:  500GB/tháng
	 
	

	1.2.3
	AWS PrivateLink
	Đề xuất cho kết nối mạng dự kiến giữa AWS Vietinbank với đối tác thanh toán cũng có hạ tầng mạng trên AWS:
-  Kênh kết nối riêng trong hạ tầng mạng của AWS, và không đi qua Internet
- Số lượng điểm cuối giao diện VPC trong mỗi khu vực AWS: 2
- Số lượng Vùng sẵn sàng mà một điểm cuối giao diện được triển khai : 2
- Tổng dữ liệu được xử lý bởi tất cả các điểm cuối giao diện VPCE trong khu vực AWS:   250GB /tháng
	 
	

	1.2.4
	ALB
	- Đề xuất 01 hệ thống cân bằng tải dự kiến nằm trong VPC đối tác, phục vụ việc phân luồng dữ liệu và bảo vệ các lớp mạng thực trong VPC ứng dụng
- Số byte được xử lý (EC2 Instances và địa chỉ IP làm mục tiêu): 250 GB/tháng
Số lượng kết nối mới trung bình trên mỗi ALB: 20/s
Thời gian kết nối trung bình: 20s
Số lượng thiết lập yêu cầu trung bình trên mỗi ALB:20/s
	 
	

	II
	Dịch vụ bảo mật 
	Gói
	1

	2.1
	Inbound VPC
	Vùng mạng kiểm soát kết nối vào từ Internet
	tháng
	24

	2.1.1
	AWS Network Firewall
	Kiểm soát lưu lượng từ Internet vào các vùng VPC của các hệ thống đầu cuối back-end.
- Số lượng điểm cuối AWS Network Firewall: 3
- Dữ liệu được xử lý mỗi tháng: 12TB
	 
	

	2.1.2
	Transit Gateway attachments
	1 đầu nối giữa Inbound VPC tới Transit Gateway tập trung 
Dữ liệu được xử lý cho mỗi kết nối Transit Gateway: 12TB/ tháng
	 
	

	2.1.3
	ALB
	Đề xuất hệ thống cân bằng tải dự kiến nằm trong VPC Inbound:
1. IPAY Website Prod và UAT
2. IPAY Mobile Prod và UAT
3. Tuyển dụng Prod và UAT
4. Website Prod và UAT (Đã có)
5. EFAST Prod và UAT
6. PFM Prod và UAT
- Số bộ cân bằng tải: 12 bộ
	 
	

	2.2 
	Outbound VPC
	Vùng mạng kiểm soát các kết nối từ VPC ứng dụng ra ngoài Internet
	tháng 
	24

	2.2.1
	Transit Gateway attachments
	Đầu nối mạng giữa Outbound VPC và Transit Gateway tập trung
Dữ liệu được xử lý cho mỗi kết nối Transit Gateway: 6TB/tháng
	 
	

	2.2.2
	NAT Gateway
	Cho phép lớp mạng riêng ảo từ VPC ứng dụng kết nối ra Internet, triển khai trên 3 Availability Zones
Dữ liệu được xử lý qua mỗi NAT Gateway: 2TB/tháng
	 
	

	2.3
	Inspection VPC
	Vùng mạng riêng ảo triển khai các hệ thống kiểm soát an ninh bảo mật
	tháng
	24

	2.3.1
	Transit Gateway attachments
	Đầu nối giữa Inspection VPC và Transit Gateway tập trung
Dữ liệu được xử lý cho mỗi kết nối Transit Gateway : 25TB/tháng
	 
	

	2.3.2
	AWS Network Firewall
	Kiểm soát gói tin giữa:
-     Vùng Inbound VPC tới VPC ứng dụng
-     Vùng VPC ứng dụng tới Oubound VPC
-     Giữa các VPC với nhau
Số lượng endpoints: 3
Dữ liệu được xử lý mỗi tháng : 25 TB
	 
	

	2.4
	VPC Endpoint
	Vùng mạng riêng ảo sử dụng triển khai các kết nối cho phép các máy chủ trong từng VPC kết nối tới các dịch vụ công cộng của AWS thông qua kênh kết nối riêng, mà không công khai ra Internet
	tháng 
	24

	2.4.1
	AWS PrivateLink
	Kết nối từ vùng mạng riêng ảo VPC ứng dụng tới các dịch vụ AWS; bao gồm S3, …
Số lượng VPC interface endpoints: 20
Số lượng vùng sẵn sàng được triển khai: 2
Tổng dung lượng đi qua các VPC interface endpoints: 5TB/tháng
	 
	

	2.4.2
	AWS Route 53 private hosted zone
	Khai báo 20 tên miền nội bộ phục vụ việc chia sẻ 20 kết nối từ vùng mạng riêng ảo VPC ứng dụng tới các dịch vụ AWS
Truy vấn tiêu chuẩn 10 triệu request/ tháng
	 
	

	2.4.3
	Transit Gateway attachments
	Đầu nối giữa Endpoint VPC và Transit Gateway tập trung
Dữ liệu được xử lý cho mỗi kết nối Transit Gateway: 5 TB/ tháng
	 
	

	2.5
	Security
	Kiểm soát an ninh bảo mật cho hạ tầng đám mây AWS
	tháng 
	24

	2.5.1
	AWS Config
	Kiểm soát và lưu vết cấu hình đối với các các dịch vụ đám mây AWS
Số lượng mục Cấu hình liên tục được ghi nhận: 50,000
Số lượng đánh giá quy tắc Config: 50,000
	 
	

	2.5.2
	Amazon GuardDuty
	Thành phần IDS phát hiện xâm nhập từ việc giám sát hành vi bất thường trong đám mây AWS hỗ trợ bởi máy học và các nguồn tình báo mối đe dọa của AWS – Threat Intelligence.
Phân tích nhật ký lưu lượng VPC của EC2: 200GB/tháng
Phân tích nhật ký truy vấn DNS của EC2: 5Gb/tháng
	 
	

	2.5.3
	AWS KMS
	Dịch vụ cung cấp, quản lý và bảo vệ khóa mã hóa được quản lý bởi AWS.
Số lượng key mã hóa được tạo: 5
Số lượng yêu cầu đối xứng: 2.000.000 requests/tháng
	 
	

	2.6
	Log Achieved
	Lưu trữ dữ liệu trong môi trường AWS
	tháng 
	24

	2.6.1
	S3 Standard
	Lưu trữ  tập trung dữ liệu nhật kí từ các dịch vụ AWS như CloudTrail, AWS Config tại Log Archieved account
Lưu trữ S3 Standard: 5Tb/tháng
	 
	

	2.7
	Hybrid DNS
	Kết hợp DNS giữa Route 53 và DNS dưới on-premises
	tháng 
	24

	2.7.1
	Amazon Route 53 Resolver
	Kết nối DNS giữa Route 53 AWS và On-premises
Số lượng Giao diện Mạng Elastic: 3
Số lượng truy vấn DNS đệ quy trung bình:    20.000.000   tháng
	 
	

	2.8
	Public domain 
	Dịch vụ DNS
	tháng 
	24

	2.8.1
	Amazon Route 53 public hosted zone
	Khai báo và quản lý tên miền vietinbank.vn; vietinbank.com
	 
	


4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm: theo đúng Yêu cầu kỹ thuật của gói thầu tại mục 3 Chương này.
6. Các yêu cầu khác:
6.1 Khối lượng các dịch vụ nêu tại mục 3 chưong này là mức sử dụng tối đa trên 1 tháng.
6.2 Nhà thầu đề xuất giải pháp, phương pháp luận theo các yêu cầu sau:
· Nhà thầu cung cấp công cụ kiểm soát và quy trình giám sát chất lượng dịch vụ điện toán đám mây, hỗ trợ triển khai bảo mật theo mô hình Zero trust (nếu cần)
· Nhà thầu phải minh bạch các vị trí (thành phố, quốc gia) đặt trung tâm dữ liệu bên ngoài lãnh thổ Việt Nam khi triển khai dịch vụ cho Chủ đầu tư;
6.3 Nhà thầu cam kết các nội dung sau:
· Có hạ tầng công nghệ thông tin tương ứng với dịch vụ mà Chủ đầu tư sử dụng đáp ứng các yêu cầu dưới đây:
· Các quy định của pháp luật Việt Nam;
· Có chứng nhận quốc tế còn hiệu lực về bảo đảm an toàn thông tin (nhà thầu đính kèm file chứng nhận quốc tế còn hiệu lực (tính đến thời điểm đóng thầu)
· Nhà thầu phải cung cấp báo cáo kiểm toán tuân thủ công nghệ thông tin do tổ chức kiểm toán độc lập thực hiện hàng năm trong thời gian thực hiện hợp đồng;
· Trách nhiệm bảo vệ dữ liệu, chống truy cập dữ liệu trái phép trên kênh phân phối dịch vụ từ Nhà thầu đến Chủ đầu tư;
· Dữ liệu của Chủ đầu tư phải được tách biệt với dữ liệu của khách hàng khác sử dụng trên cùng nền tảng kỹ thuật do Nhà thầu cung cấp
· Không làm suy giảm khả năng cung cấp dịch vụ liên tục của Chủ đầu tư cho khách hàng.
· Không làm suy giảm việc kiểm soát quy trình nghiệp vụ của Chủ đầu tư.
· Không làm thay đổi trách nhiệm của Chủ đầu tư trong việc bảo đảm an toàn thông tin.
· Dịch vụ công nghệ thông tin của Nhà thầu phải đáp ứng các quy định về bảo đảm an toàn thông tin của Chủ đầu tư.
· Có cam kết về quyền truy hồi, di chuyển, tiêu hủy dữ liệu khi kết thúc hợp đồng.
· Không sao chép, thay đổi, sử dụng hay cung cấp dữ liệu của VietinBank cho cá nhân, tổ chức khác (dưới bất kỳ hình thức nào) nếu không được sự đồng ý của VietinBank
· Trong phạm vi cung cấp dịch vụ cho VietinBank, phải hỗ trợ, hợp tác điều tra trong trường hợp có yêu cầu từ các cơ quan chức năng có thẩm quyền thực hiện xử lý các sự cố vi phạm an toàn thông tin mạng theo quy định của pháp luật. Trường hợp bắt buộc phải cung cấp dữ liệu của VietinBank cho cơ quan có thẩm quyền (như cơ quan điều tra, phòng chống tội phạm, …) phải thông báo cho VietinBank
· Thông báo cho VietinBank khi phát hiện cán bộ hoặc hành vi truy cập, sử dụng, tiết lộ, gián đoạn, sửa đổi hoặc phá hoại trái phép, ảnh hưởng đến tính bí mật, tính toàn vẹn và tính sẵn sàng của thông tin đối với dịch vụ mà VietinBank sử dụng
· Trước khi chấm dứt sử dụng dịch vụ, toàn bộ các dữ liệu phát sinh trong quá trình sử dụng dịch vụ của VietinBank, nhà thầu phải thực hiện:
· Trích xuất và bàn giao cho VietinBank. 
· Sau khi hoàn trả dữ liệu, dữ liệu phải thực hiện xóa. Nhà thầu phải cam kết các dữ liệu không còn được sao lưu, sử dụng ở bất cứ hệ thống nào của nhà thầu, nhà cung cấp Cloud và bên thứ 3 (nếu có)
· Thời gian hỗ trợ SLA đối với nhà thầu:
· Trường hợp khẩn cấp cần sự phối hợp với VietinBank, kĩ sư nhà thầu/đối tác cần có mặt onsite tại trụ sở ITC VietinBank trong vòng 30 phút.
· Các yêu cầu hỗ trợ quan trọng (liên quan hệ thống Production) sự cố cần được phản hồi trong vòng 30 phút và giải quyết trong 2h.
· Các yêu cầu hỗ trợ bình thường: cần phản hồi trong thời gian 1h và giải quyết trong 4h.
Trong đó:
· “Trường hợp khẩn cấp”: được hiểu là toàn bộ hệ thống Cloud của VietinBank không thể truy cập được, trong đó bao gồm và không giới hạn các trường hợp lỗi hệ thống của nhà cung cấp Cloud; Các dấu hiệu hiện diện liên quan đến lỗi, nguy cơ ngừng cung cấp các dịch vụ, nguy cơ sai lệch cấu hình của toàn bộ Control Tower/Landing zone/Root account; Các dấu hiệu hiện diện liên quan đến nguy cơ mất an toàn thông tin hệ thống Cloud; Các dấu hiệu hiện diện liên quan đến lộ lọt dữ liệu nhạy cảm, bao gồm và không giới hạn dữ liệu quản trị, dữ liệu người dùng và toàn bộ các loại dữ liệu khác trên Cloud; Các dấu hiệu hiện diện liên quan đến nguy cơ rủi ro cao của hệ thống Cloud của VietinBank; Các dấu hiệu hiện diện liên quan đến phát sinh chi phí lớn nằm ngoài quản lý và mong muốn cảu VietinBank.
· “Trường hợp quan trọng”: được hiểu là các lỗi, sự cố, dấu hiệu phát sinh có liên quan đến các môi trường production của các ứng dụng đang hoạt động trên Cloud; Các dấu hiệu báo hiệu nguy cơ down time của các môi trường production của các ứng dụng đang hoạt động trên Cloud; Các dấu hiệu báo hiệu liên quan đến nguy cơ mất an toàn thông tin hệ thống Cloud; Các dấu hiệu báo hiệu liên quan đến lộ lọt dữ liệu nhạy cảm, bao gồm và không giới hạn dữ liệu quản trị, dữ liệu người dùng và toàn bộ các loại dữ liệu khác trên Cloud; Các dấu hiệu báo hiệu liên quan đến nguy cơ rủi ro cao của hệ thống Cloud của VietinBank. Các dấu hiệu hiện diện/báo hiệu liên quan đến phát sinh chi phí nhỏ nằm ngoài quản lý và mong muốn cảu VietinBank.
· “Trường hợp bình thường”: được hiểu là các lỗi, sự cố, dấu hiệu phát sinh liên quan khác không được quy định tại các trường hợp trên.
· Các nội dung liên quan đến phân loại các trường hợp có thể được thay đổi tùy theo điều kiện vận hành hệ thống thực tế, hiện trạng và quy định của các văn bản quy phạm pháp luật cũng như các văn bản quy định riêng có liên quan của VietinBank qua từng thời kỳ.
7. Quy định trả lời yêu cầu kỹ thuật:
- Nhà thầu cần cung cấp câu trả lời riêng biệt cho mỗi yêu cầu kỹ thuật chi tiết. 
- Đối với mỗi yêu cầu, Nhà thầu cần giải thích chi tiết, rõ ràng và cung cấp thông tin, dẫn chứng để tuyên bố đáp ứng (như catalogue, datasheet, hướng dẫn sử dụng,…). 
- Trong trường hợp Nhà thầu cung cấp tham chiếu đến các thông tin chi tiết, thông tin tham chiếu phải xác định rõ tên tài liệu, số trang và đoạn tài liệu. 
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Nhà thầu phải nêu rõ đã giải thích/dẫn chứng tại phần nào, mục nào, tài liệu nào của E-HSDT, đáp ứng yêu cầu kỹ thuật gì trong E-HSMT, để bên mời thầu dễ dàng tham chiếu khi xem xét E-HSDT. 
Trường hợp E-HSDT thiếu các tài liệu theo yêu cầu, hoặc nhà thầu chỉ dẫn, dẫn chiếu không đúng, hoặc thông tin trong E-HSDT được trích dẫn không chính xác, hoặc thông tin trong E-HSDT không được tìm thấy trên các địa chỉ của chính hãng cung cấp sản phẩm, dịch vụ, hoặc không có cơ sở để cho rằng sản phẩm, dịch vụ dự thầu có cấu hình tương đương hoặc đáp ứng yêu cầu kỹ thuật trong E-HSMT thì Chủ đầu tư sẽ yêu cầu nhà thầu làm rõ E-HSDT trên cơ sở tuân thủ quy định tại Mục 23 E-CDNT.


