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1. Giới thiệu chung về gói thầu:
Ban CNTT&Thống kê Hải quan – thuộc Cục Hải quan – là đơn vị vận hành của Cục Hải quan; đang vận hành một số trang thiết bị bảo mật nhằm đảm bảo an toàn an ninh thông tin cho các hệ thống thông tin của Cục Hải quan. Ban CNTT&Thống kê Hải quan có nhu cầu triển khai gói thầu thuộc dự toán mua sắm: “Mua gia hạn bảo hành và bản quyền cập nhật cho thiết bị bảo mật đã trang bị năm 2021 của Cục Hải quan”.
Địa điểm thực hiện dự toán mua sắm: Trung tâm dữ liệu của Cục Hải quan tại toà nhà Trung tâm quản lý vận hành hệ thống công nghệ thông tin Hải quan, số 9, phố Dương Đình Nghệ, phường Yên Hòa, Hà Nội.
Quy mô của dự toán mua sắm: Mua gia hạn bảo hành và bản quyền cập nhật cho thiết bị bảo mật đã trang bị năm 2021 của Cục Hải quan, gồm:
- Thiết bị phát hiện và phòng chống tấn công IPS cho vùng Core MFE Net Sec IPS-NS7350 Appliance (có Serial Number: A090025061, A090025069): đã hết hạn sử dụng từ ngày 04/6/2024;
- Thiết bị phát hiện và phòng chống tấn công IPS cho vùng biên DMZ MFE Net Sec IPS-NS7250 Appliance (có Serial Number: A090035019, A090035020): đã hết hạn sử dụng từ ngày 04/6/2024;
- Thiết bị quản trị tập trung cho hệ thống IPS MFE Network Security Manager Appl NG (có Serial Number: A0C7049081): đã hết hạn sử dụng từ ngày 04/6/2024.
- Thiết bị truy nhập Internet tập trung (Proxy) cho người dùng Forcepoint V5000  G4R2 Appliance (có Serial Number: 567DM73, 167DM73, dùng cho 1000 user): đã hết hạn sử dụng từ ngày 28/5/2024;
- Hệ thống Email Security gồm 03 thiết bị phần cứng SONICWALL ESA 9000 (có Serial Number: 18B16963A3CA, 18B16963A5F0 (thiết bị bảo hành đã thay Serial Number so với hợp đồng đã ký) và 18B169FCD68A (thiết bị bảo hành đã thay Serial Number so với hợp đồng đã ký); với SONICWALL TOTALSECURE EMAIL SUBSCRIPTION 5,000): đã hết hạn sử dụng từ ngày 26/5/2024.
Thời gian thực hiện gia hạn: mua gia hạn bảo hành và bản quyền cập nhật theo thời gian cung cấp tối đa của hãng (nhưng không quá 03 năm), cụ thể:
- Thiết bị phát hiện và phòng chống tấn công IPS cho vùng Core MFE Net Sec IPS-NS7350 Appliance (có Serial Number: A090025061, A090025069): tối đa 18 tháng (đến ngày 31/12/2026).
- Thiết bị phát hiện và phòng chống tấn công IPS cho vùng biên DMZ MFE Net Sec IPS-NS7250 Appliance (có Serial Number: A090035019, A090035020): tối đa 18 tháng (đến ngày 31/12/2026).
- Thiết bị quản trị tập trung cho hệ thống IPS MFE Network Security Manager Appl NG (có Serial Number: A0C7049081): tối đa 31 tháng.
- Thiết bị truy nhập Internet tập trung (Proxy) cho người dùng Forcepoint V5000  G4R2 Appliance (có Serial Number: 567DM73, 167DM73, dùng cho 1000 user): tối đa 36 tháng.
- Hệ thống Email Security gồm 03 thiết bị phần cứng SONICWALL ESA 9000 (có Serial Number: 18B16963A3CA, 18B16963A5F0 (thiết bị bảo hành đã thay Serial Number so với hợp đồng đã ký) và 18B169FCD68A (thiết bị bảo hành đã thay Serial Number so với hợp đồng đã ký); với SONICWALL TOTALSECURE EMAIL SUBSCRIPTION 5,000): tối đa 36 tháng.
2. Mục tiêu của công việc:
Mua gia hạn bảo hành và bản quyền cập nhật theo thời gian cung cấp tối đa của hãng (nhưng không quá 03 năm), nhằm đảm bảo duy trì hoạt động ổn định, an toàn, an ninh thông tin các hệ thống CNTT theo quy định.
3. Yêu cầu kỹ thuật của gói thầu:
3.1. Yêu cầu kỹ thuật chung:
- Dịch vụ chào thầu phải có nguồn gốc chính hãng; có tên hoặc ký mã hiệu rõ ràng của hãng sản xuất.
- Dịch vụ chào thầu phải đang trong thời gian hãng sản xuất cho phép cung cấp ra thị trường và đang trong thời gian được hỗ trợ kỹ thuật từ chính hãng.
- Dịch vụ chào thầu phải được cung cấp kèm theo: Catalog hoặc tài liệu kỹ thuật của hãng sản xuất để chứng minh dịch vụ chào thầu đáp ứng yêu cầu kỹ thuật.
- Trong quá trình thực hiện hợp đồng:
+ Đối với dịch vụ là bản quyền cập nhật, nhà thầu phải cung giấy tờ sau: Tài liệu chứng minh về bản quyền cấp cho Chủ đầu tư do nhà sản xuất cấp. Trường hợp không có bản chính giấy chứng nhận bản quyền của nhà sản xuất, phải có bản in từ hệ thống điện tử của nhà sản xuất kèm xác nhận của nhà thầu đồng thời thực hiện bàn giao tài khoản (account: username/password) thực hiện quản lý bản quyền điện tử đó.
+ Đối với dịch vụ là dịch vụ gia hạn bảo hành/hỗ trợ kỹ thuật, nhà thầu phải cung giấy tờ sau: Tài liệu chứng minh về dịch vụ cấp cho Chủ đầu tư do nhà sản xuất cấp; các thông tin cần thiết để quản lý, sử dụng tài khoản phục vụ cho việc sử dụng dịch vụ chính hãng sản xuất. 
3.2. Yêu cầu kỹ thuật cụ thể của dịch vụ chính hãng:
Gia hạn dịch vụ bảo hành, bản quyền cập nhật phần mềm và hỗ trợ kỹ thuật cho các thiết bị bảo mật theo đúng danh mục và thời hạn quy định, cụ thể như sau:
	STT
	Danh mục thiết bị
	Serial Number
	Thời gian gia hạn

	1
	Cặp Thiết bị phát hiện và phòng chống tấn công IPS cho vùng Core MFE Net Sec IPS-NS7350 Appliance
	A090025061 
A090025069
	18 tháng, tối đa đến 31/12/2026

	2
	Cặp Thiết bị phát hiện và phòng chống tấn công IPS cho vùng biên DMZ MFE Net Sec IPS-NS7250 Appliance có Serial Number
	A090035019 
A090035020
	18 tháng, tối đa đến 31/12/2026

	3
	Thiết bị quản trị tập trung cho hệ thống IPS MFE Network Security Manager Appl NG 
	A0C7049081
	31 tháng

	
	- Dịch vụ bảo hành hỗ trợ kỹ thuật cho thiết bị
	
	

	
	- Dịch vụ hỗ trợ kỹ thuật cho phần mềm
	
	

	4
	Cặp Thiết bị truy nhập Internet tập trung (Proxy) cho người dùng Forcepoint V5000  G4R2 Appliance dùng cho 1000 user 
	567DM73
167DM73
	36 tháng

	
	- Dịch vụ bảo hành hỗ trợ kỹ thuật cho thiết bị
	
	

	
	- Dịch vụ hỗ trợ kỹ thuật cho phần mềm
	
	

	5
	Gia hạn dịch vụ bảo hành cho hệ thống Email Security gồm 03 thiết bị phần cứng SONICWALL ESA 9000; với gói bản quyền đang sử dụng SONICWALL TOTALSECURE EMAIL SUBSCRIPTION 5,000
	18B16963A3CA 18B16963A5F0 18B169FCD68A
	36 tháng


Ghi chú: thời gian các thiết bị đã hết hạn sử dụng/hết hạn hỗ trợ kỹ thuật/hết hạn bản quyền cập nhật được liệt kê tại Mục “1.Giới thiệu chung về gói thầu” nêu trên.
Phạm vi cung cấp: Theo mẫu “Mẫu số 01A – Phạm vi cung cấp” thuộc biểu mẫu mời thầu.
4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
4.1. Giải pháp và phương pháp luận:
Giải pháp và phương pháp luận để đáp ứng các yêu cầu triển khai như sau:
	a) Yêu cầu chung về triển khai
	- Triển khai không được ảnh hưởng hoặc gián đoạn đến vận hành của các hệ thống công nghệ thông tin (máy chủ, máy trạm, chương trình ứng dụng) tại Cục Hải quan.
	- Đội ngũ cán bộ triển khai của nhà thầu phải có chứng chỉ theo yêu cầu của E-HSMT. Trong quá trình nhà thầu triển khai dịch vụ phải có sự tham gia và hỗ trợ kỹ thuật của cán bộ kỹ thuật của hãng sản xuất đối với dịch vụ hỗ trợ kỹ thuật.
	b) Yêu cầu về khảo sát:
	- Khi hợp đồng có hiệu lực, nhà thầu phải tổ chức khảo sát hiện trạng các trang thiết bị bảo mật triển khai tại Trung tâm dữ liệu, Cục Hải quan thuộc phạm vi mua sắm của gói thầu này và các thành phần liên quan.
	- Xây dựng báo cáo khảo sát chi tiết.
	c) Yêu cầu về triển khai:
	Căn cứ dịch vụ chào thầu và giải pháp đề xuất tại E-HSDT, nhà thầu thực hiện xây dựng tài liệu triển khai gồm:
- Xây dựng quy trình tổng quát nâng cấp, cập nhật hệ thống các thiết bị lên phiên bản/bản vá mới nhất (nếu có và nếu phù hợp); Quy trình cập nhật “Bản quyền cập nhật (License)” vào hệ thống;
- Định kỳ 6 tháng hoặc khi có phát sinh cần thực hiện khẩn cấp theo khuyến nghị của hãng hoặc cơ quan quản lý nhà nước có thẩm quyền: 
+ Thực hiện triển khai nâng cấp, cập nhật bản vá theo tài liệu quy trình tổng quát đã được Chủ đầu tư phê duyệt; 
+ Thực hiện kiểm tra hệ thống sau triển khai, đảm bảo hoạt động đúng theo tài liệu đã được Chủ đầu tư phê duyệt;
+ Lập tài liệu hoàn công hệ thống. 
4.2. Kế hoạch công tác: Xây dựng kế hoạch công tác chi tiết để thực hiện công việc phù hợp với giải pháp, phương pháp luận.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
Các kiểm tra và nghiệm thu cần tiến hành gồm có:
- Kiểm tra sự phù hợp của dịch vụ: Kiểm tra về các căn cứ để chứng minh dịch vụ bảo hành, bản quyền cập nhật phần mềm và hỗ trợ kỹ thuật; các căn cứ để chứng minh thời gian dịch vụ bảo hành, bản quyền cập nhật phần mềm và hỗ trợ kỹ thuật.
- Nghiệm thu dịch vụ tại thời điểm tiếp nhận đưa vào sử dụng.
- Nghiệm thu dịch vụ triển khai theo kế hoạch định kỳ 6 tháng hoặc khi có phát sinh cần thực hiện khẩn cấp theo khuyến nghị của hãng hoặc cơ quan quản lý nhà nước có thẩm quyền theo dịch vụ triển khai.
