[bookmark: _Toc28867483]Phần 2. YÊU CẦU VỀ KỸ THUẬT
Chương V. Yêu cầu về kỹ thuật
Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
Mục 1. Yêu cầu về kỹ thuật
1.1. Giới thiệu chung về dự án và gói thầu
-	Tên gói thầu: “Đầu tư nâng cấp thiết bị, nghiên cứu và triển khai hệ thống phần mềm ứng dụng Hotel đa nền tảng năm 2025”.
-	Tên dự án: Đầu tư nâng cấp thiết bị, nghiên cứu và triển khai hệ thống phần mềm ứng dụng Hotel đa nền tảng.
-	Địa điểm thực hiện dự án: Do bên mời thầu chỉ định (trong khu vực TP Hồ Chí Minh).
-	Hình thức hợp đồng: Hợp đồng trọn gói.
-	Thời gian thực hiện gói thầu: 60 ngày. Trong đó thời gian giao hàng và bàn giao hệ thống: tối đa 30 ngày kể từ ngày kí hợp đồng.
1.2. Mô tả hàng hoá
	
STT
	DANH MỤC HÀNG HÓA
	ĐVT
	SỐ LƯỢNG
	Ghi chú

	1
	Thiết bị máy chủ (Server)
	Bộ
	2
	Hàng hoá đặc thù, yêu cầu giấy phép bán hàng, giấy ủy quyền bán hàng của nhà sản xuất hoặc của đại lý phân phối hoặc giấy chứng nhận quan hệ đối tác hoặc giấy cam kết hỗ trợ kỹ thuật, bảo hành của nhà sản xuất hoặc của đại lý phân phối hoặc tài liệu khác có giá trị tương đương.

	2
	Thiết bị chuyển mạch (Switch)
	Bộ
	1
	Không yêu cầu giấy phép bán hàng, giấy ủy quyền bán hàng của nhà sản xuất hoặc của đại lý phân phối hoặc giấy chứng nhận quan hệ đối tác hoặc giấy cam kết hỗ trợ kỹ thuật, bảo hành của nhà sản xuất hoặc của đại lý phân phối hoặc tài liệu khác có giá trị tương đương.

	3
	Mô-đun SFP+ 10GE, 850nm, 300m hỗ trợ giám sát đo đạc thông số điện tử (SFP+ 10GE, 850nm, 300m support DDM)
	Cái
	2
	Không yêu cầu giấy phép bán hàng, giấy ủy quyền bán hàng của nhà sản xuất hoặc của đại lý phân phối hoặc giấy chứng nhận quan hệ đối tác hoặc giấy cam kết hỗ trợ kỹ thuật, bảo hành của nhà sản xuất hoặc của đại lý phân phối hoặc tài liệu khác có giá trị tương đương.

	4
	Dây nhảy Multimode LC/UPC - LC/UPC 5m (dây đôi), OM4
	Sợi
	2
	Không yêu cầu giấy phép bán hàng, giấy ủy quyền bán hàng của nhà sản xuất hoặc của đại lý phân phối hoặc giấy chứng nhận quan hệ đối tác hoặc giấy cam kết hỗ trợ kỹ thuật, bảo hành của nhà sản xuất hoặc của đại lý phân phối hoặc tài liệu khác có giá trị tương đương.

	5
	Triển khai, thiết lập, cài đặt, cấu hình, tích hợp phần mềm và dịch vụ để triển khai cho khách sạn theo yêu cầu.
	Gói
	1
	


1.3. Yêu cầu về kỹ thuật
Yêu cầu chung: 
· Cam kết hỗ trợ bán hàng và kỹ thuật, dịch vụ bảo hành sau bán hàng của Hãng sản xuất
· Các thiết bị vật tư chính bao gồm thiết bị máy chủ, thiết bị chuyển mạch phải đảm bảo tính tương thích và vận hành.
1.3.1. Thiết bị máy chủ (Server)
	Nhà sản xuất/nước sản xuất
	Nhà thầu khai báo rõ

	Mã hiệu
	Nhà thầu khai báo rõ

	Năm sản xuất
	2023-2025

	Chất lượng
	Cung cấp hàng nguyên bộ từ hãng.
Mới 100%, chưa qua sử dụng

	Dạng thiết bị
	Máy chủ dạng Rack 2U

	 
	Gắn sẵn mặt nạ phía trước để tránh tác động vật lý lên thiết bị.

	Bộ xử lý
	Có sẵn 02 bộ vi xử Intel Xeon Silver 4514Y 2.0 GHz, 16C/32T, 30M Cache (tương đương  hoặc cao hơn) 

	Bộ nhớ
	Có sẵn 4 x Ram  32GB 4800 DDR5 ECC RDIMM

	Ổ Cứng
	Có sẵn 2 ổ cứng 2.4TB SAS 12Gbps 10K 2.5in Hot-Plug

	RAID controller
	- Gắn sẵn RAID controller hỗ trợ sẵn 0/1/5/6/10/50/60, 8 GB NV Cache

	Kết nối mạng
	Có sẳn 1 Card mạng Dual Port 10G SFP+ kèm 2 modun SFP+

	Kết nối mạng
	Có sẳn 1 Card mạng Dual Port 1 Gbe LOM

	Tuân thủ các tiêu chuẩn công nghiệp và bảo mật
	• Cryptographically signed firmware

	
	• Secure Boot

	
	• Secure Erase

	
	• Silicon Root of Trust

	
	• System Lockdown 

	
	• TPM 1.2/2.0 FIPS, CC-TCG certified, TPM 2.0 China NationZ

	
	• Secure erase of NAND

	Nguồn điện
	≥ 02 Nguồn AC, hỗ trợ tính năng: Hot Plug and Redundant Power Supply

	Quản trị (trang bị đầy đủ license)
	-   Quản trị qua giao diện web, có cổng quản trị riêng

	
	-   Hỗ trợ sẵn các profile để chọn workload phù hợp chế độ hoạt động của server

	
	-   Hỗ trợ tắt bật máy chủ , mount các virtual media  để cài OS, cấu hình RAID … từ xa

	Cho phép tích hợp các hệ thống
	• Microsoft System Center

	
	• Red Hat Ansible Modules

	
	• VMware vCenter and vRealize Operations Manager

	Hỗ trợ hệ điều hành và ảo hóa
	• Canonical Ubuntu Server LTS

	
	• Citrix Hypervisor

	
	• Microsoft Windows Server with Hyper-V

	
	• Red Hat Enterprise Linux

	
	• SUSE Linux Enterprise Server

	
	• VMware ESXi

	Bảo hành
	- 3 năm trở lên theo tiêu chuẩn nhà sản xuất



1.3.2. Thiết bị chuyển mạch (Switch)
	Nhà sản xuất/nước sản xuất
	Nhà thầu khai báo rõ

	Mã hiệu
	Nhà thầu khai báo rõ

	Năm sản xuất
	2023-2025

	Chất lượng
	Mới 100%, chưa qua sử dụng

	Fixed ports 
	24-port 10/100/1000BaseT, 4 x 1/10G SFP/SFP+, 2 x 40G QSFP+,

	Switching capacity
	≥ 288 Gbps

	CPU
	≥ Dual-core 1 GHz

	Memory
	RAM ≥ 2GB

	Rated voltage range 
	AC input: 100 V AC to 240 V AC, 50/60 Hz

	Power supply type 
	AC Power

	Fans 
	Fan modules are pluggable

	Service Features
	 

	MAC
	IEEE 802.1d standards compliance

	
	MAC address learning and aging

	
	Static, dynamic, and blackhole MAC address entries

	VLAN 
	≥ 4K VLANs

	ARP 
	Static ARP

	
	Dynamic ARP

	IP routing 
	Static routes, RIP , OSPF, IS-IS, BGP, routing policy

	Interoperability 
	STP, RSTP,….

	
	 

	
	Jumbo Frames ≥ 9000

	IPv6 features 
	Neighbor Discover (ND)

	
	IPv6 Ping, IPv6 Tracert

	Multicast 
	IGMP v1/v2/v3 snooping and IGMP fast leave

	
	Multicast forwarding in a VLAN and multicast replication between VLANs

	
	IGMP v1/v2/v3, PIM-SM, PIM-DM, and PIM-SSM

	QoS/ACL 
	Rate limiting in the inbound and outbound directions of a port

	
	Packet redirection

	
	L2 and L3 QoS: Classifcaton, rewrite, queuing

	
	Packet filtering traffic

	
	Queue-based rate limiting and shaping on ports

	Security 
	Blackhole MAC address entries

	
	Limit on the number of learned MAC addresses 

	
	AAA, RADIUS and TACACS authentication.

	
	SSH V2.0

	Reliability 
	LACP

	
	LLDP

	
	BFD

	Stacking
	Yes

	Management and
	SNMP v1/v2/v3

	Maintenance
	RMON

	 
	System logs and alarms of different severities

	 
	Telemetry



1.3.3. SFP+ 10GE, 850nm, 300m support DDM
	Speed/Data Rate
	9.95 ÷ 10.3 Gb/s

	Type of Plug
	Enhanced small form-factor pluggable (SFP+)

	Connector
	Duplex LC

	Wavelength
	850 nm

	Max Distance
	300 m

	Compatible
	Compatible with existing system CISCO or JUNIPER of SCTV

	Other
	DDM RoHS

	
	Hot-swappable



1.3.4. Dây nhảy Multimode LC/UPC - LC/UPC 5m (dây đôi), OM4
	Fiber tube type
	3mm (or 2mm) PVC tube, Multimode OM4

	Fiber length
	5 m

	Connector
	2 LC/UPC and 2 LC/UPC (Ferrule material: Bronze)

	Insertion Loss
	≤ 0.3 dB

	Return Loss
	≥ 20dB


1.3.5. Triển khai, thiết lập, cài đặt, cấu hình, tích hợp phần mềm và dịch vụ để triển khai cho khách sạn theo yêu cầu.
	Yêu cầu chung
	· Trước khi thực hiện thi công lắp đặt máy chủ và hệ thống mạng nhà cung cấp lập phương án thi công chi tiết và được phê duyệt bởi nhân sự có chức năng của SCTV.
· Trang bị đầy đủ công cụ dụng cụ và vật tư phục vụ cho quá trình thi công.
· Triển khai, thiết lập, cài đặt, cấu hình và tích hợp hệ thống Kubernetes: RKE2 bản ổn định, kiến trúc 3 control‑plane/etcd (HA) + ≥3 worker; Load Balancer HAProxy + Keepalived (VRRP).
· HĐH: Ubuntu version 22.04 (hoặc tương đương LTS) hoặc cao hơn, đồng bộ thời gian qua NTP nội bộ (lệch ≤ 1 giây).
· Mạng: tách VLAN (Mgmt/Server/Worker/Ingress/Storage); MTU đồng nhất; mở đúng port 6443/9345/80/443…
· Tích hợp thử nghiệm triển khai demo ứng dụng cho một khách sạn mẫu theo yêu cầu.
· Bàn giao tất cả các tài liệu triển khai (nếu có): kiến trúc chi tiết, sơ đồ mạng, bảng port.



1.4. Các yêu cầu khác
- Có yêu cầu giấy phép bán hàng, giấy ủy quyền bán hàng của nhà sản xuất hoặc của đại lý phân phối hoặc giấy chứng nhận quan hệ đối tác hoặc giấy cam kết hỗ trợ kỹ thuật, bảo hành của nhà sản xuất hoặc của đại lý phân phối hoặc tài liệu khác có giá trị tương đương (sau đây gọi là Giấy phép bán hàng) đối với hàng hoá thuộc mục 1 phạm vi cung cấp của hợp đồng.
- Thời hạn bảo hành tối thiểu 3 năm đối với các hàng hóa thuộc mục 1 và tối thiểu 1 năm đối với các hàng hoá còn lại thuôc phạm vi cung cấp của hợp đồng được tính kể từ khi hàng hóa được bàn giao, nghiệm thu.
- Khuyến khích tăng thời gian bảo hành.
- Bảo hành một đổi một (một thiết bị đổi một thiết bị mới) miễn phí cho tất cả các vật tư, thiết bị được xác định rằng có những khuyết tật do lỗi cấu trúc hay các lỗi của nhà sản xuất.
- Đảm bảo Hot-line 24/24 trong thời gian bảo hành.
- Cơ chế giải quyết các hư hỏng, khuyết tật phát sinh trong quá trình sử dụng hàng hóa trong thời hạn bảo hành:
+ Chủ đầu tư thông báo cho nhà thầu bằng văn bản, điện thoại, email về các hư hỏng, khuyết tật phát sinh ngay sau khi xảy ra sự cố. 
+ Khi nhận được thông báo của Chủ đầu tư, Nhà thầu phải tiến hành khắc phục các hư hỏng, khuyết tật một cách nhanh chóng nhất có thể và phải cử chuyên gia trực tiếp thực hiện không chậm quá 05 ngày làm việc kể từ khi được yêu cầu. Với các lỗi không thể xử lý được trong nước, Nhà thầu sẽ phải đặt các linh kiện thay thế từ nước ngoài. Thời gian sửa chữa, thay thế linh kiện không quá 30 ngày kể từ ngày Chủ đầu tư bàn giao thiết bị hỏng cho Nhà thầu. Trong thời gian khắc phục, Nhà thầu sẽ cung cấp thiết bị thay thế hoặc tương đương cho Chủ đầu tư mượn, đảm bảo vận hành được theo yêu cầu của Chủ đầu tư.
+ Trong thời gian bảo hành, Bên Bán chịu trách nhiệm thanh toán các chi phí cho việc khắc phục các hư hỏng, khuyết tật phát sinh do sai sót của Bên Bán. Nếu những sai sót nảy sinh do Bên Mua sử dụng không đúng công năng thì có thể nhờ Bên Bán tiến hành sửa chữa và Bên Mua sẽ thanh toán toàn bộ các chi phí liên quan tới việc sửa chữa đó.
Ghi chú: ngoài việc cung cấp hồ sơ chứng minh tính đáp ứng các thông số/yêu cầu nêu trên, nhà thầu lưu ý cung cấp đủ hồ sơ để đánh giá theo quy định tại Chương III. Tiêu chí đánh giá về kỹ thuật (file đính kèm trên Hệ thống mạng đấu thầu)
Mục 2. Kiểm tra và thử nghiệm hàng mẫu
- Khuyến kích nhà thầu nộp hàng mẫu sau khi nhận được E-HSMT từ Hệ thống đấu thầu qua mạng quốc gia hoặc Bên mời thầu.
-	Trong quá trình đánh giá E-HSDT, chủ đầu tư, bên mời thầu có quyền kiểm tra, thử nghiệm hàng hóa do nhà thầu chào thầu để khẳng định hàng hóa đó có đặc tính kỹ thuật và tính năng sử dụng bằng hoặc cao hơn so với yêu cầu của từng loại hàng hóa được nêu tại E-HSMT.
- Nhà thầu phải cung cấp đầy đủ hàng mẫu chào thầu nhằm phục vụ công tác đánh giá hồ sơ đề xuất trong vòng 07 ngày làm việc kể từ khi nhận được yêu cầu của Chủ đầu tư.
-	Bất kỳ hàng hóa nào qua kiểm tra, thử nghiệm mà không phù hợp với đặc tính kỹ thuật và tính năng sử dụng theo yêu cầu E-HSMT hoặc nhà thầu không thực hiện cung cấp đầy đủ hàng mẫu trong khoảng thời gian quy định của E-HSMT thì E-HSDT của nhà thầu có thể bị loại theo quy định.
-	Trường hợp hàng hóa chào thầu của nhà thầu sau kiểm tra, thử nghiệm đã đáp ứng về cơ bản các yêu cầu của E-HSMT nhưng vẫn còn một số lỗi không trọng yếu thì chủ đầu tư, bên mời thầu có thể xem xét cho nhà thầu được phép tiến hành những điều chỉnh cần thiết để đáp ứng đầy đủ các yêu cầu về đặc tính kỹ thuật.
-	Số lượng hàng mẫu cung cấp khi chủ đầu tư, bên mời thầu yêu cầu:
SỐ LƯỢNG HÀNG MẪU KIỂM TRA
	TT
	Danh mục hàng hóa
	Đơn vị tính
	Số lượng hàng mẫu kiểm tra
	Số lượng lưu mẫu(1)
	Kiểm tra phá hủy
	Ghi chú

	1
	Thiết bị chuyển mạch (Switch)
	Bộ
	01
	
	
	

	2
	SFP+ 10GE, 850nm, 300m support DDM
	Cái
	01
	
	
	

	3
	Dây nhảy Multimode LC/UPC - LC/UPC 5m (dây đôi), OM4
	Sợi
	01
	
	
	


Ghi chú: (1) Lưu đến khi hoàn tất hồ sơ nghiệm thu đối với nhà thầu trúng thầu.
* Địa chỉ giao nhận hàng mẫu: Tầng 10 - Tòa nhà IMC, Số 62 Trần Quang Khải, Phường Tân Định, TP.HCM.
* Thông tin liên hệ: Mr. Chung, SĐT: 098 944 1963.
	

