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Ve viéc ban hanh tiéu chuan k§ thuat cong trinh: “Chuén héa giac thire két
noi IEC60870-5-104 tai cac tram bién ap 110kV va hoan thién hé thong may
tinh Gateway, may tinh ky su”

Kinh gui: Ong Phé Gidm déc Cong ty Ludi dién cao thé thanh phd Ha Noi

Cin ct theo quyét dinh sé 2574/QD-EVNHANOI ngay 05/05/2021 cua
Téng cong ty Dién luc TP Ha Noi vé viée phé duyét két qua lua chon nha thau
G6i thiu 2: Cung cp vat tu thiét bi va thi cong lap dit, thi nghiém hiéu chinh,
Cong trinh: “Trang bi hé théng truy cdp va tu dong doc ban ghi su ¢d Role bio
vé tir xa tai cdc TBA 110-220kV thudc Téng cong ty dién luc TP Ha Nbi.

Can ct ndi dung nhiém vu thiét ké sb 1042/NVTK-EVNHANOIHGC
ngay 18/03/2025 cong trinh “Chuan héa giao thirc két ndi IEC60870-5-104 tai
céc tram bién 4p 110kV va hoan thién hé théng may tinh Gateway, may tinh k§
su’. »

Can ctr theo quyét dinh sb 2572/QD-EVNHANOI ngay 26/03/2025 vé
viéc phé duyét Nhiém vu thiét ké cong trinh “Chuin héa giao thirc két ndi
IEC60870-5-104 tai c4c tram bién 4p 110kV va hoan thién hé théng may tinh
Gateway, may tinh k¥ su”.

Tong cong ty dién luc TP Ha Noi da phé duyét nhiém wvu thidt ké sé
1042/NVTK-EVNHANOIHGC ngay 18/03/2025 cong trinh “Chuan héa giao
thirc két ndi IEC60870-5-104 tai céc tram bién 4p 110kV va hoan thién hé théng
may tinh Gateway, may tinh ky su”. Theo dé trong nhiém vu thiét ké da bao
gom tiéu chuén k§ thuat cac vat tur thiét b thudc cong trinh gdm:

1. Thiét bi card mang

2. May tinh Gateway

3. May tinh k¥ su

4. Man hinh may tinh gidm sat

5

. Phan mém doc ban ghi su ¢6 tir xa




Z

6. Phan mém hd tro truy cap may tinh tu xa
(chi tiét tiéu chudn kp thudt dinh kém phu luc).
bé nghi céc don vi cin ¢t tiéu chudn k§ thuat cac vat tu thiét bi d duoc
phé duyét thuc hién trién khai céc ndi dung tiép theo.
Kinh trinh Ong Ph6 Gidm dbc phé duyét./.
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Phu luc I
TIEU CHUAN KY THUAT VITB CONG TRINH: “CHUAN HOA GIAO
THUC KET NOI IEC60870-5-104 TAI CAC TRAM BIEN AP 110KV VA
HOAN THIEN HE THONG MAY TINH GATEWAY, MAY TiNH KY
U”
(Ban hanh kém theo To trinh so.: /TTr-KTVH ngay  thang nam 2025)

1. Thong s6 ky thuat thiét bi card mang hoan thién giao thirc két ndi
IEC104:

TT Tinh nang Yéu cau
: E(;ng glao e KEt | 5 ) Céng RI4S; 100/1000BaseT(X).
2 | Kiéu giao tiép PCI hoac PCle
3 | Tiéu chuan va cong | IEEE802.3, IEEE802.3u, IEEE802.3ab,
nghé dap Ung. IEEEB02.3%

2. Thong so kj thuét cac thiét bi hoan thién hé thong may tinh Gateway,
may tinh ky sw

a. Yéu‘cd‘u chung: ’ ; :

Yéu cau thiet bi phai dugc ché tao va thir nghiém theo tiéu chuin chét luong bao

gom:

- Thir nghiém 6 nhiém dién tur truong: [EC, EMC

- Tha nghlem kha néng chiu tac dong tir truong: IEC 61000- 4, EN55022, FCC

Céac thong sb dmh muc:

- bién 4p ngudn nudi: 220 VDC, 220 VAC

b. Cdc véu cau kY thudt khdc:
- Céc thiét bj theo tiéu chuén cong nghlep, dap tmg duge cac yéu cau lam VleC

trong moi trudng tram bién &p c6 nhiéu tir truong, chiu duge nhiét d6 va dé 4m
cao.

- Cac may tmh phai dat cac tiéu chuan truyén théng qudc té vé an ninh bao mat.
Cé phan mém giao tiép dé klern tra tinh trang hoat dong cua thiét bi, phéan tich
cac sur cd va chay trén céc nen hé diéu hanh khéc Windows, Linux Red Hat ..
- Béi véi hé thdng phan mém truy cap va doc logfile ro le tir xa: Phai c6 tlnh on
dinh cao, than thién dé st dung. Cac cAu hinh phan mém phai dam bao an toan,
an ninh bao mat cho hé théng SCADA va hé thong ro le tai tram.

* Ddc tinh kj thudt mdy tinh Gateway:

STT | Tinh ning Thong s6 Yéu chu
02 b$ Intel® Xeon® Silver toc do xir ly > 2.24 GHz;
cache > 12MB

1 | Bovixily




STT | Tinh ning Thong s6 Yéu ciu
2 |Bonh6 RAM |>16GB DDR4 ECC
3 | Oclmg > 1TB, loai SSD, st dung Raid 1, 5
] NVIDIA Quadro P1000 tuwong duong hodc cao hon.
4 E;lr;rr;?n Yéu cau _>~_ 2 Display port hoac Mini Display port hodc
HDMI (ho trg Dual Monitor).
Glaoiés C6 02 cong R§232 véi giao thirc truyén tin IEC6"7850-
5 5-101 va 06 cong Fast Ethernet véi giao thirc truyeén tin
e IEC IEC67850-5-104, 4 USB 3.0 ports
N 220VAC hodc 220VDC; ¢6 2 card ngudn chay du
6 | Nguon ‘ ;
phong néong 1+1.
7 Kiéu dang va | Vé may dang Rack < 3U; Phu hop véi ta Rack 19”
kich thudc duoc trang bi.
- Nhiét do lam viéc cho phép: 0°C - 40°C hoic
Nbfedg ds, |- TPAE o ‘
- - Nhiét d6 khong véan hanh cho phép: -20°C - 60°C
= hodc rong hon
- D6 4m mbi truong: <90% twong dbi.
Phu kién lip | (iép mqén Einh ‘qa;;) l'mvg tiéu chuan Full HD, chéng
9 d5t nhiéu, du <‘:hleu dai lap dat. :
' - Cap ngudn, driver, tai liéu day du.
10 | Hé didu hanh Yéu cau hd tro cac hé diéu hanh WIN 7, 8,10, 11 va
Server
11 BanAphnn i Cung hang cép kém theo.
chuot quang
12 | Bao hanh > 24 thang

* Ddac tinh ky thudt man hinh giam sdt:

TT Mo ta Thong s6 yéu cau
1 Xuét xtr Néu ro
2 Kiéu thiét ké Pé ban kém chan dé
3 Kich thudc >27”
4 Kiéu IPS hoic LED
g D§ phan giai Full HD
6 Ty 1& 16:9
7 Goc nhin 178°/178°




TT MG ta Théng s6 yéu ciu

8 D0 tuong phan 1000:1

9 Thot gian dap ung <Sms

10 | Cong két ndi Mini Display Port hodc HDMI
11 | Ngudn nudi 220VAC

1.2 Nhiét do lam viéc 0+40°C hodc rong hon

13 | D6 am lam viéc 10+80%

14 Phu kién kém theo Pay du

15 | Bao hanh > 24 thang

* Ddc tinh ky thuat may tinh ky su:

STT | Tinh nang Thong s6 Yéu cau
Cau hinh ti thiéu CPU: 1 x Intel® Xeon E-2336
1. |[Bowvixirly (6C/12T, 12MB Cache, 2.90GHz, 65W) hodc tuong
duong
2 | Bonhé RAM | > 16GB DDR4 3200MHz ECC Unbuffered DIMM
3 | Ociling HDD: >2 TB SATA 6Gb/s 7200 RPM
Card man
NVID P4 3
4 oD IA Quadro P400 hodc tuong duong
5 Eiir;lg . > 2 mini Display port or HDMI (Hb tro Dual Monitor)
6 | Giao tiép > 2 Cong 100/1000Mbps, >4 USB 3.0 ports
7 | Neudn 220VAC-600W; c6 2 card ngudn chay du phong noéng
g i 13
: S e s = =317 P THT
| Kidu thiét k& Van hanh 24/7, V6 ma.y dang Rack < 3U; Phu hop véi tu
Rack 19” duogc trang bi
- Nhiét d6 lam viéc cho phép: 0°C - 40°C hodc rong
Nhigtds, do | "o
9 §m1¢ ®% 1. Nhiét do khéng van hanh cho phép: -20°C - 60°C
hodc rong hon
- D6 am méi trudng: <90% twong dbi.
10 Hb tro hé Window 10 tré 1én (c6 ban quyén) va phan mém diét
diéu hanh Virut (c6 ban quyén).
- C4p man hinh d4p tng tiéu chuan Full HD, chdng
1 Phu kién lép nhiéu, du chiéu dai lap dat.
dat - Cap ngudn, driver, tai liéu day du.
- Chudt, ban phim




STT

Tinh nang

Thong so Yéu cau

- Chugt, ban phim

12

Béo hanh > 24 thang

3. Thong s ky thuft cic phan mém tw ddng thu thap bin ghi su ¢4, phan

mém ho trg truy cap may tinh tir xa:

* Ddc tinh ky thudt phan mém tu dpng thu thip ban ghi su co:

TT Mo ta Yéu ciu
1 | Xuét xt Neéu ro
x . : [EC 61850 Edition 1 va Edition 2
2 | HO tro giao thuce

SNMP, FTP, SFTP SNTP

Dép tmg du dé két ndi sd lugng ro le

- | Cogedolicy IEC61850 cho mdi tram.

g |y menhedieahanh eha iy s e B 10164 Bl
tinh

5 | Pic tinh phan mém

Kha ning cau hinh

- Cho phép khai bdo duong dan téi thu
muc luu tép ban ghi su ¢ trong ro le
- Cho phép khai bao két ndi ro le bing
cach nhéap dia chi IP hodc nhdp tép
tuong thich véi IEC61850 (cid, icd,
scd...)
- Co ché lay tép ban tin su ¢b tir ro le ¢6
thé dugc lua chon: Polling hoac Event
- Cho phép lua chon giao thuc gui dir
liéu 1én trung tdm theo FTP hodc SFTP
- Cho phép chu hinh giam sat trang thai
két ndi ctia phan mém téi tung ro le theo
SNMP
- Cho phép cdu hinh tag list:
e Logic tag: cho phép cau hinh lap
trinh céc bién tinh toan, hém logic
 Diagnostic tag: cho phép c4u hinh
cac bién giam sét tinh trang phan
mém
- Cho phép Download project, Upload
project, Update license...

Quan ly dit liéu ban tin su ¢co

- Cho phép céc tép COMTRADE c6 thé
dugc xudt sang mot thu muc chuyén
dung

dé tich hop vao dugc hé théng doc ban




TT

Yéu cau

ghi cap trén.
- C6 thé thay dbi tén tép duoc xuét theo
tiéu chuan IEEE C37.232 thuén tién cho
viéc quan ly

Quan ly dir liéu tir cac IED

- Quan ly [ED theo dang cay

- Theo d&i qua trinh két ndi dit liéu voi
ro le

- Theo déi su thay ddi cta ciu hinh. Ghi
lai cac su kién cdu hinh

- Ghi lai log két ndi véi cac IED

- Tao tai khoan ngudi dung
- Phan quyén nguoi dung

QU dlicn Knde - Quan ly hoat dong nguoi dung (Audit
Trail)
- Thu thap su kién tur Syslog
- Chuyén d6i va thu thap céc Logs cua
Eyberadonity Windows trén PC.

- Thu thap hoat dong cua nguoi dung.
- C6 kha nang dat mat khau cho file
project

Backup va khoéi phuc dir liéu

Backup va khoi phuc dit liéu cu hinh
h¢ thong va database.

Két nd1 véi phan mém trung tdm

Phan mém tu dong thu thap ban ghi su
c0 phai ma héa dugc dir liéu dé truyén
1én phdn mém trung tam.

Ho trg giam sat trang thai két noi
dénrole

Co

6

Phan ctng tdi thiéu hd tro

Chip Intel >=8M Cache,
>=2.2GHz, Ram 8Gb, HDD >=300Gb

7

S6 luong IED két ndi

>=100

Luu y: Phian mém phai tuong thich, dam bao két noi va chia sé dit liéu véi phan
meém cai dat tai may tinh Server.

* Ddc tinh kj thudt phan mém hé tro truy cdp may tinh tir xa:

TT M3 ta Yéu ciu
1 | Xuat xtr Neéu rd
’ o iEl Dang Server-Viewer, chi may tinh
2 | Cau truc phan mém Viewer truy cap dugc vao may tinh
‘ Server.
3 | Chc dang ding nhap kit néi Bang ID, IP, h(()iaf}c tai khoan nguoi
ung
5 | S6 luong may tinh hd tro >100 may tinh




TT

Mo ta

Yeu cau

Cac tinh nang

- Hién thi cic mdy tinh Server trén
man hinh quan ly mdt cach truc
quan, giup nguoi st dung dé dang

nhan biét tinh trang két ndi cta céc
may tinh nay

bép tng

- Nguoi st dung cé thé truy cap
mot cach nhanh chong vao mot
mdy tinh ma khéng cin nhdp mat
khéu (mét khau duoc nhap mét lan
khi tao két ni)

Dap Uing

- Ho tro cac tinh néng khi truy cap:
toan quyén diéu khién, chi xem, tét
may, thuc thi 1énh diéu khién. .

Dép tng

- Cho phép truy cép dong th0’1
nhiéu may tinh trong mot thoi diém

Dép ing

- Hb tro loc IP, chi cho phép may
tinh vo1 IP dugc chi dinh duoc

Dap ung

phép truy cap
- Truyén nhan file gitta cac may
tinh

Dap tng

- Ghi lai man hinh may tinh khi ¢6
truy cap to may tinh khac

Dap ung

- H6 tro Audio-Video chat

Dép ung

- G161 han thoi gian truy cép trén
may tinh Server

Dap ung

- Hién thi IP, User clia may tinh
dang truy cép trén may tinh Server

Dap tng

- Ghi lai céc su kién truy cép ca
trén may tinh truy cap va may tinh
dugc truy cép

Dap ung




