Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT

Muc 1. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dw an/dw todn mua siam, goi thiu

Tén g6i thau: Goi thau 24-2025: Sira chita Phong may chu tai Van phong Cong ty va
thay thé thiét bi router can bang tai cho NMTD Song Bung 2, NMTD Song Bung 4 va Van
phong Cong ty

Chu déau tu: Cong ty Thuy dién Song Bung Ngudn von: Vén SXKD

Hinh thtrc lya chon nha thau: Pau thau rong rii, trong nudc, qua mang.

Phuong thuc dAu thau: Mot giai doan, mot ti hd so;

bia diém thuc hién:

- Cong ty Thiy dién Song Bung: Tang 6, Tru s& QLVH cac Nha may thay dién thudc
EVNGENCO?2 tai ba Nang, s6 143 duong X6 Viét Nghé Tinh, Phuong Cam L¢, Thanh pho
ba Nang.

- Nha may Thuy dién Song Bung 2 tai Dia chi X4 Nam Giang, TP Da Nang.

- Nha may Thuy dién Song Bung 4 tai Dia chi Xa Bén Giang, TP Pa Ning.

Loai hop dé)ng: Tron goi;

Thoi gian thuc hién géi thau: 120 ngay;

2. Y&u ciu vé k¥ thuat
2.1.  Yéu cau ve ky thuat chung:
- Vé hang hoa:

Nha thau tham gia du thau phai chao day du ky ma hiéu, nhan hiéu, xuit x& ctia hang
héa néu tai Mau s6 01A Chuong IV ciia E-HSMT.

Cam két cung cdp hang hoa méi 100% va cac hang héa tai STT 1,2,10 Mau s6 01A
Chuong IV ctia E-HSMT phai dugc san xuat tir nam 2024 trd vé sau, nguyén dai, nguyén
kién, dong goi theo tidu chuan clia nha san xuat;

Tinh hop 1¢ ciia hang hoa khi giao nhan: cac hang héa STT 1,10 Mau s6 01A Chuong
IV ctiia E-HSMT phai cung céap cic tai liéu kém theo khi giao nhan hang nhu sau:

+ Ddi v6i hang hoa san xuét trong nude: Gidy ching nhan chat lwong (CQ)/ Gidy
ching nhan xuat xuéng ddi voi hang hoa san xuat trong nude.

+ Pbi v6i hang hoa nhap khau: Gidy ching nhan xuit x&t (CO) do co quan c¢6 thim
quyén ciia nude xuat khiu cap va chimg nhan chét lugng (CQ) cua nha san xuat hodc cta dai
dién duoc ty quyén cuia nha san xuét.

+ Ddi voi thiét bi can bang tai, ngoai cac tai lidu néu trén, nha thau phai cung cap tai
liéu chinh thtrc do nha san xuét phat hanh dé xac nhan rang toan bo thanh phan phan cting va
phan mém cau thanh thiét bi trong phuong an ndy khéng chira mi ddc, khong tich hop
hoic cho phép thiét 1ap cong sau (backdoor) va khong c6 bat ky co ché nio co thé giy mét
an toan thong tin.

Chu dau tu ¢6 quyén yéu cau nha thau cung cp thém cac hd so chimg minh tinh hop
phap ciia hang héa trudc khi nhan hang gom:

+ To¢ khai hai quan;

+ Van don (Bill of lading);



+ Hoéa don (invoice);

+ Danh muc hang héa nhap khau (Packing list).

+ Xéc nhan cta nha san xuét (hodc dai dién dugc Gy quyén) vé hang hoa cung cip
cho goi thau.

- Vé dich vu lién quan:

Nha thau thuc hién tit ca cac cong viéc theo Mau sé 01D Chuong IV ctiia E-HSMT va
cac ndi dung co lién quan quy dinh tai Chuong nay, bao gdm ca Pao tao, chuyén giao cong
nghé, hudéng dan van hanh sau khi lap dat.

2.2.  Yéu chu vé k¥ thuat cu thé:

- Nha thau phai c6 bang dap Gmg vé k¥ thudt cua hang héa chao thau (cot (4))
trong bang thudc diém 2.5, Muc 1 Chwong V cua E-HSMT) so sanh voi yéu ciu k¥
thuat ctia E-HSMT (c6t (3)) trong bang thudc diém 2.5, Muc 1 Chuong V cta E-HSMT)

- Tat ca hang hoa phai dugc Nha thau tap két dén dia diém thyc hién goi thau trong
thoi gian thyc hién géi thau. Nha thau c6 trach nhiém bao quan hang hoa dén khi hoan thanh
lép dat, ban giao dua vao st dung.

2.3.  Céu hinh k§y thuat

a) Hién trang Phong may chii tai Vin phong Cong ty Thiy dién S6ng Bung:

Phong may chu hién tai dugc dua vao van hanh tir nam 2016, theo d6 céc tu rack va thiét
bi bén trong duoc trang bi va chuyén giao tir Ban QLDA Thiy dién Séng Bung 4. Do do,
cach sap xép thiét bi, hé théng cap ngudn va té chirc cap mang chua phi hop véi cong ning
str dung tai Cong ty, gay khé khan trong cong tac van hanh, bao tri ciing nhu tiém an rai ro vé
an toan va hiéu suét cua hé théng.

Ngoai ra, trong thoi gian qua, hé thong d3 duogc thay thé thém nhiéu thiét bi mdi nhu: 02
thiét bi Firewall, hé thong phong chong xam nhap (IPS), hé théng sao luu dir liéu (Backup),
hé thng quan 1y danh tinh ddc quyén (PIM), hé thong Server quan tric va cac thanh phan ha
tz‘ing CNTT khéc. Tuy nhién, hé théng UPS hién hiru da su dung tur lau (1 UPS: 2008; 1 UPS:
2016) nén thuong xay ra tinh trang hoat dong khong 6n dinh, dan dén mat nguén toan b hé
thong phong CNTT khi méat ngudn luéi dién.

Phong may chii chua dugc trang bi hé thong mang cap dé di cap (cap dién, cap dién
thoai, cdp mang va cap quang).

Phong may chu chwa dugc trang bi ddy du cic camera dé theo ddi chi tiét cac thiét bi
trong cac Tu Mang/Tu dién.

Thuyc trang néu trén dat ra yéu cau can danh gia lai tong thé ha tang phong may, bao gdm
viéc b tri lai thiét bi theo chudn rack, sira chita lai hé théng cap ngudn, thay thé UPS, to
chire lai hé théng cap nguén — cap mang mot cach khoa hoc, phu hop véi nhu cau hién tai va
kha nang mo rong trong tuong lai.

b) Hién trang hé thong Thiét bi Router Internet

Tai Nha may thuy dién (NMTD) Song Bung 2:

Tai NMTD Song Bung 2, hé¢ théng mang hién dang st dung thiét bi Router Vigor
Draytek 2962 lam thiét bi dinh tuyén chinh. Thiét bi nay dugc trang bi 2 cong WAN va 4
cong LAN.

He¢ thong Internet ciia nha may dang tiép nhan ba dudng truyén, bao gdm: Viettel, VNPT,
va mot dudng Internet du phong tir Tru so chinh (Vin phong Pa Nang).

Phén clng cua thiét bi Vigor 2962 do hoat dong lién tuc 24/7 nén thiét bj thuong xuyén



xay ra hi¢én tuong treo hé théng hoac phan hoi cham, dan dén mat két ndi Internet trén dién
rong trong toan bo nha may, anh huéng dén hoat dong san xudt, truy cap hé thong didu
khién, ciing nhu cac két ndi gidm sat va van hanh tir xa.

.-
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Hinh 1: So do két noi tai Mang tai NMTP Song Bung 2

Tai NMTD Song Bung 4:

NMTD Song Bung 4 hién dang sir dung thiét bi dinh tuyén Router Vigor Draytek 2960
lam thiét bi dinh tuyén chinh. Thiét bi ndy duoc trang bi 2 cong WAN va 4 cong LAN

Hé théng mang tai nha may dang tiép nhan ba duong truyén Internet, bao gom: Viettel,
VNPT, va mot duong truyén Internet du phong tir Tru s& (Vin phong Pa Nang).

Phan cting cta thiét bi Vigor 2960 do hoat dong lién tuc 24/7 nén thiét bi thuong xuyén
xdy ra hién tugng treo hé théng hodc phan hdi cham, ddn dén mat két ndi Internet trén dién
rong trong toan bd nha mdy, anh huong dén hoat dong san xuét, truy cap hé thong diéu
khién, ciing nhu cac két nbi gidm sat va van hanh tir xa.




Hinh 2: So dé két néi tai Mang tai NMTP S6éng Bung 4

Vin Phong Cong ty

Hé thong két néi Internet hién dang str dung thiét bi Router Vigor Draytek 2960 1am thiét
bi dinh tuyén trung tdm. Thiét bi nay hd tro 2 cdng WAN va 4 céng LAN, hién toan bd céc
cong LAN hién di duogc st dung hét.

Vin phong dang st dung hai dudng truyén Internet dén tir VNPT va FPT, duoc cAu hinh
chay song song trén 2 cong WAN cua thiét bi. Phin ctng cta thiét bi Vigor 2962 do hoat
dong lién tuc 24/7 nén dan dén tinh trang thiét bi thuong xuyén bi treo hodc phan hdi cham,
gdy ra hién tuong mét két ndi, tin hiéu Internet khong on dinh, hodc chap chon tai cac thoi
diém cao diém.

Tinh trang nay khong chi anh huéng dén hiéu suat lam viéc cua can bo nhan vién, ma
con tiém 4n rui ro v4i cac ing dung van hanh tir xa hodc truy cap hé thong quan Iy nha may
thdng qua VPN.

@@

Hinh 3: So do két noi tai Mang tai Vin phong Cong ty

C) Muc tiéu va yéu ciu ky thuat
Muc tiéu:

Dam bao tinh sin sang va 6n dinh cua ha ting CNTT tai Vin phong Cong ty va cac diém
két ndi (NMTD Séng Bung 2, NMTD Song Bung 4) thdng qua viéc thay thé va stra chita hé
thong ngudn dién du phong, mang truyén dan va thiét bi mang 15i.

Tang cudng nang lyc giam sat, quan 1y tap trung va canh bao sém ddi véi cac hé thong
trong yéu (UPS, Router, nguén dién, cap mang) nham chu dong xur 1y su cd, giam thiéu rui ro
gian doan dich vu.

Stra chira ha téng két ndi bao g(“)m hé théng dién, mang noi by, cap quang, cap thoai, dam
bao tinh gon gang, d& quan 1y va sin sang mé rong.

Dép mg cic yéu cau an toan thong tin (ATTT) va tiéu chuan van hanh mang cua Tap
doan Pién luc Viét nam, bao gém bido mat, can bé‘mg tai, két ndi VPN va phong chéng tAn
cong mang.

Pam bao kha nang du phong, mé rong, dap umg nhu cau hién tai va twong lai ctia hé



théng CNTT.

Giai phap k¥ thuat, phuong an t6 chtrc thi cong khong 1am gian doan hodc anh huong dén
hoat déng 1am viéc binh thudng cua can bd, nhan vién cong ty trong sudt qua trinh trién khai
thue hién goi thau.

Yéu ciu k¥ thut:

H¢ théng ngudn du phong (UPS):
- Lua chon cong sudt dap tmg toan bo nhu cau tai ciia Phong may chii, ¢6 du phong mo rong.
- Day dan, diém dau ndi duoc sép xép gon gang, danh s6/nhin nhan dién rd rang.

H¢ thong camera giam sét
- Lap dat cac camera dé giam sat 24/7 trong Phong may chu.
- Hinh anh rd rang, ho tro giam sat ca ngay va dém.
- Luu trit hinh anh d thoi gian phuc vu cong tac kiém tra va ddi soat.
- Két ndi va tich hop v6i hé thdng giam sat tap trung ctia Cong ty.

Sira chira hé thong dién
- Pau ndi déng bd cac UPS.
- Tach ngudn cép riéng biét cho ting ta thiét bj dé thuan tién quan Iy.
- Sép xép lai toan bd hé thong day dan, dam bao an toan va thim my.
- Panh sb, dan nhin cho toan bd day dan va diém déu ndi.

Sira chira hé thong cap quang, cip mang, cip thoai
- Rasodt, thao bo cac day va thiét bi khong con sir dung.
- Sép xép lai hé thong day dén trong ta thiét bi theo hudng tdi wru, gon gang, d& bao tri.
- Dan nhin va danh s6 cho toan bo ddy mang, cap quang va thiét bi lién quan.
- Cap nhat so d0 két ndi trong ho so quan 1y ha tang.

Thay thé thiét bi Router cin bing tai
- HOJ tro két hop ddng thoi nhiéu két ndi Internet, co chirc ning cin bang tai va dy phong tu
dong.
- C6 kha ning bao mat mang, bao gdm tudng lira, chdng tin cong tir chdi dich vu, va cac giao
thirc VPN bao mat.
- D& dang quan 1y, cAu hinh va giam sat thong qua giao dién truc quan.
HJ trg bao céo tinh trang hoat dong va cap nhat phan mém dinh ky.
- Pam bao hiéu suét on dinh khi hoat dong trong méi truomg nhiéu két nbi.

2.4.  No¢i dung cong viéc thue hién
a) Pham vi va quy mé chinh
Sira chira phong may chu tai Van Phong Cong ty:
- Thay thé ngudn dy phong (UPS):

+ Thay thé thiét bi UPS cong suat phi hop nhim dam bao cip ngudn lién tyc cho toan
b6 thiét bi trong Phong may chil. C6 kha ning giam sat, canh bao sy ¢6 va hd tro quan 1y tir
Xa.

+ UPS tai phong may chu dugc trang bi card SNMP quan 1y mang, cho phép tich hop truc
tiép vao nén tang giam sat tip trung SolarWinds. Thong qua giao thie SNMP, SolarWinds c6 thé
thu thap va hién thi cac théng s6 van hanh quan trong ciia UPS nhu: dién ap vao/ra, tai tiéu thu
theo thoi gian thyc, dung lugng va tinh trang pin, nhi¢t d6 moéi trudng, s0 phtt luu dién con lai,
cling nhu cic trang thai canh bao hodc 16i. Giam sat lién tyc tinh trang hoat dong ctia UPS trén
mot giao dién tap trung, thiét 1ap ngudng canh bao tiy chinh, va cu hinh hé thong tw dong g
canh bao qua email hodc SMS khi phat hién sy ¢d nhu qua tai, mét dién ludi, pin yéu hoac 15
phan ctmg. Dong thoi, dir lidu thu thap tir UPS ciing dugc luu trir theo thoi gian dé phuc vu cho



cong tac phan tich, danh gia hiéu suat va 1ap ké hoach béo tri, thay thé thiét bi.

+ Quan 1y ngudn dién, dam bao hé théng CNTT hoat dong 6n dinh va lién tuc, dic biét
trong céc tinh hudng mat dién dot xuat hogc can chuyén dbi sang ngudn du phong.

- Lap dat thém cac camera giam sat thiét bi: Theo ddi tinh trang hoat dong cta thiét bi
24/7, & ndm bat duogc tinh trang bat thuong cia thiét bi.

- Stra chita hé thong cép dién:

+ Diu ndi cac UPS thanh 1 hé thong dé cap cho cac T thiét b
+ Tach hé thng dién riéng biét cho cac ti dé dé dang quan ly.
+ bi lai cac day dién chua hop 1y va danh tem nhan.

- Sira chira lai hé thong cap quang/cap thoai/cap mang;

+ Trong qué trinh cho thué toa nha trudce day, nhidu thiét bi cap thoai, cdp mang va phién
krone da duoc lép dat vao céc ti mang, tuy nhién hién nay céc thiét bi nay khong con dugc st
dung. Vi viy sé ra soat va thao d& lai cac loai cap/thiét bi nay.

+ Ra so4t di lai cac day dién thoai, diy mang trong céc t thiét bi 1 cach t6i uu.
+ Dén nhan/danh s6 lai toan bo thiét bi va diy mang/day cap quang

Thay thé thiét bi Router can bang tai cho NMTP Séng Bung 2, NMTP Séng
Bung 4 va Van Phong Cong ty:

Dé dap ung giai phép can bang tai 6n dinh va hiéu qua cho hé thng Internet va
dam bao cac tiéu chuan ATTT va ¢ thém céc Port dé sir dung, dé xuat thay thé cac thiét bi
Router Vigor Draytek dap ing cac tinh nang sau:

- Sir dung cong nghé cho phép két hop dong thoi nhidu két ndi Internet khac
nhau (bao gdm cap quang, 3G/4G va vé tinh) thanh mot duong truyén ao duy nhat, tir d6
nang cao dang ké biang thong tong thé ciing nhu do 6n dinh ciia két ndi. Hé théng hd tro da
dang cac thuét toan can b?lng tai nhu Round Robin, Least Connections va Source IP Hash,
gitip t6i wu héa viéc phan phdi luu lugng mang mot cach linh hoat va hiéu qua. Pong thoi, co
ché Quality of Service (QoS) duoc ap dung dé uu tién bang théng cho cac ung dung quan
trong nhu thoai VoIP va hdi nghi truyén hinh, dam béao chét lugng dich vy trong moi diéu
kién hoat dong.

- Pam bao kha ning phong thu chu dong trude cac moi de doa tir bén ngoai. Thanh
phan tuong ltra co ban cua thiét bi dong vai trd 16p bao vé dau tién, kiém soat luu luong truy
cap vao/ra mang ndi b, ngan chian hi¢u qua cac hinh thic tAn cong phé bién nhu xam nhap
trai phép, virus, ma doc (malware) va cac phan mém gian diép.

- Hb trg két ndi mang riéng ao (VPN) véi nhiéu giao thirc bao mat nhu IPSec, PPTP,
va L2TP, cho phép thiét 1ap cac duong ham ma héa nham két ndi an toan giira cac chi nhanh
hodc hd tro nhan vién truy cap hé théng tir xa mot cach bao mat, on dinh va linh hoat.

- Ngin chin tan cong tir chéi dich vu (DoS Prevention) nhim phat hién va loai bo cac
luéng luu lugng bét thuong c6 muc ti€u lam gidn doan hodc lam té li¢t hé théng, dam bao
dich vu ludn duy tri tinh sdn sang va hiéu nang hoat dong 6n dinh trong moi tinh huéng.

- Quan 1y mang:

+ Trang bi giao dién quan 1y truc quan, cho phép dé dang ciu hinh va van hanh thong



qua trinh duyét web ma khong yéu cau thao tac phirc tap. Giao dién dugc thiét ké than thién,
hd tro day du cac chic ning quan tri tir co ban dén nang cao, gitip t6i vu hoa hiéu qua van
hanh hé thong.

+ Cung cép bao céo chi tiét vé tinh trang hoat dong cta thiét bi, bao gdm luu luong
bang thong, tinh trang két ndi, hiéu suit sur dung va cac su ki¢n li€n quan dén bao mat.
Nhitng bao cdo nay hd trg quan tri vién theo doi, danh gia va dua ra cac quyét dinh diéu
chinh kip thoi nhdm nang cao hiéu suit va an toan hé théng mang,

+ HO6 tro cap nhat firmware dinh ky, cip nhat cac tinh ning mdi, va 16i bao mat va
nang cao tinh 6n dinh. Viéc cap nhat c6 thé thuc hién dé dang va an toan qua giao dién quan
ly, ddm bao hé thong ludn van hanh véi hiéu suat va do tin cay cao nhat.

- Cé&c tinh nang khéc:

+ Tich hop céng nghé dam bao kha ning van hanh lién tuc, hiéu suat va mic do bao
mat cao. Trong do, chirc ning chuyén mach dy phong (Failover) cho phép hé théng ty dong
chuyén sang dudng truyén dy phong ngay khi duong truyén chinh gip su ¢d, duy tri két nbi
on dinh va lién tuc cho toan b hé théng. Cong ngh¢ can béng tai cho VPN cho phép phan
phéi luu luong gitra cac két ndi VPN, dam bao bang thong duoc st dung tdi wu va cai thién
dang ké hiéu nang cho cac tmg dung truy cap tir xa hodc két ndi lién van phong, nha may.

+ H) tro két néi mang thong qua modem 3G/4G qua cong USB, gitip ting tinh linh
hoat va kha ning sin sang hoat dong trong cac tinh hudng ha tang cb dinh gip su cd hoic
khong kha dung. Ngoai ra, giao dién quan tri dugc thiét ké than thién, dé sir dung, cho phép
nguoi van hanh cdu hinh don gidn va giam sat ma khong can chuyén mén siu vé k¥ thuat.
Véi kha ning xir 1y luu lugng 16n, thiét bi dap tng tot cac nhu cau két ndi dong thoi & muc
cao, dam bao hiéu suat van hanh 6n dinh ngay ca trong méi truong mang phuc tap. Tinh linh
hoat ciia hé théng con thé hién & kha ning tiy chinh cau hinh dé phu hop véi nhiéu mé hinh
trién khai khac nhau, tir vin phong nho dén hé thong phan tan nhiéu diém két ndi. Bén canh
d6, cac tinh nang bao mat tich hgp manh mé& nhu mi héa dit liéu, chéng tin cong va kiém
soat truy cap giup bao v¢ mang va dir li¢u mot cach toan dién.

b) Danh muc hang héa va cac dich vu lién quan

A Don vi S6 Ghi
STT Danh muc thiét bi tinh lrong chil
A Phong May chu tai tru sé cong ty Thiy Dién
Song Bung
I Thiet bi UPS, Camera giam séat
UPS online 10kVA, 1 pha vao 1 pha ra, 220V, .
1 z  a , cal 2
ac quy luu dién 30 phut
2 Camera giam sat Cai 4
I Thiét bi dién
L Tu dién phan phdi dau vao, son tinh dién, 2 16p @ 1
cua
Day du phu kién: dong ho, dén. ..
2 Cép dién 2Cx25mm2 CVV + Ex16mm2 CV meét 100
3 Cép dién 2Cx10mm2 CVV + Exémm2 CV mét 100
4 Cép dién 2Cx4mm2 CVV + Ex2.5mm2 CV mét 100
5 Cép dién 2Cx2.5mm2 CVV + Ex2.5mm2 CV mét 100




Mang cap 200x100x1.2mm, son tinh dién/ma

6 kém nhing néng (Bao gdm phu kién lip dat mét 50
mang cap)

7 Cép tin hiéu UTP Cat6 cudn 2

B Thiét bi can bang tai

1 Thiét bi can bang tai Céi 3

b Chi phi thi cong lap diit (bao gom vat tw phu
thi cong)

1 Thi cong, sira chira, di ddy lai h¢ thong dién, thi | Tron 1
cong lap dat thiét bi camera, UPS goi

2 Di doi cac ti mang lggln 1
Lép dat, di day mang/day thoai, danh nhan lai Tron

3 NI ;. 1
toan bo thiét bi goi

4 Lap dit, cai dat thiét bi can bang tai Bo 3

2.5.  Thong sé k§y thuat ciia hang hda

Cac yéu cau k¥ thuat chi tiét néu trong bang dudi ddy 13 cac thong s tbi thiéu phai
dat duogc, nha thau co thé chao hang hoa ciia bat clr hing san xudt nao nhung phai co tiéu
chuan, tinh ning ky thuat tuong dwong tré Ién. Hang hda cd quy céch tuwong duong la
hang héa c6 dic tinh k¥ thuat twong tu, ¢6 tinh ning str dung twong dwong hodc t6t hon voi
loai hang hda da néu. Truong hop nha thau chdo mit hang cd quy cach ky thuat tuong
duong hodc tét hon thay thé cho hang hoa yéu ciu, nha thau phai cung cap tai liéu ky thuat
dé ching minh diy du céc hang hoa dé xuat thay thé 1a co quy cach k§ thuat, chat luong va
tiéu chuan san xuat twong duong hodc tot hon hang hoa yéu cau va dam bao tuong thich va
d6ng bo véi thiét bi hién hiru ctia Cha dau tu

Hang hoa phai tuan thu cac thong s ki thuat va tiéu chuan sau day:

Bang thong s6 ky thuat

bién ap ngd ra: 230V £1%.

Tan sb ngd ra: 50/60Hz +0,1%.
D6 méo hai tong (THD): < 3%.
Giao tiép: RS232, USB, h trg
SNMP.

Bao gdm ic quy luu dién tbi thiéu
30 phut ¢ tai 8.000W.

Card giam sat SNMP di kem.

STT | Danh muc thiét bi Thong sb ky thuit chi tiét Nha thau |~ Ghi
chao chu
@) @) 3) ) ()
A | Phong May cha tai tru sé cong ty Thiy Pién Song Bung
| | Thiét bi UPS, Camera giam sat
UPS online 10kVA, 1 | Cong suét thuc > 10.000W. #
1 pha vao 1 phara, Cong nghé: Online Double
220V, ac quy luu dién | Conversion, 1 pha vao — 1 pha ra.
30 phat bién &p ngd vao danh dinh: 230V.
Dai dién ap ngb vao: 176V ~
280V.
Tan s6 ngd vao: 50Hz — 60Hz
+5%.
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Camera giam sat

Do phén giai: 3MP + 3MP

Chuan nén hinh anh: H.265/H.264
Camera chinh: 2K

Camera toan canh: 2K

Ché d6 tuan tra: 2 ché do giam sat
tu dong

Phat hién kép Al: Theo doi thong
minh

Tam nhin mau ban dém: > 30m
Tam nhin hong ngoai ban dém: >
30m

Két ndi WiFi: IEEE802.11b/g/n
Cong mang LAN: RJ45 10/100M
Luu trit thé nhd: Hb trg MicroSD
>512GB

Ho tro tluu trir dam may

Tiéu chuan bao vé: IP66

Nguén cip: DC 12V/1A

Chét liéu vo: Kim loai + nhua két
hop

Thiét bi di¢n

Tu dién phan phdi dau
vao, son tinh dién, 2 16p
cua. day du phu kién:
dong ho, den...

Vo ta dién kich thudc: Cao 800 x
Rong 600 x Sau 300 (mm)
Vat liéu: Thép tam day > 1,5 mm,
dang hop, 2 16p ctra, lip dit trong
nha, bé mit son tinh dién mau ghi
Phu kién kém theo:
>1 x ATS 2P 100A
>4 x Cau chi 2A + dé
>4 x Pén b&o pha xanh
>2 x Pong hd volt
>2 x Pong hd ampe
>2 x Bién dong 150/5A
>1 x MCB 2P 100A, 10kA
>8 x MCB 2P 63A, 6kA
>16 x MCB 2P 16A, 6kA
>1 x Chdng sét lan truyén 3P+N
A0KA

Cép dién 2Cx25mm?2
CVV + Ex16mm2 CV

Loai cap: Cap dién luc 15i dong
S6 16i chinh: 2 16i x 25mm? (Cap
dién)

LGi tiép dia: 1 16i x 16mm2 (CV)

Vo boc ngoai: PVC
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Cép dién 2Cx10mm2
CVV + Exbmm2 CV

Cép dién 2Cx10mm2 CVV +
Ex6mm2 CV

Loai cap: Cap dién lyuc 161 dong
S6 151 chinh: 2 16i x 10mm? (Cap
dién)

LGi tiép dia: 1 16i x 6mm?2 (CV)
Vo boc ngoai: PVC

Cép dién 2Cx4mm?2
CVV + Ex2.5mm2 CV

Cép dién 2Cx4mm?2 CVV +
Ex2.5mm2 CV

Loai cap: Cap dién luc 161 dong
S6 15i chinh: 2 16i x 4mm? (Cap
dién)

L&i tiép dja: 1 16i x 2.5mm?2 (CV)
Vo boc ngoai: PVC

Cép dién 2Cx2.5mm?2
CVV + Ex2.5mm2 CV

Cép dién 2Cx2.5mm2 CVV +
Ex2.5mm2 CV

Loai cap: Cap dién luc 161 déng
S6 15i chinh: 2 16i X 2.5mm? (Cap
di¢n)

L&i tiép dia: 1 16i x 2.5mm2 (CV)
V6 boc ngoai: PVC

Mang cap

200x100x1.2mm, son
tinh dién bao gdm phu
kién 1ap dat mang cap

Mang cép kich thudc: Rong 200 x
Cao 100 x Dai 2500 (mm)

bo day vat liéu: > 1,2mm

Bé mit: Son tinh dién

Bao gdom: Nip, ndi & bulong lip
dat

Cap tin hiéu UTP Cat6

Loai cap: UTP (Unshielded
Twisted Pair) — Cat6

Cau trac 15i: 4 d6i day xodn (8 15i)
DPuong kinh 16i dan: 23 AWG

Vit liéu 16i: Déng n

Vé boc ngoai: PVC hodac LSZH
(Low Smoke Zero Halogen)

Thiét bi can bang tai




Nha thau

Ghi

STT | Danh muc thiét bi Thong sb k¥ thuit chi tiét N .
chao chu
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1 Thiét bi cdn bang tiai | Cau hinh & hi¢u ning phan #

curng:

>5 cong GE WAN

>1 céng USB WAN

>1 cong Console

300-1000 user két nbi

Thong luong Firewall/Router:
1.5Gbps

Tinh ning:

Can bang tai va chuyén d6i du
phong duong truyén (Load
Balancing & Failover)

HO trg 8 thuat toan can bang tai
khac nhau

Drop-in Mode, trién khai ngay
trén hé thdng mang va tuong lira
c6 sdn ma khong lam thay doi cac
thiét 1ap ctia h¢ théng
LAN-Bypass, khi két hop véi
Drop-in mode giup hé thong két
ndi ludn thong sudt, an toan.

S6 lugng VLAN hd tro >1024
Dinh gio bat hoac tat port WAN,
Outbound Policy, Firewall theo
lich

Cén bang tai dau vao (Inbound
Load Balancing) bang k¥ thuat
DNS

LACP (802.3ad), gitip gdp nhiéu
port LAN lai vé1i nhau

VPN Layer 2/3 Site to Site véi
Hot-Failover (VPN bang nhiéu
WAN két hop chuyén ddi du
phong nhanh chong khong gay
gian doan dich vu)

VPN Layer 2/3 Site to Site voi
WAN Smoothing (VPN bang
nhiéu WAN gitip giam ti 1¢ rét goi
tin)

VPN Layer2/3 Site to Site voi
Bandwidth Bonding (VPN bang
nhiéu WAN ddng thoi gitp ting
tdc do truyén dir lidu)

S6 luong diém VPN Layer2/3 dau
xa cho phép két ndi > 50 (C6 thé
nang cap license 1én 100)

Thong lugng hop kénh VPN (256-
bit AES) > 200Mbps
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Sb lugng GRE (Network-to-
Network) > 5

S6 luong sub-tunnel trong mdi
tunnel > 5

Giam sat bang thong st dung
QoS cho VolP va E-Commerce
Gi61 han bang thong user st dung
theo nhom

Ho tro quan 1y Access Point cling
héng

S6 lugng Access Point cling hang
quan ly t6i da>20

Tich hop trang chao cho dang
nhap WiFi hodc mang c6 day
Gio61 han thoi gian truy cap thong
qua trang chao

Tich hgp chinh stra giao dién
trang chao dang nhap WiFi hoac
mang c6 day

Quan ly thiét bi thong qua giao
dién WebUI

Quén 1y thiét bi théng qua Cloud
ctia hang (Bao gdm niam dau tién)
Tinh sin sang cao (High
Availability)

Toan bo thanh phan phan ctig va phan|
mém ciu thanh thiét bi khong chira
ma doc, khong tich hop hoic cho
phép thiét 1ap cong sau (backdoor)
va khong c6 bét ky co ché nao co thé

gdy mét an toan thong tin

2.6.  Y&u ciu vé bao hanh

Nha thau phai cam két thuc hién bao hanh cho san pham du thau, dap tmg cac yéu cau

Sau:

- Thoi gian bao hanh: t6i thiéu 12 thang ké tir ngay ky bién ban nghiém thu dua vao

su dung

- Thyc hién bao hanh 24/7 (bao hanh 24h/24h vao tit ca cac ngdy trong tuin).

- Thiét bi giao/nhén bdo hanh cé thé 1a nguyén chiéc hodc 1a mot cau phén cta thiét bi
sau khi hai Bén x4c nhén tinh trang thiét bi, ché do bao hanh ddi véi thiét bi. Trong cac
truong hop can bao mat thong tin, chu dau tu co quyén tir chdi cung cap thiét bi luu trir dir
liéu di kem.

- Cap nhat firmware méi nhét cua thiét bi (néu co) trong thoi gian bao hanh.

2.7.  Y@u chu veé trién khai
- Ban giao hang hoa kem theo danh sach serial number.
- Cai dit, cdu hinh, kiém tra, thir nghiém d6i véi tat ca hang hoa.
- Pao tao, chuyén giao cong nghé, hudéng dan van hanh sau khi lip dat.




28.  Yéu ciu veé tién do thuc hién 7 ‘
- Tién d6 thuc hién hop dong: Trong vong 120 ngay ké tir ngay hop dong c6 hi¢u luc.
- Nha thau c6 bang tién d6 cu thé vé viéc cung cdp hang hoa va trién khai lap dat thiét
bi
2.9.  Céc yéu cau khéc

a) Y&u cau vé phuong thirc van hanh diéu khién

- Hé théng duge diﬁf:u khién thong qua phan mém cai trén may tinh, laptop hoic
may tinh bang, chi can két noi cung mang LAN v6i bd xur ly trung tam.

- Giao dién than thién, dé sir dung, cho phép thao téc kéo — tha dé chon va hién thi ndi
dung, diéu khién micro, camera, loa va cac thiét bi lién quan.

- C6 thé luu va goi nhanh cac cau hinh sin c6 nhu: hop truc tuyén, thuyét trinh, hoi
thao nhom,...

- H¢ tl}éng hién thi va phan hdi theo thoi gian thyc, gitip ngudi van hanh dé& dang
giam sat va di€u chinh nhanh choéng.

b) Yéu cau kiém tra giao nhan hang héa tai dw an

- Khi hang hoa dugc chuyén dén cong trinh, Chu du tu va Nha thau s& phdi hop kiém
tra voi cac ndi dung sau:

+ Hang hda con nguyén dai, nguyén kién

+ Chuing loai diing theo danh muc dugc duyét

+ Hang hoa méi 100%, xuat Xt 16 rémg, hop phap, ding theo théng s6 va yéu cau hop d@)ng

- Truong hop co sai léch vé s6 luong, chat luong hodc nghi ngo vé xuét x{r, néu hai
bén khong thong nhat bién ban giao nhan, Chi dau tu ¢6 quyén tir chdi nhan hang.

- Néu hang hoa khong dung hop d6ng, Nha thau phai thay thé bgmg hang dat yéu cau
trong vong 07 ngay ke tir khi nhan thong béo, trir khi duge Chu dau tu dong y gia han.

- Neu Nha thau khong thay thé dung han, Chu dau tu co quyen tim hang hoa dap tmg
theo yéu cau tir nha cung cap khac, chi phi chénh 1¢ch s& dugc khau trir vao hop dong. Néu
vuot gia tri hop dong, Nha thau phai bu phan con thiéu.

C) Yéu cau vé cac buéc nghiém thu

- Trong trudng hop hang hoa nhén dugc khéng tuén thi hodc c6 sai khac so vdi
nhimg qui dinh cua hop dong, bang chi phi cua minh sau khi nhan dugc thong bao cua Chu
dau tu, Nha thau phai c6 trach nhiém cung cép lai phan hang héa bi 161 trong vong mét (01)
tuan hoac dai hon khi c6 sy chap thuan cuia Chu dau tu.

- Tién hanh céc budc nghi¢m thu chay thur, dao tao van hanh, bao dudng.

- Tién hanh céac bude nghi¢m thu dua thiét bi vao van hanh.

d) Yéu ciu vé tai li¢u k§ thuat va ngon ngir sir dung trén thiét bi va tai li¢u
- Ngobn ngir dung trén thiét bi va dung trong cac tai liéu ky thuét, hudéng dan van hanh

va bao dudng la tiéng Anh hoic tiéng Viét. Truong hop tai liéu, ngdn nglr str dung sur dung
trén thiét bi 1a ngdn ngir khac khong phai 1a tiéng Anh thi phai dich sang tleng Viét.

- Thoi gian cung cap cac tai liéu da néu trén: Nha thau phai cung cép cho chu dau tu
mudn nhat 01 ngay sau khi dao tao, huédng dan van hanh.
e) Yéu ciu vé an toan thi céng, phong chdng chay né:
~ -Nha thau can tuan thi theo Quy dinh cong tac an toan dién trong Tap doan bién lyc
quoc gia Viét Nam dugc ban hanh ngay 26 thang 07 ndm 2021 keém theo Quyét dinh so:
959/Qb-EVN.
- Nhan vién do nha thiu d& xuét thyc hién cong tac lp dat, thir nghiém phai dugc dao



tao déy du vé cong tac an toan vé sinh lao dong, an toan dién trudce khi thyc hién cong viéc.

- Thuc hién nghiém chinh ndi quy cong truong va cac quy dinh hién hanh cua Nha
nudc vé an toan lao dong. Nha thau chiu hoan toan trach nhi¢m vé an toan lao dong cho
Nguoi va thict bi trong qua trinh thi cong.

- Trang bi ddy du dung cu bao hd lao dong cho tit ca moi ngudi trén cong trudng.

- Tuan thu day du cac yéu cdu vé an toan thi cong, phong chéng chiy nd theo quy
dinh cua phap luat lién quan.

2.10. Yéu ciu vé dam bio an toan thdng tin trong trién khai

Qua trinh trién khai bao dudng, sira chira can dam bao an toan thdng tin thong qua cac
bién phap chat ch& va chu trong dén khia canh k¥ thuat cua thict bi can bang tai:

- Pé d¢am bao yéu cau vé bao mat an toan thong tin cho du an lién quan t6i xay dung
an toan thong tin, yéu cau cac nhan sy chu chot trién khai cai dat h¢ thong phai dugc trai qua
cac 16p dao tao chuyén sau cua hang va coé ching chi lién quan dén thiét bi. Nhan su chu chot
trién khai phai c0 it nhat mot ching chi chinh thirc tir nha san xuat, minh ching cho kha nang
va kién thirc vé viéc trién Khai va quan ly thiét bi chuyén mach.

- C6 tai liéu chinh thirc do nha san xuét phat hanh dé xac nhan réng toan by thanh
phan phan cing va phan mém cau thanh thiét bi can bang tai trong phuong an nay khong
chira ma ddc, khong tich hop hoic cho phép thiét 1ap cong sau (backdoor) va khdng co
bat ky co ché nao co thé gdy mat an toan thong tin.

- Chép nhan cac san pham dép tmg day du yéu cau vé an toan thong tin theo cac tiéu
chuan Viét Nam va quéc té. Nhimng tiéu chuan nay khong chi 1a co s¢ dé danh gia tinh hiéu
qua ma con dam bao tin cdy cua thiét bi trong ca qua trinh trién khai va van hanh.

- Trong qué trinh bao dudng, stra chita hé théng CNTT, don vi thuc hién phai c6
phuong an trién khai bdo dam khong gy gian doan hoac lam anh hudng dén hoat dong lam
viéc binh thuong cua cong ty. Moi cong viéc c6 nguy co tdc dong dén h¢ thong dang van
hanh can dugc lap ké hoach chi tiét, thong bdo trudc va chi tién hanh khi da duogc sy chap
thudn cua dai dién cong ty. Truong hop bat budc phai tam dung dich vy, don vi thi cong phai
bo tri thoi gian thyc hién vao ngoai gio lam viéc hodc vao khung gio it anh huong nhat, dong
thoi chuan bi giai phap du phong va phuong an khoi phuc nhanh dé dam bao hé thdng tro lai
hoat dong on dinh ngay sau khi hoan tat.

Muc 2. BAN VE
E-HSMT nay khong cé ban vé

Muc 3. KIEM TRA VA THU NGHIEM

Nha thau 1ap c4c ho so hoan cong vé cong tac lip dat, day 1a co so dé tién hanh nghiém
thu cong tac 1ap dit va nghiém thu, ban giao dua vao van hanh.

H6 so hoan cong phai bao gdm cac ban v& hoan cong lip dat, cac phiéu kiém tra, thi
nghiém, thir nghiém tat ca c4c tinh ning ctia phan mém diéu khién, van hanh.
Muc 4. Puong day néng ciia Bio dau thau va dia chi email cua Ban Quén 1y dau thau EVN
dé nha thau phan anh cac hanh vi vi pham phép luat vé ddu thau trong qué trinh t6 chirc lya
chon nha thau:

+ Pudng day nong cia Béo dau thau: 024.3768.6611

+ Email cua BQL d4u thau EVN: quanlydauthau@evn.com.vn.
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