Chuwong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé dy an/du toan mua sim, géi thau:

a. Gi6i thi¢u vé dy toan:

- Tén dy 4n : Kinh phi ha ting duong truyén internet cho hé thong thong
tin chinh quyén dién tir thanh phd.

- Chii d4u tu: Trung tim Phat trién ha tang cong nghé thong tin Pa Ning.

- Pja diém thyc hién: Thanh phé Pa Ning.

- Ngudn vén: Kinh phi tng dung va phat trién cong nghé thong tin (Quyét
dinh s6 1602/QD-UBND ngay 22 thang 5 nim 2025 caa UBND thanh phd Pa
Nang vé viéc phé duyét Danh muc chuong trinh, du 4n (mg dung va phat trién
cong nghé thong tin va Dé an 06 thanh phd Pa Nang nim 2025).

b. Gi6i thiéu vé goi thau:

- Tén g6i thau: GOi 02: Puong truyén Internet Leasedline véi tong bang
thong: quc té >=200Mbps , trong nudc >= 1000Mbp;

- Gia goi thau: 283.800.000 dong.

- Ngudn vén: Kinh phi tng dung va phat trién cong nghé thong tin (Quyét
dinh s6 1602/QD-UBND ngay 22 thang 5 ndm 2025 cia UBND thanh phd Pa
N'fmg vé viée phé duyét Danh muc chuong trinh, dy 4n trng dung va phat trién
cong nghé thong tin va Pé an 06 thanh phd Pa Nang nam 2025).

- Hinh thtc lya chon nha thau: Chao hang canh tranh trong nudc qua
mang.

- Phuong thure lya chon nha thau: Mot giai doan mot thi ho so.

- Thoi gian bat dau to chirc lya chon nha thau: Quy IV nam 2025,

- Loai hop dong: Hop dong tron goi.

- Thoi gian thyc hién hgp dong: 12 thang

2. Muc tiéu cong viéc:

Du an nhdm muc dich duy tri va dam bao bing thong két ndi internet cua
hé théng mang thanh phd, bio dam cung cip truy cap internet 6n dinh cho
nguoi dung trong toan bd mang MAN, DC, WIFI va IOC. Dich vu duong
truyén cung cép cho du 4n can dat duoc cac muc tiéu sau:

- Téi wu dudng truyén két ndi, ting cuong luu lwong mang, va dam bao
an toan, dy phong tmg ciru cho cac hudng két ndi trong va ngoai nudc.



- Pam bao hoat dong két ndi va luu chuyén luu luong Internet voi cac nha
mang hoat dong tin cdy, 6n dinh, dam bao chat lugng dich vu.

- Duy tri nhiéu duong truyén két ndi dén nhiéu nha mang khac nhau cho
hé théng chinh quyén dién tir Pa Ning dam bao cho tinh du phong va sin sang
ctia hé thdng, giup cho thoi gian xtr 1y su ¢b nhanh hon, giam thiéu t6i da thoi
gian gian doan dich vy, ddm bao cac tiéu chuan khat khe cua Trung tam dit liéu.

bam bao an toan hoat dong cho toan bo hé théng mang do thi, dam bao
khung kién truc tong thé cua ha tang k¥ thuat mang do thi phuc vu cac ung dung
chinh quyén dién twr, thanh pho thong minh.

3. Yéu cau k¥ thuét ciia goi thiu:

Yéu cau ki thuat vé cung cip duong truyén Internet leased line trong thoi
gian 12 thang ké tir ngay nghi¢m thu ban giao dua vao st dung (khong ké thoi
gian chuén bi ha tang k¥ thuat), ni dung cu thé nhu sau:

- Nha cung cép dich vy internet tu trién khai truyén dan cap quang vao
Trung tam dir liéu va cung cap thiét bi dinh tuyén (Router) dé két ndi duong
truyén internet. Khai bao cac thong tin quang ba dia chi IP cua thanh phd qua
duong truyén véi nha cung cip dich vu internet.

- Trién khai cc k¥ thuat dinh tuyén, tdi wu, cin bang tai cac két ndi véi
cac nha cung cap dich vu khac

2.1. Yéu cau k¥ thuit chi tiét

a) Théng sé ky thudt va yéu ciu chit lwong dich vu dwong truyén két

STT Noi dung yéu ciu

1 |Nha thau c6 Gidy phép | Nha thau co Gidy phép cung cap dich vu
cung cip dich vu vién | vién thong va gidy phép thiét 1ap mang
thong, gidy phép thiét lap | vién thong cong cong con liéu luc tbi
mang vién théng cong | thiéu dén thoi diém dong thau (Kém theo
cong ban sao gidy phép cong chimg dé chimg
minh)

2 | Giai phap k¥ thuat caa nha | Kénh cung cip tuong thich va cd giao
thau dién phu hop voi thiét bi cia bén mua




3 | Thoi gian, tién do trién | Co cam két lap dit theo dung tién do ghi
khai 1ip dit kénh va cung | trong E-HSMT (ti da 07 ngay)
cép dich vu.
4 |Puong truyén Internet | Puong truyén | > 1000Mbps trong nuéc
trong nudc va Quoc te thr hai > 200Mbps qubc té
5 | lpv4 vaipv6 public > 16 ipv4 public
> 01 day ipv6 public /64
6 | Phuong thirc truyén din Cong nghé cap quang
7 | Giao dién két ndi hop voi | TE
chuan thiét bi ciia bén mua
8 | Cung cip day du cac thiét | Co cam két
bi can thiét phuc vu cho két
nbi dén mang
9 | Kha ning nang cap Téi da 10Gbps
10 | Bo kha dung dich vu >99.95%
11 | Ty 1é mét géi tin <0.1%
12 | Do tré goéi tin trong nodi | < 80 ms
mang
13 | D6 tré goi tin di Chau Au | <330 ms
14 |Po tré goitindi Chau A | < 150 ms
15 | Do tré goi tin di My <330 ms
16 |Coéng cu do kiém va bai | Co cong cu do kiém va bai kiém tra bing
kiém tra bang thong két ndi | thong két n6i
17 | Thoi gian tiép nhan, xir 1y | Thoi gian xac nhan sy c¢6: < 0.5h; Thoi

su cO

gian xur 1y su c6: < 4h




Thoi gian tiép nhén sy cb: 24/7/365

18

Ban cam két chat luong
dich vu (SLA).

C6 cam két chi tiét

19

C6 két ndi truc tiép dén
tram trung chuyén luu
luong Internet Quéc gia tai
mot trong ba mién Bic —
Trung - Nam (VNIX) bang
ca [Pv4 va IPv6.

Co so do két no1 den VNIX

20

C6 bién phap ky thuat dé
giam xac sudt mat kénh
truyén khi xay ra su cd

MO ta bién phap k¥ thuat

21

S6 hops di qua nha cung
cap (tinh tir router két nbi
khach hang dén
gateway internet cuia nha

vOl

cung cip) phai < 2 hops

Cé so d0 két ndi logic va hinh anh
traceroute 2 chiéu gitra mot khach hang
IP transit hién tai ciia nha cung cip véi
internet quéc té va noi dia

22

C6 kha ning hd trg img ciu
traffic quéc t& théng qua
duong IPTransit trong nudc
qua cidc nha mang tai Vigt
Nam

(o tai li¢u chimg minh 10 rang

23

Phat hién, canh bao va ho trg
giam thiéu tan cong DDOS
to1 mang Khach hang trén
kénh truyén cung cap bai nha
thau

Nha thau c6 thuyét minh giai phap k¥ thuat
chi tiét, hinh anh dé chtimg minh ning luc
ctia Nha thau

24

Chong tan cong dia chi
MAC, Hacker ding co ché
ARP (vi RARP) & kiém
soat thong tin lién lac gilra

Nha thau c6 thuyét minh giai phap ky thuat
chi tiét, hinh anh dé chimg minh ning luc
cta Nha thau




cic may tinh trén mang
LAN, tan cong gia mao ARP
va IP spoofing

25 | Giai phap tich hop vao hé | Nha thau c6 mo ta giai phap tich hop vao
théng va giai phap backup | hé théng truyén hinh va giai phap backup
dong gitta kénh chinh va | dong gilta kénh chinh va kénh dy phong,

kénh du phong c6 so dd két ndi chi tiét. Cung cip tdi
thiéu 01 duong dy phong 1:1 v6i duong

chinh
26 | Chét luong dich vu Pam bao 6n dinh, lién tuc, dung téc do

theo yéu cau va c6 hé thong gidm sat,
canh bao khi c6 su co bat thuong trén
kénh cung cap

b) Bdo hanh, bao tri :

- Thoi han bao hanh: t6i thiéu 12 thang (Trong thoi gian cung cip dich
vu).

- Phuong thtc bao hanh: Tryc tiép ngay khi tiép nhan thong tin vé gian
doan dich vu, thong qua dién thoai, email, hoac céac ph?m mém hd trg truc tuyén
tir xa (Thoi gian xac nhan su ¢d: < 0.5h; Thoi gian xt 1y su ¢b: < 4h). Truong
hop khong khic phuc dugc s& bao hanh tan noi trong vong 04 tiéng. C6 dich vu
hd trg k¥ thuat 24 gid/ngay; 7 ngay/ tuan.

- Cam két phai sira chita moi sai sot, khiém khuyét do 156i ctia nha thau
gdy ra trong qua trinh cung cdp va nha thau sé chiu moi phi ton dé thay méi
hozc khic phuc hu hong d6. Néu qué thdi han theo yéu cau cua chi dau tu ma
nha thau khong khic phuc stra chira thi chii dau tu thué mot nha thau khac (bén
thir ba) thuc hién cac cong viée ndy va toan bo chi phi cho viéce stra chita khic
phuc dé chi tra cho bén thir ba s& do nha thau chiu va s& khau trir vao tién bao
hanh cta nha thau.quy dinh cia E-HSMT

4. Giai phap va phwong phap luan:

Nha thau chuan bj dé xuét giai phap, phuong phap luan té\ng quat thuc hién
dich vu theo cac ndi dung quy dinh tai Chuong nay, gom cac phan nhu sau:

1. Giai phap va phuong phép luén;
2. Ké hoach cong téc.



5. Quy dinh vé kiém tra, nghiém thu sian pham:

Pon vi tring thau phai tién hanh kiém thir ning luc ctia duong truyén va
kiém tra cac két noi ban dau cua thiét bi sau khi da duoc cau hinh, cai dat. Yéu
cau ky thuat chi tiét cia duong truyén mo ta.

Don vi cung cap dich vu tién hanh nghiém thu va tién hanh giai doan bao
hanh cho cong két nbi.

Phong Mang — Truyen dan, Trung tam Phat trién ha tang cong nghé thong tin Da
Nang tién hanh tiép nhan duong truyén, t6 chirc 1ap dat, két ndi cAu hinh, cai dat
kiém thir danh gia hiéu qua chat luong va dua vao giam sat trén hé thdng giam sat
tap trung ctia hé thong.



