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Phần 2. YÊU CẦU VỀ KỸ THUẬT 

Chương V. YÊU CẦU VỀ KỸ THUẬT 

 

Mục 1. Yêu cầu về kỹ thuật 

1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu 

- Tên dự án: Hệ thống phát hiện sớm hành vi, các mối nguy hại và phòng 
chống tấn công. 

 - Tên gói thầu: Hệ thống phát hiện sớm hành vi, các mối nguy hại và phòng 
chống tấn công. 

- Địa điểm thực hiện dự án: Thiết bị, phần mềm của dự án được triển khai 
lắp đặt tại Trung tâm dữ liệu (DC) 72 Hai Bà Trưng, phường Sài Gòn, TP.HCM 

STT 
Tên 

VTTB 
Mô tả 

Đơn 
vị 

tính 

Số 
lượng 

Thời gian 
thực hiện 
gói thầu 

Ghi 
chú 

I 
HỆ THỐNG PHÁT HIỆN SỚM HÀNH VI, CÁC MỐI NGUY HẠI VÀ PHÒNG 
CHỐNG TẤN CÔNG 

1 

Hệ 
thống 
phát 
hiện 
sớm 
hành vi 
và các 
mối 
nguy 
hại 

Phần cứng chuyên dụng Hệ 
thống phát hiện sớm hành vi và 
các mối nguy hại phát hiện sớm 
các cuộc tấn công, hỗ trợ: 

- Tối thiểu 48GB RAM, 2x 1TB 
HDD. 

- Hỗ trợ tối thiểu 20 máy ảo mồi 
nhử (bao gồm sẵn bản quyền 
Windows cho 10 máy ảo). 

- Hỗ trợ các loại máy ảo mồi nhử 
trên các hệ điều hành sau: 
Windows (các phiên bản 7, 10, 
11,..), Windows Server (2016, 
2019, 2022,..), Ubuntu, 
CentOS, Red Hat, macOS,... 

- Hỗ trợ các loại dịch vụ chạy 
trên máy ảo mồi nhử: SSL 
VPN, SSH, SAMBA, SMB, 
RDP, HTTP/S, SQL, Telnet, 
FTP, TFTP, SNMP, RTSP, 
UPnP, CDP, TCP port listener, 
SMTP, RADIUS, MySQL, 
MQTT, SIP, XMPP, 3GPP, 
B.BRAUN, VNC, IP Camera-
WEB. 

- Giải pháp phải có khả năng 
tích hợp với Hệ thống phòng 

Bộ 01 

Trong 
vòng 90 

ngày kể từ 
ngày hợp 
đồng có 
hiệu lực, 
trong đó:  

•Thời gian 
cung cấp, 

nghiệm thu 
hàng hóa: 
trong vòng 
60 ngày kể 

từ ngày 
hợp đồng 
có hiệu 

lực. 

•Thời gian 
triển khai, 
nghiệm thu 

bàn giao 
sản phẩm: 
trong vòng 
90 ngày kể 

từ ngày 
hợp đồng 

có hiệu lực 
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chống tấn công nâng cao 
chào tại mục II để phân tích 
các phần mềm độc hại. 

- Tích hợp với thiết bị Tường lửa 
hiện có để cách ly, cấm IP và 
khả năng cách ly tùy thuộc vào 
mức độ nghiêm trọng của sự 
kiện. 

- Bản quyền phần mềm các tính 
năng mồi nhử để phát hiện sớm 
các cuộc tấn công và phòng 
chống khai thác (Anti-
Reconnaissance & Anti-
Exploit, AntiVirus, IPS, Web 
Filtering) cho 40 VLAN hoặc 
10.000 địa chỉ IP trong 03 năm. 

- Bảo hành và hỗ trợ kỹ thuật 
24x7 chính hãng trong 03 năm. 

2 

Hệ 
thống 
phòng 
chống 
tấn 
công 
nâng 
cao  

Phần cứng chuyên dụng 
Sandbox phòng chống các cuộc 
tấn công nâng cao: 

- Có khả năng phân tích mã độc 
dựa trên Sandbox Engine và AI 
Engine. 

- Hỗ trợ lên tới 14 máy ảo 
Sandbox với ít nhất 10 máy có 
sẵn bản quyền Windows. 

- Tích hợp với giải pháp Hệ 
thống phát hiện sớm hành vi và 
các mối nguy hại trong cùng dự 
án để phân tích các phần mềm 
độc hại chưa được biết đến để 
phát hiện sớm các cuộc tấn công 
nâng cao. 

- Bản quyền phần mềm các tính 
năng Sandbox Engine, AI 
Engine, Threat Intelligence 
(IOC), Industrial Security (OT), 
Anti-Phishing theo thời gian 
thực, các tính năng phòng 
chống tấn công (Antivirus, IPS, 
Web Filtering) trong 03 năm. 

- Bảo hành và hỗ trợ kỹ thuật 
24x7 chính hãng trong 03 năm. 

Bộ 01 

 

Hệ thống trọn gói bao gồm: Phụ kiện để kết nối vào hệ thống hiện hữu của EVNSPC (Các 
module quang, dây nhảy quang, dây cáp mạng…). Công tác triển khai lắp đặt thiết bị và cấu 
hình, tối ưu hóa chính sách, hoạch định chính sách cho các thiết bị và giải pháp được trang 
bị trong dự án, Đào tạo chuyển giao công nghệ, hướng dẫn quản trị vận hành, troubleshoot 
hệ thống. 
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1.2. Yêu cầu về kỹ thuật: Thông số kỹ thuật của hàng hóa và dịch vụ liên 
quan phải đáp ứng theo Tập 3 – Yêu cầu kỹ thuật 

1.3. Các yêu cầu khác 

- Đáp ứng theo Hồ sơ yêu cầu kỹ thuật đính kèm. 

- Đánh giá chất lượng VTTB trong giai đoạn vận hành: các VTTB sau khi 
được mua sắm, lắp đặt sẽ tiếp tục được đánh giá chất lượng theo quy định của 
EVN trong quá trình vận hành, bao gồm cả giai đoạn bảo hành và sau bảo hành.   

Mục 2. Bản vẽ: Không có 

Mục 3. Kiểm tra và thử nghiệm 

Các kiểm tra và thử nghiệm cần tiến hành gồm có: Theo E-ĐKC 21.1 – 
Điều kiện cụ thể hợp đồng 

 

 

 

 

 

  
















































