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Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuat

1.1. Gidi thiéu chung vé duw dn/dw todn mua sim, géi thau

- Tén dw dn: Hé thong phdt hién sém hanh vi, cdc méi nguy hai va phong
chéng tn cong.

- Tén géi thau: Hé thong phat hién sém hanh vi, cdc moi nguy hai va phong
chéng tan céng.

- Dia diém thuc hién du an: Thiét bi, phdn mém cia du an dwoc trién khai
lip dit tai Trung tam dir liéu (DC) 72 Hai Ba Trung, phwong Sai Gon, TP.HCM

" Pon P Thoi gian .
STT | en Mo t vi | 5% | thychien | G
VTTB . lwgng Ceop A chu
tinh g0i thau
| | HE THONG PHAT HIEN SOM HANH VI, CAC MOINGUY HAI VA PHONG
CHONG TAN CONG
Ph,ﬁn ciung chuyén dung H¢ Trong
thong phat hién sém hanh vi va vong 90
cic moi nguy hai phat hién sém ngay ke tur
cac cudc tan cong, ho trg: ngay hop
- T6i thiéu 48GB RAM, 2x 1TB dong co
HDD. hiéu 11_1(?,
- Hb tro tbi thiéu 20 may 40 moi tror‘lg'; d.O:
nhir (bao gom sin ban quyén *Thoi gian
. Windows cho 10 may 4o). cung cap,
H¢ H3 tro cac loai mav 40 mdi nhi nghiém thu
théng - Ho trg céc loai may do moi nhir mine hoa:
ha trén cadc hé dicu hanh sau: g hoa.
phat Wind A 1 trong vong
hién indows (cac phién ban 7, 10, 60 neiv ka
o 11,..), Windows Server (2016, neay
1 . Bo 01 tur ngay
\ 2019, 2022,..), Ubuntu, 0 y
hanh VI ent0S, Red Hat, macOS hop dong
va  chc i ’ ’e 1, MACS, .. ¢6 hidu
mdi - HO tro céac loai ghch vu chay lue.
nguy trén may 4o modi nhi: SSL . N
hai VPN, SSH, SAMBA, SMB, tT.12‘”k%lla.n
RDP, HTTP/S, SQL, Telnet, “E.r{ aﬁ
FTP, TFTP, SNMP, RTSP, “%,lem.t u
UPnP, CDP, TCP port listener, an lgllxao.
SMTP, RADIUS, MySQL, san pham.
MQTT, SIP, XMPP, 3GPP, g(‘)’“g o
B.BRAUN, VNC, IP Camera- ngay ke
WEB. tur ngay
, e . . hop dong
- Giai phap phai c6 kha nang ¢6 hidu Iue
tich hop voi Hé thong phong -
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chéng tin cong nang cao
chao tai muc II dé phan tich
cac phﬁn mém doc hai.

- Tich hop véi thiét bi Tuong lira
hién c6 dé cach ly, cAm IP va
kha nang cach ly tuy thudc vao
muc do nghiém trong cla su
kién.

Béan quyén phdn mém céc tinh
nang mdi nhtr dé phat hién som
cac cudc tdn cong va phong
chéng khai thac  (Anti-
Reconnaissance &  Anti-
Exploit, AntiVirus, IPS, Web
Filtering) cho 40 VLAN hoic
10.000 dia chi IP trong 03 nam.
- Bao hanh va hd trg k§y thuat
24x7 chinh hang trong 03 nam.

Phian citng chuyén dung
Sandbox phong chong cac cudc
tan cong niang cao:

- C6 kha nang phan tich ma doc
dua trén Sandbox Engine va Al
Engine.

-Ho tro lén t6i 14 mdy do
Sandbox véi it nhat 10 may c6
san ban quyén Windows.

H¢ - Tich hop voi giai phap Hé
thong thdng phat hién sém hanh vi va
phong cac mdi nguy hai trong ciing du
2 cPGng an dé phan tich cac phﬁn mérg B 01
tan doc hai chua duogc biét dén dé i
cong phat hién sdém cac cudc tn cong
nang nang cao.
cao

Ban quyén phan mém cac tinh
nang Sandbox Engine, Al
Engine, Threat Intelligence
(I0C), Industrial Security (OT),
Anti-Phishing theo thoi gian
thuc, cac tinh nang phong
chéng tAn cong (Antivirus, IPS,
Web Filtering) trong 03 nam.

- B4o hanh va hd tro ki thuat
24x7 chinh hang trong 03 nam.

Heé théng tron goi bao gém: Phu kién dé két néi vao hé théng hién hitu cua EVNSPC (Cac
module quang, ddy nhay quang, ddy cap mang...). Cong tc trién khai lap dat thiét bi va cdu
hinh, t6i wu héa chinh sach, hoach dinh chinh sach cho cdc thiét bi va giai phap dwoc trang
bi trong du an, Dao tao chuyén giao céng nghé, hwéng dan quan tri van hanh, troubleshoot
hé thong.
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1.2. Yéu ciu vé ky thugt: Thong so ky thudt ciia hang héa va dich vu lién
quan phdi ddp ting theo Tép 3 — Yéu cdu ky thugt

1.3. Cdc yéu cdu khdc
- Pap tmg theo Ho so yéu cau k§ thuat dinh kém.

-Panh gia chat luong VTTB trong giai doan van hanh: cac VITB sau khi
dugc mua sim, lép dat sé tiép tuc dugc danh gia chét lugng theo quy dinh cua
EVN trong qué trinh van hanh, bao gom ca giai doan bao hanh va sau bao hanh.

Muc 2. Ban vé: Khong cé
Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém cén tién hanh gém c6: Theo E-DKC 21.1 —
Piéu kién cu thé hop dong
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I. PHAM VI CUNG CAP:

STT

Tén
VTTB

Mo ta

Pon vi
tinh

S6
lwrgng

HE THONG PHAT HIEN SUM HANH VI, CAC MOI NGUY HAI
VA PHONG CHONG TAN CONG

Hé théng
phat hién
sém hanh
vi va céac
mbi nguy
hai

Phin cténg chuyén dung H¢ thong phat

hi¢n sém hanh vi va cic mdi nguy hai

phat hién sé'm cic cude tn cong, hd tro:

- T6i thiéu 48GB RAM, 2x 1TB HDD.

- HO tro téi thidu 20 méy a0 mdi nhir (bao
gdm sén ban quyén Windows cho 10
may 40).

- HO tro céc loai may 4o mdi nhir trén céc
hé diéu hanh sau: Windows (cac phién
ban 7, 10, 11,..), Windows Server (2016,
2019, 2022,..), Ubuntu, CentOS, Red
Hat, macOS,...

- Hb trg cac loai dich vu chay trén may 4o
moi nhtr: SSL VPN, SSH, SAMBA,
SMB, RDP, HTTP/S, SQL, Telnet, FTP,
TFTP, SNMP, RTSP, UPnP, CDP, TCP
port listener, SMTP, RADIUS, MySQL,
MQTT, SIP, XMPP, 3GPP, B.BRAUN,
VNC, IP Camera-WEB.

- Giai phap phai c¢6 kha ning tich hop voi He
théng phong chéng tin cong nang cao chao
tai muc II @é phén tich cac phan mém doc
hai.

- Tich hop véi thiét bi Tuong lira hién c6
dé céach ly, cAm IP va kha ning cach ly
tuy thudc vao muc do nghiém trong cua
su kién.

- Ban quyen phin mém céc tinh ning moi
nhtr dé phat hién sém cac cude tén cong
va phong chéng khai théc (Anti-
Reconnaissance & Anti-Exploit,
AntiVirus, IPS, Web Filtering) cho 40
VLAN hoac 10.000 dia chi IP trong 03
nam.
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- Béo hanh va ho trg k§ thuat 24x7 chinh
hang trong 03 nam.

Hé théng
phong

2 | chéng tan

cong
nang cao

Phin cung chuyen dung Sandbox phong
chdng cac cujc tin cong ning cao:

- C6 kha nang phan tich ma doc dua trén
Sandbox Engine va Al Engine.

- HO trg 1én t6i 14 may 4o Sandbox véi it
nhit 10 may ¢6 sin ban quyén Windows.

- Tich hop véi giai phap Hé thong phat
hién sém hanh vi va cdc moi nguy hai
trong cung du 4n dé phén tich cic phan
mém ddc hai chua duge biét dén dé phat
hién sém c4c cude tin cdng néng cao.

- Ban quyén phan mém céc tinh nang
Sandbox Engine, Al Engine, Threat
Intelligence (I0C), Industrial Security
(OT), Anti-Phishing theo thoi gian thuce,
céc tinh nang phong chdng tén cong
(Antivirus, IPS, Web Filtering) trong 03
nam.

- B&o hanh va ho trg k¥ thuat 24x7 chinh
hang trong 03 nam.

01

Hé thong tron géi bao gom: Phu kién dé két ndi vao hé théng hién hitu cia
EVNSPC (Cdac module quang, ddy nhay quang, ddy cdp mang...). Céng tdc trién
khai ldp ddt thiét bj va cau hinh, t6i wu héa chinh sdch, hoach dinh chinh sdch
cho cdc thiét bj va giai phdp dwoc trang bi trong du dn, Pao tao chuyén giao
céng nghé, hudng ddn quan tri van hanh, troubleshoot hé théng.

II. YEUCAU VE PAC TINH KY THUAT:
STT Mb ta Yéu ciu ky thuit
A | Yéu ciu chung:
. ] h k P h d.‘\ h‘ A 5 r A tT A r
Yeéu cAu v& Phuong dn Satl k 1; y ()’F or~1g n Aathau khao sat h1¢:n e__u;lg pharll cu'n’g,
1 rién khai phan mém hién hiru, xdy dung phuong an trién khai du an
trinh cho Chui d4u tu phé duyét dé trién khai.
Nha thau kiém tra hién trang hé thdng, thuc hién cau hinh
trién khai Hé théng phat hién sém hanh vi, cac mdi nguy hai
2 | Yéu ciu vé trién khai va phong chong tan c¢dng, ddm bao an toan 6n dinh khi tich

hop vao hé thng hién hiru cia EVNSPC.

Nhén su ctia nha thau thyc hién cai dit ciu hinh trién khai
cho Hé théng phét hién som hanh vi, cdc mdi nguy hai va
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phong chéng tin céng cho Tdng céng ty Dién luc mién Nam
phai cé ching chi ctia hang vé thiét bi bao mat.

Yéu cau vé Bao hanh

Céc don vi cung cap san phim va dich vu cn ¢4 trung tim
bao hanh trén lanh thd Viét Nam;

C4c don vi cung cip san phim va dich vu cin phai c¢6 cam
két chi tiét vé thoi gian bao hanh nhu sau: cam két c6 mit
tai tru sO, noi ¢6 sy cd (trong trudng hop khong thé giai
quyét tir xa) trong vong 04 gi¢r 1am viée khi nhén dugc yéu
cdu vé su cb ky thuét;

Céc don vi cung cép san phdm va dich vu cin phai luén c6
d6i ngii k¥ thudt riéng ctia minh dé thuc hién viéc bao hanh
(6 cung cdp sb dién thoai néng va dia chi dé lién he).

Yéu ciu cho hang san
xuit thiét b

C6 cam két cua hang san xuat vé viéc tiép tuc cung cép dich
vu hé tro theo tiéu chudn sau thoi gian két thiic bao hanh va
san sang cung cap cho Chu dau tu khi ¢6 yéu ciu.

Cam két ctia nha san xuét thiét bi cung cAp trong g6i thiu
khong chira ma ddc.

Yéu cau vé dao tao va
chuyén giao cong nghé

+ T6 chirc d4o tao huéng dan vén hanh cac hé théng lién
quan trong du 4n cho 08 hoc vién trong 02 ngay (Ly thuyét
01 ngay, Thuc hanh 01 ngay).

+ Nha thau cung cép thiét bi s& l4p ké hoach dao tao cho céc
d6i twong do chi dAu tu cung cdp danh séch céc can bd
quan tri, van hanh hé th("')ng.

+ Nha thiu c6 trach nhiém x4y dung tai liéu cdc quy trinh
cai dat, trién khai hé théng, quy trinh quén tri van hanh hé
théng.

+ Nha thau s& cung cdp ndi dung va tai liéu huéng dan cai
dat/ str dung cho cac dbi tugng tham gia dao tao.

+ N6i dung dao tao: Nha thau soan thao tai liéu dao tao va
trinh cho Chu déu tu xem xét trude khi td chirc dao tao.
Pham vi dao tao v& céc thiét bi duoc dau tu trong du an
(quén tri, van hanh,

trouble shoot, ...).

biéu kién nghiém thu

+ C6 bién ban x4c nhan céc thiét bi trong dw 4n vn hanh én
dinh trong vong 72 gid;,

+ Hoan thanh dao tao theo yéu cau ctia chu diu tu.

+ Cung c4p tai liéu hoan céng cho chu ddu tu.

A A it
Yéu cau chi tiét
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I | H¢ théng phat hién sém hanh vi va cac méi nguy hai:
1 | Ma higu Nha thdu khai béo
2 | Nha san xut Nha théu khai béo
3 |86 lugng cong két nbi | Téi thiéu 4 cdng GE RJ45 hoic 4 cbng GE SFP
4 | Ocing Téi thiéu 2 x 1TB
5 | Bd nhd Téi thiéu 48GB DDR4
6 | Nguon dién Téi thiéu 02 ngudn
i S6 lugng may a0 mdi | THi thiéu 20 may ao (bao gdm san ban quyén Windows cho
nhir 10 méy 4o) hodc 512 mdi nhir
H{ trg céc loai may 40 mdi nhir trén cc hé diéu hanh sau:
- Windows: 7, 10, 11,..
- Windows Server: 2016, 2019, 2022,..
: 5 %5 - Linux: Ubuntu, CentOS, Redhat
Céc loai may ao moi
8 | hit - MacOS
- SSL-VPN, ESXI Decoy, IoT (Routers, Switch, Printers
and IP-Camera), ERP, POS, SAP, Elastic Search, Tomcat,
MySQL, MariaDB, SIP, XMPP, MQTT, 4G/5G 3GPP,
Webmin, Citrix, Nginx...
HS trg céc loai dich vu chay trén méay a0 mdi nhir; SSL
Cac loai dich vu cha VPN, SSH, SAMBA, SMB, RDP, HTTP/S, SQL, Telnet,
9 . e _7y FTP, TFTP, SNMP, RTSP, UPnP, CDP, TCP port listener,
trén may ao moi nhu
SMTP, RADIUS, MySQL, MQTT, SIP, XMPP, 3GPP,
B.BRAUN, VNC, IP Camera-WEB.
Giai phép phai thu thap day da dir lidu tir hé théng mbi nhir
1o | Thu thap dir ligu méi | (Decoy), bao gdm dia chi IP ngudn, théng tin dang nhap
nhr dugc st dung d két ndi, cac tién trinh khéi tao va toan b
lich sir 1énh CLI.
Giai phép phai cho phép ngudi ding cdu hinh chirc ning tu
. Dit lai mdi nhir (Decoy | dong dua may 40 mdi nhir vé trang thai mic dinh sau khi
Reset) phét hién sy ¢é va cho phép thiét 1ap duge khoang thoi gian
tu dong reset
|, | Phét hién phan mém Mobi nhir phai c¢6 kha ning phat hién phan mém ddc hai bi

doc hai

tha vao va guri canh bdo kip thoi.
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Phat hién phan mém
(ransomware)

Giai phap cén c6 kha ning dan du ransomware ma hoa céc
tép gia lap, qua do kich hoat co ché tu ddng c6 1dp va chin
hoat dong ctia diém cudi bi nhiém

14

Céc tinh ning ghi nhat
ky su kién va bao cdo

HS trg hién thi su ¢d trong dong thoi gian

HS trg nhém céc sy kién thanh chién dich (campaign)

H& trg SYSLOG, Common Event Format (CEF)

15

Céc tinh nédng tich hop
Vi cac gidi phap an
ninh mang

Giai phép phai c6 kha ning tich hop véi Hé thdng phong
chdng tin cong nang cao chao tai muc II ¢ phan tich cac
phin mém doc hai.

Giai phap phai ¢6 kha nang tich hop vai cac giai phap SIEM

Giai phap phai c6 kha ning tich hop véi thiét bi Tuong lira
hién c6 cia EVNSPC (cdc hang Checkpoint, Palo Alto,
Fortinet) dé cach ly thiét bi dau cudi hogic luu lugng (traffic)
ddc hai

Giai phép phai c6 kha ning tich hgp vai cac giai phap NAC
dé cach ly thiét bj ddu cudi

Giéi phdp hd tro tich hop véi céc cong cu clia bén thir ba
thong qua API

Giai phap phai c6 kha ning xuét ra cac chi ddu tin cong
IOC (Indicators of Compromise) theo dinh dang CSV va
STIX

16

Cac tinh ndng quan tri

Giai phap phai cé kha nang tiy chinh Dashboard quan tri

Giai phap phai c¢6 kha nang xdc thuc cho tai khoan quan tri
v&i Radius

Giai phéap phai c6 kha nang phan quyén cho tai khoan quan
tri theo vai trdo (RBAC)

Ho trg Mail service dé gtri canh bao va report

17

Ban quy€n phan mém

Ban quyén phin mém cac tinh ning moi nhir & phat hién
soém cdc cudc tn cong va phong chdng khai thac (Anti-
Reconnaissance & Anti-Exploit, AntiVirus, IPS, Web
Filtering) cho 40 VLAN hoéc 10,000 dia chi IP/asset trong
03 nam.

18

Bao hanh va hd trg k§
thuit

Dich vu Bao hanh va hd tro k§ thuét chinh hang 24x7 trong
03 nim
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Hé thong tron gbi bao gdm:

— Céc vit tu thiét bi ddu ndi dén hé théng hién hitu (Bao
gdm tit ca module cin thiét d& két ndi vao hé théng hién
hiru).

19 | Trién khai va d@otao | — Thyc hién, 14p dat thiét bi, cai dat, cu hinh, tich hop va
t6i wu héa cho hé théng. Trién khai cac tinh ning da mua
ban quyén kém theo trong du 4n.

— Thuyc hién dio tao chuyén giao cong nghé, huéng din van
hanh d6i v6i céc thiét bi trong du an.

I | H¢ théng phong chéng tin cong ning cao:

1 | M3 hiéu Nha thau khai béo

2 | Nha sin xuét Nha thau khai béo

3 | S6 lugng cong kétndi | Téi thibu 4 cbng GE RJ45

4 | Ocing Téi thiéu 960 GB

5 | Ngudn 100 - 240V Ngudn AC

2 S6 lugng may 4o (VM) | Téi thiéu 12 (bao gdm sin ban quyén Windows cho it nhat

hd trg 05 may ao)
Thong lugng bo loc v i s d
: e, T6i thiéu 10,
| Santbm (i) sl
Théng lugng Sniffer ti thiéu 500 Mbps
g Yéu cdu vé tinh nang Phét hién mdi de doa mang trong Ché d6 Sniffer (Tinh nang
Sniffer c6 sin clia thiét bi hodc tich hop giai phap ciing hang, hodc
tich hop giai phép cta hang thir 3): xac dinh cac hoat dong
va thn céng mang cua Botnet, truy cadp URL doc hai.
Cip finlr . Phét hién va bao vé trude cac moi de doa, phén mém dbc
8 LLoo0E § O | hai chua dugc biét dén bao gdm Ransomware
9 chong tan cong ¢6 chu N d e - ST G Z
ik L Aibvamine Thient ) an an%t ec? thoi gian thue Ca(i trang ‘we ‘ u=aA ao ; ero-
Protection) ay ba9 gbém cac trang web luu trit thu rac va phan mém
doc hai
Céc tinh ning bio mat | Tich hop v6i bén thir ba dé kiém tra thém theo Yara rule
10 )

nang cao

Trich xudt URL dwoc nhung trong ma QR
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Cho phép quan ly file theo danh muc an toan (whitelist) va
danh muc cdm (blacklist) dwa vao checksum

Quét URL dugc nhing bén trong tap tin tai liéu

Quét URL tlr email va tap tin gui lén

Quét song song dé chay nhiéu loai may o riéng biét

HO0 trg Al/Machine Learning trong viéc phan tich hanh vi
ctia mau Malware va Ransomware mdi

11

HSb tro quét loai tap tin

Windows Executables: .bat, .cmd, .dll, .exe, .msi, .ps1, .vbs,
wsf

Microsoft Office: Word, Excel, Powerpoint, Publisher
Document/Email files: .eml, .pdf

Android files: .apk

Linux files: .elf

MacOS files: .dmg

Web files: .htm, html, .Ink

Compress files: .7z, .ace, .arj, .bz2, .gz, .iso, .kgb, .1zh, .rar,
.SWI, .tar, .tgz, .upx, .Xz, .z, .Zip

12

Tinh nang du phong

HOb trg HA dé tang tinh du phong

13

Cac tinh nadng giam sat
va bao cao

Céc tién ich theo ddi cho viéc két ndi va dich vy, trang thai
ban quyén, hiéu sudt quét, tai nguyén hé thong.

Tién ich theo ddi thoi gian thuc: hoat dong quét (theo thoi
gian); Top danh sach cac méay cha bi nhim t6i, phdn mém
doc hai, lay nhiém URL, tén mién dugc tra v& nhidu nhét.
Hién thi su kién chi tiét: tén phan mém doc hai, xép hang,
loai malware, nguf“m, dich, thoi gian phat hién va dudng din
tai xubng

C6 thé tai bao céo & dinh dang pdf.

HG tro thiét lap dé hé thong tu dong giri bao cdo hang tudn
gui téi danh sach email duge chi dinh.

Cap nhat nhét ky thudong xuyén vé trang thai va hiéu suit hé
thong.

Gtri Email thong bao khi phat hién tap tin dgc hai.

HO tro MITRE ATT&CK.
Hb trg PCAP va cic chi bdo & dinh dang STIX 2.0.

14

Cac tinh nang quan tri

HO trg ciu hinh GUI va CLI
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10

Tao nhiéu tai khoan quan tri

Sao luu va khoi phuc cdu hinh

Tu dong cép nhat signatures thuong xuyén

Ty dong kiém tra va tai xudng céc ban VM méi
Giam sat trang thai may do

Xac thuc cho tai khoan quan tri voi Radius
Kiém tra tinh trang hé théng va canh bao

Tich hop duoc voi giai phap “Hé thong phat hién sém hanh

15 | Kha ning tich h . %y ; s
a nang tich iop vi va cdc moi nguy hai” da chao tai muc L.
Ban quyén phan mém céc tinh nang Sandbox Engine, Al
, N 5 & Engine, Threat Intelligence (IOC), Anti-Phishing theo thoi
16 | Ban quyén phan mém . . . . X E . .
gian thuce, céc tinh ndng phong chong tan céng (Antivirus,
IPS, Web Filtering) trong 03 nam.
Bao hanh va hd tro k¥ 5
17 thi‘;t VaNOHERY | Bao hanh va hd tro k§ thudt 24x7 chinh hing trong 03 nim.

Hé thong tron goi bao gbdm:

— Céc vat tu thiét bj ddu ndi dén hé théng hién hiru (Bao
gdm tit ca module can thiét dé két ndi vao hé théng hién
hitu).

18 | Trién khai va dio tao | — Thyc hién, l4p dat thiét bi, cai dat, cu hinh, tich hop va

t6i ru hoa cho hé théng. Trién khai céc tinh ning di mua
ban quyén kém theo trong du én.

— Thuc hién dao tao chuyén giao céng nghé, huéng din van
hanh dbi véi cac thiét bi trong du an.

p S b

e g

N




IIL.

A A
Yéu cau chung:

TIEU CHi PANH GIA VE MAT KY THUAT:

11

Yéu cau vé phuong 4an
trien khai

Sau khi ky hgp ddng nha thiu khao sat
hién trang phin cing, phdn mém hién
hiru, xdy dung phuong én trién khai du 4n
trinh cho Chii ddu tu phé duyét truée khi
trién khai.

C6 van ban cam két
dap tmg cua Nha
thau kém theo ho so
du thau.

Khong cé vian ban
cam két dap ung cua
Nha thiu kém theo
h so du thiu.

Yéu cau vé trién khai

Nha thau kiém tra hién trang hé théng,
thuc hién cdu hinh trién khai Hé théng
phat hién sém hanh vi, cac mdi nguy hai
va phong chéng tan cong, dam bao an
toan én dinh khi tich hgp vao hé théng
hién hitu cia EVNSPC.

C6 van ban cam két
dap tng cua Nha
thau kém theo hd so
du thau.

Khéng ¢6 van ban
cam két dap ung cia
Nha thau kém theo
hd so du thiu.

Nhan su ctia nha thdu thuc hién cai dit
cAu hinh trién khai cho Hé thong phét hién
sém hanh vi, cic mbi nguy hai va phong
chéng tin cong cho Téng cong ty Dién
lirc mién Nam phai ¢é ching chi ctia hing
vé& thiét bi bao mat.

Nha thdu khai béo
nhan su trién khai va
xuét trinh chimg chi
theo yéu cau HSMT

Nhan sy trién khai
ctia Nha thiu khong
c6 ching chi theo
yéu cau HSMT

Yeéu ciu vé bao hanh

Céc don vi cung cdp san pham va dich vu
cin ¢6 Trung tim bao hanh trén linh thé
Viét Nam;

Céc don vi cung cép san pham va dich vu
cin phai c6 cam két chi tiét vé thoi gian

C6 vin ban cam két
dap Ung cua Nha
thau kém theo hd so
dur thau.

Khoéng cd vian ban
cam két dap ung cia
Nha thau kém theo
hd so du thau.

_7/
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bao hanh nhu sau: cam két cé mit tai tru
s0, noi ¢6 su ¢b (trong trudng hop khéng
thé giai quyét tir xa) trong vong 04 gid
lam viée khi nhan dwgc yéu cau vé su ¢b
k¥ thudt;

Céc don vi cung cAp san phim va dich vu
cin phai ludn c6 déi ngii k§ thuat riéng
ctia minh dé thuc hién viéc bao hanh (co
cung cép s6 dién thoai néng va dia chi dé
lién hé).

Yéu cdu cho hing san
xuat thiét bi

Hang san xuat cam két s& tiép tuc cung
cAp dich vu hd trg theo tiéu chuan khi Chu
diu tu ¢6 nhu cAu mua ban quyén phéan
mém va dich vu bao hanh cho thiét bi sau
khi két thuc thoi gian bao hanh.

C6 van ban cam két
dap ung cia hang san
xuat kém theo hd so
du thau.

Khéng c6 vin ban
cam két dap cia hing
san xut kém theo hd
so du thau.

Hang san xudt cam két thiét bj cung cip
trong gdi thau khong chira ma dgc.

C6 viin ban cam két
déap Umg cta hang san
xuit kém theo hd so
du thau.

Khéng c6 van ban
cam két dap ciia hing
san xuit kém theo hd
so du thau.

Dao tao

+ Té chirc dao tao huéng din van hanh
cac hé thong lién quan trong du 4n 08 hoc
vién trong 02 ngay (Ly thuyét 01 ngay,
Thuc hanh 01 ngay).

+ Nha thdu cung cép thiét bi s& lap ké
hoach dao tao cho cac ddi tuong do chu
diu tu cung cAp danh sach cic cin bd
quan tri, vin hanh h¢ théng.

C6 vin ban cam két
dap tng cua Nha
thau kém theo hd so
du thau.

Khéng c6 vin ban
cam két dap ung ctia
Nha thau kém theo
hd so du thau.

P
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+ Nha thau c6 trach nhiém xay dung tai
liéu cac quy trinh cai dat, trién khai hé
théng, quy trinh quan tri van hanh hé
thng.

+ Nha théu s& cung cip ndi dung va tai
liéu huéng dan cai dat/ st dung cho céc
dbi tuong tham gia do tao.

+ Noi dung dio tao: Nha thau soan thao
tai liéu dao tao va trinh cho Chu du tu
xem xét trude khi td chic dao tao. Pham
vi ddo tao vé cac thiét bi dugc dau tu trong
du an (quan tri, van hanh, trouble shoot,

=)

Diéu kién nghiém thu

+ C6 bién ban xac nhén cac thiét bi trong
du 4n véan hanh 6n dinh trong vong 72 gid;
+ Hoan thanh dao tao theo yéu cdu cua
chu dau tu.

+ Cung cép ti liéu hoan céng cho chi dau
tu.

C6 van ban cam két
dap ung cia Nha
thau kém theo hd so
du thau.

Khdéng c6 van ban
cam két dap ung cia
Nha thiu kém theo
hd so du thau.

~ A e 4ok
Yéu cau chi tiét

Hé théng phit hién sém hanh vi va cdc méi nguy hai

Ma hi¢u

Nha thau khai bao

Nhu yéu cau

Nha thau khéng khai
bao

VO UPN
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Nha san xuét

Nha thiu khai béo

Nhu yéu ciu

Nha thau khéng khai
bao

S6 luong cong két ndi

Téi thiéu 4 cdng GE RJ45 va 4 céng GE
SFP

Nhu yéu ciu (Co
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

O cling

Téi thidu 2 x 1TB

Nhu yéu ciu (Cé
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

Téi thidu 48GB DDR4

Nhu yéu ciu (Co
vién dén chuong,
trang, muc tham
chiéu)

Khéng nhu yéu cau
(Khong vién dan
chuong, trang, muc
tham chiéu)

Nguon dién

Tbi thiéu 02 ngudn

Nhu yéu cdu (C6
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién din
chuong, trang, muc
tham chiéu)

SO lugng may ao moi

nhur

Téi thiéu 20 méay 4o (bao gbm sin ban
quyen Windows cho 10 may o) hodc 512
moi nhir

Nhu yéu cdu (C6
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién din
chuong, trang, muc
tham chiéu)

Cac loai may 4o moi
nhir

H5b tro cac loai may 4o mdi nhir trén cac
hé diéu hanh sau:

- Windows: 7, 10, 11,..

- Windows Server: 2016, 2019, 2022,..

Nhu yéu cau (C6
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu cau
(Khéng vién dan
chuong, trang, muc
tham chiéu)

V/ AV NN

z
A e e s
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- Linux: Ubuntu, CentOS, Redhat
- MacOS

- SSL-VPN, ESXI Decoy, IoT (Routers,
Switch, Printers and IP-Camera), ERP,
POS, SAP, Elastic Search, Tomcat,
MySQL, MariaDB, SIP, XMPP, MQTT,
4G/5G 3GPP, Webmin, Citrix, Nginx...

Cac loai dich vu chay
trén may do moi nhir

Hb tro cac loai dich vu chay trén may ao
mdi nhir: SSL VPN, SSH, SAMBA,
SMB, RDP, HTTP/S, SQL, Telnet, FTP,
TFTP, SNMP, RTSP, UPnP, CDP, TCP
port listener, SMTP, RADIUS, MySQL,
MQTT, SIP, XMPP, 3GPP, B.BRAUN,
VNG, IP Camera-WEB.

Nhu yéu ciu (Cé
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khong vién din
chuong, trang, muc
tham chiéu)

10

Thu thap dir liéu modi
nhir

Giai phap phai thu thap diy du dir liéu tir
hé thdng mdi nhir (Decoy), bao gém dia
chi IP ngudn, théng tin ding nhip duogc
st dung dé két ndi, cac tién trinh khoi tao
va toan b lich sir 1énh CLI

Nhu yéu ciu (C6
vien din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khoéng vién din
chuong, trang, muc
tham chiéu)

11

Pit lai mdi nhir (Decoy
Reset)

Giai phap phai cho phép ngudi ding ciu
hinh chirc ning tu déng dua may 4o moi
nhir vé& trang thai mic dinh sau khi phat
hién su cb va cho phép thiét lap duoc
khoang thoi gian tu dong reset

Nhu yéu cdu (Cé
viéen din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

12

Phat hién phin mém
doc hai

Mbi nhir phéi c6 kha nang phét hién phan
mém ddc hai bi tha vao va gui canh bao
kip thoi.

Nhu yéu ciu (C6
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

I/ &8 o\
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13

Phat hién phin mém
(ransomware)

Giai phap can c6 kha ning din du
ransomware md hoa cac t€p gia 1dp, qua
d6 kich hoat co ché tu dong c6 1ap va chin
hoat dong ctia diém cudi bi nhiém

Nhu yéu ciu (Co
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dén
chuong, trang, muc
tham chiéu)

14

Céc tinh nang ghi nhat
ky su kién va bao cao

HG trg hién thi su ¢b trong dong thoi gian

HO trg nhém cac su kién thanh chién dich
(campaign)

HO tro SYSLOG, Common Event Format
(CEF)

Nhu yéu ciu (Co
vien din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

15

Cac tinh nédng tich hop
vOéi cac giai phap an
ninh mang

Giai phap phai c6 kha nang tich hop vai
Hé théng phong chdng tn cong ning cao
chao tai muc II dé phan tich cac phén
mém dbc hai.

Giai phap phai cé kha nang tich hop voi
cac giai phap SIEM

Giai phap phai cé kha nang tich hop voi
thiét bi Tuong lira hién c6 ciia EVNSPC
(cac  hdng Checkpoint, Palo Alto,
Fortinet) dé cach ly thiét bi dau cudi hoic
Iuu lugng (traffic) doc hai

Giai phap phai c6 kha néang tich hop véi
cac giai phap NAC de cach ly thict bi dau
cuoi

Giai phap hd tro tich hop véi cac cong cu
ctia bén thir ba thong qua API

Giai phap phai c6 kha ning xuét ra cac chi
dau tdn co6ng I0C (Indicators of

Nhu yéu cdu (Co6
vién dan chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khong vién dan
chuong, trang, muc
tham chiéu)

/2 3-8 2-2\=\
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Compromise) theo dinh dang CSV va
STIX

16

Céc tinh ndng quan tri

Giai phap phdi c6 kha ning tuy chinh
Dashboard quan trj

Giai phap phai c6 kha ning xac thuc cho
tai khoan quan tri vai Radius

Gidi phdp phai ¢6 kha niang phin quyén
cho tai khoan quan tri theo vai trd
(RBAC)

Hb trg Mail service dé giri canh bao va
report

Nhu yéu ciu (Cé
vién dan chuong,
trang, muc tham
chiéu)

Khéng nhu yéu cau
(Khoéng vién dan
chuong, trang, muc
tham chiéu)

17

Ban quyén phan mém

Bén quyén phin mém céc tinh ning moi
nhir ¢ phét hién sém cac cudc tin cong
va phong chéng khai thac (Anti-
Reconnaissance & Anti-Exploit,
AntiVirus, IPS, Web Filtering) cho 40
VLAN hoéc 10,000 dia chi IP/asset trong
03 nam.

Nhu yéu ciu (C6
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién din
chuong, trang, muc
tham chiéu)

18

Bao hanh va hd trg k§
thuat

Dich vu Bao hanh va hé tro k¥ thuat chinh
hang 24x7 trong 03 nim

Nhu yéu ciu (C6
vién dan chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién din
chuong, trang, muc
tham chiéu)

19

Trién khai va dao tao

Hé¢ théng tron goi bao gém:

— Céc vt tu thiét bi dau ndi dén hé
théng hién hitu (Bao gdm tit ca
module cén thiét dé két ndi vao hé
théng hién hitu).

Nhu yéu ciu (Cé
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién din
chuong, trang, muc
tham chiéu)

<18 % 8-z =12
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— Thuc hién, ldp dat thiét bi, cai dit, ciu
hinh, tich hop va ti wu héa cho hé
thdng. Trién khai cdc tinh ning da
mua ban quyén kém theo trong du 4n.

— Thuye hién ddo tao chuyén giao céng
nghé, huéng din van hanh déi véi cac
thiét bi trong du an.

Il | H¢ thong phong chdng tin cong ning cao
1 | Mz hiéu Nha thiu khai béo Nhuvéu ci Iggga thau khong khai
2 | Nha sin xuét Nha thau khai bao Nhu yéu ciu bNé}z)a Wi kehong, kha
Nhu yéu ciu (Co Khéng nhu yéu cﬁ:iu
3 | S6 luong cbng két néi | Téi thidu 4 céng GE R4S Wi, 4N EANOUE, (Khimg. wmgn dam
trang, muc tham chuong, trang, muc
chiéu) tham chicu)
Nhr yéu ciu (Co Khéng nhu yéu cau
4 o cling Téi thidu 960 GB vién dan chuong, (Khéng vién dan
trang, muc tham chuong, trang, muc
chiéu) tham chiéu)
Nhu yéu ciu (Co Khéng nhu yéu ciu
5 | Ngudn 100 - 240V Ngudn AC vien dan chuong, (Khong vién dan

trang, muc tham

chiéu)

chuong, trang, muc
tham chicu)
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S§ lugng may do (VM)
ho tro

Téi thiéu 12 (bao gém sin ban quyén
Windows cho it nhat 05 may ao)

Nhu yéu ciu (Cé
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

Thong lugng bd loc
Sandbox (file/gio)

Tdi thiéu 10,000

Nhu yéu céu (Céd
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

Yéu ciu vé tinh ning
Sniffer

Théng lugng Sniffer t6i thiéu 500 Mbps

Phat hién médi de doa mang trong Ché do
Sniffer (Tinh ning c6 sin cta thiét bi hodc
tich hop giai phap cung hang, hoac tich
hop giai phap cta hang thir 3): xac dinh
cac hoat dong va tin cong mang cua
Botnet, truy cdp URL ddc hai.

Nhu yéu cdu (Co
vién din chuong,
trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khdéng vién dan
chuong, trang, muc
tham chiéu)

Céc tinh nang phong
chéng tin cong c¢6 chi
dich (Advance Threat
Protection)

Phat hién va bao vé trudc cac moi de doa,
phan mém ddc hai chua dugc biét dén bao
gom Ransomware

Nhu yéu cau (Cé
vién dan chuong,

Nhin dang theo thoi gian thuc céc trang
web lira ddo Zero-day bao gom cdc trang
web luu trir thu rdc va phan mém doc hai

trang, muc tham
chiéu)

Khéng nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

10

Cac tinh ndng bao mit
nang cao

Tich hop vé6i bén thir ba dé kiém tra thém
theo Yara rule

Nhu yéu cdu (Co6

Trich xuit URL dugc nhiing trong ma QR

vién din chuong,

Cho phép quan ly file theo danh muc an
toan (whitelist) va danh muc cam
(blacklist) dua vao checksum

trang, muc tham
chiéu)

Khéng nhu yéu céu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

e\E =" /o
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Quét URL dugc nhing bén trong tap tin
tai liéu

Quét URL tir email va tép tin giri 1én

Quét song song dé chay nhiéu loai may 4o
riéng biét

H6 trg Al/Machine Learning trong viéc
phén tich hanh vi cia mau Malware va
Ransomware méi

Windows Executables: .bat, .cmd, .dll,
.exe, .msi, .psl, .vbs, wsf

Microsoft ~ Office:  Word, Excel,
Powerpoint, Publisher

Document/Email files: .eml, .pdf
Android files: .apk

Nhu yéu cau (Co
vién dan chuong,

Khéng nhu yéu cau
(Khéng vién dén

11 | Heteoquetlog dlptin Linux files: .elf trang, muc tham chuong, ftrang, muc

MacOS files: .dmg chiéu) tham chieu)

Web files: .htm, html, .Ink

Compress files: .7z, .ace, .arj, .bz2, .gz,

Jdso, .kgb, .1zh, .rar, .swf, .tar, .tgz, .upx,

XZ, .Z, .ZIp

Nhu yéu ciu (C6 Khong nhu yéu ciu

12 | Tinh ning dy phong | H3 trg HA dé tang tinh du phong vign i ghmong, (Khong. “wign. ada

trang, muc tham

chiéu)

chuong, trang, muc
tham chiéu)
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Céc tién ich theo ddi cho viéc két ndi va
dich vy, trang thai ban quyén, hiéu sut
quét, tai nguyén hé théng.

Tién ich theo doi thoi gian thuc: hoat
déng quét (theo thoi gian); Top danh
séch céc may chu bi nhdm t6i, phin mém
déc hai, lay nhiém URL, tén mién duoc
tra v& nhiéu nht.

Hién thi su kién chi tiét: tén ph?m mém

doc hai, xép hang, loai malware, n%uénf Nhu yéu ciu (C6 Khéng nhu yéu ciu

dich, thoi gian phat hién va duong dan tai vien dan chuong (Khong  vién dén
C.a ; k mh’ DA giam. s Xu‘“’“% trang, muc tham chuong, trang, muc
va bao cao Co thé tai béo céo & dinh dang pdf. chiéu) tham chicu)

HS tro thiét 1ap dé hé théng tu dong giri
bao c4o hang tuin giri t&i danh sach
email duoc chi dinh.

Cap nhat nhat ky thuong xuyén vé trang
thai va hiéu suit hé théng.

Gui Email théng bao khi phat hién tap tin
doc hai.

H6 trg MITRE ATT&CK.

HG trg PCAP va céc chi bdo & dinh dang
STIX 2.0.

Ho trg cau hinh GUI va CLI Nhu yéu ki (Co Khéng nhu yéu ciu

Céc tinh ning quan tri S . e . = 2 = %
£4d | Tao nhiéu tai khoan quan tri vién dan chuong, (Khéng vién dan

>
K fuw WU
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Sao Iuu va khéi phuc cu hinh

Tu déng cip nhat signatures thudng
xuyén

Tu dong kiém tra va tai xudng céc ban
VM mai

Giam sat trang thai may ao

Xéc thyc cho tai khoan quan tri véi
Radius

Kiém tra tinh trang hé théng va canh bao

trang, muc tham
chiéu)

chuong, trang, muc
tham chiéu)

15

Kha néng tich hop

Tich hop dugc vai giai phap “HE théng
phét hién sém hanh vi va ciac mdi nguy
hai” di chao tai muc L

Nhu yéu ciu (C6
vién din chuong,
trang, muc tham
chiéu)

Khong nhu yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

16

Ban quyén phan mém

Ban quyén phin mém céc tinh ning
Sandbox Engine, AI Engine, Threat
Intelligence (IOC), Anti-Phishing theo
thoi gian thuce, céc tinh ning phong chéng
tAn cong (Antivirus, IPS, Web Filtering)
trong 03 nam.

Nhu yéu ciu (C6
vién din chuong,
trang, muc tham
chiéu)

Khéng nhur yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

17

Bao hanh va hd tro k¥
thuét

Bao hanh va hé tro k§ thuat 24x7 chinh
hang trong 03 nim.

Nhu yéu céu (Co
vién din chuong,
trang, muc tham
chiéu)

Khéng nhur yéu ciu
(Khéng vién dan
chuong, trang, muc
tham chiéu)

18

Trién khai va dao tao

H¢ thdng tron gbi bao gdm:
— Cac v4t tu thiét bi dau ndi dén hé
théng hién hitu (Bao gbm tit ca

Nhu yéu ciu (Cé
vién dan chuong,

Khéng nhu yéu cau
(Khéng vién dan

X L et 2
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module can thiét dé két ndi vao hé
théng hién hiru).

— Thuec hién, lap dat thiét bi, cai dit, ciu
hinh, tich hgp va t6i uu héa cho hé
thong. Trién khai cac tinh ning da
mua bin quyén kém theo trong du 4n.

— Thuc hién dao tao chuyén giao cong
nghé, hudng dan vén hanh doi vaéi cac
thict bi trong du an.

trang, muc
chicu)

tham

chuong, trang, muc

tham chiéu)
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IV.PHUONG PHAP PANH GIA YEU CAU KY THUAT

« Phuong phap danh gia chi tiét 1a st dung Tiéu chi Pat/Khong dat
o Theo do:

e

Mot Nha thau dugce dénh gia 1a “DAT” néu : “DAT” va/hodc “CHAP
NHAN DUGC?” tit ¢ cdc tiéu chi.

Mot Nha thau dugc danh gia 1a “KHONG PAT” néu : “KHONG
DAT” mot tiéu chi.




