Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dy toan mua sim, géi thiu

- Tén goi thau: Go6i thau s6 01: Mua sam gia han ban quyén phan mém gidm
sat phong chong ma doc va phong chong that thoat dir li€u (quan tri giam sat, AV,
DLP).

- Tén dy toan mua sim: Mua sim gia han ban quyén phan mém giam sat
phong chong ma ddc va phong chong that thoat dir licu.

- Chu dau tu: Cong an tinh Quang Ninh.

- Ngudn vén: Kinh phi B Cong an cip nam 2025

- Hinh thirc lyra chon nha thau: Chao hang canh tranh, trong nudc, qua mang.
- Phuong thure lya chon nha thau: Mot giai doan, mot tai ho so.

- Thoi gian bat dau to chirc lya chon nha thau: Quy III, Quy IV nim 2025.

- Thoi gian t6 chtrc lua chon nha thau: 60 ngay.

- Thoi gian thue hién géi thau: 30 ngay ké tir ngay hop dong c6 hiéu luc.

- Loai hop dong: Tron goi.

- Tuy chon mua thém: Khong ap dung.

- Pja diém thyc hién: Tai Tru s& Cong an tinh va 54 tru s¢ Cong an xa, phuong,
dac khu tryc thuoc Cong an tinh Quang Ninh.

2. Muc tiéu cong viéc

- Gia han ban quyén phan mém giam sat phong chdng ma doc va phong
chong that thoat dir li¢u cho 368 may tinh tram c6 két n61 véi cac hé thong dat tai
Cuc C06 - B6 Cong an.

- Duy tri lién tuc kha nang giam sat, phat hién va ngin chin cac nguy co tin
cong mang, bao dam an toan hé thong cong ngh¢ thong tin ciia Cong an tinh
Quang Ninh.

- Bdo dam cap nhat co s¢ dit li¢u ma ddc, duy tri dich vu hd tro ky thuat va
dap ung y€u cau bao mat thong tin phuc vu cong tac nghiép vu cua don vi.

3. Yéu ciu vé ky thuit ciia géi thau

3.1 Yéu cau chung

- Hién tai toan tinh Quang Ninh da trién khai cai dat va st dung ph?m mém
giam sat phong chong ma doc va phong chdng that thoat dir licu RAR-EP theo Pé 4n



06 ctia Bo Cong an dé dam bao an toan thong tin vai thiét bi, phan mém tai cong an
cac dia phuong két ndi véi cac hé théng dat tai Cuc C06- B9 Cong an.

- Nha thau cung cap dich vu gia han ban quyén phin mém gidm sat phong
chéng ma doc va phong chong that thoat dir liéu dam bao céc tinh ning yéu cau tai
muc 3.2.

- Thoi gian ban quyén gia han: 01 nam.
3.2. Yéu cau vé tinh niing chi tiét ciia phin mém

Phian mém Quan 1y thiét bi, diét virus va phong chng that thoat dit liéu bao
gom cdac tinh nang sau:

- Quan 1y Whitelist phan mém va thiét bi.

- Quan 1y may tram truy cap hé thng.

- Quan ly Thiét bi két ndi may tram.

- Quan ly danh sach tai khoan Nguoi dung.

- Quan Iy truy cap theo cac dic quyén.

- Thong tin xét duyét cap nhat vé tmg dung AVDLP.

- Bao c4o thong ké thiét bi két nbi.

- Queét, phat hién va ngan chan virus trén may chu va may tram

- Quan ly, giam sat, bao v€ truy cap web, rng dung va chong lra dao. Cap
nhat cac mau nhan dién ma doc.

- Quan 1y cac policy tap trung. Thong ké bao cdo tinh trang mi doc cac may
trong hé thong.

- G1am sat viéc truyén tai cac dir liéu dac bi¢t qua cac kénh truyén thong,
thong tin, email, tin nhan.

- Phan tich dir li€u va canh béo rii ro — AlertCenter khi vi pham chinh séch.
- Phan quyén va quan 1y nhat ky hoat dong.

- Béo cdo tap trung vé viéc kiém soat dit liéu.

- Pam bao két ndi tap trung va twong thich véi hé thdng cua Cuc C06.

3.3. Yéu cau vé hd tro ky thuit:

Nha thau cam két hd tro k¥ thuat trong thoi han ban quyén véi ddy du cac
noi dung sau:



- Cai dat, kich hoat ban quyén, hudng dan sir dung, ddo tao dén ting thiét bi
dat tai cac dja diém yéu cau trén dia ban tinh Quang Ninh. Ngudi dung luén dugc
hd trg, tur van, giai dap thic mic, bo sung kién thirc trong qua trinh st dung phan
mém.

- Cap nhat phan mém: Thuong xuyén cap nhat cac phién ban va va 18i bao
mat, cap nhat co s¢ dir li¢u ma doc.

- Kip thoi stra chita, khic phuc su ¢ khi phét sinh theo dung quy trinh va
tiéu chuan ciia nha san xuat.

- Kiém tra dinh ky hang thang cac may tinh dugc cai dat phén mém, du béo
vé cac rui ro, nguy co tiém an anh hudng dén hoat dong ciia phin mém va cia
may tinh.

3.4. Yéu cau vé dam béo an toan, bao mat thong tin, dir liéu

Nha thau cam két dam bao an toan, bao mat ddi véi cac théng tin, dir liéu
dugc hinh thanh trong qua trinh cai dat va st dung phan mém.

Cam két bao mat thong tin, dir liéu trong va ca sau khi hét thoi gian cung
cap dich vu. Khong tiét 16 cho bat ky bén thir ba nio khi chua c6 su cho phép bang
van ban cua Chu dau tu.

4. Giai phap va phuong phap luan:

Nha thau chudn bi dé xudt giai phdp, phwong phdp ludn tong qudt thuc hién
dich vu theo cdac noi dung quy dinh tai Chuwong nay, gom cac phan nhw sau:

1. Gidi phap va phwong phap ludn,

2. Ké hoach céng tdc.

5. Quy dinh vé kiém tra, nghiém thu san pham:

Nha thau phai tién hanh thtr nghiém san pham trudc khi ban giao san pham
cho chu dau tu.

Khi tién hanh ban giao, Chu dau tu cing dai dién cac bén lién quan va nha
thau kiém tra, chay thur toan bo h¢ thong.

San pham chi dugc nghiém thu khi dap tng tat ca cac yéu cau ky thuat, tinh
nang, giao dién, bao mat...nhu trong yéu cau cia E-HSMT.



