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PHAN 2. PIEU KHOAN THAM CHIEU
CHUONG V. PIEU KHOAN THAM CHIEU

I. Gigi thi€¢u
Tén dy toan mua sdm: Cac nhiém vu, dé an thude nguén khong ty chi nam 2025
(Pot 2) cua Cyc Thuong mai dién tir va Kinh té s6

Tén gbi thau: Nang cip nén tang giai quyét tranh chip truc tuyén cho hoat dong
thuong mai dién tor xuyén bién gioi

Dia diém thyc hién: Thanh phd Ha Noi
Thoi gian thyc hién goi thau: 60 ngay

Muc dich tuyén chon nha thiu: Lya chon nha thau c6 du nang luc dé Nang cép
nén tang giadi quyet tranh chap truc tuyén cho hoat dong thuong mai dién tir xuyén bién
gioi.

I1. Pham vi cong viéc

1. Pham vi cong viéc

STT Noi dung cong viéc S6 lwong | Pon vi tinh Mo ta
1 Nang cip nén tang giai quyét tranh 01 Phan mém | Chi tiét tai
chap truc tuyén cho hoat dong muc 4
throng mai dién tor xuyén bién
gio1

2. Nguon von

Su nghiép kinh té (Chuong trinh phét trién thwong mai dién tor quic gia nam
2025)

3. Tién @9 cong viéc

- Thoi gian t6 chire Iya chon nha thau: 80 ngay;

- Thoi gian bat dau t6 chtrc lwa chon nha thau: Quy III nim 2025;
- Thoi gian thyce hién goéi thau: 60 ngay.

4. Cac nhiém vu cu thé

Nha thau phai xdy dung hoan thién 01 giai phap Nang cip nén tang giai quyét
tranh chap truc tuyén cho hoat dong thuong mai di¢n tir xuyén bién gidi vdi cac chiic
nang va truong hgp st dung cu thé nhu sau:

4.1. Yéu cau chirc nang

Giai phap c6 day du cac chirc nang véi céac truong hop st dung toi thiéu nhu sau:
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STT

Tén Use-case

Mo ta truwong hop sir dung

Khiéu nai két qua xir 1y
vi pham

1. Giri khiéu nai két qua xtr Iy vi pham

- Kiém tra bt budc khai day du thong tin vé ngudi
tiéu dung, hién thi thong bido néu chua khai day du

- Cho pheép chon qudc gia cua nguoi tiéu dung trong
danh sach quéc gia. Kiém tra bit budc chon quéc
gia cia nguoi tiéu dung, hién thi thong bao néu chua
khai day du

- Cho phep chon quéc gia tiép nhan khiéu nai trong
danh sach quoc gia. Kiém tra bat budc chon quéc
gia tlep nhén khiéu nai, hién thi thong bao néu chua
khai day du

- Cho phép chon loai khiéu nai két qua xir Iy vi pham
trong danh sach loai khiéu nai két qua xir ly vipham.
Kiém tra bét budc chon loai khleu nai két qua xu ly
vi pham, hién thi thong bao néu chua khai diy du

- Kiém tra bat budc khai chi tiét thong tin khiéu nai
két qua xu ly vi pham, hién thi thong bao néu chua
khai day du

- Cho phép dinh kém céc tai liéu, bang ching lién
quan

- Thong bao gtri khiéu nai két qua xir 1y vi pham
thanh cong qua email

- Luu lich st giri khiéu nai két qua xir 1y vi pham

- Sinh m3 khiéu nai két qua xtr Iy vi pham

2. Tiép nhan khiéu nai két qua xir 1y vi pham

- Gui email thong bao tiép nhan khiéu nai két qua
xur Iy vi pham t&i nguoi ti€éu dung

3. Ttr chdi tiép nhan khiéu nai két qua xir 1y vi pham

- Gri email thong bao tir chdi tiép nhan khiéu nai
két qua x1r Iy vi pham t&1 nguoi tiéu dung

4. Tim kiém khiéu nai két qua xt 1y vi pham theo
quoc gia

5. Tim kiém khiéu nai két qua xur 1y vi pham theo
loai khiéu nai két qua xir 1y vi pham
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Tén Use-case

Mo ta truwong hop sir dung

6. Tim kiém khiéu nai két qua xt 1y vi pham theo
thong tin khiéu nai két qua xir 1y vi pham

7. Tim kiém khiéu nai két qua xu ly vi pham theo
khoang thoi gian khiéu nai két qua xur ly vi pham

8. Tim kiém khiéu nai két qua xur 1y vi pham theo
trang thai

9. Xem danh sach khiéu nai két qua xir Iy vi pham

10. Xem chi tiét thong tin khiéu nai két qua xu 1y vi
pham

- Chi cho phép hién thi khiéu nai két qua xir 1y vi
pham cua quoc gia tuong ng véi tai khodn dang
nhap

- Cho phép QTHT xem tét ca cac khiéu nai két qua
xu Iy vi pham trén h¢ thong

11. Thong bao két qua xur 1y khiéu nai két qua xir Iy
vi pham

- Cho phép nhap noi dung phan hdi va dinh kém cac
tai liéu giai trinh, cong van trd 101 tr cdc don vi lién
quan (néu co)

- GUri email thong bao két qua xir 1y khiéu nai két
qua xu Iy vi pham t&1 nguoi ti€u dung

- Thay d6i trang thai khiéu nai két qua xt 1y vi pham
va luu lich su phan hoi

Tra ctru khi€u nai keét
qua xu ly vi pham

1. Tra ctru khiéu nai két qua xir 1y vi pham theo ma
khi€u nai két qua xur Iy vi pham

- Théng bao khong ton tai néu khong tim thay khiéu
nai két qua xtr 1y vi pham

2. Xem thong tin khiéu nai két qua xu 1y vi pham:
nguodi khleu nai, loai khiéu nai két qua xu ly vi
pham, quoc gia cta nguoi tiéu ding, qudc gia tiép
nhan khiéu nai két qua xtr Iy vi pham, ndi dung
khiéu nai két qua xur Iy vi pham
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Tén Use-case

Mo ta truwong hop sir dung

3. Xem ket qua xu Iy khiéu nai két qua xir 1y vi
pham: trang thai, ngay gui, ngay tur choi/ tiép nhan,
ngay thong bao két qua xur Iy (néu co)

4. Tai cac file dinh kém, cac tai li€u gidi trinh, cong
van tra 101 tr cac don vi lién quan (néu co)

Théng ké, bao cho
khiéu nai két qua xur ly
vi pham

1. Théng ké theo ngay guri khiéu nai két qua xir 1y
vi pham

2. Théng ké theo loai khiéu nai két qua xir 1y vi
pham

3. Théng ké theo qudc gia clia ngudi tiéu dung

4. Théng ké theo qudc gia tiép nhan khiéu nai két
qua xu 1y vi pham

5. Thong ké theo trang thai khiéu nai két qua xir Iy
vi pham

6. Export excel théng ké, bao cdo

Quén 1y loai khiéu nai
két qua xur Iy vi pham

1. Thém loai khiéu nai két qua xur 1y vi pham

2. Sira thong tin loai khiéu nai két qua xir Iy vi pham

3. Xem thong tin loai khiéu nai két qua xu 1y vi
pham

4. Xéa loai khiéu nai két qua xur 1y vi pham

5. Xem danh sach loai khiéu nai két qua xur 1y vi
pham

6. Tim kiém loai khiéu nai két qua xir 1y vi pham

Quan ly chuong trinh
dao tao, huéng dan vé
cac quy dinh lién quan
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Tén Use-case

Mo ta truwong hop sir dung

dén TMDT xuyén bién
gioi

1. Thém chwong trinh dao tao, huéng dan vé cac quy
dinh lién quan dén TMDT xuyén bién gidi

2. Stra thong tin chuong trinh dao tao, huéng din vé
cac quy dinh lién quan dén TMDT xuyén bién gidi

3. Xem thong tin chuong trinh dao tao, hudng dan
vé€ cac quy dinh lién quan dén TMDT xuyén bién
gidi

4. Xoba loai chuong tr,inh dao tao, hudng dan vé céc
quy dinh lién quan dén TMBPT xuyén bién gidi

5. Xem danh sach chuong trinh dao tao, huéng dan
vé cac quy dinh lién quan dén TMDT xuyén bién
gio1

6. Tim kiém chuong trinh dao tao, huéng dan vé cac
quy dinh lién quan dén TMDT xuyén bién gidi

Quan 1y khuyén céo
phap 1y vé quyén loi va
nghia vu cia ngudi tiéu
dung trong giao dich
xuyén bién gioi

1. Thém khuyén céo phap 1y vé quyén loi va nghia
vu cua nguoi tiéu dung trong giao dich xuyén bién
gio1

- Cho phép chon loai hinh khuyén c4o phéap 1y trong
danh sach loai hinh khuyén cao phéap ly. Kiém tra
bat budc chon loai hinh khuyén c4o phap 1y, hién thi
thong bao néu chwa khai day du

2. Stra thong tin khuyén céo phap 1y vé quyén loi va
nghia vy ctia nguoi tiéu dung trong giao dich xuyén
bién gidi

3. Xem thong tin khuyén céo phéap 1y vé quyén loi
va nghia vu cua nguoi tiéu dung trong giao dich
xuyén bién gioi
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Mo ta truwong hop sir dung

4. Xéa khuyén céo phap 1y vé quyén loi va nghia vu
cua nguoi tiéu dung trong giao dich xuyén bién gioi

5. Xem danh sach khuyén céo phap 1y vé quyén loi
va nghia vy ctia nguoi ti€u dung trong giao dich
xuyén bién gioi

6. Tim kiém khuyén cdo phéap 1y vé quyén loi va
nghia vy ctia nguoi tiéu dung trong giao dich xuyén
bién gidi

Quan ly loai hinh
khuyén céo phép ly

1. Thém loai hinh khuyén céo phap 1y

2. Stra thong tin loai hinh khuyén céo phap 1y

3. Xem thong tin loai hinh khuyén céo phap 1y

4. X6a loai hinh khuyén cdo phap 1y

5. Xem danh séach loai hinh khuyén céo phap ly

6. Tim kiém loai hinh khuyén c4o phép ly

Quan 1y yéu cau tu van
phap ly

1. Guri yéu cdu tu vén phap 1y

- Kiém tra bt budc khai chi tiét yéu cﬁ}l tur van phap
1y, hién thi thong bao néu chua khai day du

- Cho phép dinh kém céc tai liéu, bang ching lién
quan

2. Tim kiém yéu cau tu van phap 1y

3. Xem danh sach yéu ciu tu vn phap 1y

4. Xem chi tiét thong tin yéu cau tu van phéap 1y

5. Xem chi tiét thong tin yéu cau tu van phap ly

6. Tai file dinh kém cac tai lidu, bang chimg lién
quan dén yéu cau tu van phap ly
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7. Tiép nhan va xir 1y yéu cau tu van phap 1y
- Cho phép nhap ndi dung da tu vén va dinh kém céc
tai liéu lién quan (néu cd)
8. Tir chdi yéu cau tu van phap 1y

Quan ly doanh nghiép,

9 to chirc c6 rui ro cao vé

vi pham quy dinh

TMDT
1. Thém doanh nghiép, té chic co rii ro cao vé vi
pham quy dinh TMDT
2. Sura thong tin doanh nghiép, t6 chire ¢ rui ro cao
vé€ vi pham quy dinh TMDT
3. Xem thong tin doanh nghiép, t6 chirc c6 rui ro cao
vé€ vi pham quy dinh TMDT
4. Xo6a doanh nghiép, t6 chirc co rui ro cao vé vi
pham quy dinh TMDT
5. Xem danh sach doanh nghiép, t6 chuc ¢ rai ro
cao vé vi pham quy dinh TMDT
6. Tim kiém doanh nghiép, to chirc ¢é rui ro cao vé
vi pham quy dinh TMDT

banh gia va Xép hang

doanh nghiép, t6 chirc,

10 | cd nhan cung cap cac

dich vu thuong mai
dién tir xuyén bién gidi

1. Giri danh gia va xép hang doanh nghiép, t6 chirc,
ca nhan cung cap cac dich vy thuong mai di¢n tir
xuyén bién gioi

2. Tim kiém danh gia va xép hang doanh nghiép, t6
chure, ca nhan cung cap cac dich vu thuong mai dién
tor xuyén bién gidi

3. Xem danh sach danh gia va Xep hang doanh
nghiép, to chirc, c4 nhan cung cip cac dich vu
thuong mai dién tir xuyén bién gioi
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4. Xem chi tiét ddnh gia va xép hang doanh nghiép,
to chirc, cd nhan cung cap céac dich vu thuong mai
dién tr xuyén bién gidi

5. X6a danh gia va xép hang doanh nghiép, t6 chic,
ca nhan cung cap cac dich vy thuong mai di¢n tir
xuyén bién gioi

6. Tong hop danh gia va xép hang doanh nghiép, to
chure, ca nhan cung cap cac dich vu thuong mai dién
tor xuyén bién gidi

11

Khao sat nguoi ti€u
dung vé thuong mai
dién tr xuyén bién gidi

1. Giri khdo sat nguoi tiéu dung vé thuong mai dién
tu xuyén bién gidi

2. Tim kiém khao sat nguoi tiéu dung vé thuong mai
dién tir xuyén bién gidi

3. Xem danh sach khao sat nguoi tiéu dung vé
thuong mai dién tir xuyén bién gioi

4. Xem chi tiét khao sat nguoi tiéu dung vé thuong
mai dién tir xuyén bién gidi

5. Tong hop khéo sat ngudi tiéu dung vé thuong mai
dién tir xuyén bién gidi

12

Quan ly tiéu chi khao
sat ngudi tiéu dung vé
thuong mai dién t
xuyén bién gioi

1. Thém tiéu chi khdo sat nguoi tiéu ding vé thuong
mai dién tr xuyén bién gidi

2. Stra thong tin tiéu chi khdo sat nguoi tiéu dung vé
thuong mai dién tir xuyén bién gioi

3. Xem thong tin ti€u chi khao sat nguoi tiéu dung
ve thuong mai di¢n tir xuyén bién gidi

4. Xba ti€u chi khao sat nguoi tiéu dung ve thuong
mai dién tr xuyén bién gidi
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5. Xem danh sach ti€u chi khdo sat nguoi tiéu dung
vé€ thuong mai dién tr xuyén bién gidi

6. Tim ki€ém ti€u chi khao sat nguoi ti€éu dung vé
thuong mai dién tu xuyén bién gidi

Quan ly thong tin cac
dau mdi bao vé nguoi
tiu dung vé thuong
mai dién tir

13

1. Thém thong tin hd tro clia cadc dau moi bao vé
nguoi tiéu dung veé thuong mai dién tu

2. Stra thong tin thong tin hd tro cua cac ddu mbi
bao v¢ nguoi tieu dung veé thuong mai di¢n tu

3. Xem thong tin thong tin hd trg cua cac dau mbi
bao v¢ nguoi tieu dung veé thuong mai di¢n tu

4. X6a thong tin ho tro ctia cac dau moi bao vé ngudi
tiéu dung veé thuong mai di¢n tr

5. Xem danh sach thong tin hd tro cua cac dau moi
bao v¢ nguoi tiéu dung veé thuong mai di¢n tu

6. Tim kiém thong tin ho trg ctia cac dau moi bao vé
nguoi tiéu dung vé thuong mai dién tr

4.2. Yéu cau vé quy trinh nghiép vu

Cac Cac quy trinh nghiép vu can dugc tin hoc hoa ctia phan mém bao gom:
- Quy trinh khiéu nai két qua xir 1y vi pham;

- Quy trinh quéan 1y yéu cau tu van phéap 1y

4.3. Yéu ciu vé ky thugt

Nha thau trinh bay day du, chi tiét, c6 tinh kha thi, hop 1y, pht hop theo yéu cau
cac ndi dung sau:

- Dé xudt mé hinh va phirong dn xdy dung gidi phdp: M6 hinh va phuong an xay
dung giai phap phai bao dam dap ng dugc cac yéu cau néu tai Chuong V. Diéu khoan
tham chiéu, bao gdm t4i thiéu cac nodi dung sau:

- M6 ta quy trinh nghi€p vu sir dung trong giai phap;
- Pé xuit k¥ thuat vé tiéu chuan k¥ thuat va trao doi dir liéu cta giai phép;

- Pé xuit k¥ thuat vé thiét ké kién trac hé thong cia giai phép.



77

- Dé xudt ky thudt cdc chire ndng cia gidi phdp: D& xut ky thuat, phan tich, thiét
ke tat ca yéu cau chirc nang phan mém cuia goi thau néu tai Chuong V. Pi¢u khoan tham
chiéu.

4.4. Yéu cdu vé tiéu chuan ky thudt va dii li¢u trao doi

Phan mém phai tudn theo cic nguyén tic cot 16i ciia Khung Kién trac Chinh pha
s0, bao gom:

- Nguyén tic thdng nhat va lién thong: Phan mém duoc thiét ké dé két ndi va chia
sé dir liéu véi cac hé thong khac trong cting co quan va vdi cac co quan lién quan, tuin
thtt mo hinh kién trac theo yéu cau cua Khung Kién trac Chinh phu s6 nham dam bao
kha nang tuong thich va hi¢u qua hoat dong.

- Chuén hoa dir liéu va kha niang tich hop: Hé thong hd trg cac giao thirc API mo,
tiéu chuan trao d6i dix liéu (XML, JSON, Web Services, SOAP, RESTful API), dam bao
kha ning tich hop v&i Nén tang tich hop, chia sé dit liéu quoc gia (NDXP) va cac co s&
dir liéu chuyén nganh khac.

- An toan thong tin va bao mat dit liéu: Phadn mém tuan tha Tiéu chuan Viét Nam
ve an toan thong tin (TCVN), tiéu chuan ISO 27001 va cac quy dinh veé bdo mat trong
Luat An toan thong tin mang, giap bao vé dir liéu nhay cam ctia co quan nha nudc va
nguoi dan.

4.5. Yéu cdu vé thiét ké kién triic hé thong

Nha thau trinh bay phuong an nang cap va thiét ké mo hinh két ndi, lién thong
gitra Nén tang giai quyet tranh chép truc tuyén cho hoat dong thuong mai dién tr xuyén
bién gidi voi cac hé thong cua By Cong Thuong (bao gom Cong Dich vu cong Bo Cong
Thuong), cac hé thong qudc gia (Cong Dich vy cong quoc gia, CSDLQG vé dan cu) va
cac hé théng cua ASEAN (hé théng ASEAN online sale day).

4.6. Cdc yéu cdu phi chivc ning khdc vé nén ting ky thudt ciia hé thong

a) Vé nén tang céng nghé

Hé thong phan mém can mot hé thong on dinh, twong thich véi da hé diéu hanh
va h¢ quan tri CSDL, dam bdo tinh tuong thich va on dinh véi hé théng hién c6. Do do,
dé xuat sir dung chung kién tric hé thong va cong nghé xay dung hé thong di trién khai
tai giai doan trudce, cu thé:

- Nén tang cong nghé: .Net Framework 4.0 hoic 4.5;
- H¢ quan tri CSDL SQL Server;

- Cong cu phat trién: Hé thong s& dugc phat trién trén nén cong nghé ctia Cong
nghé Microsoft. NET véi bo cong cu Microsoft Visual Studio 2015 hodc 2017 va ngén
ngtr 1ap trinh nhu C#, ASP.NET, JavaScript;

- Hé diéu hanh My cha: Windows Server 2012 hodc phién ban cao hon;
- Web server: IIS 8.0 tr¢ 1én tich hop san trén HPH.

b) Vé dé phirc tap k thudt cong nghé ciia phan mém

- C6 kha nang chuyén doi trén nhi€u nén tang.

- C6 kha nang ke thtra, mé rong: C6 kién trac phan mém, vdi kha ndng module
cao dam bao tinh ké thira va mo rong h¢ thong.
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- bé4p tng yéu cau st dung dong thoi cua nhi€u nguoi str dung.

c) Vé bdo madt

- H¢ thong phai tuan thi Quy dinh Kiém soat an toan thong tin trong qua trinh
phat trién, nang cap va bao tri ing dung trong hé thong.

- Trong qua trinh thiét ké, xdy dung phan mém phai c¢6 cac quy tic quy dinh viéc
dua cac thong tin dir liéu dau vao va cac thu tuc ki€m tra dit li¢u dau ra.

- X4c thuc, phan quyén nguoi st dung:
+ Nguoi sir dung duoc xéac thyc khi thyc hién truy cap hé thong.

‘ + Phai ty dong khoa tai khoan nguoi dung néu: Nhap sai mat khau qua sb
lan quy dinh (s0 1an do quan tri tng dung thiét 1ap tuy theo tirng thoi ky).

+ Co co ché phan quyén linh hoat theo vai trd cia nhom ngudi sir dung,
ngu’orl sir dung voi cac cap do truy cap va sir dung khac nhau dya trén quy trinh cong
viéc xuyén sudt trong hé thong (quyén truy cap, quyén thém mdi, chinh sira/cép nhat,
x6a bo va luu trit tai li€u, thong tin...), quan tri nhém ngudi st dung, nguoi st dung theo
chinh sach, quy dinh do don vi quan 1y Ho so ban hanh. Moi quyén thao tac véi CSDL
phai duoc xac thuc va cip thong qua chuong trinh tng dung.

- Kiém soat truy cap:
+ Heé thng phai c6 kha nang kiém soat truy cip cta ngudi sir dung.

+ Hé théng phai cung cap chirc nang logout ty dong khi ngudi dung khong
st dung trong mdt khoang thoi gian nao do.

+ Hé thdng phai c6 kha ning kiém soat va ngin ngira cac tai khoan tng
dung CSDL, tai khoan nguoi dung sir dung cac cong cu dé truy cdp vao CSDL ung dung.

+ Hé thong phai c6 kha ning kiém soat va ngin ngira cac tai khoan tng
dung CSDL, tai khoan nguoi dung thuc thi cac cau 1€nh lam bién do6i cau traic CSDL,
cac modul cua chuong trinh rng dung.

- Giam sat truy cap:

+ Tét ca cac hanh dong ding nhap, truy cap vao CSDL (ké ca qua chuong
trinh g dung va qua cac cong cu dugc phép) véi muc dich khai thac, thay dbi dir liéu
déu phai dugc ghi nhan day du cac thong tin vé: Tai khoan truy cép, mdy tram truy cap,
dia chi truy cép, thoi gian truy cap, dit liéu bi truy cap. D6i véi viéc lam thay doi dir liéu
thi can ghi nhan thém cac théng tin: gia tri méi, gid tri cii cta dit liéu bi thay doi.

+ Tét ca cac hanh dong lam bién ddi cdu trac CSDL, cic modul cua
chuong trinh tmg dung phai duoc thyc hién ghi nhan day du cac thong tin vé: Tai khoan
truy cdp, may tram truy cap, dia chi truy cap, thoi gian truy cap.

- Luu trir va khai thac thong tin giam sat:

+ Viéc t6 chirc quan 1y, luu trir thong tin giam sat trén chwong trinh tng
dung dugc thuc hién mot cach ty dong voi chu ky luu trir, khai thac do ngudi st dung
tu dinh nghia (theo dung lugng, thoi gian...).

+ Chuong trinh phai c6 kha ning cung cip cc cong cu khai thac thong tin
giam sat theo nhi€u chiéu: thoi gian, nguoi st dung, doi tugng bi thay doi.
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- Hé thong phai duoc xay dung véi md hinh Web Application Server, dugc
thiét ké dua trén mdt h¢ thong bao mat nhiéu 16p va chat ché. Cac cap bao mat ma hé
thong dua ra bao gom:

+Mirc hé diéu hanh: St dung cong nghé bao mat san co cua hé diéu hanh va ha
tang mang.

+ Muc co sé dir liéu: Dua vao co ché, cong nghé bao mat co so dir lidu sin co
cua h¢ quan tri co s¢ dir liéu dugc st dung.

+ Mtic tng dung: Ngudi sir dung hé thong phai dugc cip quyén va xac thuc trude
khi str dung.

d) Vé rang budc xir Iy logic doi véi viéc nhdp (hay chuvén doi) dir lidu thong qua
sw dung cac 6 nhdp liéu do giao dién chwong trinh cung cap

- Luu trlr thong tin trong CSDL, trén céc churc nang nhap dir li¢u.

- Qua trinh thiét ké, xdy dung phan mém, quy trinh va cach thirc thyc hién phai
theo dung Luat Giao dich di¢n tir va cac van ban hudng dan cua nha nudc da ban hanh.

‘ - Trong qua trinh thiét ké, xay dung phan mém phai dam bao theo dung yéu cau
v€ tiéu chuén (mg dung cong ngh¢ thong tin trong cac co quan hanh chinh do B$ Thong
tin truyén thong quy dinh.

- Trong qua trinh thiét ké, xay dung phin mém phai c6 cac quy tac quy dinh viéc
dua céac thong tin dit liéu dau vao va cac tha tuc kiém tra dir liéu dau ra nhu:

+ Kiém tra gia trj ndm trong khoang cho phép.
+ Dir liéu nhap dung dinh dang.

+ Kiém tra tinh toan ven va hop 1€ ctia cac truong dir li€u, chi muc va cac truong
khoa.

+ Kiém tra tinh hop 1y, logic, chinh xac cua dit liéu déu ra.
+ Phai c6 thil tuc dé thong bao va thoat khoi 16i nhap lidu
- Trong qué trinh phat trién, nang cip phan mém phai c6 bién phap kiém soat,

phong tranh vi¢c cac doan ma 1énh trong chuwong trinh dugc kich hoat trai phép va thuc
hién nhiing thao tdc khong mong muodn trong hé thong.

e) Vé cai dat, ha tang, dwong truyén, an toan vén hanh, khai théc, sir dung

- Hé thdng phan mém s& duoc cai dit trén ha ting ciia nha cung cap duge chu
dau tu lya chon dé thué dich vu may chu.

- Hé théng quan 1y danh muc cic tinh ning tuwong trg cho hoat dong va van hanh
theo tiéu chuan chung ctia BJ thong tin va truyén thong:

+ CPU xu Iy tc d6 cao, hd trg co ché xir 1y da ludng.

+ Pia cimg str dung chuin céng nghé két néi SCSI (Small Computer System
Interface) dap ung kha nang truyén tai thong tin cia may chu.

+ H& trg co ché RAID (Redundant Array of Independent Disk) nham ting cudng
kha ndng an toan, chiu 161, phuc hoi dir liéu khi ¢6 sy ¢6 may chu xay ra.

o) Vé viéc dam bdo an toan thong tin theo cip do
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- Bao dam quyén khai thac dir liéu hop phap theo quy dinh cua phap luat, thuc
hién phén dinh rd rang quyén han, tranh nhiém theo chire nang, nhiém vu cia co quan,
nguoi str dung c6 quyen khai thac, cung cap day du cac dir liéu can thiét dé thuc hién
yéu cau nghi¢p vu.

- Tuan thi kién tric an toan thong tin cua Kién trac Chinh quyén dién tir phién
ban 2.0.

- Tuan thu cac quy dinh Vé phap luit vé an toan thong tin mang vé bao dam an
toan hé thong thong tin theo cap do quy dinh tai nghi dinh sO 85/2016/ND-CP ngay
01/07/2016 cua Chinh Phu. Téi thiéu phan mém can c6 phuong 4n bao dam an toan hé
thng thong tin dat cdp d6 2, theo quy dinh tai Thong tu 12/2022/TT-BTTTT ngay
12/8/2022 ctia Bo Thong tin va Truyén théng vé viéc Quy dinh chi tiét va huéng dan
mot sé diéu ciia Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu vé bao dam
an toan hé thong thong tin theo cip do.

h) Vé cac véu cau phi chike ndng khdc

- Céc chtrc nang ctia hé théng phai duge xay dung véi mét co ché thong bao 15i
than thién va rd rang, cac théng bao 16i bang tleng Viét, giup cho nguoi sur dung biét
duoc ly do gay 16i dé nham tranh lip lai cac 15i tuong tu, hé thong béo 101 xac dinh rd
rang dau 13 16i do ngudi str dung gy ra va dau 13 18i do hé théng phin mém gay ra va
chi ra huéng khic phuc.

- Véi cac 16i do phan mém/hé théng gay ra, phai thong béao cho ngudi dung biét
nguyén nhan va phuong phap xu ly. Cé cac bién phap tu phuc hoéi néu co thé. Tat ca cac
16i loai nay phai duoc tu dong ghi lai va c6 co ché canh bao cac 16i giri dén cho ngudi
quan tri.

- Khong sir dung céc thu vién cuia cac bén cung cap thir 3 ma khong c6 ban quyén.

i) Danh muc quy chudn, tiéu chuan ky thudt dwoc dp dung

Theo yéu cau ciia Bo Thong tin va Truyén thong, cac hé théng phan mém khi
dugc thiét ké, xay dung phai tuan theo cic tiéu chuan, quy chuan ky thuat vé ung dung
cong nghé thong tin trong co quan nha nudc theo Thong tu s6 39/2017/TT-BTTTT ngay
15/12/2017 cua Bo Thong tin va truyén thong Ban hanh Danh muyc tiéu chuan k¥ thuat
vé tng dung cong nghé thong tin trong co quan nha nudc

- Tiéu chuén quéc gia TCVN 11930:2017 vé Céng nghé thong tin — Cac k¥
thudt an toan — Yéu cau co ban vé an toan hé thong thong tin theo cap do;

- Nghi dinh 85/2016/ND-CP cua Thu tueéng Chinh phu ngay 01/07/2016 vé Bao
dam an toan h¢ thong thong tin theo cap do;

- Théng tu s6 12/2022/TT-BTTTT ngay 12/08/2022 cua Bo trudng B Thong
tin va Truyén thong quy dinh chi tiét va hudéng din mot sé diéu cua Nghi dinh s6
85/2016/NP-CP ngay 01/7/2016 ctia Chinh phi1 vé dam bao an toan hé théng thong tin
theo cip do);

Dua trén viéc xac dinh cép do an toan cua hé théng thong tin da néu, hé théng
thudc hoat dong nay can tuan thil yéu cau co ban dam bao an toan thong tin d6i voi hé
thng thong tin Cap d6 2, quy dinh tai Phu lyc III - Thong tu sé 12/2022/TT-BTTTT
ngay 12/08/2022.
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Phan mém can dap Gmg yéu cau Cép do 2 theo Quyét dinh 742/QP-BTTTT ngay
22/04/2022 ctua Bo truéng Bo Thong tin va Truyén thong.

k) Yéu cau vé tinh san sang véi IPv6 (néu hoat dong trén méi truong Internet)

Phan mém cén co6 tinh san sang v6i IPv6 theo quy dinh cua B Thong tin va
Truyén thong ddi véi phan mém hoat dong trén moi trudng Internet. Do do, phan mém
dam bao kha nang trién khai trén nén IPv6 va IPv4, c6 kha niang chuyén d6i khi can thiét
khong can 14p trinh can thiép.

Dap ung kha ning sin sang cai dit va st dung hé théng sang nén tang ha tang
IPv6 khi c6 yéu cau.

1) Yéu cau vé ddao tao huwdng dan sir dung va kiém thir, van hanh thir, hé tro ky
thuat, bao hanh, bao tri

Pon vi trién khai phai c6 cam két hd trg, hudng dan st dung, hd tro quan trj va
van hanh h¢ thong cho Cuc TMDT va KTS.

Don vi trién khai phai c6 trach nhiém ban giao toan bé ma ngudn chwong trinh
va quy trinh thyc hién dam bao cho don vi st dung h¢ thong.

Yéu cau vé bao hanh:

- Trong qué trinh vin hanh phan mém, nha thau phai c6 bién phap bao hanh phan
mém theo ding cam keét.

- Phan mém phai duoc bao hanh, bao tri mién phi tbi thiéu 12 thang ké tir ngay
nghi¢m thu san pham.

Ho tro ky thuat:

Nha thau phai cung cap cac phuong thire hd trg k¥ thuat tai chd hodc tir xa, cam
két thoi gian tiép nhan va khac phuc su ¢ ké tir khi nhan duoc thong bao 18i cua Chu
dau tu hodc don vi chuyén trach quan 1y ciia Cha dau tu, nhu sau:

- Thoi gian c6 mat dé khac phuc su cd <48 gio.

- Thoi gian phan hoi khi ¢6 yéu cdu <4 gio.

- Thoi diém nhén yéu cau: 8 gid/ngay/tudn.

5. Du kién thoi gian chuyén gia bit diu thwe hién DVTV

Céc chuyén gia bat dau thyc hién DVTV ngay sau khi Hop dong c6 hiéu luc.
I11. Bao cao va thoi gian thyc hién

Trong thoi gian Hop ddng c6 hiéu luc va trude khi thanh 1y Hop dong, Nha thau
can xay dung va ban giao cho Chu dau tu céc tai li€u sau:

- Bo chuong trinh cai dat phén mém; ma nguén phuc vu lap trinh, phat trién, trién
khai h¢ thong;

- Tai liéu hudng dan cai dat va st dung hé théng;

- Céc tai liéu k¥ thuat khéc c6 lién quan phat sinh trong qua trinh thyc hién Hop
dong.

IV. Kinh nghiém va nhén sy ciia nha thiu
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Tiéu chuan chi tiét d6i v6i cac nhan sy tham gia thyc hién géi thau theo quy dinh
cu the tai Chuong 3 - Ti€u chuan danh gid E-HSDT.
V. Trach nhiém ciaa cha diu tw

- Tao diéu kién thuan lgi dé nha thau tu van thue thi nhiém vu, tham khao ho so
cac thong tin can thiét va cac tai liéu khéc lién quan dén du &n va goéi thau khi nha thau
tu van yéu cau dé thuc hién cac dich vu tu van.

- Ctr can bo phdi hop véi nha thau tu van trong qua trinh thyc hién dich vu.

- Cung cap nhimg tai liéu co lién quan dén nhiém vu tu van, ké ca tai liéu lién
quan hién c6 nham tao diéu kién thudn loi cho nha thau tu van thuc hién nhiém vu cia
minh.

- Thanh toan cho Nha thau theo quy dinh tai E-DKC va E-DKCT cuia hop dong.



