Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gii thiéu chung vé dw an/dy toin mua sim, géi thau:
1.1. Gigi thiéu chung vé duw dn/ dw todn

- Dy toan mua sam: Thué dich vu Céng nghé thong tin ning cip phdn mém
HIS, thué bénh 4n dién tir (EMR) ctia Trung tAim Y té Thanh An.

- Chui d4u tu: Trung tim Y té Thanh An

- Dia diém trién khai: Trung tdm Y té Thanh An - Dia chi: Xa Thanh An, tinh
bién Bién.

- Thoi gian thué dich vu: 60 thang (5 ndm)

- Kinh phi thyc hién: 3.259.233.000 dong ( Bing chir: Ba ty, hai trim nim
muoi chin triéu, hai tram ba muoi ba nghin déng.)

1.2. Gidi thié¢u chung vé gdi thiu

- Tén g6i thiu: Thué dich vu Cong nghé théng tin nang cip phin mém HIS,
thué bénh 4n dién tir (EMR) ctia Trung tdim Y té Thanh An.

- Gia g6i thau: 3.000.000.000 VND (Bing chir: Ba ty ddng.)

- Hinh thtrc lya chon nha thau: Péu thu rong rdi trong nudc, qua mang.

- Phuong thirc lya chon nha thau: Mot giai doan mét tai hd so

- Linh vuc: Phi tu van

- Thoi gian thuc hién goi thau: 60 thang.

- Thoi gian bt dau t6 chirc lya chon nha thdu: Thang 10, nam 2025.

- Ngudn vén: Ngudn Ngan sach Nha nuéce, ngudn thu tir dich vu kham chira
bénh, ngudn quy phat trién hoat dong su nghiép va ngudn thu hop phép khac ciia don
Vi.

2. Muc tiéu cong viéc:

Nhim chuyén dbi so hoa ho so benh an, ndng cao hi¢u qua quan ly va kham
chita bénh, dép tng yéu ciu chuyén ddi sb nganh y t&; déng thoi dam bao luu trit, bao
mat, lién thong dir liéu bénh an dién tir phuc vu cdng tac quéan ly, diéu hanh va thanh
toan chi phi KCB theo quy dinh. Cung cap mot hé thong bénh 4n dién tir hi¢n dai bao
gdm céc quy trinh tir tac nghiép dén céc bdo cdo trong cong tac khdm bénh lam sang,
can lam sang, diéu tri, duorc . va hé thong quan tri hé thong dir liéu trong toan bénh
vién, phi hop véi yéu ciu cia benh vién giup nang cao hiéu qua, chit lugng kham
chira bénh, cham séc sirc khoe nhan dan dugce tét hon va giam tai cho cén b9, y bac sy

va huéng dén xdy dung bénh vién thong minh trong twong lai theo quy dinh ciia B6 Y
té.

3. Yéu cau ky thuit ciia géi thau:



2

3.1. Nji dung, quy mé va pham vi thuc hién

a) Noi dung cac dich vu cin thué: Nang cép phén mém HIS, thué bénh 4n
dién tir.

b) Quy mo va pham vi thwe hién

* Quy m6 Thué dich vu CNTT Néng cdp phan mém HIS, thué bénh an dién tir
trong thoi gian 60 thang (5 nim) véi quy mo trién khai bao gdom céc chic ning sau:

- Quan ly tao bénh an dié¢n tir;

- Quan ly vo bénh an;

- Quan ly biéu mau, phiéu, to;

- Quan ly két qua cén 1am sang;

- Quan ly ky sb;

- Néng céP 6 phéan h¢ ctia phan mém HIS bao gdm: phén hé Khdm bénh, Dugc,
Xét Nghiém, Chan doéan hinh anh, Bao cdo, Vién phi.

3.2. Xdc dinh yéu cau vé chit lwong dich vu cong nghé thong tin

3.2.1. Yéu ciu vé chit lrgng ciia phin mém

STT | Hang muc dich vu Yéu ciu dich vu

Giai phép phai 6 tinh 6n dinh cao (phin mém, phén
clg, ha ting mang), d4p tng nhu cau xir ly cong
Yéu ciu vé chit vi¢e cho cdc phong, ban chirc nang trong viéc quan
lugng dich vu ly khém chita bénh. Khi c¢6 su thay dbi cac tinh ning
yeu cau thi phai dap tng kip thoi va linh hoat tuy
bién cho ngudi sir dung.

Chu tri thué dich vu ky két véi nha cung cép dich vu.
Nha cung cap dich vu dap tng nhu ciu cho bén sir
dung moi lic, moi noi.

Phuong én, cach thire
cung cép dich vu

Bén Thué: cir can b, cong chire, vién chire phdi hop
v6i Bén cho Thué trong viéc tap hudn, khai thac str
dung.

Bén cho Thué: Hé thong dam bao céc tinh ndng, yéu
cau ky thuat do Bo Théng tin va Truyén thong, Bo y
té, Bo Cong an quy dlnh hé théng chay lién tuc, én
dinh; dap ng nhu cu cho ngudi sir dung moi ltc,
moi noi khi ¢6 yéu cau. Cung cép dich vu dam bao
chét lugng tét nhét. Cai tao, nang cip ha ting CNTT
cta bénh vién dé dap (g véi yéu cau phan mém va
béo mét an toan an ninh thong tin

biéu kién cung cap
dich vu




3.2.2. Yéu ciu ky thuét dwa trén chit lwgng diu ra ciia phin mém

Bang yéu cau ky thuét dua trén chat luong dau ra ctia Hé théng phin mém bénh
an dién tr nhu sau:

A~ A A
Yéu cau dau ra

Giai
doan Giai
chuén doan
bi cung thué
cip dich | dich vu
vu
Chi Chi
STT | Tiéu chi Yéu ciu chét lrgng | sé/hoat
so/hoat .
dong dong
A thanh
thanh 3
3 phan
phan
tham
tham hio
khao cho
hidi cho
kiém tra P l?ep
, ., ddanh
danh gida .
gia
] Cic tiéu chi vé cong nghé
Co so dir Oracle 11 trd Ién hodc Bk i
liéu tuong duong v e
H¢ diéu
hanh Windows Server 2012 Dén 1
méy chi R2 tr& 1én ap ung
hé théng
Backend: C# (NET
Core), str dung dé xay
Ngén dl{lg cac API,. xur ly ‘
ngit 14p ng}p@p’vu (Services), va D iin
S két ndi co s dit lidu. P ung

Frontend: Angular
dung dé xdy dung giao
dién nguoi dung va giao
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tiép voi API backend.

Moi Phan mém vén hanh trén
truong nén Web application va Dap itng
thuc thi nén tang App mobile.
R Tiéng Viét, theo tiéu
Ngon 2 g b
- chuin Unicode TCVN Ddp itng
new 6909:2001
Hﬁ;f“ Hé diéu hanh Windows Dap ing
" 10 tré 1én
may tram
2 | Cac tiéu chi vé chirc niing nghiép vu
Hé théng bao gbm cac
nhom chirc nang:
- Quan tri danh muc
- Quan trj hé thong
- Quan ly tiép nhan
- Quan ly kham bénh Thue
ngoai tra hién
- Quan ly kham bénh noi kiém tra
tra Thuc cac bao
‘ - Quén Iy két qua chdn | hiénvan | céo ket
Tinh day doan hinh anh hanh qua
Aoy - Quén Iy két qua tham | Kiém thr | cung cap
21 c}uluc do chirc ning dft danh | dich vu
nang P gidmirc | cua hé
nghiép = Quan 1y cip ol do dap | théng dé
vu - Quan ly khoa lam img yéu | dénh gia
sang/nguoi bénh ndi trd | Ay chat | mire d6
- Quan ly phong md luong dép ung
- Quan 1y thi thudt yéu cau
- Quan Iy danh séch, chat
hang doi lrong
- Quan ly thé, barcode
- Quan ly thanh toan
vién phi va BHYT

- Quan ly dugc, nha
thuoc bénh vién
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- Khai thac thng ké,
bédo céo

- Quan ly nhéan vién
- Quan ly xét nghiém
- Két ndi may xét
nghiém

2.2

Tinh
chinh xac
cla cac
chic
ning
nghiép
vu

Phai ghi nhéan toan bo
ndi dung, thong tin H¢
thong phan mém bénh
an dién tir theo quy dinh
clia B Y té:

- Thong tu s6
53/2014/TT-BYT ngay
29/12/2014 cia Bo Y té
quy dinh diéu kién hoat
dong y té trén moi
truong mang;

- Thong tu sé
54/2017/TT-BYT ngay
29/12/2017 cia B9 Y té
vé ban hanh B¢ Tiéu chi
tmg dung CNTT tai céc
co s& kham bénh, chira
bénh;

- Quyét dinh sé
2035/Qb-BYT ngay

12/06/2013 ctia BO Y té
vé viéc cong bd danh
muc k¥ thuét vé img
dung CNTT trong linh
vucy té;

- Quyét dinh s
5573/QD-BYT, ngay 29
thang 12 nam 2006 cua
Bo Y té vé viéc ban
hanh “Tiéu chi phan
mém va ndi dung mot sb
phan h¢ phin mém tin
hoc quan ly bénh vién”;
- Quyét dinh s
5004/Qb-BYT, ngay 19
thang 9 nam 2016 cua

Thuce
hién van
hanh
kiém thir
dé danh
gia mirc
do dap
ung yéu
cau cht
lugng

Thuc
hién
kiém tra
cac bao
cdo két
qua
cung cap
dich vu
cua hé
thong dé
déanh gia
mirc do
déap ing
yéu cau
chét
lugng
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B6 truong BO Y té vé
viéc phé duyét mo hinh
kién trac tong thé hé
théng thong tin kham
chira bénh bao hiém y
té.

- Chuén y khoa HL7,
HL7CDA

- Tiéu chuén hinh anh s
va truyén tai trong y té:
DICOM;

- Tiéu chuén két ndi,
lién thong va trao doi dir
liéu gitra cac g dung
va thiét bi y té. Dap g

cac quy dinhciaBo Y
Té: 5573, 4210, 13, Thuc
0. a
T ki€m tra
- Tiéu chuan két noi, Thie céc bio
tich hop dit liéu, truy hién van | cdo két
Tinh phi ce_'lP thc“).ng tin, an toan hanh qua
hop ciia t?lﬂong tin va dac ta dir kidm thir cung cép
I e ew | dédinh | dichvu
' nang vadi - Tiéu cf’mé‘m‘ két noi, gid mic | ctahé
nghiép tiéu chuan vé tich hop do dap théng dé
vu dir li¢u, tiéu chuan vé ing yéu | danh gia
truy cp thong tin, ti€u | ciu chat | muc do
chuédn vé anjtoér{ thong | luong dap g
tin, tiéu chuén vé dir liéu yéu ciu
dic ta s& ciin cir theo chét
Danh muc tiéu chuén vé lugng
tng dung CNTT trong
c0o quan nha nudc da
dugc ban hanh theo
Thong tur sb
39/2017/TT-BTTTT cua
B Thong tin va Truyén
thong cong b Danh
muc tiéu chuén k¥ thuat
vé img dung CNTT
trong co quan nha nudec.
3 | Cac tiéu chi vé hi¢u niing vin hanh
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Hé¢ thong phai dap tmg
y€u céu vé cac chire
ndng, sO lugng ngudi

dung tham gia khai thac,
str dung hé thong; kha T_}iuc
nang tich hop dit liéu hién
voi cac b, nganh, dia kl'em ’tra
phuong nhu d néu trén T.}iuc N ew bz:o
va cic yéu cdu sau day: hi¢n van | cdo két
% ad o - hanh qua
- + Vé thoi gian: Thoi 2 . "
Hiéu . i el kiém thir | cung cap
ning déap gian cho p heg deh¢ \ dé danh | dich vu
8.1 i , thong phan hoi lai thong | ), 12 hé
thg cua tin da tiép nhan yéu cau gl.a H,mc cu? § 2
dich vu O AL i G i do dap thong dé
xur ly tir phia ngudi sur imgyéu | dénh gid
dung 1a 3 gidy (s); thoi N Z o ma
: 2 SRS Lo cau chat | muc do
gian Fho phép dé hién hrgng dép tmg
thi day du KPI 1a 10 (s); a3
thoi g'ian cho phéR aé Z;gtcau
gui két qua tim kiém —
thong tin 1a 10 (s).
+ Hiéu nidng khong bi
anh huong tir cic yéu to
nhu:
Thoi gian, su tang
trudng vé dir liéu chinh;
bdo dam c6 kha nang
hoat dong khong bi anh
huong vé dir liéu trong
t6i thiéu 10 nam (trong
diéu kién sin sang vé ha
tang luu triy).
Giai phap dua ra phai dé | Thuc
dang két ndi cling nhu hi¢n
tich hgp thém céc giai kiém tra
phap khéc khi cin thiét. | cac tai
Kha néng H¢ théng cho phép dé liéu lién
32 mo rong dang mo rong k%‘li Trung | quan dén
cua dich tdm Y t€ can trién khai | giai
vu thém hodc ngung cac phap,
bénh vi¢n v¢ tinh (bénh | phuong
vién da chién...) trién | 4n trién
khai mé hinh tap trung, | khai cta

trén cung nén tang, cong

nha cung
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nghé, ha ting va server | cip dich
tap trung. vu

Thuc

hién
Hiéu suét luu trix, sao kiém tra
luu dir liéu phai dap ung | cac tai
100% liéu lién

quan dén

giai phép

4 | Cac tiéu chi vé an toan thong tin
- Hé théng phin mém c6
mot module bao mét
duoc thiét ké riéng cho
muec rng dung. Mot
nguoi sir dung mudn
chay chuong trinh va
thuc hién mét s6 chirc
ning cu thé thi phai Thuc
dl’IQ‘C quan tri hé théng hién
cap cho mdt tai khoan kiém tra
va gan cho cac quyén Thuyc cac bao
tuong tmg v6i cac chic | hign van | cdo két
nang (xem thém yéu cau | panh qué
ch}'rc nang vé quan tri hé | kidm thir cung cip
Bao mét thong dugc trinh bay tai | 4& danh | dich vu
[t thong tin muc trén). gid mic | cia hé

- H¢ théng tmg dung do dap thong dé
phai ¢6 kha ning kiém ung yéu | danh gia
soat chat ché viéc thay cau chit | mirc do
ddi cac dir lidu quan luong dap (g
trong dé dam bao cac dir yéu ciu
liéu ndy khong thé thay chét
d6i néu chua duoc xtr ly lugng

mot cach ding dén.

- H¢ théng phai dugc
thiét ké dya trén mot hé
théng bao mét nhiéu 16p
va chit ché. Céc cép bao
mat ma hé théng duara
bao gom:
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- Mitc h¢ diéu hanh:
Céc h¢ diéu hanh c6 rat
nhiéu cong cu va cong
nghé bao mit cao. Mdi
san phdm chay trén hé
diéu hanh déu c6 thé
tan dung céc tinh ning
nay.

- Mitrc co s dir liéu: hé
co sO dir li¢u da nguoi
ding phai cung cép céc
tinh ndng bao mat, kiém
sodt vige truy cap va sir
dung co s¢ dir liéu nhu:
ngan chin céc truy cap
dit liéu béat hop phap,
ngdn chan viéc truy cép
bat hop phap vao céc
bang dir liéu, cac thu
tuc, tién trinh thiét lap
trong CSDL.

- Mirc ing dung: Nguoi
stir dung hé thdng phai
duge cép quyén va xac
thuce trude khi sir dung.
- Bao mét mang truyén
thong: Bao gdm.

+ Bao mat WebServer:
La co ché dya chu yéu
vao céc co ché bao mat
clia phan mém maéy chu
Web (WebServer).
+Tuong ltra: La mirc
bao mat & mirc hé théng,
dong vai tro quan trong
ddi v6i hé théng dugc
xay dung dya trén cic
trng dung 3 16p. Bire
tuong ltra dugce xay
dung nhu mét may chu
kiém sodt cac ludng
thong tin vao ra véi hé
théng nhdm muc dich
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tranh bi tin cong tir
Internet va cac co hoi bi
kiém sodt hé thdng tir
Xa.

- Hé théng dugc xay
dung va thuc hién giai
phap sao luu du phong,
dugc thiét ké dé bao
dam khic phuc, phuc
hi cac sur cd vé dir liéu,
irng dung, cling nhu hé
diéu hanh. Khi co s& dir
liéu, may chui ing dung
hodc hé diéu hanh bj sup
dd, hé théng phai dam
bao céc dir liéu backup
cho viéc phuc hoi trang
théi lam viéc 6n dinh.
Viéc thuc hién sao luu
(back-up) hé théng duoc
thue hi¢n theo quy dinh
cu thé va theo cac chu
ky khic nhau bao gdm
ngay, tudn va thang.

- HO trg kha ning céu
hinh trng dung dam bao
kha ning bao méit nhiéu
muc (trinh dién, nghiép
vy, truy cdp dir ligu);
giai phép xéc thuc dat
muc d§ bao mét cao
theo tiéu chuan quéc té;
str dung kénh két ndi an
toan trong viéc truy cép
may chu ung dung va
cong cu quan ly.

- Bao dam dap ung kha
nang an toan, bao mat
theo nhiéu mirc (ha ting,
h¢ thong, dinh danh don
vi, ¢4 nhén, xéc thuc dén
thiét bi,...); tat ca cac
truy xuét vao kénh
truyén dir liéu déu phai
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duogc an toan, dir liéu
phai bao dam toan ven,
bao mat trén dudong
truyén; hd trg co ché
bao vé dir liéu; c6 hiéu
ning cao, khong bj tré
va chay 6n dinh.

Pong b thoi gian giri,
nhédn bao cao dién tir
gitra cac hé thong thong
tin bo cdo, hé thong
quan ly van ban va diéu
hanh cua cac bg, nganh,
dia phuong bao dam
théng nhét, dong bd theo
mui gio Viét Nam (Tiéu
chuan ISO 8601).

Ap dung cic cong nghé
xéc thue, co ché kiém
sodt quyén truy cip va
co ché ghi lich sir hoat
dong cuia Hé théng dé
quan ly, sin sang cho
kiém tra, kiém soét khi
can thiét.

- HO trg cong cu theo
doi, kiém tra, giam sat,
phdt hién, xir Iy cac
nguy co, rii ro mét an
toan, an ninh théng tin;
ap dung giai phap phéan
tich, danh gi4, dua ra
phuong 4n khéc phuc su
cb mat an toan an ninh
thong tin vai thoi gian
nhanh nhét; trién khai
cac bién phap, giai phap
phong chéng ma doc; ap
dung cdc bién phap hanh
chinh, ky thuat dé tang
cuong quan ly, giam sat,
kiém sodt trong két néi,
chia sé, giri, nhan bao
cao dién tur.
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- Dit liéu cua toan by hé
théng duge sao luu dy
phong dinh ky; dir liéu
khi Iuu chuyén va luu
trit dugc ma hoa bing
mét mi theo quy dinh
nham chéng theo doi,
thu thép va stra chira trai
phép.

- Bdo dam an toan hé
thong thong tin theo cp
do, cac phuong an bao
dam an toan thong tin,
giam sat thong tin dap
{ng yéu ciu an toan tdi
thiéu, co ban theo quy
dinh; két ni, chia sé
thong tin véi co quan
giam dinh an toan khong
gian mang.

- Hé théng duge kiém
tra, danh gia va quan ly
rui ro trude khi dua vao
sir dung, dinh ky hodc
dot xuét kiém tra, danh
gia; co ké hoach tng
phoé su ¢d bao dam an
toan thong tin mang cho
- - H¢ thong dap g cac
yéu cau; trang thiét bi
phai c6 ngudn gbe xuét
XU rd rang va phai dugc
kiém dinh vé an ninh, an
toan thong tin theo quy
dinh cta phap luét.
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Thuc
hién
kiém tra
- C6 kha néng Iuu Logs T:l'll_l’c ) CE}C be!o
w0 iy g hién van | cdo két
h¢ thong theo thoi gian . :
: + ad hanh qua
dinh ky dé phuc vu truy " . p
Kha néng % kiém thr | cung cap
. xuat. 2 2y .
47 truy xuat Céic hinh d8 ) deé danh | dich vy
“ | ngudn * LS hy - ong fui’l | gidmue | ciahé
gbe e e | dodip | théng dé
th’m;lgz duqc’ m; veét k(})lz%c img yéu | danh gi4
c? AR i R U K cau chat | muac do
el lugng dap tng
yéu cau
chat
lugng
Nha cung
cap phai
cam két
: Pon vi cung cap phin vé bao
Cam két L . & cap p,- n
2 bio mém g dung phai cam | mat
43 Ve.t két khong ¢6 cac doan | thong tin
m:;} ) maé ddc hai trong san trong
thong tin 2 By
pham. suot qua
trinh
cung cap
dich vu
Thuc Thue
hién hién
. an . A kiém tra | kiém tra
- cac noi cac noi
thong thong tin theo cép L, '
P S B dung bao | dung
L., d9, cac phuong an bao y M
Bao dam . il dam an bao dam
. dam an toan thong tin, ; "
an togn idm sit thong tin dap | 020 i toan
hé théng Siam St HOng B C4P | thong tin | thong tin
4.4 o : ung yéu cau an toan toi z p
thong tin .3 , theo cap | theo cap
¢ thi€u, co ban theo quy A 32 5 .k
theo cap y Bools, oiid. o do de do de
) dinh; két noi, chia sé ; ., . .
do A e . danh gida | danh gia
thong tin v6i co quan B i
e rag . R mirc do mirc d6
giam dinh an toan khong | ,, G
; dap img | dap ting
gian mang. I v g
cuayéu | cuayéu
ciu chat | cau chat
lugng luong
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Cic tiéu chi phi chire niing khac

5.1

Tuén thi cac yéu cdu chung vé k§ thuat

Tuan thu
cac tiéu
chuan k¥
thuat vé
ung dung
CNTT
trong co
quan nha
nudc

Ap dung cac tiéu chuin
qudc gia, qubc té trong
qua trinh xay dung cac
tng dung CNTT y té:

- Tiéu chudn HL7 (ban
tin HL7 phién ban 2.x,
ban tin HL7 phién ban
3, kién tric tai ligu lam
sang CDA);

- Tiéu chuén hinh anh s
va truyén tai trong y té:
DICOM;

- Tiéu chuén két néi,
lién thong va trao dbi dit
liéu gitra cdc rng dung
va thiét bi y té:
ISO/IEEE 11073;

- Tiéu chuén trao dbi va
chia sé cac chi sd, siéu
dir liéu thong ké trong
linh virc y té: SDMX-
HD.

- Tiéu chuan két ndi,
tiéu chudn vé tich hop
dit ligu, tiéu chuén vé
truy cép thong tin, tiéu
chuén vé an toan thong
tin, tiéu chuan vé dir ligu
dac ta s€ can cir theo
Danh muc tiéu chuin vé
ung dung CNTT trong
co quan nha nudc da
dugce ban hanh theo
Thong tu sb
39/2017/TT-BTTTT cua
B0 Thong tin va Truyén
thong cong b Danh
muc tiéu chudn ky thuat
vé img dung CNTT
trong co quan nha nudec.

Thuc
hién
kiém tra
cac tai
liéu lién
quan dén
giai phap
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Thuc
. A3 hién
Nén tang a7 OV EL0 G kiém tra
. theo mo hinh tng dung L.
5.1.2 | cong - \ cac tai
i Web application, quan S e
nghé 1% tp trun li€u lién
yap & quan dén
giai phap
5.2 | Kha néng sir dung
Giai phap phai c6 tinh
6n dinh cao (phan mém, g.};uct:
phan cimg, ha ting Thue c;ﬂi ©
mang), dap Gmg nhu ciu hién van Kidm tra
xu ly cong viéc cho cac | hanh thir thire &
Khé ning phong, ban chirc nang | d& danh | LrC ©
$.2:1 X A e o o, dé déanh
stir dung trong viéc quan ly kham | gia mic e
chitabénh. Khico sy | dodap | &4 M°
g - > | 4o da
thay doi cac tinh nang rng yéu ,Q I:
yéu cau thi phai dap tmg | céu u}r‘lg y}:e lt
kip thoi va linh hoat ty kg
bién cho nguoi sir dung. e
Thuc
Thuc illlfi;m
Kha nang Phan mém cung cap can | hién vén Kidm tr
ngan phai ngin chidn va cach | hanh thir ﬂiem & a
539 chin 16i béo céc 16i co ban ngudi | dé danh dxu((;élfh
- co ban tir stir dung gdp phai trong | gia mic ?, ,
nguoi st qua trinh truy cép, nhap | do dap glna;'mc
dung liu, lién thong dir lidu. | tngyéu | S0 °P
ciu Hhe yeu
cau chat
lugng
Thuce
Thuc hién
‘4 o khao sét,
Kha ning ; U [l P
% HO trg truy cép, khai hanh thir P
truy cap, T a3 X e thong tin
523 | st dyng thac dich vu trén nén dé danh . g
o g5 d tang Web va thiét bidi | gid miac | "2
h¢ thong . . nguoi s
dong (10S/ Adroid) do dép U1 St
da dang L dung dé
ingyéu | ° ="
sk danh gia
mirc do

dap img
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yéu cau
chit
lugng
Thuc T.I}‘LIC
hién hi¢n
.2 khao sat,
kiém tra ,
P thu thép
thuc té iR
. % . e thong tin
Nha cung cap phai cung | céc tai ciia
Tinh dé& cap diy du cac tai lidu | lidu do o sit
524 | hoc, d& huéng din str dung va | Nha cung dﬁn -
sur dung huéng din quén tri hé cap ban . g ,
J ; 2 danh gia
thong. giao dé o o
j ., | mic do
danh gia d4p tmn
il 49 yéﬁ cf"mg
e |
y luong
5.3 | Tinh tin cay
- Hé thong phan mém
bénh an dién tr phai
dam bao hoat dong lién
tuc 24/7; dugc thiét ké
hd trg kha ning sao luu Thuye
dir liéu thoi gian thue, hién
hd tro kha ning tw dong khao sét,
chuyén doi khi xay ra thu thap
16i, khéng anh hudng téi thong tin
Tinh lién viéc trao ddi thong tin, cua
5.3.1 | tuc, san dir liéu bao céo. nguoi sir
sang - Khong hinh thanh mét dung dé
diém 15i tap trung hodic danh gia
diém nghén hiéu ning mirc d§
tap trung. Tinh sén sang dap img
cua h¢ thong phai dat yéu cau
murc 99,5% theo nam, chat
trong d6 khong ké thoi luong

gian bao tri theo ké
hoach dinh trude; thoi
gian khong sin sang cua
hé thong phai nho hon 1
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gi®/1 thang khong tinh
thoi gian bao tri hé
thong.

- Hé thdng dam bao hoat
dong binh thuong trong
truong hop mot trong
cac may chu vat ly/may
chi mg dung bi 16i.

Kha ning phuc hoi: Thuc
Trong moi truomg hop hién van
o xay ra su cb (dir liéu, hanh thir
Kha ning : A . " g
532 | phuc hdi I'nay chu vét l)\/,. may chu dfa’dm}h
z ung dung), thoi gian cho | gida mic
S sy el phép dé hé théng phuc | do dap
hdi trang thi hoat dong | tmg yéu
binh thuong 1a 3 gio. cau
54 Kha nang bao tri
- Theo doi tai hoat dong
cac thiét bi, ung dung,
¢6 bién phap t6i wu,
nang cip khi cin thiét dé
dam bao hiéu nang hé
thong, luén déap img cho
nguoi dung.
- Xir Iy cac su ¢ va yéu Thuc
ciu phat sinh khéc trong hién tb
qué. trinh van hanh. chirc
- Néng cip phin mém .. | kiém tra
Khé ndng theo phan dnh, dé xuat (Eargli(‘ct thye té
5.4.1 | phén tich cua ngudi dung. 233g cgp dé danh
Sgee - Nang cip diéu chinh dich vu gié rr'n'rc
ngay trong qua trinh do dap
trién khai (thuc hién cac ng yéu
giai phap gip dé khic cdu chat
phuc céc tinh hubng, xir luong

ly céc su cé).

- Pon vi cung cip dich
vu phai ¢6 trach nhiém
chinh stra theo céc yéu
cdu ctia don vj sir dung
dich vu. Thoi gian hoan
thanh viéc chinh sira
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nang cip sé& thong nhét
giira 2 bén vai tinh
hudng cu thé va dé phirc
tap cua cac yéu cau thay
doi.

Thuc
hién t6
chirc
Khi c6 su thay dbi cac ;. | kiém tra
X : ML Cam ket B
Kha nidng tinh nang yéu cau thi o ik thuc té
5.4.2 | thay thé phai dép (g kip thoi va : | dé danh
) , Y- cungeap | ., ,
linh hoat linh hoat tiy bién cho . gia mirc
s dich vu i
nguoi str dung. do dap
ing yéu
céu chét
lugng
Thuc
hién t6
Yéu cau hé thong c6 kha chire
nang du bdo, canh bao 2 kiém tra
_ P . ... | Cam két P
Kha nédng su ¢d mot cach kip thoi st ol thuc te
5.4.3 | du bdo va dua ra huéng dan : | dé danh
z P 211 cungeap | ., ,
su ¢ khdc phuc su ¢o khong dich vu gia mirc
qua 05h ké tir thoi diém T do dap
xay ra sy ¢b ung yéu
cau chit
lugng
Thuc
hién t6
Néng cép diéu chinh cigte
o :, | kiém tra
- ngay trong qua trinh Cam ket £
Kha niang -2 . e .3 . \ thuc té
51 trien khai (thuc hién cdc | ctia nha : .,
i idi phap gdp dé khic | cung cép | 9 940D
chinh S PSP e CE | U8 CI i mire
phuc céc tinh hudng, xir | dich vu 5 ae
% do dap
ly cac su cd). . .
g yéu
cau chét
lugng
Kha ning C6 kha nang tuy bién | Camkét | Thye
551 | tuybién hién thi trén céc man cianhda | hién td
toan bo hinh mdy tinh, mdy tinh | cungcap | chirc
hodc mt bang, dién thoai di dong | dichvu | kiém tra




20

s6 thanh théng minh, kios thong thue té
phin tin... v6i do phan giai dé danh
dich vu khac nhau ma khong gia murc
lam thay doi ve giao do dap
dién, hién thi va céc tinh rng yéu
nang khac cua hé thong. cau chat
Tuy nhién, giao dién luong
rng dung phai than thién
vGi nguoi str dung va dé
dung. Ho tro toi da sir
dung céc chirc ndng
bang ban phim may tinh.
5.6 | Kha nang tich hop, két nbi
Cam két
, . Thuce
ctua nha 5a - ok
cung ci HHDD
N8 AP Chire
- 2 2 s dich vu; .2
Tiéu chuan trao doi va kiém tra
Phuong P e Thuce F
4n két chia sé cc chi s0, siéu fiBarodi th’uc té
5.6.1 P dir liéu thong ké trong . . ... | dédanh
noi, chia ~ p hanh thu G,
el linh vyc y té: SDMX- 2 ., gia muc
sé dir liéu dé danh .,
HD oy do déap
gid mirc T
do da N
s p cau chat
s lugng
cau :
Kh ning - C6 kha nang két ndi
tich hop v0i cac hé thong bao
Kt ndi | dam an toan thong tin
Véi cdc cua Quoc gia.
giam sat, vai cac hé thong dir lidu
cac hé Quoc gia (BO Y te, Bo .
théng Céng an, BHXH); Cam kct
562 | ciabén - Tich hop chitky dien | €221
thit ba dé ti; P
phuc vu - Tich hop véi IoT véi o
nhu cau céc thiét bi thong minh
quan lyj (May do HA, may tiéu
theo doi, dudng, dién tim).
EHasal - Tich hop v6i moi dang
cua chi dir liéu sb.
tri thué

- C6 kha néang tich hop
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dich vu v6i cac hé thong phan
meém Ung dung khac:
PACS
Thuc
e s a2 : hién t6
o bam bao viéc trién khai u_:’n ©
Murc do 2 21a chire
- tong the hé cac hoat .2
str dung, = e B so ;. | kiém tra
v & dong cua bénh vién: thu | Cam két z
Y H chi, khim chitabénh, | cianha | TvC
57 | ciadich s b oD | . | dédanh
dugc, céng tin, suat cung cap =
vu trong y 8 e ool : gia mirc
C an...Trong d6 H¢ thong | dich vu 5
ky danh R AN do dap
A phan mém bénh an di¢n . -
gla &5 .2 ung yéu
tir 1a trong diém. 3%t
cau chat
lugng
6 Cic tiéu chi vé sy hai 1ong ciia ngudi sir dung
Thuc
hi¢n
kiém tra
Theo ddi | cac bao
Yéu ciu vé thoi gian sam s;at cacf e
i3 £ 4 thuc te qua
a cung cap dich vu ] z
e AL hoan tit viéc cung cip e ., | SR
Tinh kip i wi i chuan bi | dich vu
6.1 .. dich vu t6i nguoi sur 'S .
thoi Ee p s cung cap | cua hé
dung so v&i thoi han quy | . L a2
. , . A dich vu; | thong dé
dinh ctia Chu tri thué s e . .,
: X 2 muc d) | danh gia
dich vu yéu cau. ., . e
dap ing | mic do
yéucau | dap ung
y€u cau
chat
luong
T chirc
khao sat,
‘ Hé théng c6 chire nang Glirthyp,
Phan hdi khao sat ghi nhan phén phiin
cua hoéi tir phia ngudi dung tich g
6.2 i - 2. han hoi
nguoi sur murc d§ dap ung toi P .
dung thiéu 80% phan hbi 1a cua don
Dap tmg viva
nguoi sir
dung (st

dung
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tiéu chi
dap tmg,
chua
dap ung)
dé danh
gia muc
d6 chat
lugng
Té chirc
khao sat,
' 3 thu thép,
- H¢ thong san sang phén
hotline 24/24h va 07 tich
ngay trong tuﬁp hé tro phan hbi
nguoi dung. SO dién cia don
thoai hotline dugc hién vi va
Kl’é nang thi ngay man hinh dang nguoi sir
63 |howe nhap. dung (sir
NEuot st - Cong cu theo ddi danh dung
dung gid muc hd tro ngudi tiéu chi
dung dap img,
Mic d dép tng t6i chua
thiéu 80% phan héi la dap (mg)
Pap ting dé danh
gia mirc
do chat
lugng
Phuc vu hd trg nguoi st
iy dung kip thoi mace do - .
6.4 T}}l‘a‘ 0 dap ing téi thiéu 80% | 4P g | Pép img
phuc vu phin hdi 13 Dép tmg yéucdu | yéu cau
nguoi st dung
7 Cic tiéu chi vé quan ly dich vu
Nha cung cép dich vu Kiém tra Thue
phai xdy dung va thong | thuc té hién
nhat véi Chu tri thué quy dinh | kiém tra
Tuén thi dich vy vé quy tr;mh . do Nhel’ bz"lo cdo
7.1 quy teinh thuc hién cung cap dich | cung cap | két qua
vu CNTT theo 03 giai thuc hién | cung cép
doan: Chuén bj cung cép dé danh dich vu
dich vy, Chinh thirc gidmuc | cua hé
cung cdp dich vu, Két do dap théng dé
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thuc ung yéu | danh gia
cau chit | muc do
lugng dap tmg
yéu cau
cht
luong
C6 céc cong cu hd trg, | Cam két
giam sat, theo doi, gidm | ctia nha
sat hé thong cung cip cung cép
dich vu dich vu
Thuc
Camkét | hién
C6 bd phan chuyén cianha | kiém tra
_ trach ctia Nha cung cdp | cung cép | béo céo
Moi dich vu cho viéc quan ly | dich vu; | két qua
7.2 tru('m.gn va cung cép phai hd trg | kiémtra | cung cép
lam vige 24/24h, 07 ngay trong cac céng | dich vu
tudn va tra 1oi cic yéu | cu hd trg, | cta hé
cau hd trg Chii tri thué | phuong | théng dé
dich vu (dién thoai, 4n trién | danh gia
hotline, thu dién tir...). khai cia | mirc do
Thoi gian hd trg > 01 don vi dap ng
faty; cung cdp | yéu ciu
dichvu | chét
luong
Nha
Nha cung | cung cfip
cép ¢o c6 bao
Nba cung cép dich vu b‘i‘" Ca? ca(? —
o ooms o vz . | kétqua | qua
phai c6 Bdo cao két qua R oa 2 ..
. chuén bj cung cé‘ip dich R bl i b]
Béo céao Ly T cung cdp | cung cap
7.3 A vy, bdo cdo két qua cung | . )
dich vu £ : dich vu dich vu
cap dich vu (theo ky
thanh todn vatoan by | 9U9¢ | duoe
quaé trinh) Chl: tr.l Chl,l. S
thué dich | thué
vu chz‘ip dich vu
nhin chép
nhin
Thoa Chu tri thué dich vu va Cothiao | Panh
7.4 | thuan Nha cung cap dich vu s& | thuén gia cla
murc dich dam phan, ky kétthéa | mirc dich | Chu tri
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vu thudn muc dich vy, bao | vu dugec | thué
dam phu hgp véi quy ky két dich vu
md, tinh chat va cac quy | gita Chu | vé& muc
dinh cta phap luit tri thué do tuan
dich vu thu (str
va Nha dung
cung cap | tiéu chi
dich vu dap ung,
chua
dap mg)
Thuc
Nha hién
cung cap | kiém tra
Nha cung cap dich vu phai c6 bao céo
Quén Iy p?éi (zép 1'3’ng f:éc y.éu ' Cif,m ket | ket quz’iA
. cau ve quan ly khai thac | va cung cap
tinh san C oA 1 5 o .
. . va van hanh hé¢ thong phuong dich vu
sang va £ . . .l
7.5 o rea phuc vu cung cap dich an quan | ctah¢
tinh lién . B ; - Z 2
" vu tai muc “Phuong éan | ly tinh thong dé
tuc cta S A1 . s . o
: duy tri, van hanh, sir san sang | danh gia
dich vu X X sy 3 oy o
dung phin mém” trong | va tinh muc do
K¢ hoach lién tuc | dap ing
cia dich | yéu ciu
vu chit
lugng
Nha
P PRl pien
cO cam 2
A kiém tra
ket va .,
— bE'l(} cdo
gn uAn két qua
Thong tin vé viéc thay , q cung cip
B 5 e g B e ly tinh .
" doi cua hé thong phai ~ dich vu
Quaén ly e san sang A
7.6 z. dugc ghi nhén trong L, cua h¢
thay doi A £ va tinh X ez
sudt qua trinh cung cap 2 thong dé
. lién tuc , .,
dich vu o danh gia
cua dich .
murc do
Veduoc | 4o m
Chi tri ép ég
thué dich | 7% 4
% chat
vu chap
luong

nhéan
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Nha cun
cip phai | TH¥C
cépcgm e
- kiém tra
ket va o g
béo cao
phuong PR
Ao gm A " : i két qua
. Thong tin vé cdc phién | é4n quan 2
Quan ly i gon o s 5 ae cung cap
L 2 ban ctia h¢ thong phai ly tinh .
va trién i i - dich vu
. dugc ghi nhan trong san sang g
7.7 | khai A x g cua hé
n sudt qua trinh cung cap | vatinh 2 2
phién . L o thong dé
, dich vu (néu c6 thay lién tuc ) e
ban X . g% danh gia
doi) cua dich e
mirc do
Veduoe | 4e im
Chiwi | P EE
thué dich | " ¢
£ chat
VR chiap lugn
nhan 3 g
Viéc trién khai xay dung
phan mém phai dam bao
tuén thu quy trinh, noi
dung cac cong viéc thuc
hién theo dung quy dinh
cua Nha nudc vé quan ly
déau tu ing dung CNTT
sir dung ngudn von ngan
" sach nudec.
bPao tao N : o
chuyén Viéc dao tao, chuyén Kiém tra,
giao giao cong nghé dugc theo doi
8 | cong Nha thau cung cap mién | danh gid
nghé va phi bao gém céc ndi muc d§
shio .;/éu dung sau: dap tng
ciu khac - Cung cAp cac taj | Yeucau
liéu vé dao tao, chuyén
giao cong nghé: tai liéu
huéng dan st dung; tai
liéu quan tri, vin hanh
q : ,
Ung dung; tai li¢u thiet
ké hé¢ thong.
Cung cip giang vién, trg
giang ho trg dao tao
chuyén giao cong nghé.

3.3. Yéu ciu vé ky thudt, cong nghé dé ddip ieng yéu cau chit lwong

3.3.1. Yéu ciu vé diam bio tinh phap Iy
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- Thong tu sb 53/2014/TT-BYT ngay 29/12/2014 cua Bo Y té vé quy dinh
diéu kién hoat dong y té trén moi truong mang;

- Thong tu s6 54/2017/TT-BYT ngay 29/12/2017 cia Bo Y té vé ban hanh B
Tiéu chi tng dung CNTT tai cac co s& kham bénh, chira bénh;

3.3.2. Céc quy chuin, tiéu chuin ky thuét

Hé théng phan mém bénh 4n dién tir dam bao dap tmg tiéu chi ky thuét quy
dinh 1a bét budc duoc néu tai cac vian ban nhu sau:

- Thong tu s& 53/2014/TT-BYT ngay 29/12/2014 ciia Bd Y té quy dinh didu
kién hoat dong y té trén moi trudng mang;

- Thong tu s6 54/2017/TT-BYT ngay 29/12/2017 ctia Bo Y té vé ban hanh Bo
Tiéu chi img dung CNTT tai cac co sé kham bénh, chira bénh;

- Quyét dinh s6 2035/QD-BYT ngay 12/06/2013 ctia Bo Y té vé viéc cong bd
danh muc ky thuat vé (mg dung CNTT trong linh vuc y té;

- Quyét dinh s6 5004/QD-BYT, ngay 19 thang 9 nim 2016 ctia Bo truéng Bd Y
té vé viéc phé duyét mo hinh kién tric téng thé hé thdng thong tin khdm chita bénh
bao hiém vy té.

3.3.3. Cic tiéu chuin ky thuat irng dung CNTT trong cic hé thong thong
tiny té

Ap dung céc tiéu chuan quéc gia, qudc té trong qua trinh xdy dung cac img
dung CNTT vy té:

- Tiéu chuan HL7 (ban tin HL7 phién ban 2.x, ban tin HL7 phién ban 3, kién
tric tai liéu 1am sang CDA);

- Tiéu chuan hinh anh s6 va truyén tai trong y té: DICOM:

- Tiéu chuén két ndi, lién thong va trao déi di lidu giita cac g dung va thiét bi
y té&: ISO/IEEE 11073;

- Tiéu chudn trao ddi va chia sé cic chi s, siéu dit liéu théng ké trong linh vyc
y t&: SDMX-HD.

3.3.4. Danh muc cic quy chuin, tiéu chuin két néi, tich hop dir liéu, truy
cap thong tin, an toan thong tin va dic ta dir liéu
- Cong van s6 3788/BTTTT-THH ngay 26/12/2014 cua Bo Thong tin va

Truyén thong vé viéc Huorng dan lién thong, trao ddi dir liéu ¢ cAu tric bing ngbn
nglt XML gitra cac hé thong thong tin trong co quan nha nudc;

- San pham phat trién phal tuén thu cic tiéu chuén sau (Bang tiéu chudn dudi
day dugc trlch rat tir Thong tu s6 39/2017/TT-BTTT1 cua B Théng tin va Truyén
thong, yéu cau hodc bit budc thuc hién ddi véi phén mém cuia céc co quan nha nudrc)

i Loa' t1eu Ky hiéu tiéu
an chuan

Tén dy di cua tiéu chudn
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Tiéu chudn vé két néi
HTTP vi.1 Hyp.ertext Transfer Protocol Bt budc dp dyag
W version 1.1
11 Truyén siéu
vén ban Hypertext Transfer Protocol [Khuyén nghi 4p
HTTP v2.0 ;
version 2.0 dung
FTP File Transfer Protocol Bét budc ap dung
o0t hodc ca hai
Hypertext Transfer Protocol ™ i
HTTP v1.1 version 1.1 tiéu chuan
1.2 |Truyén tép tin Hypertext Transfer Protocol |Khuyén nghi ap
HTTP v2.0 .
version 2.0 dung
WebDAV Web-bésed Dlstrlbu‘ted' Khuyen nghi ép
Authoring and Versioning  |dung
RTSP Real-time Streaming Protocol dKli'lrilgyen nghi dp
Truyén, phat .
ludng am ; Khuyén nghi ap
1.3 thanh/ hinh RTP Real-time Transport Protocol o
énh Kh A h ’
RTCP Real-time Control Protocol i e
dung
1.4 Tr}1y c’ap~v2{ _ |oData v4 Open Data Protocol version |Khuyén nghi 4p
chia sé dir liéu 4.0 dung
T Simple Mail Transfer
1.5 |,.. Y . SMTP/ MIME |Protocol/Multipurpose Bit budc ap dung
dién tur : .
Internet Mail Extensions
£ 1 Post Office Protocol version
C dich ;
ung capﬂ 1EPOP3 3 Bat budc ap dung
vu truy cap e QR 2
1.6 hop thr dién ca hai tiéu chuan
t&- " IMAP 4revl Internet Mess.age Acce.:s.s d6i v6i may chu
Protocol version 4 revision 1
17 Truy cép thu LDAP v3 Lightweight Dlrector.y Bt budc dis g
muc Access Protocol version 3
Dich vu té ; .
1.8 m!i(én vy ten DNS Domain Name System Bét buc ap dung




Ky hiéu tiéu

Giao van

. Transmission Control G
1.9 mﬁng coket |TCP Protocol Bét bugc ap dung
noi
Giao van '
1.10 |mang khong |UDP User Datagram Protocol Bat buc ap dung
két ndi
IPv4 Internet Protocol version 4  |Bit budc dp dung
1.11 Lién mang Bit budc ap dung
LAN/WAN IPv6 Internet Protocol version 6  |d6i véi céc thiét bi
6 két ndi Internet
Institute of Electrical and
IEEE 802.11g |Electronics Engineers Bit budc ap dung
khong day Institute of Electrical and b sk &
IEEE 802.11n |Electronics Engineers dun yen nght ap
Standard (IEEE) 802.11n Hng
Truy cap
Internet véi Wireless Application s o .
L thiét bi khong WAL w0 Protocol version 2.0 St badedp deng
day
SOAP v1.2 Simple Object Access

Protocol version 1.2

X Web Services Description Bit budc ap du
Dich vu Web |WSDL V2.0 o P Un " buoc ap cung
1.14 Language version 2.0 mot, hai hodc ca ba

dang SOAP . z
tiéu chuan

Universal Description,

UDDI v3 Discovery and Integration
version 3
Dich vu Web |RESTful web [Representational state Khuyén nghi ap
115 . '
dang RESTful |service transfer dung
Web Services Business Khuvén nehi 3
11¢ Dich vu dac ta|WS BPEL v2.0|Process Execution Language dulllgyen et ap

Web Version 2.0

WS-I Simple  Simple SOAP Binding Khuyén nghi ép




Ky hiu tiéu
SOAP Binding |Profile Version 1.0
Profile Version
1.0
WS- . : z i
; Web Services Federation Khuyén nghi ap
Federation :
Language Version 1.2 dung
vl.2
WS- £ i &
Addressing Web Services Addressing 1.0 fChuyenonghi 4p
dung
v1.0
WS- s - £ .
. Web Services Coordination |Khuyén nghi ap
Keoma s Version 1.2 dun
Version 1.2 ' e
WS-Policy Web Services Coordination  [Khuyén nghj ap
v1.2 Version 1.2 dung
OASIS Web
Sen{wes Web Services Business Khuyén nghi 4p
P Activity Version 1.2 dun
Activity Y ' g
Version 1.2
WS- Discovery|Web Services Dynamic Khuyén nghi ap
Version 1.1 Discovery Version 1.1 dung
- Web Services Metadat Khuyén nghi 4
MetadataExc ervices Metadata uyén nghi ap
Exchange dung
hange
Network Time Protocol
NTPv3 . A
Dich vu df‘:»ng version 3 Bf‘l\t budc 4p C.ll.l‘fig
1.17 b thid gian : maot trong hai tiéu
x NTPv4 Netv'vork Time Protocol chuin
version 4

2 |Tiéu chuén vé tich hop dir liéu
XML v1.0 (5th |[Extensible Markup Language )
Ngon nglt  |Edition) version 1.0 (5th Edition) Bit budc dp dung
2.1 |dinh dang vin mot trong hai tiéu
ban XML vl.1 Extensible Markup Language |chuin
(2nd Edition) |version 1.1
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T'I‘ LA Tén day du cua tieu chu
Ngﬁn i Electronic Business
dinh dang van |[[SO/TS . o k.
22 | 1 Extensible Markup Bit bugce 4p dung
ban cho giao [15000:2014 [ anigiiage (ehXML)
dich dién tir guag
Dinh nghia
cac luge dd | XML Schema . . _
23 trong tai liéu [V1.1 XML Schema version 1.1 Bat budc dp dung
XML
g TS . Bit budc ap dung
24 ?:en doi dir XSL ‘f;{:lexf;bie Stylesheet phién bin moi
" gtas nhat.
25 I\f{o hinh hoa UML v2.5 Unlf_'led Modelling Language |Khuyén nghi ap
doi tuong version 2.5 dung
RDF Resource Description Khuyén nghi ap
M6 ta tai Framework dung
2.6 |nguyén dir '
ligu OWL Web Ontology Language Khuyén nghi p
dung
. X 1 8-bit Universal Character Set
37 |[THabdicabb fop g (UES)/Unicode Bét bude dp dung
ki tu -
Transformation Format
Khuon thirc
2.8 |trao ddi thong |GML v33  |[Ocosraphy Markup Bét bude ap dung
. Language version 3.3
tin dia ly
Truy cdpva |WMS v1.3.0 Sp eflGIlS ;ﬂi)eb Map Service Bit budc ap dung
r Cﬁp nhz'it cac version 1.5.
" |thong tin dia . :
: bF S y
Iy WES v1.1.0 ;Nleo eature Service version Bt buge i ding
Trao dbi dix ; -
2.10 [lidu dic ta tai [XMIv242 [ML M;‘:‘;ata Interchange th“yen Bg 4P
lidu XML version 2.4. ung
86 dang ky , ,
211 si(éu firfl,‘rglié); ISO/IEC SO dang ky siéu dir liéu Khuyén nghi ép
' i 11179:2015 (Metadata registries - MDR) |dung

(MDR)




Bophdntr 155y 15836-  [Bo phintisieudlig  [Khuyén nghi ép
212 jsicu dit licu 1:2017 Dublin Core dung (*)
Dublin Core | ° ;
Dinh dang
trao doi dir )
213 ligm TITELACH ] JavaScript Object Notation SimyEn gl 4p
tugng dang (7159 dung
kich ban
JavaScript
Ngon ngir mo . £ p &
M d |Kh
2.14 |hinh quy trinh [BPMN 2.0 Busm.ess Prortess odel and |Khuyén nghi ap
" Notation version 2.0 dung
nghi¢p vu
3 |Tiéu chuén vé truy cép thong tin
HTML v4,01 | pertext Markup Language |0 (o o0 dung
version 4.01
. W3C Web Content z .,
3i1 dCl?;lan“;l:; WCAG 2.0 Accessibility Guidelines ﬁ?yen nghidp
& (WCAG) 2.0 s
HTML 5 Hyp.ertext Markup Language |Khuyén nghi ap
version 5 dung
Chuén noi :
32 |dung Web m6[XHTML v1.1 | \ensible Hypertext Markup o000
. Language version 1.1
rong
CSS2 Cascading Style Sheets
Language Level 2
Giao dién Cascading Style Sheets Ba:t bude dp dl'.lflg
33 ey CSS3 Laneuace Level 3 mot trong ba tiéu
gll' g guag Chugin
XSL Extensible Sty!esheet
Language version
Dinh dang Plain Text (.txt):
(.txt) Danh cho céc tai ligu co ban Bt bugc 4p dung
3.4 |Vin ban khéng ¢6 céu truc
(rtf) v1.8,  |Dinh dang Rich Text (rtfy  [Bét bude ap dung




phién ban 1.8, 1.9.1: Danh
cho céac tai liéu ¢6 thé trao
doi gitra cac nén khac nhau

(.docx)

Dinh dang van ban Word md
rong cua Microsoft (.docx)

Khuyén nghi ép
dung

(.pdf) v14,
vl.5, vl.6,
vi.]

Dinh dang Portable
Document (.pdf) phién ban
1.4, 1.5, 1.6, 1.7: Danh cho
cac tai liéu chi doc

(.doc)

Dinh dang van ban Word cia
Microsoft (.doc)

(.odt) v1.2

Dinh dang Open Document
Text (.odt) phién ban 1.2

Bit budc ap dung
mot, hai hodc ca ba
tiéu chuan

3.5

Bang tinh

(.csv)

Dinh dang Comma eparated
Variable/Delimited (.csv):
Danh cho céc bang tinh cén
trao dbi giita cac img dung
khac nhau.

Bit budc ap dung

(.xIsx)

Dinh dang bang tinh Excel
mo rong cua Microsoft
(.xlsx)

Khuyén nghj ap
dung

(.xlIs)

Dinh dang bang tinh Excel
cua Microsoft (.xls)

(.ods) v1.2

Dinh dang Open Document
Spreadsheets (.ods) phién ban
1.2

Biit bugc 4p dung
mot hodc ca hai
tiéu chuan

3.6

Trinh dién

(.htm)

Dinh dang Hypertext
Document (.htm): cho cac
trinh bay dugc trao ddi thong
qua cdc loai trinh duyét khac
nhau

Bit bugc dp dung

(-pptx)

Dinh dang PowerPoint mé
rong cua Microsoft (.pptx)

Khuyén nghi ap
dung




Dinh dang Portable
d Document (.pdf): cho céc
(:pdf) trinh biy lwu du6i dang chi
doc "
Bat budc ap dung
i Dinh dang PowerPoint (.ppt) |mét, hai hoic ca ba
(ppY) ctia Microsoft tiéu chuin
Dinh dang Open Document
(.odp) v1.2 Presentation (.odp) phién ban
1.2
IPEG Joint Phc.)tographlc Expert
Group (.jpg)
GIF v&9a Gra;?hic Interchange (.gif) Bét budc ap dung
3.7 |Anh d hoa version £94 mot, hai, ba hojic
TIFF Tag Image File (.tif) ca bon tiéu chuan
PNG Portable Network Graphics
(.png)
Anh gin vai Tagged Image File Format Eoa g
¥i toa do dia ly HEOTIER for GIS applications SEbuoedprung
MPEG-1 Moving Picture Experts Khuyén nghi ap
Group-1 dung
MPEG-2 Moving Picture Experts Khuyén nghi ap
Group-2 dung
Phim anh, dm Moving Picture Experts Khuyén nghj ap
39 thanh e Group-4 dung
MP3 MPEG-1 Audio Layer 3 | <huyén nghi 4p
dung
AAC Advanced Audio Coding | uyen nghi 4p
dung
Céc dinh dang ctia Microsoft £ .
3.10 Ludng phim E'$2;§'Wma)’ Windows Media Player {;ﬁ:‘yeﬂ nghi dp
" |anh, am thanh |~ (-asf), (wma), (wmv) e
(.ra), (.rm), Céc dinh dang Real Khuyén nghj ap




Ky hiéu tiéu
chua

(ram) (.fmm) Audio/Ré.al Video (.ra), dung

(.rm), (.ram), (.rmm)
(-avi), (mov), |Céac dinh dang Apple Khuyén nghi ap
(qt) Quicktime (.avi), (.mov), (qt) |dung

. ' . A h- -

GIF v89a Gra]?hlc Interchange (.gif)  |Khuyén nghj ap

version 89a dung

Dinh dang Macromedia Flash [Khuyén nghi ap
(.swi)

(.swf) dung

3.11 [Hoat hoa .
H Dinh dang Macromedia Khuyén nghi 4p

(:sw Shockwave (.swf) dung
(.avi), (qt), Cac dinh dang Apple Khuyén nghi ap
(.mov) Quicktime (.avi),(.qt),(.mov) |dung

Chuén ngi Wireless Markup Language

3.12 |dung cho thiét| WML v2.0 ; Bit budc ap dung
e an version 2.0
bi di dong
313 B(_: ky tu va ASCII Amerlcal.l Standard Code for Bét budc 4p g
ma héa Information Interchange
Bo ky tu va TCVN 6909:2001 “CNTT -
i TCVN & s o it aa " e
3.14 |ma hoa cho B0 ma ky tu tieng Viét 16-  [Bat budc 4p dung
o i 6909:2001 o
tiéng Viét bit
Zip Zip (.zip) Bit budc ap dung
3.15 [Nén dir liéu mot hodc ca hai
.2z v4.3 GNU Zip (.gz) version 4.3 [tidu chuin
Ngon ngir ECMAScript version 6 (6th
3.16 |kich bin phia [ECMA 262 | . ) pLversion Bét bue dp dung
trinh khach .
RDF Site Summary version
RS5v1.0 1.0 Bit budc 4p dung
L : . mot trong hai tiéu
317 Chia s€ ndi RSS v2.0 Real.ly Simple Syndication  |chudn
dung Web version 2.0
ATOM V1.0  |ATOM version 1.0 Khyen.nghi sp

dung




35

An toan dich

Domain Name System

i Kynisaton ity dilosatie chis (oo dba .
| chuan 2 > : Fe A
” Java‘:nSpé‘c.:i”ﬁc.:ation Requests | £ oo .,
ISR 168 168 (Portlet Specification) | oot 0u0¢ dp dung
Chuén két ndi |JSR286 Java 1S)pec:llﬁcSatlor.lfReq-uests I:huyen nghi 4p
L. img dung 286 (Portlet Specification) ung
" |cong thong tin Web Services for Remote o
i WERP VL0 Portlets version 1.0 Bét buge dp dung
Web Services for Remote Khuyén nghi ap
WSRP v2.0 Portlets version 2.0 dung
4 Tiéu chuén vé an toan thong tin
Secure Multi-purpose
S/MIME v3.2 |Internet Mail Extensions Bit budc ap dung
a1 An toan thu version 3.2
©|dién tu ] :
OpenPGP  |OpenPGP Khuyén nghi dp
dung
. SSH v2.0 Secure Shell version 2.0 Bit budc ap dung
42 An toan tang
- [glao van TLS v1.2 Tran_sp ot Liyer Sevutity Bit budc ap dung
version 1.2 : i
H i :
HTTPS ypertext Transfer Protocol Bit budc ép dung
Secure
43 (Antoan  lprpg File Transfer Protocol Secure [ 1uYen nghi dp
truyén tép tin dung
SFTP SSH File Transfer Protocol | —Puyén nghi dp
dung
An toan 2 ;
44 |truyénthu  [SMTPS Sumpletiss] Dnater Bét budc ap dung
va s Protocol Secure
dién tir
POP3S Post Office Protocol version |
An toan dich 3 Secure Bat bugc ap dung
4.5 |vutruy cdp mat hoac ca hai
hop thu IMAPS Internet Message Access tiéu chuin
Protocol Secure
4.6 DNSSEC

Khuyén nghj ap
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Ky hientien - |- o don ey
sl Tén ..da_)g du cﬁa tiéu chuan |
B S.ecu.rity éﬁfénssiohs o dung
47 An toan ting IPsec - IP ESP Internet Protocol security v&i Béit budc 4p dung
mang IP ESP
An toan thong ’
4.8 |tin cho mang [WPA2 Wi-1i Protected Access 2 Bit budc ap dung
khong day
TCVN CNTT. Ky thuit mit ma Khuyén nghj ap
7816:2007 thuét todn ma dir liéu AES  |dung
Triple Data Encryption Khuyén nghi ap
3DES
Standard dung
4.9 1(1; 1 ALEHOgHTRS Khuyén nghi dp
R RSA Cryptography Standard |dung, st dung lugc
EREAELVRZ ), corsion'2 d6 RSAES-OAEP
dé ma hoa
ECC Elliptic Curve Cryptography mnykn ngh ap
dung
Bit bude 4p dung,
PKCS #1 V2.2 RSA Crygtggraphy Standard ;us clglélsg;uggsdg .
4 10 |Gidi thudt chix s , s de
Y ky sb ky
ECDSA E'lllptlc Curve plgltal Khuyén nghi ép
Signature Algorithm dung
Giai thuat T
4.11 |bam cho chir |[SHA-2 Secure Hash Algorithms-2 iRt ap
;. & dung
ky so
Rivest-Shamir-Adleman -
M i .
RSA-KEM  [ovh (Rey Encapsulation o\ o000 g0
cas b s Mechanism) Key Transport
412 Giai thuat _
' ltruyén khoa Algorithm
ECDHE Elliptic Curve Diffie Hellman|Khuyén nghi ap
Ephemeral dung
4.13 |Gii phap xdc |gAML v2.0 Security Assertion Markup  |[Khuyén nghi ap
thuc nguoi st Language version 2.0 dung




dung

XML
Encryption XML Encryption Syntax and |_. . . ,
: th d
Syntax and Processing DL dpsdyng
An toan trao Processing
4.14 |ddi ban tin
XML XML
Signature XML S{gnature Syntax and Bit budc &p dung
Syntax and Processing
Processing
Quan ly khoa £ i 2
4.15 |cong khai ban [XKMS v2.0 Jsu‘elfi fiiixa\?;i?;?le;to ﬁ:‘ye" hghi &y
tin XML e ' e
Giao thirc an Platform for Privacy Kl nali &
4.16 |toan thong tin [P3P vI.1 Preferences Project version it
- dung
ca nhan ].1
Ha ting khoa cong khai Khuyen nghi dp
dung
Cu phap .
hong digp  [PKCS#7v15 | SRR S
mit milcho.  (REC2315) aﬁd encryptin versiongl 5 :
ky, ma hoa ypHng '
Cu phap Cryptographic token
thong tin thé |PKCS#15 v1.1 (information syntax version
mat ma 1.1
4.17
gll;) : h":ﬁ] ke PKCS#8 V1.2 |Private-Key Information
on & (RFC 5958)  |Syntax Standard version 1.2
riéng
Giao di¢n the [PKCS#11 | -"YPtographic token
e~ interface standard version
mat ma v2.20
2.20
Cu phap trao .
déi thong tin [PKCS#12 v1.1 [P ersonal Information
5 3k Exchange Syntax version 1.1
ca nhan
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ilchun

danh sach

Certificate Revocation List

chirng thu s6

ching thu s6 REC 5280 Profile
thu hdi
Khuén dang REC 5280 Public Key Infrastructure

Certificate

doi sy ¢6 an
toan mang

Format version 2 (IODEF)

C;u P }]ﬁf YU PR CS#10 v1.7 Certification Request Syntax
CAUCHINE | RFC 2986)  |Specification version 1.7
thuc
Giao thirc
tra{lg thai REC 6960 On-line Certificate status
chirng thu protocol
tryc tuyén
Giao thirc gin : :
ten thivi gian RFC 3161 Time stamping protocol
Information technology
Security techniques - Time
ISO/EEC stamping services
18014-1:2008
Part 1: Framework
ISO/EEC _
Dich vy:fem 18014-2:2009 |Part 2: .I\Aefzhanlsms
thi gian producing independent
ISO/EEC tokens
18014-3:2009
Part 3: Mechanisms
ISO/EEC producing linked tokens
18014-4:2015
Part 4: Traceability of time
sources
. . Web Services Security: ; :
Ant ho |WS- ¢ {
4.18 |0 toan cho Security SOAP Message Security Khuyen nghj ép
dich vu Web |vI.1.1 : dung
Version 1.1.1 '
Khuon d
s e The Incident Object T
4.19 (7, RFC 7970 |Description Exchange uyen nghy ap

dung

4. Yéu ciu dip ng vé chirc ning ciia phin mém va Phuong an thué dich vu
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4.1. Yéu ciu cin ddp teng vé chire nang ciia phin mém
Hé thong phan mém bénh 4n dién tir dam bao:
- Tinh kha thi: Giai phép dua ra phai giai quyét duge cac yéu ciu dang dit ra,
phit hgp v6i diéu kién thuc té cua bénh vién. Giai phép chon lya phai dam bao tinh kha

thi ctia chuong trinh sao cho hé théng sau khi dau tu lai phai dé dang trong viéc trién
khai cting nhur vin hanh sau nay.

- Tinh hién dai: Cdc giai phap dua ra dya trén céc cong nghé méi hién dai va
dang dugc sir dung phd bién.

- Tinh tuong thich cao: Phai tuong thich véi cac mé hinh khéc dang dugc sir
dung réng rai. Phai tuong thich v6i hé thng PACS sin c6 cia Trung tdm Y té.

- Tinh bao mat: Ngoai cic thong tin dugc dang tai rong rdi thi cic giai phap
phin mém phai dam bao tinh an toan va nguyén ven cho thong tin. Céac giai phdp vé
bao mat dbi véi hé thong phai dam bao h¢ thong khong bi dénh cép dir liéu hay bi pha
hoai. St dung céc co ché phéan quyén ngudi st dung, cling nhu céc thiét bi nhu tudng
lira va cdc thiét bi khac dé dam bao an toan cho trang thong tin va hé thong.

- Tinh m¢: Gidi phdp dua ra phai dé dang két nbi ciing nhu tich hop thém céc
giai phap khac khi can thiét. Hé thong cho phép dé dang mé rong khi Trung tdm Y té
can trién khai thém hoic ngung céc bénh vién v¢ tinh (bénh vién da chién...) trén clung
nén tang, cong ngh¢, ha tang va server tap trung.

- Tinh linh dong: H¢ thong can phai linh dong dé dap ung dugc cic thay dbi
dua trén yéu cdu tir phia ngudi sir dung ciing nhu cac yéu cau phat sinh tir hé thdng.

- Tinh toan ven: Giai phap phai ¢6 cac co ché sao luu phuc héi khi hé théng c6
16i dé tranh viéc mét mat dir liéu.

- He¢ quan tri CSDL: Phdn mém phai hoat dong tét va 6n dinh trén hé quan trj
CSDL PostgreSQL.

- CSDL I6n: Quan Iy duge co sd dit lidu 16n véi toe do tra ciru nhanh.

- Hé diéu hanh: Chay trén hé diéu hanh Windows 2016 hodc phién béan cao
hon cho méy chu nghiép vu.

- Hb trg da ngir: Quan ly dir li¢u da ngir bang ma UNICODE va cung cép giao
dién lam viéc theo nhiéu bang ma tiéng Viét (Unicode, ABC ,VNI,..).

- Tra ctru toan van: Tich hop véi moi dang dir liéu sé.

4.2. Yeu ciu, diéu ki¢n vé Phuwong dn thué dich vu CNTT theo yéu ciu riéng
(thué phin mém nji bj)

* Yéu ciu chirc ning, phin hé ciia phin mém

Phan mém cho thué khai thac st dung phai dap g yéu ciu cic chirc nang,
phén hé nhu bang sau:

Stt Tinh niing M0o tai tinh ning

A -DANH MUC NANG CAP PHAN MEM

I - Néng cap (HIS)
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Stt Tinh ning Mo ta tinh ning
- Quan ly ding ky suat dn cho nguoi bénh, tong hop suét
Quén 1y suft &n an theo ngay, theo khoa;
T Bravrr et - Quén Iy ché do an, dinh dudng théng qua y Iénh cita
¢ho benh nhan bac si cho ting ngudi bénh;
- Béo cdo, thong ké suat dn theo ngay, theo khoa.
- Quan ly va cdp nhat danh muc phac do do BO Y té ban
hanh; o
- Quan ly danh muc va danh sach phéac d6 diéu tri da
dugc thong qua tai bénh vién;
‘ - Quan ly danh myc nhan vién y té tham gia xdy dung
) Quén ly phac d6 | phéc do;
diéu tri - Quan ly xay dung va cdp nhét phéac do;
- Quan ly két ndi dén véi danh muc thudc, danh muc ky
thuat, danh muc vét tu tiéu hao phuc vu phéc do;
- Quan ly céc béo cdo, thdng ké theo quy dinh;
Khuyen khich cac tmg dung thong minh hé trg quan ly
phac do.
3 | Ky s6 bénh nhan
31 Tao chimg thu s6
' bénh nhén
Xac tl:u_rc smhﬂtréc Léy van tay, khuén méit bénh nhan tai tiép don dé xéc
3.1.1 | hoc ban khuon | e gir dung cac thudt toan sinh tric hoc dé hién thi ti 1&
mat, van tay triung khép
Xéc thyc NFC cén , N .
3.1.2 | cude cong dén Dung thiét bi ho tro doc NFC dé doc thong tin trong céin
cudce cong dan gan chip
Thuc hién Ekyc .
3.1.3 | khubn mit Thue hi¢n nhan dién khuén mit bang eKye, xéc thuc
C06 bg cong an
Tao chimg thu s . £ it " : B s %
3.14 | ¢ N Tao chimg thu s6 thong qua céc nha cung cép chir ky s6
bénh nhan bénh nhan, VNEID
3.2 | Ky so bénhnhdn | Ky s bang ching thu sé ctia bénh nhén
, |Gui ho so bénh an
dién tu
Lién két tai khoan
4.1 |véibénhandién |-Lién ket tai khoan cua béc si vai tai khoan dugc cap tai
tir phin mém Quén ly bénh 4n dién tr (EMR)
4.2

Tao bénh an dién

- Gui thong tin tao bénh 4n dién tir
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Stt Tinh ning Mo ta tinh ning
tur
- Chiét file dinh dang PDF cac biéu mau co trong bénh an
T - Chiét file dinh  dang XML hé so bénh 4n dién tr
4, | OUigiaytolén - Upload cac gidy t& scan, file anh chup gidy to 1én bénh
bénh an dién tir &n dién tir
- M4 héa dir liéu trao dbi
- Gtri hd so bénh an dién tir di ky sb va luu trit
4.3 | Canh béo thay doi | - Canh béo trén HIS khi c6 su thay doi ndi dung so véi
ndi dung gidy tor glay to da guri
& e - Kiém tra va canh béo céc gidy to chua giri
44 |Kiémtragidy 0 | Kidm tra va canh béo thiéu chir ky déi voi gidy tor da
guri
Xem ho so bénh .
45 | - Tich hop xem hd so bénh 4n tai HIS
4.6 X_ifm danih sac’:h .| - Xem danh sich gidy to can ky ctia mdi bac si, gidm déc,
gidy to canky s0 | dong du bénh vién
4% KAet th’uc ho so - Nhap thong tin két thiic hd so bénh 4n, khéa sira thong
bénh an tin bénh 4n
4.8 | Nop hd sobénh 4n | - Chuyén théng tin bénh 4n lén gidm ddc ky, khoa giri hd
so bénh an
Mugn, thay thé, ) o .
4.9 b6 sung bénh an | - Phiéu muon, thay thé, bo sung hd so bénh 4n
- Quan ly khdm va danh gia dinh dudng cho nguoi bénh
ngoai tru;
- Quan ly ché do an bénh ly dbi voi ngudi bénh diéu tri
bang ché do an;
Quan Iy dinh - Quaén ly danh gia va nhan xét dinh dudng cua ngudi
> dudng bénh thong qua bénh 4n;
- Quan ly chi dinh ché do an hang ngay thong qua ma
bénh nhén;
- Quan ly ké hoach can thi¢p dinh dudng véi ngudi bénh
can hé tro dinh dudng;
- Quan ly thuc don va ché do an.
Xem hinh anh
6 | Pacs tai phong - Xem hinh anh Xquang, Siéu am, Dién tim, Néi soi tai

kham

phong kham.

II - Nang cip xét nghiém (LIS)

Quan ly mau xét
nghi¢m

- Quan ly thong tin mau xét nghiém: ma dinh danh mau
x€t nghi¢m theo bénh nhén, loai mau (mau, dich, nude
tleu .. ), ngay gid thuc hién lay mau tinh trang cua
mau, trang thai ciia mau, ngudi 1y mau, noi ldy mau
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Stt Tinh ning Mo ta tinh nang
bénh. ) .
- Quan ly luu va hiy mau: noi luu mau, vi tri luu noi,
trang théi va nguai huy.
, | Quanly héa chat
x€t nghiém
s . | - Quan ly dinh mirc hoa chat st dung cho céc lan tra két
0. | Quanlydinhmic | o5 v¢t nghiém cho bénh nhan, lugng hoa chit ding dé
hoa chat v¢ sinh may xét nghiém.
Béo céo sir dung
2o |h62 Chﬁf the? thoi | B4o céo sir dung sb lugng héa chit sir dung theo thoi
glan, may xet gian, theo may xét nghiém.
nghiém
3 qﬁi Phifu kétqua | Giri phiéu két qua xét nghiém 1én bénh 4n dién tir va ky
vaky s6 s6 phiéu két qua
Xem két qua xét
4 nghiém qua - Cho phép bénh nhan xem két qua xét nghiém bing
WebView duong link trén phiéu két qua hoic tra ciru trén webview.

Il — Néng cip CDHA (RIS-PACS)

- Céu hinh may chi PACS dé nhén anh, duong dan hinh

1 Cetu hm’h quan Iy anh phuc vu cho viéc lru va chuén bj cho mady tram xem
may chu PACS ;
anh.
Cau hinh quan Iy | - C4u hinh mdy tram c6 thé xem anh sau khi luu may
2 - .
may tram PACS chu.
HO trg xem anh | - Cho phép nguoi bénh xem lai két qua Chan dodn hinh
3 DICOM qua anh va cho phép cac bac si chuyén mon xem anh gdc, cac
WebView chtre ning hd trg xem anh truc tiép.
Churc niang bién - Xt ly anh cho y, béc si xem trén phan mém va chuin bj
4 | tdp vaxurly hinh | cho viéc WebView cho ngudi bénh xem trén moi truong
anh DICOM 5.
Chirc ning nén - Xtr Iy anh nham viéc giam dung luong anh dé dinh kem
5 | anh theo giai thuft | vao mAu in két qua cho bénh nhan va khéng gian hwu trit
JPEG2000 cta don vi.
6 Giri ho so phiéu - Guri phleu két qua chan doan hinh anh lén bénh an dién

két qua, ky so

tir va ky s6 phiéu két qua

IV — Ning cap Vién Phi




43

Stt Tinh ning Mo ta tinh ning
Giri gidy to bénh
1 an dién tir va ky
s6
G gidy to 1én - Gui bang ké 1én bénh an dién tr
Tad, Jea ™ o :
bénhan dién tr | _ Gy cac gidy to khac cta bénh an dién ti
1.2 | Ky s - K& toan vién phi ky sb vao bang ké, gidy to
1.3 | Ky s0bénhnhin | - Ky s bénh nhan vao bang ké va cac giay to khac

B - PHAN MEM BENH AN DIEN TU

Quain ly tao bénh

. an dién tir
Dong b tu dong tir hé théng HIS:
Thong tin dinh danh bénh nhan: ma BN, ho tén, ngay
inh, gidi tinh ....
|| | Taobénhan dign | " BTN
' tir tir HIS Thong tin BHYT
Thong tin ding ky kham
Thong tin chuyén tuyén
Hé thong cho phép:
Cap mi dinh danh Cap ma dinh danh cho bénh 4n dién tir dé phuc vu tim
1.2 | cho bénh an dién | kiém
b Cap ma dinh danh cho bénh 4n dién tir theo ma ctia phan
mém HIS
H¢ thong cho phép:
Cép s6 bénh én cho ddi twong BHYT, Vién phi
Cép s6 bénh 4n theo dién diéu tri: Ngoai tra, Noi tra
ip s6 Bénh 4 — . :
1.3 ((i:i?r)l it’r "M "Cép 58 bénh an theo khoa: Ma khoa/sd tang din
Cap s6 bénh an theo nam: So bénh an ty dong ting dan
theo nam va ty dong reset vé 01 khi qua nam moi (vi dy
dén 01/01/2024 thi bénh nhéan dau tién cép bénh 4n sé ¢6
ma 2024/00001)
14 Cap nhét thong tin | Cho phép cap nhit lai thong tin ctia bénh nhan khi HIS
' bénh nhén tir HIS | stra thong tin. Céc thong tin cdp nhat:
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Stt Tinh ning M0 ta tinh ning
Thong tin hanh chinh, théng tin diéu tri, thong tin BHYT
L. , Folder quan ly file ky luu trir theo ma bénh nhan, ma
L | nanlydieky o o i Bth it vk
5 Quin ly v6 bénh
an
21 Phén loai vo bénh | Cho phép phan loai vo bénh én ndi trd, ngoai tra, chuyén
" | 4n khoa: Mét, TMH, RHM, Da Liéu...
Sap xép s6 wu tién cao hon thi hién thi 1én trén dé da
dang lua chon
Sép xét thir tur Thay vi sap xép vo bénh an theo tén c6 thé wu tién vo
2.2 | hiénthj vobénh | bénh an sir dung nhiéu Ién trén. Vi du: Bénh 4n noi khoa
an str dung nhiéu nhét
Hodc cung 1a bénh én mit c¢6 7 loai (c6 thé wu tién loai
v0 bénh dn nao Ién trén trong danh séch)
Tu dong chon vo T R P < -
N Cho phép cau hinh khoa di€u tri dé khi bénh nhan nhap
2.3 | bénh an theo khoa . 5 . . -
- khoa s&€ map ty dong véi bénh an twong tng cia His
dicu tri
Danh sach vo
2.4 | bénh én da tao cua | Hién thj danh sich vo bénh an di tao ctia bénh nhén
bénh nhan
Xem vo bénh an
2.5 |dataocuabénh | Hién thi chi tiét vo bénh 4n da tao ctia bénh nhan
nhan
Tao vo bénh an Phuc vu cho viéc scan lai bénh 4n cii dé s6 hoa kho bénh
2.6 g o o N A g k. ges. .
moi an da luu trir trude khi 1am bénh 4n dién tir
Cho phép nhan thong tin cta bénh nhan vao vo bénh an
dién tir h¢ thong HIS nhur:
Thong tin chung:
+ Thong tin hanh chinh: Noi chuyén dén
27 Nhén dir liéu tir

His

+ Thong tin chan dodn: noi chuyén dén, khoa kham
bénh, khoa diéu tri, truée phau thuat, sau phiu thuat

+ Bénh chinh, bénh kém theo

+ Tinh trang ra vién: két qua diéu tri, tinh hinh tir vong,
ly do tir vong, chan doan giai phau tir thi
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- Thong tin héi bénh

Két xuét vo bénh

) Cho phép két xuit vo bénh an ra file PDF
an

2.8

Ky s6 vao vo

29 | pénh én Ky s6 vao vé bénh an dé dam bao phép 1y nhu ky gidy

Bénh an No6i khoa

Bénh an Nhi khoa

Bénh an Truyén nhiém

Bénh an Phu khoa

Bénh an San khoa

Bénh én So sinh

Bénh 4an TAm than

Bénh an Da liéu

Bénh an Huyét hoc-Truyén mau

Bénh an Ngoai khoa

Bénh 4n Bong

510 Danh sach vo Bénh an Ung buéu

bénh én Bénh dn Rang Ham Mat

Bénh an Tai Miii Hong

Bénh én Ngoai tru chung

Bénh én Ngoai tra Rang Ham Mt

Bénh dn Noi trti Y hoc cd truyén

Bénh an Ngoai trii Y hoc ¢6 truyén

Bénh an Noi trtt Nhi Y hoc ¢6 truyén

Bénh 4n Mit

Bénh 4n Mit (chdn thuong)

Bénh an Mt (Bén phan truéc)

Bénh 4n Mit (Day mit)

Bénh én Mat (Glocom)
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Stt Tinh nang Mo ta tinh ning
Bénh 4n Mt (L4c)
Bénh an Mit tré em
Bénh an phuc hoi chire nang
Bénh 4n phuc hoi chire ning nhi
Bénh an ngoai tri phuc hoi chirc nang
Bénh an ting huyét ap
Bénh an déi thao duong
Bénh 4an ARV
Bénh an Noi tiét
Bénh 4n Lao phoi
Trachuvobénh | . .. e ul un
21 é:]-a clru vo b Tim ki€ém vo bénh an theo cac tiéu tiy chon
Quiin Iy biéu
3 = s A Y
mau, phiéu, to
ey 2 Cho phép phan loai biéu mau, phiéu, to trong bénh an
Phan loai biéu PACP P v gl -p ) A g.e p
8.1 x L. theo danh muc (to diéu tri, cham séc, truyén dich, cong
mau, phiéu, to .
khai...)
Sap xét thir tu
3.2 | hién thi bicu mau, | Sép xét thir tu hién thi biéu mu, phiéu, to
phiéu, to
Danh séch biéu L . .
x .z . . | Quan ly danh sach biéu mau, phiéu, to da tao cta bénh
3.3 | mau, phiéu, to da nhan
tao ctia bénh nhan
Hién thi danh sich biéu mu, phiéu, to da tao cta bénh
nhan theo diéu kién tim kiém:
. .z =+ 4 | Timkiém theo tén
Tim ki¢m, sap xép
3.4 | biéu mau, phiéu, | Tim kiém theo loai phidu
to trong danh sich ———— -
& Tim kiém theo ngay tao
Tim kiém theo trang théi phiéu: hoan thanh, chura hoan
thanh
3.5 | Xembitumau, | pidy th chi tiét phiu, biéu mAu, to da tao ciia bénh nhan

phiéu, t&r da tao
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Stt Tinh ning Mo té tinh ning
cua bénh nhan
o Tao biéu mau, phiéu, to méi
Tao bi€éu mau, —
3.6 phiu, to méi Phuc vu cho viéc scan lai bénh an cii _dé s0 hoa kho bénh
an da luu trir trude khi lam bénh an dién tr
Nhén dir liéu biéu méu, phiéu, t& tir HIS
Théng tin nhan dit liéu céc biéu mau, phiéu, tor trong
bénh an nhu:
Thong tin chan dodn
Nhan dir liéu biéu | Thong tin dién bién
3.7 | méu, phiéu, to tir .
’ ’ Thong tin chiam s6c
HIS 5
Thong tin truyén dich
Théng tin phan (g thudc
Thong tin phau thuat thu thuét
Két xuét biéu £ £ aeX K
3.8 x S Két xuat bieéu mau, phiéu, t& ra PDF
mau, phiéu, to
Ky s6 vao ting Ky s6 vao biéu mau, phiéu, to d&€ dam bao phap 1y nhu
3.9 bicu mau, phiéu, | ky gidy
' to ky gop nhiéu
ngay Xdy dung quy trinh ky.
4 | Quinly két qua
can lam sang
- Ky s6 két qua xn sinh héa
. Ky s6 két qua xn huyét hoc
- Ky s6 két qua xn nudc tidu
i1 Ky s6 can 1am - Ky s6 két qua xn chung

sang

- Ky s6 két qua ndi soi

- Ky s6 két qua x-quang

- Ky s6 két qua siéu 4m

- Ky s6 két qua dién tim
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- Ky s6 két qua CT scan
- Ky so két qua dién ndo
- Ky s6 két qua luu huyét ndo
- Ky s6 két qua dién co
- Ky s6 két qua DSA
- Ky s6 két qua giai phiu bénh
B Ky s6 két qua do do lodng xuong
- Ky s6 két qua thang danh gia tam Iy
- Module xem két qua CDHA file dang: dicom, jpg,
png. jpge.
Dinh kém anh, '
42 dudng déan link Dinh kém anh, duong dan link xem anh tir cac hé thong
' xem anh tir cac hé | PACS
théng PACS
5 | Quan ly ky sé
5.1 ;r:’; Sh&p h¥KY | Tich hop véi chir ky HSM dé ky trén tét ca van ban
5, | Thémanhky twoi | Cho phép chén thém anh chir ky tay dé lam sinh dong
’ vao chir ky sb thém vin ban
S i Ngudi dung khi muén ky 1 vin ban nao dé trong bénh 4n
Tao vin ban can
R ky dién tir thi c6 thé tao van ban, vin ban duoc tao sé tu
dong luu vao EMR
Cho phép ngui tao c6 thé thém ngudi vao vin ban dugc
5.4 | Thiét 1ap ngudi ky | ky. Nguoi duge thém c6 thé 1a nhan vién y té hodc bénh
nhéan
Vi nhtrng van ban nhleu nguoi Ky, ty vao hinh thice ¢6
thé thiét 1ap ky ndi tiép (timg ngudi ky 1an lugt) hodic ky
5.5 | Thiét lap luong ky song song (nhidu nguoi cung ky mot lic) hoic vira ndi
tiép vira song song (lanh dao ky cubi cung con lai c6 thé
ky cung mot luc)
- Cho phep nguorl dung ky s0 vao vin ban: vo bénh an,
5.6 | Thuc hién ky sé céc phiéu, bidu miu, phiéu chi dinh, phiéu két qua can

lam sang

- Ky s6 con ddu bénh vién trén file téng hop gidy to trong
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ho so bénh 4n ctia bénh nhan
Tuy chon vi tri trén vin ban dé ky:
- Ky theo tir khoa
- Ky theo vi tri
5.7 | Lva chon vi tri ky
- Ky nhay
- Bong diu bénh vién
- Chon vi tri ky trén tai liéu
Kiém tra chir ky - Kiém tra cac chir ky s c6 trong van ban, hién thi trang
5.8 2 . 5 P i
sO hop 1¢ thai hgp 1€ cua chir ky so6
5.9 | Ky dién tir - Cho phép ky dién tir cac gidy tor ciia bénh an
6 | Luu tri file ky sb
6.1 Ma hoa file luu - File van ban sé dugc ma hda TripleDes trude khi luu
) trir trir.
- Luu trir 1 ban tai 6 cirng ctia may chu bénh vién
6.2 | Luutrit fileky sé | - Luu trit 1 ban tai Nat, SAN thong qua giao thirc FTP
- Luu trir 1 ban tai Cloud S3
63 | Déngbobénhan | "l;u.dc_mg dong b bénh én Ién cloud trong trudng hop
mat internet.
6.4 | Béo céo lwu teit - TBao c’ao 50 lucc_mg‘ﬁle hé so, dung lugng con trong,
canh bdo khi sap hét dung luong
C6 phan quan ly danh muc cho phép thém, sira, khong
7 | Quan ly danh muc | dung
Danh bé
7.1 in ad Quan ly danh sach bénh 4n sir dung trong bénh vién
Danh muc gidy to . s sk
.2 v 4 r A 3 » - r
7 ——— Quan ly Danh séch loai gidy t& ctia bénh an
Danh ha
7.3 | ol THEMNER 1 oan 1y danh séch nhan vién
vién
Danh kh
7.4 RIS Quan ly danh sich khoa phong trong bénh vién

phong
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75 Cac danh muc Quan ly cac danh muc khéc lién quan trong qua trinh
| khac trién khai bénh 4n
Quan ly muon, bo
8 £
sung, thay thé
_ . I 4 > A A h
$.1 | Quin iy mugrich Cho phnep taﬂo ph°16u 'muo'n tra, duy’ct rriuqn in an, phuc
vu chuyén mon cua cac co quan chirc nang.
s AR - Thay thé bo sung cac gidy to trong bénh an khi chua
g | QuanlybOsung, | . c 1 trir, khi thay déi phai lap phiéu dugc duyét va
thay the . . 2.
luu lich sur thay doi
9 le hd.l .su‘thao - Luu trir, tra ctru lich str thao tdc ngudi dung
tac nguoi dung
10 Phan quyén ngudi | - Thuc hién phin quyén truy cép, thao tac theo ting
dung nguoi dung
11 Bao céo
17,1 | Béo céohd so Tdng hop béo cdo bénh 4n theo khoa phon
" | theo khoa phong B aeR ) ©a phong
Thong ké ho so s L e ks, 3
112 | theo nhém bénh, ;ugci)nghl;(iyp bdo cao bénh én tach theo nhém bénh, do
do tudi, Phai P
Chiét xuat dir lidu
113 ho so bénh an - Chiét xuat dir liéu phuc vu trao ddi dir liéu vdi cac phén
) dang XML, HL7, | mém khac
LIS, RIS/PACS
12 | Ung dung di dong
- Tra ctru, xem ho so bénh an
5 1 Quan 1y hd so - Chup, tai file ndi dung bénh an
- | bénh én - Nhép thong tin hd so bénh 4n
- Két thic hé so bénh 4n
12.2 | Ky sb - Cho phép ngudi ding ky sb
) - Tao chirng thu s6 bénh nhan
12.3 | Ky s0 bénh nhéin )
- Ky s0 bénh nhin
C — Danh muc ning cip khac

Cai dat tudng Itra

- Chin cac truy cdp khong dugc phép
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M0 ta tinh ning

- Chéng tin cong mang

Mai hoa dir liéu
luu trir

- M hoéa céc dir liéu khi luu trir nham muc dich du bj 16
van khong thé sir dung dugce thong tin. Phai cin khoa cuia
don vi phan mém giai ma dé xem tai liéu.

Cai dat chong sao
3 chép dir liéu trén
may chu

- Chéng viéc sao chép dit liéu tir may chu ra thiét b
ngoai vi dé tranh viéc 10 thong tin.

4 Sao luu dir liéu

- Sao luu dinh ky két hop sao luwu dit liéu thoi gian thuc

- May chu dy phong cho phép thay thé may chu chinh
khi xay ra sur ¢6 dam bao hoat dong thong sudt

* Yéu cau doi véi ha tang kj thudt van hanh phin mém

A A A A . A .
a. Yéu cau vé mo hinh trién khai

MO hinh trién khai hé théng duge mé ta nhu cac so dd két ni vat ly va mo hinh

két noi logic dudi day:

+ MO hinh két ndi vat ly:




\

/’fﬁ “
" Internet

Firewall Server
Server
Server
Server
Core Switch App Server

16G  SAN Storage

1G DB Server
16

0 Switch Access

Switch Access

% 16 m Switch Access

SO DO KETNOI VAT LY HE THONG CNTT BENH VIEN

+ Mb hinh két ndi logic:
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Server

Server

Firewall

Core Switch

16G SAN Storage

Switch Access

SO DO KET NOI LOGIC HE THONG CNTT BENH VIEN
Trong do:

- Heé théng duoc trang bi 01 thiét bi chuyén mach 16 (Core Switch), c6 céc két
noi 10G, va céc két n(‘)’i IG. Switch nay s& cung cé‘ip két ndi cho ciac May chu (Server)
voi ket noi 10G, va ket noi quang 1G deén cic thiét bj chuyén mach truy cap (Access
Switch). Thiét bj

- Trang bi 01 Firewall 1am chic nang kiém soat truy cap va bao vé hé théng
trude cac nguy co an ninh tir internet va mang ndi bd xam nhdp vao hé théng may chu.
Theo d6 céc truy cdp ra Internet dugc kiém sodt, cac truy cdp vao hé thong may chu
ciing dugc giam sat chit ché.

- Trang bi cac thiét bi chuyén mach truy cap (Access Switch) dam bao két ndi
cho céc may tram dén may chu la 1G.

- Trang bi 01 mdy chu tmg dung (App Server) va 01 may chii co s& dit liéu (DB
Server) tin cdy, on dinh phuc vy cho g dung.

- Hé théng trang bi 01 thiét bj luu trit SAN Storage. Hé thong nay co6 co ché dy
phong: 02 controller, 02 nguén, co ché du phong dir liéu qua RAID. Tét ca cac dir liéu
cua h¢ thong s& dugc Iuu trir trén thiét bi nay.

b.  Dinh & h¢ thong may chi, thiét bi mang va thiét b twong lira
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Pé dam bao du phong va kha niang md rong, dé xuét sir dung céc may chu xur ly
tién trinh ¢6 cu hinh nhu sau:

Pon vi Sb

A -
Stt Hang muyc Cau hinh tinh | lwong

- B vixtr ly (CPU): 2 x Intel Xeon-
Silver 4510 (12C/24T 30M Cache
2.40 GHz) hoiac tuong duong

- B) nh¢ RAM: >=4 x 32GB DDRS-
4800 Registered Smart Memory

- O cling: >=4 x SSD Samsung
Enterprise 1.92TB SATA 6Gbps
2.5inch

May chi img | - Bo diéu khién mang: >= Broadcom
1 dung (App BCMS5719 Ethernet 1Gb 4-port Chiéc 01
Server) BASE-T OCP3 Adapter for HPE

- B diéu khién mang Raid :>= HPE
MR408i-0 Genl1 x 8 Lanes 4GB
Cache OCP SPDM Storage Controller

- B§ ngudn: >= 2 x HPE 800W Flex
Slot Platinum Hot Plug Low Halogen
Power Supply Kit, dy phong va ¢6 kha
ning thay thé nong.

- Form Factor: Rack (2U)

- Bg vi xir ly (CPU): 2 x Intel Xeon-
Silver 4510 (12C/24T 30M Cache
2.40 GHz) hodc tuong duong

- B0 nh¢ RAM: >=4 x 32GB DDRS5-
4800 Registered Smart Memory

- O ciing: >=4 x SSD Samsung
Enterprise 1.92TB SATA 6Gbps
2.5inch Chiée 01

May chu co
s& dir liéu
(Database
Server) - Bo diéu khién mang: >= Broadcom
BCM5719 Ethernet 1Gb 4-port
BASE-T OCP3 Adapter for HPE

- B diéu khién mang Raid :>= HPE
MR408i-0 Genl1 x 8 Lanes 4GB
Cache OCP SPDM Storage Controller

- B ngudn: >= 2 x HPE 800W Flex
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Slot Platinum Hot Plug Low Halogen
Power Supply Kit, du phong va c6 kha
ning thay thé néng.

- Form Factor: Rack (2U)

Dé dam bao hiéu ning cho toan hé thong, kiém soat truy cap: truy cép Internet,
truy cip dén céc server. D& xuit bd sung 01 thiét bi Firewall ¢6 cAu hinh dap ing yéu
ciu sau day.

Stt

Hang muc

Céhu hinh

Don vi
tinh

S6
lwgng

Thiét bi
tuong Itra

- GE RJ45 Giao dién WAN: >=2
- Quéin ly GE RJ45 / Céng HA: >=2
- Cong GE RJ45: >=14

- Théong lugng IPS: >=2,2 Gbps

- Thong Ivgng NGFW: >= 1,8 Gbps

- Thong lugng bao vé moi de doa: >=1,2
Gbps

- Thong lugng tuong lira (géi UDP
1518/512/64 byte):>= 20/20/9 Gbps

- D0 tré tudng lira (g6i UDP 64 byte): <=
3 us

- Thong lugng tuong lira (G6i mbi gidy)
>=13,5 Mpps

- Chinh sach tuong Itra: >= 10.000

- Thong lugng IPsec VPN (512 byte): >=
7,2 Gbps

- Gateway-to-Gateway IPsec VPN
Tunnels: >=2.000

- Puong ham IPsec VPN Client-to-
Gateway:>= 10.000

- Thong lugng SSL-VPN: >= 900 Mbps

- Nguoi dung SSL-VPN dbng thoi (Téi
da dugc dé xuit, Ché d¢ duong hdm): >=
500

- Théng lugng kiém tra SSL (IPS,
HTTPS trung binh): >= 820 Mbps

Chiéc

01
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- CPS kiém tra SSL (IPS, HTTPS trung
binh): >= 1.000

- Phién dong thoi kiém tra SSL (IPS,
HTTPS trung binh):>= 240.000

- Thong lugng kiém soét g dung
(HTTP 64K): >= 3,5 Gbps

- Thong lugng CAPWARP (1444 byte,
UDP): >= 1,5 Gbps

- S6 lugng cong tic Forti tbi da duge hd
trg: >= 64

- S6 lugng FortiAP t6i da (Téng sb / Ché
d6 dudng ham): 256/128

- Nguédn: 100-240V AC, 50-60 Hz

- Dong dién tbi da: 110 V/3 A, 220V /
0,42 A

bé dam bao ha tang phuc vu viée két ndi va cho cac thiét bi méi hoat dong 6n
dinh, phan ha ting dé xuit bd sung cac hang muc sau day

Stt Hang muc Ciu hinh S6 lrong
1 | B¢ luu dién Online > 10KVA B 01
. Thiét bi quan Iy tap trung khong day UniFi Cai 01

Cloud Key Gen2 Plus

3 | B6 phat UniFi U7 Outdoor Céi 06

4.3. Yéu cau, diéu ki¢n vé khi ning két néi, lién thong tmg dung, hé thong
khac

Yéu cau vé kha ning ket ndi, lién thong céc h¢ thong, phan mém phuc vu kham
chira bénh tuan thi va yéu ciu tai muc Danh muc cdc quy chuén, tiéu chuén két nbi,
tich hop di li¢u, truy cép thong tin, an toan thong tin va dic ta dir liéu

Ngoai ra yéu cau két ndi véi cac thiét bi IOT sir dung trong bénh vién dugc
miéu ta tai myc “Cac quy trinh nghiép vu can dugc tin hoc hoa (t6 chirc, vén hanh cia

quy trinh, san pham ca qua trinh nghiép vu, cdc giao tac xir ly ctia quy trinh nghiép
vu)”

4.4. Yéu ciu két néi voi hé thong lwu triv va truyén tai hinh dnh (RIS-
PACS)

Tin hoc héa viée quan ly yéu cau va tra 16i két qua chén doan hinh anh. Yéu ciu
dugc mo ta chirc nang nhu sau:
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CDHA. Chi dinh dich vy: Dung dé bac si kham va diéu tri chi dinh dich vu cin
01 lam sang cho bénh nhén.

CDHA. | Tra loi két qua Chan doan hinh anh: Dung dé bac si tra 1o két qua, ky
02 thuat vién ghi nhan thong tin sau khi thuc hién dich vu.

CDHA. Tra 16i két qua X-Quang: Bac si tra 1oi két qua, k¥ thudt vién ghi nhan
03 thong tin sau khi thye hién dich vy X Quang

CDHA. Tra 16i két qua CT-Scanner: Bac s tra 10 két qua, k¥ thudt vién ghi
04 nhan thong tin sau khi thuc hién dich vu CT-Scanner

CDHA. Tra 10 két qua MRI: Bac s tra 101 két qua, k¥ thuat vién ghi nhin
05 thong tin sau khi thuc hién dich vu MRI

CDHA. | Tra loi két qua Siéu Am: Bac si tra 10 két qua, k¥ thut vién ghi nhan
06 thong tin sau khi thyc hién dich vu Siéu 4m

CDHA. | Tra loi két qua Siéu Am tim: Béc si tra 1oi két qua, ky thuat vién ghi
07 nhan théng tin sau khi thuc hién dich vu Siéu 4m tim

cpHa | Traloi két qua noi s0i/ndi soi phé quan/ndi soi tiéu hoa: Bac si tra 1oi
08 i két qua, k¥ thuat vién ghi nhén thong tin sau khi thuc hién cic dich vu

ndi soi

CDHA. | Tra loi két qua do loang xuong: Béc si tra 10i két qua, ky thudt vién ghi
09 nhan thong tin sau khi thuc hién dich vu do lodng Xuong

CDHA. | Xem két qua: Béc si kham, diéu tri xem két qua thuc hién CDHA-
10 TDCN d¢é hd trg cong tac chin doan va didu tri

CDHA. | Inkét qua: Béc s kham, diéu trj xem va két qua thuc hién chan dodn
11 hinh anh d€ luu trit hé so hoic tra két qua cho bénh nhan

CDHA. | Dinh nghia tir dién két qua: Bac si két luan mb ta két qua mét céch
12 nhanh chéng dua trén cac mu da dugc dinh nghia

CDHA. | Bdo céo chan doan hinh anh
13

CDHA. | Kétndi hé théng PACS
14

4.5.Yéu cau két ndi véi hé thong thong tin xét nghiém (LIS)

Két ndi v6i h¢ théng phdn mém quan Iy may xét nghiém dé giri yéu cau xét
nghi¢m va nhén lai két qua xét nghiém tu dong dé luu triv, in két qua tra cho bénh
nhén. Tin hoc hoéa viéc quan ly yéu cu va tra 1oi két qua xét nghiém.




Chl dinh dich vu: Béc si kham va diéu tri chi dinh dich vu ¢dn 1am

sl sang cho bénh nhan.

XN.02 Tra 10 két qua xét nghiém: Béc sT thyuc hién, ky thuét vién ghi nhdn
thong tin sau khi thuc hién dich vy

XN.03 Tra 161 két qua Huyét hoc: Béc si thyuc hién, k¥ thuat vién ghi nhan
thong tin sau khi thuc hién dich vu huyét hoc

XN.04 Tra 1oi két qua Sinh héa: Béc si thuc hién, ky thudt vién ghi nhan
thong tin sau khi thuc hién dich vu Sinh hoa

XN.05 Tra 1o két qua Mién dich: Bac si thuc hién, k¥ thudt vién ghi nhén
thong tin sau khi thuc hién dich vu Mién dich

XN.06 Tra 10i két qua Vi sinh: Béc si thuc hién, k¥ thuat vién ghi nhan
thong tin sau khi thuce hién dich vu Vi sinh

XN.07 Tra 1oi két qua giai phau bénh: Béc s thuc hién, k¥ thudt vién ghi
nhén thong tin sau khi thyc hién dich vu giai phau bénh

XN.08 Xem két qua: Béc si kham, diéu trj xem két qua thyuc hién xét
nghiém dé hd trg cong téc chin dodn va diéu tri

XN.09 In két qua: Cho phép béc si kham, diu tri xem va két qua thyc hién
xét nghiém dé luu trix hd so hoic tra két qua cho bénh nhan

XN.10 Béo cdo xét nghiém

A A A , - o A A
5. Yéu cau can dap rng ciia phan mém

5.1.Tén phin mém cho thué khai théc sir dung

Hé théng phdn mém bénh 4n dién tir

5.2.Céc thong s6 chii yéu

3.2.1.Cdc quy trinh nghi¢p vu cin dwgc tin hoc héa (16 chirc, van hanh ciia
quy trinh, sdn phim cia qud trinh nghiép vu, cdc giao tdac xit ly ciia quy trinh

nghiép vu)

5.2.1.1.Quy trinh khdm chita bénh tong quan

Chuong trinh gdm nhiéu chuong trinh phin mém chuycn mon (module) quén ly
tung phan viéc chuyén bl¢t khac nhau Maéi chuong trinh phan mém chuyén mén quan
Iy két ndi thanh mot thé théng nhit, so liu tap trung duy nhat toan bénh vién. Céc
chuong trinh quan 1y nghiép vu bao gdm nhiéu chuong trinh con va dugc phan bo
thanh cac phan hé quan 1y (module) chinh nhu sau:
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Quy trinh kham bénh téng quan

Khu
ch vo benh
ien

Thire bifa cdo Jim sug. thi |
- thekt

R P R NP BN P ST PRSP I o RO P AP o P T e ey g o

Chidinh CLS, xem két qua

Linh thuée BHYT,
mua thude

Kién triic téng thé H¢ théng phan mém bénh én dién tir (HIS)
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5.2.1.3.Mb6 hinh kién tric logic

HOSPITAL
B B

CLINIC

? ' ' T T2 LEGEND
a . o — b . nin: A stos System
L J S b ! &

5.2.1.4.M6 hinh urng dung Icfng the

M6 hinh ting dung tong thé hé théng phan mém

- Hé théng phin mém dugc thiét ké theo md hinh img dung 3 16p (3 Layers):

+ Lop trinh bay (Presentation Layer): Lop nay lam nhiém vu giao tiép véi nguoi
ding cudi dé thu thap dir liéu va hién thi két qua/dr liéu thong qua cc thanh phin
trong giao dién ngudi sir dung. Lép nay s& sir dung cac dich vu do 16p Business Logic
cung cap.

+ Lop nghiép vu (Business Layer): Lop nay thuc hién cdc nghiép vu chinh cua
hé théng, str dung céc dich vu do 16p Data Access cung cép, va cung cép cac dich vu
cho 16p Presentation.



61

+ Lép truy xuét dir liéu (Data Access Layer): L6p nay thuc hién cac nghiép vu
lién quan dén luu trir va truy xuét dir liéu cua ung dung. Thuong 16p nay sé sir dung
cac dich vu cia céc h¢ quan tri co s dir liéu nhu SQL Serve,MySQL, Oracle DB,
PostgreSQL... dé thuc hién nhiém vu cua minh.

- Thanh phén hd trg (Cross-Cutting): Cung cép cac thu vién, cac thanh phan hd
trg xir ly cho céc 16p Presentation, Business, Data.

5.2.1.4.M6 hinh trién khai
- MO hinh trién khai hé thong nhu sau:

Rich Clients Application Farm Database Cluster

@ @

S

Ving lam vige  May tram

Bénh vién vé tinh/di chién

- Haé thbng duoc phan chia thanh cac phan ving riéng biét dé quan Iy ludng dix
li¢u. Giira cac phan ving dugc kiém soat béi thiét bi Firewall nhdm dam bao an ninh.

- Co s& dit liéu Phan mém duoc tap trung tai mdy chi dong vai trd Database
Server.

- Phan ving mang LAN: cung cép cac didm két n01 mang cho nguorl dung dau
cudi tai cac khoa, phong ban chirc ning; dong thoi két ndi thong sudt dén tit ca céc
thanh phan trong hé théng.

- Céac may tram cai dat chuong trinh tng dung dé truy cdp va xu ly dir ligu.

- Mbi ngum ding dugc phan quyén sé& sir dung tai may tmh tai cac khoa, toan
bo sb liéu s& tong hop lai thong qua hé théng mang may tinh vé may chu trung tdm
(Server) xir Iy va két xuét bao cdo theo timg khoa phong phong hay tong thé bénh
vién.

- Ngum dung tai cac bénh vién vé tinh, bénh vién da chién khi ¢6 yéu ciu s&
két nbi vé trung tam thong qua mang riéng a0 (VPN) dé khai thac va sir dung phan
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mém ciing nhu co s& dir liéu tai trung tAm. Cac két ndi nay s& dugc dinh danh va quan
ly thong qua Firewall.

5.2.1.5.Kién triic, mé hinh hé théng hé so bénh an dién tir

:l Kénh banh nhin troy cip (Mobile, Web, KIOSK, IoT, Mang x3 hii, ...} )

He thfmgf dich~u SR Hé thong/Dich vu
ndi bo e annoan bén ngoai
Ll IR ( MOH ]
LIS EMR (Ngosi tni, Néi trix. Cip ciru) L BHXH J
RISPACS i “TOF ([ cwss )
Thar dién i ' {Th anh toan online,
S
Vian ban ( SMS ;
5 3
Tai chinh FYE [ VAN )
Chuan 1y doanh
s thu chs phi (Thlmng mai dién
T4 san tir online
S ( )
o Aot { i |
[ Khae | [ KiohlhdioBicsyBiludwmgNmmvienytitny ® | Khae | |
: G cipDesktop, Web, Mobile,IeT_) . = 01 “—oooooo

Kién trac téng thé hé théng ho so bénh 4n dién tir bao gf‘)m 3 phz“m chinh:

* Phuc vu chuyén mén: Day 1a phan chinh cta hé thdng phuc vu céc cong tac
quén ly, diéu hanh, hoat ddong chuyén moén cta bénh vién; bao gom:

Nhoém chire ning vé Quan Iy bénh nhan

Nhém chire nang Dich vy hé trg 1am sang nhu: hé théng Can 1am sang (LIS,
RIS/PACs), h¢ thong Quén 1y Duge, hé théng Quan 1y phong mé (Operative Theatre
Management System), ....

Nhom chire ning lién quan dén Bénh an dién tir:

1. CPOE — Computerized Physican Order Entry: ra Y lénh dién tir

2. CDSS - Clinical Decision Suport Service: dich vu hd trg ra quyét dinh lam
sang

3. Quan ly tai li¢u 1am sang

4. Quan ly quy trinh tac nghiép (cong viée, quy trinh ky thuat, ...)

Nhém chirc nang lién quan dén quan ly thong tin diéu hanh (B4o cio, thong ké
diéu hanh, ...)

Nhém chire néing quan Iy K¢ todn, tai chinh (Doanh thu, chi phi, BHYT, ... )

Nhom chire ndng Quan ly chung: bao gdbm Quén Iy co céu t chite, quan ly can
boyté, ...

Nhém chire nang Quan ly kho: bao gdm quén 1y Kho dugc, trang thiét bi, vat tu y
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t€, ngan hang mau, ...

Nhém chire ning lién quan dén Dich vu tich hop: két ndi cac hé may x¢t nghiém,
chin doan hinh anh, cac hé thong may tai ICU, ...

Nhém chire niing lién quan dén trich xudt, trao dbi dir lidu, thong tin y té: trich
xuat, trao doi thong tin tom tat bénh nhan theo CCD — Continue of Care Documents, ...

Nhoém chire ning Quan tri hé théng

Bénh nhén, ngudi nha bénh nhan tra ctru, sir dung dich vu va tuong tic véi bénh
vién qua cic kénh: KIOS, rng dung web, thiét bi di dong, IoT, (mg dung desktop,
mang xa hoi ...

Lanh dao, quan ly khoa phong, béc sy, diéu dudng, nhan vién y té tac nghiép véi
hé théng thong qua céc kénh: (mg dung desktop, (g dung web, thiét bi di dong, IoT,

* HE thong cdc iing dung ndi bj bao gom:
Hé¢ thong chuyén nganh: HIS, LIS, RIS/PACS, ...
* H¢ thong cdc irng dung twong tic véi cic hé thong bén ngoai:

Hé théng thong tin quan 1y nganh cta Bo Y té nhu: hé thong quan Iy Danh muc
dung chung, hé thong quan ly Ho so sirc khoe dién tir, hé théng théng ké y té dién tr

H¢ thong gidm dinh, thanh toan BHYT
Hg¢ thng Chir ky sb
Hé théng thanh toan online
5.2.1.6.. Kién tric kho dit liéu lam sang (CDR) dua trén bé tiéu chuan HL7

.\
A

 SMART

Kiép trac kho dir li¢u lam sang dya trén bo tiéu chudn HL7 FHIR bao gém cac
thanh phan sau:

= CSDL luu trir thong tin.
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- HL7 FHIR Endpoints: cac kénh giao tiép (API) dugc mé ta va dinh nghia theo
bo tiéu chuin HL7 FHIR.

- HL7 v2.x message Adapters: ddi v6i céc hé thng nhu hé théng LIS,
RIS/PACs sir dung co ché trao dbi goi tin dua trén b tiéu chudn HL7 v2.x message thi
hé thong cén hd trg tich hop va trao dbi véi cac kénh giao tiép nay.

~ Céc kénh giao tiép khac: théng qua cac ETL tools d6i v6i cac CSDL sin co,
ddc thu cia ting co s& kham, chira bénh.

5.2.1.7. Mé hinh tich hop thiét bi IOT vao HIS

MO Hinw QUAN LY vh Tick wge (10T) cAc THify B) DO SINK
#ifu L THONG TRAM ¥ TE vA TRUNG ThM ¥ TE

- Tir céc quy trinh nghiép vy, cac md hinh kién trac va yéu cau chire nang nha
thau phan tich, thuyét minh chuyén débi trudng hop sir dung va kém theo biéu dd UML.

5.3. Yéu ciu phi chirc ning
5.3.1.Yéu cau cin ddp iing ddi véi hé théng quan tri CSDL

- CSDL phai c6 ché d9 thiét lap ché do sao luu dir liéu dinh ky, dét xuét (ngudi
quan tr1 c6 thé thiét 1ap ché do sao luvu dir li¢u theo ngay, gid) va tuy chon cac thanh
phén cin sao luu:

+ Dit lidu céu hinh hé thng.

+

Co s¢ dit liéu luu trir ndi dung.

o+

Cac dir licu khac co lién quan.

Cho phép phuc héi dir liéu theo phién ban da dugc luu trir khi can thiét hodc
khi ¢6 su ¢ Xay ra.
- CSDL phai cung cép kha nang xir Iy va lwu trir dit lidu 16n

- Hg quan tri CSDL cho phép gidm sat hoat dong lau dai, st dung glao dién db
hoa dé dé dang thao tic. C6 co ché tu dong giri cac thong tin giam sat vé cho nguoi
quan tri.
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- Heé quan tri CSDL ¢6 hd tro kha ning chan doan vé ca cac hoat dong cia co so
dir liéu va kha nang phan cing dé cung cdp mdi twong quan giira viéc st dung co s&
dir liéu va hiéu suat phan cimg.

- Hé quan tri CSDL ¢6 cung cép cac tinh niang dé han ché cac can bo quan tri co
s& dir liéu, can bo phat trién tng dung, hd trg tng dung hodc nhirng ngudi sir dung cé
dac quyén khac truy cdp vao dir liéu ing dung nghiép vu hodc thuc hién nhitng thay
d6i khong dugc phép.

- He¢ quan tri CSDL hd trg cho kha nang truy vén song song tu dong.

- Hé quan tri CSDL ¢6 cung cép tinh ning audit dit liéu thay ddi.

- Hé quan tri CSDL phai hd trg kha ning phan ving dir liéu theo mot hodic mét
sd chiéu dir ligu.

- He quan tri CSDL phai hd trg kha ning truy van va quan ly giao dich phén tan
giira cac CSDL khac nhau.

5.3.2.Yéu ciu vé my thudt, ky thudt cén dat dwgc cua cdc giao dién chwong

trinh

- Hé thdng cho phép luu trit tét ca dir liéu theo dinh dang Unicode, chdp nhan
tht ca céc k¥ tu tiéng viét c6 du.

- Giao dién man hinh, cic thong béo 15i va trg gitip 1a ngon ngir tiéng viét theo
chuan TCVN 6909:2001 dura trén bang ma Unicode (ISO 10646), véi trg giup cic bd
20 Unikey, Vietkey.

- Céc biéu tuong, hinh anh dugc thong nhét trong toan bg chuong trinh.

- Céc man hinh cap nhét dir li¢u vé co ban phai théng nhit vé céc nat 1énh cling
nhu vé mau sic, phong chir.

- Hién thi ngay theo dang DD/MM/YYYYY va cin gitra.
- Céc truong thong tin dang text thi cén 18 trai.

- Hé thong phai cung cap giao dién truc quan, than thién véi nguoi sir dung va
pht hop dbi véi céc nhém nguoi str dung khac nhau.

- Céc giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tac, giam
thiéu viéc m& qua nhiéu cira sd, hién thi va xu Iy hinh anh nhanh, mau sic khong gay
cam gidc nham chan cho nguoi sir dung va theo mot chuin giao dién thong nhit.

- Tét ca cac ngay thang s& dugc luu véi 4 chir s6 cho phin Nam.

- Céc thanh phén trong giao dién man hinh nhép liéu phai duoc focus tuin tu
lién tiép nhau khi thuc hién phim Enter.

- Trong cac man hinh nhép s6 ligu. cac trudong bit budc phai nhap can phai danh
dau (*) bén canh dé phén biét.
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- Trong méi man hinh cdp nhét thong tin, cac truong duge phép cép nhat phai
¢6 mau khac dé phan biét.
5.3.3.Cdc yéu ciu cin ddp irng vé thoi gian xu Iy, do phirc tap xit ly ciia cdc
chikc ning phin mém
- Heé théng dam bao c6 thé van hanh én dinh trén ha ting mang cua bénh vién.

- Thoi gian dép Gng trung binh dbi véi céc chirc ning nghiép vy, trong diéu kién
binh thuong dat dudi 05 gidy.

- Thoi gian dap tmg trung binh déi véi cac chirc ning nghiép vy, khi c6 nguoi
str dung chay chirc néng bao cao tong hop dir liéu toan qudc dat mirc dudi 30 gidy.

- Thoi gian chay céc bao cao tong hop trén pham vi toan bénh vién voi tham sé
ca nam (khong bao gom thoi gian téng hop dir lidu) phai khong qua ntra (1/2) gi¢ dong
hé va khéng c6 18i timeout.

- Hé théng phai dam bao kha nang xur ly cho khoang 800 nguoi st dung hé
thong dong thoi.

5.3.4.Cdc yéu ciu vé rang bujc xir Iy logic dbi véi viéc nhip div liéu thong
qua si dung cdc 6 nhdp li¢u do giao di¢n chwong trinh cung cap

- Trong qua trinh thiét ké, xdy dung phdn mém phai c6 céc quy tic quy dinh
vi¢e dua cac thong tin dir liéu dau vao va cac tha tuc kiém tra dir liéu diu ra nhu:

+ Kiém tra gid trj nim trong khoang cho phép
+ Dit liéu nhap ding dinh dang.

+ Kiém tra tinh toan ven va hop 1¢ cla cac truong dir liéu, chi muc va céc truong
khoa.

+ Kiém tra tinh hop 1y, logic, chinh x4c cua dir liéu dau ra.

+ Phai c6 thu tuc dé théng bio va thoat khoi 15 nhép li¢u.

- Trong qué trinh phat trién, nang cip phin mém phai c6 bién phap kiém soat,
phong tranh vi¢c cic doan ma I¢nh trong chuong trinh dugc kich hoat trai phép va
thyc hi¢n nhitng thao tac khong mong muén trong hé théng.

5.3.5.Cdc yéu ciu vé cai ddt, ha ting, dwong truyén, an toan van hanh, khai
thdac, sir dung

- B§ cai dit va ma ngudn hé thong phai dugc dong g6i va mi héa dé co thé
chuyén giao qua céc thiét bi luu trir thao roi.

- Hg thong phai dam bao kha nang van hanh ha ting mang ciia bénh vién

- Cong cu xdy dung va két xuét bao cdo c6 kha nang két xuit bao céo theo nhiéu
dinh dang file nhu: Excel, pdf, word.

- Hé théng phai hd tro nhiéu h¢ diéu hanh cua céc may tram: Window 7, 8 ,10
hoédc cao hon.
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- Hé théng phai dugc cai dat va on dinh tai bénh vién trén co s& dam bao phu
hop, tuong thich vadi ha tang k¥ thuat CNTT duoc ké thira hodc diu tu trong dy 4n dé
dam bao hé thong ludn hoat dong & trang thai tot nhét, viéc xur ly cac nghiép vu cia
bénh vién ludn dugc théng nhét va thong sudt.

Quy trinh trién khai, van hanh, bao tri, bao dudng va khai thac, sit dung hé
thong phai dam bao ph hop véi quy dinh ciia bénh vién.

- Véi Céc 16i do phan mém/hé thng gay ra, phai thong bdo cho nguoi ding
biét; dbi vai 16i nghiép vu thi ¢6 thong béo néu vi pham nguyén tic nghiép vy; va co
co ché canh bao cac 16i giri dén cho nguodi quan tri.

- H¢ théng phai dam bao khi trién khai s& khong lam anh huéng téi hoat dong,
su mat mat thong tin ctia cac hé thong tmg dung nghiép vu déng vai tro la ngudn dix
liéu khéc khi trién khai hé thong.

- Hé théng phai dugc thiét ké dam bao hoat dong én dinh 24 gid/7 ngy lam
viéc.

- Heé théng cin cung cip chirc ning sao luu va phuc hdi d& dam bao trong
truong hop ¢6 su ¢b do bét k)‘/ nguyén nhin nio, sau khi hé théng trd lai hoat dong 6n
dinh véi lugng dir liéu bi mat mat tdi da bang lugng dir liéu khong qua 01 ngay lam
viée ké tir trude khi thoi diém xay ra su co.

5.3.6. Yéu cau vé mirc dp chiu dwng sai hong doi véi cdc 16i ci phap lgp
trinh, 16i logic trong xit Iy di li¢u, 16i kiém sodt tinh diing din ciia div li¢u diu vao

- Céc dir liéu trude khi nhap vao hé thng can phai duoc kiém tra tinh dung din
vé cdu tric, dinh dang va logic va phai thong béo ngay cho nguoi sir dung khi c6 16
Xay ra.

- Déam béo 16i & mot phién lam viéc cua nguoi ding (tac nhén) nay khong lam
anh hudng dén phién lam viée ctia ngudi dung khac cia hé thdng.

- C6 quy trinh hodc phuong phap gitp giam thiéu cac 16i ci phap lap trinh, 16i
logic xtr ly dir liéu.

- Hé théng cin cung cdp chirc ning lam sach, loai bd cac dir liéu khong nhét
quan trong qua trinh xir ly dir liéu.

- He thdng can c6 céc chirc nang thong béo 15i hé théng mot cach hop 1y gitp
nguoi quan tri va nguoi st dung xac dinh dugc cac vin dé trong qua trinh van hanh.

- Hg¢ théng phai dam bao: Khi c6 15i & mot phién lam viéc clia ngudi ding (tac
nhén) nay khong lam anh hudng dén phién lam viéc cia ngudi dung khéc (tic nhan
khac) clia hé thong.

Phin tich va mé ta chire niing ciia phan mém

Tinh kha thi: Giai phap dua ra phai gidi quyét dugc céc yéu ciu dang dit ra, phu
hop véi diéu kién thuc té cua cha ddu tu. Giai phap chon lua phai dam bao tinh kha thi
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ctia chuong trinh sao cho hé thdng sau khi dau tur lai phai dé dang trong viéc trién khai
cling nhu van hanh sau nay.

Tinh hién dai: Cac giai phap dua ra dya trén cac cong nghé méi hién dai va
dang dugc sir dung pho bién.

Tinh trong thich cao: Phai tuwong thich véi cac mo hinh khac dang dugce sir
dung rong rii, ciing nhu hé théng dang str dung tai don vi dau tu.

Tinh béao mét: Ngoai céc thong tin dugc ding tai rong rdi thi cac giai phap phan
mém phai dam bao tinh an toan va nguyén ven cho thong tin. Cac giai phap vé bao mat
dbi v6i hé théng phai dam bao hé théng khong bi danh cp dir liéu hay bi pha hoai. Sir
dung cic co ché phan quyén ngudi sir dung, cling nhu cédc thiét bi nhu tudng lira va
céc thiét bj khac dé dam bo an toan cho trang thong tin va h¢ thong.

Tinh mé: Gii phap dwa ra phai dé dang két ndi ciing nhu tich hop thém céc giai
phép khéc khi can thiét.

Tinh linh dong: Hé théng cin phai linh dong dé dap ung duge céc thay déi dua
trén yéu céu tir phia ngudi sir dung cling nhu céc yéu cau phat sinh tir hé thong.

Tinh toan ven: Giai phap phai c6 cac co ché sao luu phuc hdi khi hé théng c6
18i dé tranh viéc méat mat dir ligu.

5.3.7. Phén tich va mé ti chirc ning ciia phin mém

5.3.7.1. Phan tich lwa chon giai phdp ky thudt, cong nghé

Céc giai phap ky thudt, cdng nghé lya chon ap dung cho Hé théng phin mém
bénh dn di¢n tir can déap tng céc yéu cau va tiéu chuan sau day:

a) Cong nghé nén
Phwong 4n dwa trén nén tang cong nghé méi.
May chu:
+ He diéu hanh Windows Server 2019, IIS
+ HE quan tri co s¢ dir liéu PostgresSQL
May tram:
+ C6 thé chay dugc tmg dung NET, HTML
+ Trinh duyét Web Google Chrome
Coéng cu phat trién hé théng:
+ Cong cu xdy dyng chuong trinh tng dung trén ngén ngir C#, ASP.Net
+ Céng cu phat trién hé théng béo céo
Mang, hé diéu hanh:
+ Mang LAN, WAN, H¢ diéu hanh mang.
Phuwong 4n dya trén nén ting cong nghé ban quyén
May chu:
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+ Windows Server 2019: Hé diéu hanh mang

+ IIS: Webserver tich hop sin trén hé diéu hanh Windows Server
Miy tram:

+ Windows 7 try 1én: Hé diéu hanh méy tram

+ Google Chrome: Trinh duyét web
Céng cu phét trién hé thong:

+ Visual Studio, Visual Code: Cong cu phat trién (g dung bing ngdn ngit
DotNet cho phan WebSite.

+ Photoshop, Flash, Corel Draw: Thiét ké hinh &nh
Mang, hé diéu hanh:

+ Mang LAN, WAN

+ He¢ diéu hanh Windows Server

Nha thiu phan tich, danh gia lya chon trén co s& phu hop v6i nghiép vy, tinh chét
cta don vi str dung va dé xudt kién trac phét trien phan mém theo céc yéu ciu néu
trén.

b) Lua chon nén tang cong nghé phat trién tng dung
Web application:

- Cong ngh¢ Web cho phép ngudi sir dung cung cép céc thong tin khéc nhau
nhu van ban, hinh anh, &m thanh... 1én may chi Web.Tir d6 ngudi st dung & khép noi
¢6 thé sir dung trinh duyét web (Web Browser) dé truy cép céc dit liéu nay.Véi su phat
trién cua Internet cong ngh¢ Web ngay nay dang 1a cong nghé tién tién va duge ap
dung nhiéu nhét. Céc hé thong thong tin ngay nay thuong cé xu huéng Web hod dé tan
dung nhirng diém manh ca Internet nhu cac chudn két nbi va truyén tin, nhing ngudn
dir liéu phong phti va phuong thirc cung cép dir liéu don gian.

- Viéc sir dung Web Browser dé xem céc vin ban va céac loai ddi tuong khac 1a
rat hiru ich, c6 thé sir dung méi truong Web nhu 1a mot moi truong tuong tac chu
khong chi 1a hién thi dir liéu.

- Dic biét, dbi véi Web application, mg dung dugc cai dit tap trung tai mdy
cht, do d6 khi can nang cap, mo rong hodc stra dbi phin mém sé& thudn lgi hon rat
nhiéu.

Windows application:

- Windows Application la chuong trinh ing dung duge thiét ké chu yéu chay
trong m6i trudng mang ndi b, thich hop déi véi nhig T4 chirce hay don vi c6 quy mé
nh6.Vi hoat dong trong méi trudng cuc bd nén Windows Application s& c6 toc do thuc
thi nhanh hon Web Application.

e Nha thau phan tich, so sanh, d4nh gid lya chon trén co s¢ dép tng céc yéu cau:

- Kha ning trién khai, m& rong dé dang, linh hoat va giup cho viéc ho trg tir xa
thuén lgi, nhanh chong
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- Nho vao céu hinh thiét bi manh, chét lugng duong truyén tdt va cég cong nghé
méi trén nén ting Web 2.0 ma cac ing dung Web di c6 chét luong va toe do xur ly
vuot troi

¢) Phan tich Iva chon H¢ qudan tri co so dir li¢u
Nha thau dé xuit hé quan trj co s& dit liéu dép (mg céc yéu cu vé:
- M6 hinh dir liéu:
- Mang nhiéu chiéu:
- Dit liéu hinh hoc:
- Toan ven dir liéu:
d) Yéu ciu ngén ngiv lap trinh

Nha thau phén tich, déanh gia lya chon trén co s¢ phu hop v6i nghiép vy, tinh
chat cia don vi str dung va dé xuét ngdn ngit 1ap trinh phan mém tdi wu.

Chitc ndng cuia phan mém

Stt Tinh ning M@ ta tinh ning

A - DANH MUC NANG CAP PHAN MEM

I - Néng cip (HIS)

- Quan ly dang ky suat an cho ngudi bénh, tdng hop suét
an theo ngay, theo khoa;

- Quén ly ché do an, dinh dudng théng qua y 1énh ciia
bac si cho tirng nguoi bénh;

- Béo céo, thong ké suét in theo ngay, theo khoa.

Quan ly suét dn
cho bénh nhéan

- Quan ly va cap nhat danh muc phac d do Bo Y té ban
hanh;
- Quan ly danh myc va danh sach phéc db diéu trj da
dugc thong qua tai bénh vién;
i - Quan ly danh myc nhén vién y té tham gia xdy dung
Quan ly phac do | phac do;
diéu tri - Quan ly xdy dung va cép nhat phac do;

- Quan ly két ndi dén vé6i danh muc thude, danh muc ky
thuét, danh muc vt tu tiéu hao phuc vu phéc dé;

- Quan ly cdc béo cdo, thong ké theo quy dinh;
Khuyen khich céc ing dung thong minh hé trg quan ly
phac do.

3 | Ky sb bénh nhén

Tao chimg thu s6

i bénh nhan

Xiic thye sinh tric Lay Vﬁl"l tay, khl'lf)n mfit b{?nh phﬁn tai tiep dgén. ‘_,ié xé‘c
thue, sir dung cac thuét toan sinh triac hoc dé hién thi ti &
trung khép

3.1.1 :
hoc bang khuén




71

Stt Tinh ning Mo ta tinh niing
mat, van tay
Xac thue NFC can
3.1.2 | cude cong dan Dung thiét bi hd trg doc NFC dé doc thong tin trong cédn
cude cong dan gin chip
Thuce hién Ekyc .
3.1.3 | khuon mat Thyc hién nhén di¢n khuon mat bang eKyc, xac thuc
C06 by cong an
314 Tflo Ch':r?g thw s | Tao chimg thu sb thong qua cac nha cung cip chir ky sb
bénh nhén bénh nhan, VNEID
3.2 | Kysobénhnhan | _ Ky s6 bang ching thur s ciia bénh nhén
4 | Gtriho sobénh an
dién tur
Lién két tai khoan
4.1 |véibénhéndién |- Lién ket tai khoan cua bac si véi tai khoan dugc cap tai
tir phin mém Quén ly bénh 4n dién tir (EMR)
Tao bénh an dién
42 | - Giri thong tin tao bénh 4n dién tir
- Chiét file dinh dang PDF céc biéu mau c6 trong bénh én
e aE e - Chiét file dinh  dang XML hd so bénh 4n dién tur
4 | Ouigidy 0 KEn - Upload céc gidy t& scan, file anh chup gidy t& 1én bénh
bénh an dién tur 4n dién tir ’
- Mi hoa dir li¢u trao doi )
- Gtri ho6 so bénh an dién tir di ky s6 va luu trir
4.3 | Canh bao thay doi | - Canh bdo trén HIS khi c6 sy thay do6i noi dung so vai
ndi dung giay to glay to da g
" . - Kiém tra va canh bdo cac glay to chua giri
44 | Kiémtragidy o | gi&m tra va canh bao thiéu chir ky déi voi gidy to da
gui
45 Xem ho so bénh .
s an - Tich hop xem ho so bénh 4n tai HIS
4.6 X_‘:m {‘ianxh Sé‘fh .| - Xem danh sich gidy t& can ky ctia mdi bac si, gidm déc,
gidy tocanky s0 | dong ddu bénh vién
4.7 KAét th’l:lC ho so - Nhép thong tin két thiic hd so bénh 4n, khoa stra thong
bénh an tin bénh an
4.8 | Nop hd so bénh 4n | - Chuyén thong tin bénh 4n 1én giam ddc ky, khéa giri ho
] so bénh an
49 Mugn, thay thé,

bo sung bénh 4n

- Phiéu muon, thay thé, bd sung hd so bénh an
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- Quan ly kham va danh gia dinh dudng cho ngudi bénh
ngoai tru;
- Quan ly ché do an bénh ly d6i véi ngudi bénh didu tri
bﬁng ché do an;
Quan ly dinh - Quan ly danh gia va nhan xét dinh dudng cia ngudi
5 dudng bénh thong qua bénh an;
- Quan ly chi dinh ché d6 an hang ngay thong qua ma
bénh nhén;
- Quan ly ké hoach can thiép dinh dudng véi ngudi bénh
can hd trg dinh dudng;
- Quan 1y thuc don va ché do an.
Xem hinh anh
6 Pacs tai phong - Xem hinh anh Xquang, Siéu dm, Dién tim, N§i soi tai
kham phong kham.

II - Nang cip xét nghiém (LIS)

Quan Iy mau xét

- Quan ly thong tin mau xét nghiém: ma dinh danh mau
x€ét nghiém theo bénh nhén, loai mau (mau, dich, nuée
tleu .. ), ngay gio thyc hién lay mau tinh trang cua

1 ngliiém mau, trang thai ciia mau, ngudi lay mau, noi liy mau
bénh. )
- Quan ly Ivu va huy mau: noi luvu mau, vi tri luu noi,
trang thai va ngudi huy.
Quan ly héa chat
2 A ™
x€t nghiém
o . | - Quan ly dinh mirc hoa chat sir dung cho cac lan tra két
51 | Quanlydinhmic | o5 et nohigm cho bénh nhan, lugng héa chit ding dé
héa chat vé sinh may xét nghiém.
Béo céo sir dung
29 hfi'a chaf thef’ thoi | _ B3 cho sir dung s6 lugng hoa chit sir dung theo thoi
gian, may xct gian, theo mdy xét nghiém.
nghiém
3 G\ﬁi Phif’u kétqua | Guri phiéu két qua xét nghiém 1én bénh 4n dién tir va ky
vaky so 50 phiéu két qua
Xem két qua xét
4 nghiém qua - Cho phép bénh nhén xem két qua xét nghiém bing
WebView dudng link trén phicu két qua hoic tra ctru trén webview.

II1 - Nang cip CDHA (RIS-PACS)

1

Cau hinh quan ly
mady chi PACS

- Cu hinh méy chii PACS dé nhan énh, duéng dén hinh
anh phuc vu cho viéc Iuwu va chuén bi cho mdy tram xem
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anh.
5 Cau hinh quan ly | - Cau hinh méy tram c6 thé xem anh sau khi luu may
may tram PACS chu.
HO trg xem anh | - Cho phép ngudi bénh xem lai két qua Chan doén hinh
3 DICOM qua anh va cho phép cic bac si chuyén mén xem anh goc, céc
WebView chtrc nang hd trg xem anh truc tiép.
Chirc nang bién | - Xu Iy anh cho y, bac si xem trén phan mém va chuén bi
+ tap va xir Iy hinh | cho viéc WebView cho nguoi bénh xem trén méi truong
anh DICOM s0.
Chtrc ning nén - Xt ly anh nhim viéc giam dung lwong anh dé dinh kém
5 anh theo giai thudt | vao méu in két qua cho bénh nhan va khong gian Iuu trit
JPEG2000 cua don vi.
¢ | Gui ho so phiéu | - Guri phiéu két qua chin doan hinh anh Ién bénh an dién
két qua, ky sb tir va ky so phiéu két qua
IV — Nang cflp Vién Phi
Gri gidy to bénh
| an dién tr va ky
sO
" Gui gidy tor 1én - Gui bang ké 1én bénh éan dién tir
. bénh an di¢n tir - Gri cac gidy to khac cia bénh 4n dién tir
12 | Kysd - K& toan vién phi ky s6 vao bang ké, gidy to
1.3 | Ky so bénhnhan | - Ky s6 bénh nhan vao bang ké va cic gidy to khac

B - PHAN MEM BENH AN DIEN TU

1

Quaén ly tao bénh
an dién tir

1.1

Tao bénh an dién
tir tir HIS

Déng b0 tu dong tir hé théng HIS:

Théng tin dinh danh bénh nhan: ma BN, ho tén, ngay
sinh, gidi tinh . ...

Thong tin BHYT

Thong tin dang ky kham

Thong tin chuyén tuyén

1.2

Cap ma dinh danh

Hé thong cho phép:
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cho bénh an dién | Cap mai dinh danh cho bénh 4n dién tir dé phuc vu tim
tir kiém
Cap ma dinh danh cho bénh 4n dién tir theo ma ctia phan
mém HIS
Hé thong cho phép:
Cap s6 bénh 4n cho ddi tugng BHYT, Vién phi
Cép s6 bénh 4n theo dién diéu tri: Ngoai tra, N6i trt
1.3 giaéf] iﬁ Do an Cép so bénh 4n theo khoa: Ma khoa/sd ting dan
Cap s6 bénh an theo nim: SG bénh 4n tur dong ting dan
theo ndm va tu dong reset vé 01 khi qua ndm mdi (vi du
dén 01/01/2024 thi bénh nhén dau tién cap bénh an sé co
ma 2024/00001)
A A | Cho phép cip nhit lai thong tin ctia bénh nhén khi HIS
1.4 | Capnhatthdng tin | gy thong tin. Céc thong tin cap nhat:
' bénh nhan tir HIS .
Thong tin hanh chinh, thong tin diéu tri, thong tin BHYT
N , Folder quan ly file ky luu trir theo ma bénh nhin, ma
p=2 [RGBk | ok e e b Wiyl v s
Quin ly vé bénh
2
an
21 Phén loai v6 bénh | Cho phép phan loai vo bénh an noi trii, ngoai tri, chuyén
| an khoa: Mat, TMH, RHM, Da Liéu...
Sap xép sO wru tién cao hon thi hién thi 1én trén dé dé
dang Iva chon
Sap xét thi tur Thay vi sip xép v bénh an theo tén c¢6 thé wu tién vo
2.2 | hién thi vo bénh bénh an sir dung nhiéu 1én trén. Vi du: Bénh an ndi khoa
an str dung nhiéu nhét
Hodc cung 1a bénh 4n mit ¢6 7 loai (c6 thé wu tién loai
v0 bénh 4dn nao 1én trén trong danh sach)
Tu dong ch ¢ " 5 §
o 078 P00 YO | Cho phép cAu hinh khoa didu trj dé khi bénh nhan nhip
2.3 | bénh 4an theo khoa - . et Ay A & s
didy tri khoa s&€ map ty dong véi bénh 4n tuong g ctia His
1€u tr1
Danh sach vo
24 | bénh 4n da tao cia | Hieén thi danh sach vo bénh 4n da tao cua bénh nhéan

bénh nhén
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Xem vo bénh an
2.5 | didtao cua bénh Hién thi chi tiét vo bénh an da tao cua bénh nhan
nhén
5 ¢ | Taovobénhan | Phuc vu cho viée scan lai bénh n ci dé so hoa kho bénh
' mai an da luu trir trude khi 1am bénh an dién tir
Cho phép nhéan théng tin cia bénh nhan vao vo bénh éan
dién tir h¢ thong HIS nhur:
Thong tin chung:
+ Thong tin hanh chinh: Noi chuyén dén
,, | Nhandiligutir | +Thong tin chan don: noi chuyén dén, khoa kham
* | His bénh, khoa diéu trj, truéc phiu thuét, sau phiu thuit
+ Bénh chinh, bénh kém theo
+ Tinh trang ra vién: két qua diéu tri, tinh hinh tir vong,
Iy do tir vong, chin doan giai phau tir thi
- Thong tin héi bénh
Két xuat vo bé -
2.8 éne WLV DRI | o i LBl vis Bkl e Sle EOR
29 | Kisoviov Ky s6 vao vo bénh 4n dé dam bao phép Iy nhu ky gi
| bénh an y NS o phép ly nhu ky gidy
Bénh an No6i khoa
Bénh an Nhi khoa
Bénh an Truyén nhiém
Bénh an Phu khoa
Bénh an San khoa
210 Danh sach vo Bénh dn So'sinh

bénh 4n

Bénh 4n TAm than

Bénh an Da liéu

Bénh én Huyét hoc-Truyén mau

Bénh 4n Ngoai khoa

Bénh an Bong

Bénh an Ung budéu
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Bénh an Rang Ham Mat

Bénh an Tai Miii Hong

Bénh an Ngoai tra chung

Bénh an Ngoai tri Rang Ham Miit

Bénh an N¢i trG Y hoc c0 truyén

Bénh an Ngoai tra Y hoc co truyén

Bénh an Ngi trt Nhi Y hoc ¢6 truyén

Bénh an Mit

Bénh an Mit (chén thuong)

Bénh dn Mit (Ban phan trudc)

Bénh an Mat (Pay mit)

Bénh an Mt (Glocom)

Bénh an Mat (Lac)

Bénh 4n Mt tré em

Bénh 4n phuc hoi chire ning

Bénh an phuc hoi chire nang nhi

Bénh 4n ngoai tri phyuc hoi chirc ning

Bénh 4n ting huyét ap

Bénh én déi thao duong

Bénh 4n ARV

Bénh an Noi tiét

Bénh 4n Lao phdi

2.11

Tra ciru vo bénh
an

Tim ki€ém v6 bénh an theo cac tiéu tiy chon

Quin Iy biéu
= A .
mau, phiéu, to

3.1

Phan loai biéu
mau, phiéu, to

Cho phép phén loai biéu mau, phiéu, to trong bénh 4n
theo danh muc (t¢ diéu tri, chim soc, truyén dich, cong
khai...)
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Sap xét thir tur
3.2 | hién thi biéu mau, | Sip xét thir tw hién thi biéu mAu, phiéu, to
phiéu, t&
Danhsachbieu | 21 1 danh sach biu miu, phiéu, & ¢ tao cia bénh
3.3 | mau, phiéu, to da nhan
tao cua bénh nhan
Hién thi danh sich biéu miu, phiéu, to da tao cia bénh
nhan theo diéu kién tim kiém:
. .x . £ | Timkiém theo tén
Tim ki€ém, sap xép
3.4 | biéu mau, phiéu, | Tim kiém theo loai phiéu
to trong danh sach ——— =
& Tim kiém theo ngay tao
Tim kiém theo trang thai phiéu: hoan thanh, chua hoan
thanh
Xem biéu mau,
3.5 | phiéu, to da tao Hién thi chi tiét phiu, biéu mau, to di tao ctia bénh nhin
cua bénh nhan
L Tao biéu mau, phiéu, to méi
3.6 Tao biéu mau, —
: phiéu, to méi Phuc vu cho viéc scan lai bénh an cii dé s6 hoa kho bénh
an da luu trir trude khi lam bénh an dién tir
Nhén dit liéu biéu mau, phiéu, to tir HIS
Thong tin nhén dit liéu céc biéu mau, phiéu, to trong
bénh an nhur:
Théng tin chan doan
Nhan dit liéu biéu | Thong tin dién bién
3.7 | miu, phiéu, to tir o
P Thoéng tin chiam soc
HIS
Théng tin truyén dich
Théng tin phan g thude
Thong tin phau thuat tha thuat
Két xuét biéu T
3.8 x A s Két xuat biéu mau, phiéu, to ra PDF
mau, phiéu, to
3.9 | Ky s6 vao timg Ky s6 vao biéu mau, phiéu, tor dé dam bao phap ly nhu
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biéu mau, phi‘éu, ky gidy
to ky gOp nhiéu
ngay Xay dung quy trinh ky.
4 Quan ly két qua
cian lam sang
. Ky s6 két qua xn sinh hoa
- Ky s0 két qua xn huyét hoc
- Ky s6 két qua xn nudc tiéu
- Ky so két qua xn chung
- Ky s6 két qua ndi soi
- Ky s két qua x-quang
- Ky s6 két qua siéu am
- Ky so két qua dién tim
41 K‘y s6 can 1am - Ky s6 két qua CT scan
Sang -~ Ky s két qua dién nio
- Ky s6 két qua luu huyét nao
- Ky s6 két qua dién co
- Ky s6 két qua DSA
- Ky so két qua giai phiu bénh
- Ky sb két qua do do loang xuong
. Ky s6 két qua thang danh gid tam ly
- Module xem két qua CDHA file dang: dicom, ipg,
png, Jpge.
Dinh kém dnh,
42 duong dan link Dinh kém anh, duong dan link xem anh tir cac hé théng
xem anh tir cac hé | PACS
thong PACS
5 Quin ly ky so
5.1 ;r(:‘:;sh&p hEKS | Tich hop véi chir ky HSM dé ky trén tét ca van ban
52 | Thém anh ky tuoi | Cho phép chén thém anh chit ky tay dé lam sinh dong
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vao chir ky s6 thém van ban
S Nguoi dung khi muén ky 1 vin ban nao d6 trong bénh an
53 | g PR din tir thi 6 thé tao van ban, viin bin duge tao € tu
y dong luu vio EMR
Cho phép ngudi tao c6 thé thém ngudi vao viin ban dugc
5.4 | Thiét lap nguoi ky | ky. Nguoi duge thém c6 thé 1a nhén vién y té hodc bénh
nhan
V6i nhitng vin ban nhiéu nguoi ky, tiy vao hinh thirc c6
the thiét 1ap ky ndi tiép (timg ngudi ky 1an luot) hodc ky
5.5 | Thiét lap ludng ky | song song (nhiéu ngudi cing ky mét lic) hodc vira ndi
tiép vira song song (lanh dao ky cudi ciing con lai c6 thé
ky cung mgt luc)
- Cho phép ngudi ding ky s6 vao vin ban: vo bénh an,
céc phiéu, biéu mau, phiéu chi dinh, phiéu két qua can
5.6 | Thuchiénkysé | lamsang
- Ky s6 con d4u bénh vién trén file tong hop gidy to trong
hd so bénh n ctia bénh nhan
Tuy chon vi tri trén vin ban dé ky:
- Ky theo tir khoa
- Ky theo vi tri
5.7 | Lua chon vi tri ky
- Ky nhay
- Péng diu bénh vién
- Chon vi tri ky trén tai liéu
Kiém tra chitky | - Kiém tra cic chir ky s6 co trong vén ban, hién thj trang
5.8 £ . s RPN
sO hop 1¢ thai hop 1€ cua chir ky so
5.9 | Ky dién tir - Cho phép ky dién tir cdc gidy to ctia bénh an
6 | Luu trix file ky sb
6.1 Ma hoa file Iuu - File viin ban s& dugc ma hoa TripleDes trudce khi luu
' trir trir.
- Luu trix 1 béan tai 6 cling cia may chi bénh vién
6.2 | Luutri file ky s6 | - Luu trit 1 ban tai Nat, SAN thong qua giao thirc FTP
- Luu trir 1 ban tai Cloud S3
6.3 | Pong bd bénh 4an

- Tu dong dong b bénh én 1én cloud trong truong hop
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Stt Tinh ning Mo ta tinh ning
mat internet.
" = - Bdo cdo s6 lugng file ho so, dung luong con trong,
64 | Baocaolunil | .0 pko ki s hitdung nonp
C6 phan quan ly danh muc cho phép thém, stra, khong
7 | Quan ly danh myc | dung
71 ;)nanh mpe beah Quan ly danh séch bénh an sir dung trong bénh vién
72 Eg:g g‘r‘; i‘;‘y " | Quén Iy Danh séch logi gifly t& cita bénh 4n
73 |Dmtmponban | o 19 danh sich nbidn vien
vién
7.4 Da.nh myc khoa Quan ly danh séch khoa phong trong bénh vién
phong
75 Céc danh muc Quan Iy cac danh muc khéc lién quan trong qua trinh
™ | khac trién khai bénh 4n
Quan ly muon, bd
8 %
sung, thay thé
8.1 | Quénly mugntrd |- Cho pliep tz_tﬁo phgleu 'muo’n tra, duy'c;t rriuc_m in an, phuc
vu chuy€n mon cta céc co quan chirc ning.
Quén Iy bdsung, |- ”Ehay thePo sung cac §1ay tor tfong .bgcnh an khi cnhua‘
8.2 f chot Iuu trir, khi thay doi phai lap phiéu duoc duyét va
thay thé P 2.
luu lich sir thay doi
Luu lich sir th : ;
9 'uu 1101‘1 .Su,t | Lw trlr, tra ctru lich str thao tac ngudi diung
tac nguoi ding
10 Phén quyén ngudi | - Thuc hién phan quyén truy cép, thao tac theo tirng
diung nguoi dung
11 | Bdo cao
{11 |Béoclohd so Téng hop bio cdo bénh 4n theo khoa phe
L | dieolioaphong ng hop bao cdo bénh 4n theo khoa phong
Thong ké ho so 2 e B BB A s s o .
112 | theo nhém bénh, ; gc.)nghl}gp bdo cdo bénh an tach theo nhém bénh, do
do tudi, Phai 1ot phat
11.3

Chiét xuét di liéu

- Chiét xuét dit liéu phuc vu trao doi dit liu véi cac ph?m




81

Stt Tinh ning M6 ta tinh ning
ho so bénh an mém khac
dang XML, HL7,
LIS, RIS/PACS
12 | Ung dung di dong
- Tra ciru, xem ho so bénh an
- Quén ly hd so - Chup, tai file ndi dung bénh an
- | bénh dn - Nhép thong tin hd so bénh 4n
- Két thic hd so bénh 4an
12.2 | Ky sb - Cho phép ngudi ding ky sd
) - Tao chimg thu s6 bénh nhan
12.3 | Ky s0 bénh nhin

- Ky s6 bénh nhan

C - Danh muc néng cip khac

Cai dét tuong Itra

- Chin céc truy cép khong duge phép

- Chéng tén cong mang

- Mi hoéa céc dit liéu khi luu trit nham muc dich du bj 16

Ma hoéa dir liéu x . x o= s . 2 e
2 hou teit i van khong thé str dung dugc thoéng tin. Phai can khoa cia
don vi phan mém giai ma dé xem tai liéu.
Cai dat chong sao £ " ; o g . oy
L en & . - Chong viéc sao chép dir liéu tir may chu ra thiét bi
3 chép dir liéu trén T A A A
, , ngoai vi dé€ tranh viéc 1 thong tin.
may chu
- Sao Iuu dinh ky két hop sao luu dit liéu thoi gian thuc
4 Sao Iuu dir liéu

- Mdy chu dy phong cho phép thay thé may chu chinh
khi xay ra su c6 dam bao hoat dong thong sudt

- Nha thau phén tich, thuyét minh chuyén dbi truong hop sir dung va trong d6

¢6 mo ta rd céc tac nhén tham gia (tdc nhin chinh va tac nhén phy, c4c giao dich va
hanh dong cu th€), trinh bay dic ta vé trudng hop va kém theo biéu dd UML cia tirng
truong hop sir dung.

5.3.8. Cic yéu cau phi chirc ndang khac

- Cinco giai phap kiém tra su tuong thich gifta phién ban (mg dung va CSDL.

- Nguoi sir dung hé théng khong phai thuc hién bat ky 01 thao téc dang ky ban
quyén nao khi sir dung.

5.3.9.Yéu cau vé kiém thir
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- Tru6c khi trién khai van hanh chinh thirc hé thdng, don vi phat trién phan
mém phai phdi hop véi Chu tri thué dé lap ké hoach va thuc hién kiém thir chét lugng,
véan hanh thir nghiém h¢ théng, dam bao hé thong sau khi xdy dung s€ hoat dong an
toan, 6n dinh va hiéu qua theo ding nhu céu ngudi dung.

5.3.10.Yéu ciu vé giao dién, trii nghiém nguwoi ding

Stt Yéu cau

Giao dién than thién voi ngudi dung, thiét ké dd hoa khoa hoc, c6 tinh my thudt
cao.

Hé théng c6 kha nang hién thi, hoat dong chinh xac, dy du trén hiu hét cc
trinh duyét phd bién v6i phién ban méi nhéit nhu: F irefox, Chrome, Internet
Explorer.

Hé théng cia Nha cung cp dlCh vu phai cho phép hé trg img dung khai théc hé
théng thong tin bao cdo trén nén tang thiét bi di dong nhu dién thoai di dong
thong minh, may tinh bang (App mobile).

Nguoi str dung co thé tuy chinh giao dién phut hgp véi nhu cau st dung & mirc
cao. C6 kha nang tiy bién hién thi trén c4c man hinh mdy tinh, may tinh bang,
dién thoai di dong thong minh, kios thong tin... v6i d6 phan giai khac nhau ma
khong 1am thay d6i vé giao dién, hién thi va céc tinh nang khéc cia hé théng
Tuy nhién, giao dién Ung dung phai than thién v6i nguoi sit dung va dé dung.

5 | Hd trg t6i da sir dung cac chire ning bang ban phim mady tinh.

Cac man hinh nhép va cip nhat dir liéu vé co ban phai th6ng nhat vé céc thao
tac trén ban phim ciing nhu vé mau sic, fonts chir.

Cac man hinh tra ctru di€u kién loc bao cdo cling phai théng nhét véi nhau.

Céc biéu twong va phim nong phai dugc thong nhit trong toan by chuong trinh.

Céc giao dién thiét ké mét cach don gian nhung hiéu qua cao vé thao tac, gidm
thiéu viéc m& qua nhidu tab, hién thi va xtr ly hinh anh nhanh, mau sic khong

gay cam giac nham chan cho nguoi sir dung va theo mot chuin giao dién thong
nhét.

Hé thong s& cho phep luu trit tét ca dit liéu theo dinh dang Unicode, chip nhan
tit ca cac ky tu tiéng Viét c6 déu.

Giao dién man hinh, cac théng béo 10i va trg gitp 1a ngdn ngir tiéng Viét theo
4 | chuin TCVN6909:2001 dua trén bang ma Unicode dung sin (ISO 10646), voi
trg giap cua cic bd gd Unikey, Vietkey.

Giao dién chuong trinh ding cac Font chuén cia hé thdng nhu Arial hay Times
New Roman. Ngudi dung khéng phai cai thém bét cir font chit nio.

Céc chire nang phan mém duoc xay dung v6i mot co ché thong bao 161 than
thién va rd rang. Thong béo 16i pha1 duge Viét hoa t6i da, gitp cho nguoi str
dung biét dugc ly do gdy ra 16i dé tranh lap lai cac truong hop tuong tur. Hé
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thong bao 16i x4c dinh rd rang dau 1a 18i do nguoi sir dung gy ra va déu 1a 16i
do hé thong phan mém gy ra va chi ra huéng khic phuc.

Véi céc 16i do phan mém/hé thdng gdy ra, phai thong bao cho nguoi dung biét
nguyén nhan va phuong phap xir Iy. C6 céc bién phap tw dong phuc hdi trong
céc truomg hop xéac dinh. Tt ca céc 16i loai nay phai duoc ghi lai thanh log phuc
vu cho muc dich bao tri phan mém, hé thng.

Cung cip co ché ca nhén hoa cho nhidu déi twong sir dung khéc nhau: 1anh dao,
can b nghiép vy, can bd chuyén trach, nguoi str dung dich vu...

5.3.11.Yéu ciu vé kha ning xit Iy die li¢u

Stt

~ A
Yéu cau

Hé thong sé cung cip cong sudt xur Iy va dung lugng huu trir dé ho tro cac
khdi Iugng du kién, c6 thé tang theo thoi gian.

Hé thong sé& dap tng tdi thiéu thoi gian phan hdi nhu sau:
-Tir 1 dén 6 gidy déi véi cac giao dich khong doi héi truy van CSDL.

-Tir 1 dén 8 gidy ddi véi cac giao dich doi hoi ghi vao CSDL hodc truy van
CSDL v6i mot lién két.

-Tir 1 dén 10 gidy ddi voi cac giao dich doi hoi truy vAn CSDL dén 5 lién
Kkét.

Co glal phéap dam bao duorc viéc nhap dir liéu dau vao ngay ca khi duong
truyén hoat dong khong én dinh.

Co giai phap xir l)’( dugc dir liéu quan ly tap trung véi Trung tAm Y té va céc
bénh v1en da chién do 30-4 quan ly, céc bénh vién vé tinh vé doi ngii y bac
sy, cp phat dugc, dich vu lién két..

Pong thoi phai boc tach doc lap céc dich vy, bdo cdo ctia Trung tim Y té,
cac bénh vién da chién do Trung tdm Y té quan ly, cac bénh vién vé tinh ¢6
lién két voi Trung tim Y té

5.3.12.Yéu ciu vé rang bugc logic nhip lié¢u

Stt

Yéu cau

Tit ca cac ngay thang s& dugc luu véi 4 chir s6 cho phan Nam, va c6 thé
duge hién thi theo tit ca cac dinh dang ngay chung nhu trong MSOffice.

H¢ thong s& hd trg kiém tra tic thoi tinh hop 1€ ctia céc gia tri nhap vao qua
phuong thirc nhép truc tiép hoic qua tép dir liéu.

Hé thong sé& cung cap chirc ning kiém tra tinh nhat quan va toan ven ctia cic
truong dir li¢u c6 quan hé rang budc v6i nhau trong co s& dir liéu thong qua
céc quy tic da duge dinh nghia nhu rang bugc khoa khi xdy dung CSDL.
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5.3.13.Yéu ciu vé hi¢u ning

Ha ting phan cting ciia hé thong phai dap ing yéu ciu vé cac chirc ning, sd
lugng nguoi dung tham gia khai thac, sir dung hé thong; kha ning tich hop dit liéu vai
cac b, nganh, dia phuong nhu da néu trén va cac yéu cau sau day:

Stt Yéu ciu

Vé thoi gian: Thoi gian cho phép dé hé thdng phan hdi lai thong tin da tiép
nhén yéu cdu xi ly tir phia ngui sir dung 1a 3 gidy (s); thoi gian cho phép dé
hién thi ddy da KPI 1a 10 (s); thoi gian cho phép dé giri két qua tim kiém
thong tin la 10 (s).

Vé tai nguyén str dung: Tai nguyén luu trix chiém dung ctia hé thong trong
trang thai hoat dong binh thuong khong dugc phép 16n hon 80% tai nguyén
Iru trir duge phép sir dung hodc 20% tai nguyén luu trir ding chung tai moi
thoi diém; tai nguyén vi xt Iy ma cac phin mém (mg dung thudc hé théng
chiém dung ctia cdc may chu khong dugce phép 16n hon 40% tai nguyén vi
xir Iy ding chung tai moi thdi diém; bo nhd truy cdp ngiu nhién ma céc phin
mém (mg dung thudc hé thong chiém dung ctia cac may chu khong duge
phép 16n hon 50% bd nh¢ truy cap ngau nhién cia may chu.

Hiéu nang khong bi anh hudng tir cac yéu t6 nhu: Thoi gian, su tang trudng
vé dit liéu chinh; bao dam c6 kha niing hoat dong khong bi anh hucmg vé du‘
liéu trong suét qua trinh thué sir dung dich vu (trong diéu kién sin sang vé ha
tang luu tri).

5.3.14.Yéu cau vé tinh sdan sang

Stt Yéu ciu

H¢ thong phan mém bénh 4n dién tir phai dam béao hoat dong lién tuc 24/7;
dugc thiét ké hd tro kha nang sao luu dir liéu thoi gian thyc, hd trg kha ning
tw dong chuyén doi khi xay ra 16i, khéng anh hudng t6i viéc trao ddi thong
tin, dit liéu bao céo.

Khéng hinh thanh mot diém 15i tap trung hodic diém nghén hiéu nang tap
trung. Tinh sin sang ctia hé thong phai dat mirc 99,5% theo niam, trong do

2 | khong ké thoi gian bao tri theo ké hoach dinh trudc; thoi gian khong sin sang
ctia hé théng phai nhé hon 1 gio/1 thang khong tinh thoi gian bao tri hé
thong.

3 Hé théng dam bao hoat dong binh thuong trong truong hop mot trong céc
may chu vét ly/may chua Gng dung bi 15i.

Kha néng phuc hdi: Trong moi trudng hop xay ra su ¢b (dir liéu, may chu vt
4 | ly, may chi img dung), thoi gian cho phép dé hé thong phuc hoi trang thai
hoat dong binh thudng 1a 3 gio.
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Thoi gian gitra cac l4n Xay ra su ch gian doan hoat dong cua hé théng: Thoi

gian cho phép giira hai 1an lién tiép xay ra sy ¢6 1a 01 nam.

5.3.15.Yéu ciu vé toan ven dit li¢u

Stt

A A
Yéu cau

Pam bao tinh toan ven va tinh xdc thuc ctua thong di€p dir liéu bdo céo dién tir
va cung cép thong tin cho phép theo doi sur trang thai ctia thong diép dir liéu
bao cao dién tir.

5.3.16.Yéu ciu vé vin hanh, hé tro

Stt

ST
Yéu cau

Trong thoi gian thué dich vu, moi 16i phat sinh trong H¢ théng phai duogc stra
hoic loai bd ma khong phét sinh bét ky chi phi nao.

Nha cung cép dich vu xay dung Hé théng (Nha cung cép dich vu) phai bao
dam an toan bao mat dit li¢u, Hé thong phin mém bénh 4n dién tir khong
duoc cung cap cho bat ky ca nhén, td chirc nao trir khi duoc su dong y cta
Lanh dao bénh vién bdo dam tuan thi cac quy dinh v& bao vé dir liéu ca nhén,
chia sé thong tin, dir liéu.

5.3.17.Yéu cau vé méi truwong cho phdt trién, nang cap, chinh sira phian mém

- Mai truong: Hé théng phai dugc phat trlen trén moi truong phat trién tich

hop (IDE) cung cap cho nguoi 1p trinh cong cu viét code (code editor), cong cu dong
g6i (build) va cong cu tim 15i (debugger).

- Ngon ngir 1dp trinh: Pé tang kha néng béo tri va tinh dé hiéu ctia ma ngudn

(source code), h¢ thong phai duge phat trién bing ngdn ngir 14p trinh huéng dbi tugng
phd bién. 801 v6i co s& dit liéu cn sir dung co sé dir liéu quan hé cho phép quan ly dir
liéu 16n, 6n dinh va tranh du thira dit liéu.

5.3.18.Yéu ciu vé dp phirc tap ky thudt-cong nghé ciia phin mém
- D0 phire tap k¥ thuat - cong nghé ciia phan mém phai dugc tinh toan dya trén

cac tiéu chi sau:

Stt

Cic hé s6 tac dong moi truong

C6 ap dung qui trinh phét trién phan mém theo mau RUP va c6 hiéu biét vé
RUP hodc quy trinh phat trién phan mém tuong duong

C6 kinh nghiém vé tmg dung tuong tu (application experiences)

C6 kinh nghiém vé huéng dbi tugng (Object Oriented)

C6 kha nang lanh dao Nhom

wn| B W N

Tinh nidng dong

Danh gia chung
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6 |D06 On dinh cua cac yéu cau

7 |Co str dung cic nhan vién lam ban thoi gian (Part-time)

8 |Dung ngon ngir 1ap trinh loai kho

5.3.19.Yéu ciu vé ha tang ky thuit

Hé théng can dap ung cac yéu ciu sau:

- Yéu cau vé bao mét: h¢ thong co thiét b Firewall chuyén dung kiém soét
moi truy cép tir mang Internet cling nhu cac ludng dir li¢u trao doi ndi bd ciia h¢ thong.

- Yéu céu vé kha ning chiu 13i: tt ca cac thiét bi ciia hé thong cin dugc du

phong. Pbi véi may chu va thiét bi luu trir cin thuc hién theo mé hinh du phong dam
bao khong co glan doan dich vu khi c6 15i may chu hodc thiét b luu trir.

- Yéu ciu vé kha ning chiu tai: dé khai thac t6i da tai nguyén va dap tmg cac
yéu cu du phong, cic may chu tng dung hoat dong qua co ché cache cia Reddit va
quan ly hang doi RabbitMQ.

5.3.20.Yéu cdiu doi véi ha ting mang va bio mat

- Céc don vi trong bénh vién két ndi dén hé thong théng qua Internet dé khai
thac va str dung dich vu.

- Co sur dung firewall va cdc bién phap dam bdo an toan an ninh bao mét thong
tin d6i vdi hé théng khi bi tn cong trén méi truong mang.

- Hé thong sir dung can bang tai dé thuc hién viéc can bing tai dbi voi ing

dung cfing nhu chuyén luu luong dich vu.

5.4. Yéu ciu tuin thi kién tric Chinh phi dién tir ciia B§ Y té phién bén 2.1

Trong thoi gian qua, BO Y té da thuc hién dong bo cac giai phap, nhiém vu nhim
diy manh img dung CNTT, ting cuc‘mg dam bao an toan, an ninh thong tin trong hoat
dong ctia cic don vi trong nganh y té, hudng t6i xay dung Chinh phii dién tir, gop phén
ning cao chét Iuorng, hiéu qua hoat dong cia cac don vi; phuc vu nguoi dan va doanh
ngh1cp ngdy cang tot hon. Ngay 21/4/2023, BO trudng B9 Y té ban hanh kém theo
Quyet dinh 1928/QD-BYT “Kién tric Chinh phu dién ti BY Y té phlen ban 2.1”, dong
thori to chire thuc hlen céc nhiém vu ting budc mang lai nhitng két qua kha quan. Dy
4n dau tu, nang cap hé théng CNTT tai Bénh Vién Hitu Ngh1 Viét Nam Cu Ba tuén tha
theo Khung kién triic chinh phu dién tir cia Bo Y té, cu thé:

- Két néi, lién thong mot sb hé théng thong tin, co s dir liéu cua Bénh vién véi
B Y té, trao ddi bénh 4n dién ti, trich chuyén giam dinh Bao hiém xa hoi.

- Dam béo trich xuét dugc file XML chudn dit liéu theo 4210 va 130 phuc vu
dong bo dir lidu 1én hé théng hd so sirc khée toan dan theo quy dinh ctia By Y té.

- Dam bao quan ly hoat dong kham, chira bénh tai bénh vién:

+ Cong tac kham sirc khoe tai cac co s khdam bénh, chira bénh;
+ Hoat dong khoa Dugc bénh vién;

+ Sir dung thude trong bénh vién;

+ Hoat dong xét nghiém trong bénh vién;

+ Hoat dong dugc lam sang trong bénh vién;
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+ Hoat dong phép y, phap y tAm tdm thin;

+ Hé thdng céc bao cdo kham bénh, chita bénh;

+ Béo cdo cong tac diéu dudng bénh vién;

+ Béo cdo quan 1y chét lugng xét nghiém tai co s& kham bénh, chita bénh;

+ Bdo cdo vé viéc thuc hién ché do luan phién c6 thoi han dbi v6i ngudi hanh

nghé tai co s& kham bénh, chira bénh;

+ Bao cao hoat dong bénh vién 3-6-9-12 thang;

+ Bdo cdo Déanh gia chét lugng xét nghiém tat ca céc labo;

+ Béo cao Danh muc xét nghiém dugc phép lién thong cua cac bénh vién;

+ Bao céo su ¢d y khoa dé phong ngira tai céc co s& kham chita bénh;

+ Bdo cdo kiém tra két qua hoat dong bénh vién;

+ Bédo cdo Danh muyc k¥ thuét da phé duyét va thyuc hién tai bénh vién;

+ Béo cdo Danh sich nguoi hanh nghé c¢6 ching chi tai bénh vién;

+ Danh sich khoa phong cia bénh vién;

+ Danh muc trang thiét bj tai bénh vién.

- Cac hé thong thong tin ctia Bénh vién duge ap dung phuong an bao dam an

toan thong tin phit hop véi tiéu chuin, quy chuan k§y thuat vé bao dam an toan hé
thong thong tin theo cap dj va c6 giam sat an toan an ninh mang.

V6i cac ndi dung trinh bay & trén, c6 thé thiy cic hang muc diu tu tai du 4n dap

g céc yéu cdu tai Quyét dinh s6 1928/QD-BYT ngay 21/4/2023 Bo Y té ban hanh
kién tric Chinh phu dién tir phién béan 2.1.

5.5. Pdm bio an toan h¢ thong thong tin theo cip do

Nha thau thuyét minh, dé xut phuong dn dam bao an toan h¢ thong thong tin cia

phén mém va hé théng cip do 2

5.6. Yéu ciu vé tinh sin sang véi IPv6

TT Yéu ciu
1 | Pam bao phan mém hd tro IPv6:
2 | Pam béo dudng truyén két ndi Internet cho Webserver hd trg IPv6
3 | Khai bao Webserver ling nghe dugc cac két nbi qua mang [Pv6
4 | Khai bao ban ghi AAAA cho tén mién trén hé thong DNS Hosting
5 | Bam bao mdy chu DNS Hosting hd trg IPv6
Sén sang hé trg dia chi Internet thé hé méi IPv6, DNSSEC. Trién khai
6 HTTPS sir dung giao thire TLS v1.2 trd 1én v6i céc bd ma héa an toan trong

xdc thie ngudi dung va truyén nhén cic théng tin nhay cam (thong tin ca
nhén, thong tin thanh toan).
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L

Yéu cau

Céc thiét bi duoc dau tu trong hoat dong nay (gébm: May chu, San storage,
San switch, Firewall, Thiét bi phat wifi, My tinh bang) hd trg IPv6.

Nha thau c¢6 thuyét minh vé tinh vé tinh sin sang véi IPv6

6.Yéu ciu vé an toan bio mit thong tin, dir liéu

6.1.Yéu ciu chung vé an toan bio mét thong tin, dir liéu
Hé¢ théng phén mém bénh 4an dién tir cAn dam bao cac y€u cau chung vé an toan
bao mat thong tin, dir li¢u nhu sau:

TT

Néi dung yéu ciu

A A
Yéu cau

Béo mat img dung web

Kiém soat truy van co s& dit liéu dé tranh 16 hong
SQL Injection.

Xir ly dir liéu dau vao dé tranh 16 hong XSS.

Str dung token trong cac phuong thirc GET va POST
tranh 16 héng CSRF: Phat sinh token theo timg
request dé dam bao an toan cho cac thao tac trén dir
liéu.

Kiém soat céc thao tac véi file: C6 co ché kiém tra
tinh hop 1€ va xur ly tap tin trong céc thao tic nguoi
upload tép tin 1én hé thong.

Ma hoéa dir li¢u nhay cam

Mi héa mot chiéu cac thong tin lién quan dén CSDL.
Mat khiu ngudi dung luu trit trong CSDL duge méa
héa mét chicu va két hop thém salt khac nhau theo
tung ngudi dung.

Kiém tra quyén truy cdp ciia ngudi dung: Str dung hé
thong riéng dé chirng thyce ngudi dung dang nhap va
phén quyén.

Phong chong 16i user enumeration.

Phong chong 16i sesion fixation.

Str dung cookie an toan: Ma hoa thong tin sessionid
trong cookies, sessionid dugc phét sinh 1a duy nhét,
huy cac thong tin session khi ngudi dung thoat khoi
hé thong.

Chuyén huéng va chuyén tiép thiéu thdm tra
(Unvalidated Redirects and Forwards).

Khéng dé 19 dit li¢u ctia hé théng: Ma hoa cc thong
tin nhay cam nguoi dung trong cac két qua tra vé tir
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TT

Nbi dung yéu ciu

Yéu cau

may chu.

Chéng thit thoat thong tin do kiém soét 16i va ngoai
1& khong tét: Khong cho hién thi cac thong tin vé ing
dung khi tng dung bi 16i.

Str dung Captcha: Han ché céc request lién tuc va
gidng nhau 1én server.

Phong chéng 13i file inclusion.

Phong chdng 16i Command injection.

Phong chdng 16i Xml/Xpath injection.

Phong chdng céc 16i lién quan dén xir 1y ludng
nghiép vu, logic: Kiém tra quyén han ctia ngudi dung
trén tirng thao téc.

Béo vé cdch tin cong Brute force: Thiét 1ap thoi gian
hét hi¢u luc cho session dé gi¢i han thoi gian két noi.

Béio mit trén hé thong
may chu

Céc may chi duge bao vé bai hé théng twong lia
cling, ddy 1a hé thong dé didu khién cac giao dich ra
vao cac méy chi bang cach phan tich cac goi dir liu
va quyét dinh thanh phan nao dugc truy cép vao céac
may chu, dam bao cac may chu ludn bao mat va tin
cay.

Hé théng may chu ung dung dugc dat trong ving an
toan dugc quy hoach tai Trung tim dix liéu

Yéu ciu co ban dam
bao an toan h¢ thong
thong tin theo cap do

Hé thong phin mém bénh 4n dién tir dat cdp do 3 cia
Nghi dinh s6 85/2016/ND-CP ngay 11/7/2016 cua
Chinh pht vé ddm bao an toan hé théng thong tin
theo cép do

6.2.Yéu cau chi tiét vé an toan bio mat thong tin, dir liéu

6.2.1.Yéu cau vé bio mit thong tin

STT

~ A
Yéu cau

Hé théng phan mém c6 mot module bao mat duoc thiét ké riéng cho mirc
ng dung. Mot ngu’m sir dung mudn chay chucmg trmh va thue hién mot sé
chirc ndng cu the thi phai dugc quan tri hé thdng cip cho mot tai khoan va
gan cho cic quyén tuong ung v6i cac chire ning (xem thém yéu cdu chirc
ning vé quan trj hé théng dugc trinh bay tai muc trén).

H¢ thong ¢ ing dung phai c6 kha ning kiém soét chit ché viéc thay doi cac dir
liéu quan trong dé dam béo cac dit liéu ndy khong thé thay dbi néu chua
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dugc xir Iy mot cach ding dan.

Hé théng phai dugc thiét ké dua trén mot hé thong bao mat nhiéu 16p va chat
ché. Céc cip bao mat ma hé théng dua ra bao gom:

Mirc hé diéu hanh: Céc hé diéu hanh c6 rat nhiéu cong cu va cong nghé bao
mét cao. Mdi san pham chay trén hé diéu hanh déu c6 thé tin dung céc tinh
niang nay.

Miic co so dit liéu: hé co s& dit liéu da nguoi ding phai cung cap céc tinh
ning bao mat, kiém soat viéc truy cp va st dung co s& dit liéu nhu: ngin
chiin cic truy cép dit li¢u bat hop phdp, ngin chin viée truy cip bat hop phép
vao céc bang dit liéu, cac thu tuc, tién trinh thiét 1ap trong CSDL.

Mic tmg dung: Nguoi sir dung hé thong phai duge cip quyén va xéc thuc
trude khi sir dung.

Bio mat mang truyén thong: Bao gdm.

Béo mat WebServer: La co ché da chii yéu vao cac co ché bao mit cia phén
mém may chi Web (WebServer).

Tudng ltra: La mic bio mét & mirc hé thong, déng vai tro quan trong ddi véi
hé théng dugc xdy dung dua trén céc (mg dung 3 16p. Birc tudong lira duge
xdy dung nhu mot may chu kiém soét cac ludng thong tin vao ra véi hé
thdng nhiam muc dich tranh bi tin cong tir Internet va cac co hdi bi kiém soét
hé thong tir xa.

H¢ théng dugc xéy dung va thuc hi¢n giai phép sao luu dy phong, dugc thiét
ké dé bao dam khic phuc, phuc hdi céc su ¢d vé dit liéu, ung dung, cling nhu
hé didu hanh. Khi co s dir liéu, mdy chu tng dung hogc hé diéu hanh bj sup
dd, hé thong phai dam bao cac dir liéu backup cho viéc phuc hoi trang thai
lam viéc On dinh. Viéc thuc hién sao luu (back-up) hé thong dugc thuc hién
theo quy dinh cu thé va theo céc chu ky khéc nhau bao gom ngay, tudn va
thang.

Hb trg kha néing céu hinh ing dung dam bao kha ning bao mat nhiéu mic
(trinh dién, nghiép vu, truy cap dir li¢u); giai phap xac thuc dat mic do bao
mat cao theo tiéu chudn qudc té; sir dung kénh két ndi an toan trong vi¢c truy
cép may chu ung dung va coéng cu quén ly.

Bao dam dép trng kha niing an toan, bio mat theo nhiéu mirc (ha tang, hé
thong, dinh danh don vi, c4 nhén, xac thuc dén thiét bi,. ..); tat ca céc truy
xuét vao kénh truyén dir liéu déu pha1 dugc an toan, dir liéu phai bao dam
toan ven, bao mat trén duong truyen, hd tro co ché bao vé dir liéu; ¢6 hiéu
nang cao, khong bi tré va chay én dinh.

Pong bo thoi gian giri, nhén bdo cdo dién tir giira cac hé thong thong tin bao
cao, hé thong quan ly vin ban va diéu hanh cua céc bo, nganh, dia phuong
bao dam thong nhit, dong bo theo mui gio Viét Nam (Tiéu chuin ISO 8601).
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Ap dung céc cong nghé xac thue, co ché kidm soat quyén truy cap va co ché
8 ghi lich sir hoat dong cua Hé thong dé quan ly, san sang cho kiém tra, kiém
soat khi can thiét.

Hb trg cong cu theo doi, kiém tra, giam sét, phat hién, xir ly cac nguy co, rii
ro mit an toan, an ninh thong tin; ap dung giai phap phan tich, danh gia, dua
ra phuong 4n khic phuc su ¢6 mat an toan an ninh thong tin véi thoi gian
nhanh nhét; trién khai céc bién phap, giai phap phong chéng ma doc; ap dung
céc bién phap hanh chinh, ky thuat dé tang cuong quan ly, giam sat, kiém
sodt trong két ndi, chia sé, giri, nhan béo céo dién tir.

Dit liéu cuia toan b hé théng duge sao luu du phong dinh ky; dit liéu khi luu
10 | chuyén va luu trir duge ma hoa bang mat ma theo quy dinh nhim chong theo
doi, thu thép va sira chira trai phép.

Bao dam an toan hé théng thong tin theo cip dg, cac phuong 4n bao dam an
toan thong tin, gidm sat thong tin dap tmg yéu cau an toan tdi thidu, co ban
theo quy dinh; két ndi, chia sé thong tin véi co quan giam dinh an toan khong
gian mang.

11

Hé thong dugc kiém tra, danh gia va quan ly rui ro trudce khi dua vao sir
dung, dinh ky hogc dt xuét kiém tra, danh gia; c6 ké hoach ing phé su ¢b
12 | bao dam an toan thong tin mang cho Hé thng dap tng céc yéu ciu; trang
thiét bi phai c6 ngudn gbc xudt X rd rang va phai dugc kiém dinh vé an
ninh, an toan thong tin theo quy dinh ctia phép lut.

6.2.2.An toan, bio mt thong tin dsi véi phin mém teng dung:

- C6 quy dinh ghi lai cac 16i va qué trinh xir 1y 15i, diic biét 1a cac 15i vé an toan,
bao mat trong ki€m tra va thir nghiém cc phan mém tng dung;

- Céc phién ban phin mém bao gbém ca chuong trinh ngudn can dugc quan ly tap
trung, luu tri¥, bdo mat va c6 co ché phan quyén cho tirng thanh vién trong viéc thao
tac vai cac tap tin;

-Co ké hoach dinh ky kiém tra ma ngui”)n, nham loai trir cac doan ma doc hai,
cac 10 hong bao mat;

- Bon vi cung cap phin mém ng dung phai cam két khong c6 cac doan ma doc
hai trong san pham.

6.2.3.Kiém sodt truy cip

- Hé thdng phai ¢6 kha ning kiém soét truy c@p cla ngudi sir dung (tai khoan g
dung,’ tai khoan CSDL) theo vi tri, thoi gian, ma s ngudi sir dung va chi cho phép méi
ma sO cua ngudi sir dung duge ding nhap mot lan tai mot thoi diém tir mot may tram
bat ki.

- H¢ théng phai cung cap chirc ning logout tu dong khi nguoi dung khéng sir
dung trong mot khoang thoi gian nao d6. Tinh ning nay dugc thiét lap tuy tirng thai ky
va nguoi quan tri c6 kha nang thiét 1ap ma khong phai yéu ciu chinh sira ma ngudn
chuong trinh.

- Hé théng phai c6 kha ndng kiém soat va ngin ngura cac tai khoan tmg dung
CSDL, tai khoan ngudi dung st dung céc cong cu dé truy c@p vao CSDL ung dung.
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- Hé théng phai c¢6 kha ning kiém soat va ngan ngua cac tai khoan ing dung
CSDL, tai khoan ngudi dung thuc thi cac cAu 1énh lam bién d6i cu tric CSDL, cac
modul cua chuong trinh rng dung.

6.2.4.Gidm sdt truy cdp

- Tét ca cac hanh dong ding nhap, truy cap vao CSDL (ké ca qua chuong trinh
g dung va qua cac cong cu duge phép) voi muc dich khai thac, thay déi dir lidu déu
phai dugc ghi nhan diy du cac thong tin vé: Tai khoan truy cép, may tram truy cdp, dia
chi truy cép, thoi gian truy cdp, dir ligu bi truy cap Déi véi viée lam thay doi dir liéu
thi can ghi nhdn thém céc thong tin: gia tri mdi, gia tri cii cua dit liéu bj thay doi.

- T4t ca cac hanh dong lam bién dbi céu tric CSDL, cic modul cua chuong trinh
tng dung phai duge thyc hién ghi nhan day du cac thong tin vé: Tai khoan truy cap,
may tram truy cap, dia chi truy cép, thoi gian truy cép, cdu 1énh thyc hién va giri email
canh béao vé cho céc cén bd ¢o trach nhiém xir ly.

6.2.5.Lwu trit va khai thdc thong tin gidm st

- Viée td chirc quan ly, luu trix thong tin gidm sat trén chuong trinh g dung
dugc thye hién mét cach tu dong véi chu ky luu trit, khai thac do nguoi st dung tu
dinh nghia (theo dung lugng, thoi gian...).

- Chuong trinh phai ¢6 kha ning cung cap cac cong cu khai thac thong tin giam
sat theo nhiéu chiéu: thoi gian, ngudi str dung, di twong bi thay ddi.

- H¢ thong phai duge xdy dung véi mé hinh Web Application hogc ‘Web-base,
dugc thiét ké dua trén mot hé thong bao mét nhiéu 16p va chit ché. Cac cip bao mat
ma hé théng dua ra bao gom:

- Mitc h¢ diéu hanh: Str dung cong nghé bao mét sén c6 cia hé diéu hanh va ha
tang mang.

- Mitc co sé dit liéu: Dua vao co ché, cong nghé bao mat co sd dir liéu sin c6 cta
h¢ quan trj co s¢ dir liéu dugce sir dung.

- Mitre img dung: Ngudi sit dung hé thng phai dugc cap quyén va xdc thue trude
khi str dung.

- Source code ng dung phai dam bao khong c6 nhimng 16 héng nghiém trong
nhu: SQL Injection, Blind SQL Injection, Cross-site scripting...

6.2.6.An toan dir liéu

- Bao dam ¢6 co ché bao vé va phan quyén truy cap dbi v6i céc tai nguyén co s&
dir ligu;

- Ghi nhat ky dbi véi céc truy cap co so dit lidu, cic thao tic ddi véi ciu hinh co
s¢ dir liéu;
_ - C6 phuong an sao luu dit ligu, bao dam khdi phyc dit li¢u trong truong hop cén
thiét;
- Bdo dam c¢ thuét toan ma hoa phu hop yéu cau bao dam tinh bi mét va kha
nang x1r ly ctia hé thong;

- Ra soat, cap nht cac ban va, cac ban stra 16i hé quan trj co s& dir liéu theo dinh
ky va theo khuyén cdo cuia nha cung cap;

- C6 céc giai phap ngan chan cac hinh thic tn cong co s& dit licu.
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Quy dinh

Nhiém vu

Vi du trién khai

1.Chuin bj ciia t chire (PO)

1.1. Xdc dinh yéu ciu bao
mit cho phat trién phan
mém (PO.1): Dam béo tinh
bao mat luén gin lién voi
SDLC. Bao gém céc yéu cau
tir cac ngudn ndi bd (vi du:
chinh sach, muc tiéu kinh

PO.1.1: Xac dinh va ghi lai
céc yéu ciu bao mét cho co
s& ha tang trong qua trinh
phat trién phin mém, dong
thoi thuc hién cac yéu céu
nay lién tuc trong sudt
SDLC.

» X4c dinh chinh sach bio mét cho co s& ha ting phat trién phan mém, bao
gom ca viéc bao mat diém cudi xuyén suot SDLC va duy tri tinh bao mét lién
tuc.

. Xac dinh chinh sich dé dam bao cac quy trinh phat trién phan mem xuyen
subt SDLC va duy tri tinh bao mat lién tuc, bao gdm cac phan mem nguon
m&, phan mém bén thir ba dang dugc str dung phuc vu phan mém dugc phat
trién.

* Dinh ky thyuc hién kiém tra, danh gia vé bao mét an toan thong tin. Viéc
kiém tra dénh gia ngoai thyuc hién dinh k¥, con can phai thuc hién khi c6 cée
yéu cau méi tir cic ngudn ndi bd va cac ngudn bén ngoai, hodc ngay khi co
mot su ¢b 16 hong bao mat 16n xay ra.

* Dao tao, ndng cao kién thirc vé an toan thong tin cho nhan vién dé dap ang
dugce véi cac yéu cau thuc té.

doanh va chién lugc quan ly
rii ro cia tb chirc) va céc
ngudn bén ngoai (vi du: luat
va quy dinh hién hanh).

PO.1.2: Xéc dinh va ap
dung cic yéu ciu bao mat
dbi vai cac phan mém dé
dap (g tién do dé ra.

* Xac dinh céc chinh sach, cac yéu cau tir khau thiét ké va bao dam kién tric
phan mém dya trén quan tri rui ro.

* X4c dinh cac chinh sach biao mat cho phin mém va kiém tra tinh tuan tha
quy dinh trong SDLC.

* Phén tich rui ro khi tich hgp nhleu cong cy, cong ngh¢ trong cung san
pham. Sau khi phan tich ruii ro, can dé xudt cac cong cu, cong nghé khac co
kha ning giam thiéu céc rui ro.

* Quy dinh céc yéu cu vé sao luu va thoi gian luu trit phin mém dua trén
mo hinh SDLC.

» Tuén thu c4c chinh sach nhu: Vong doi phin mém, thong bao cho bén sir
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dung vé thoi han va hoé trg doi véi phan mém.

Kiém tra, danh gia tinh bao méat cua phan mém.

PO.1.3: Céc yéu ciu cho
nha cung cip san pham, dich
vu.

* Xac dinh yéu cau bao mét trong cac hgp dong va tai cic cam két cia bén
cung cap phan mém.

» Xac dinh céc tiéu chi lién quan dén bao mét trong qué trinh lwa chon, phat
trién phan mém.

* Yéu cdu nha cung cap san pham, dich vu chirng minh nguon goc va tinh
bao mat ctia san pham, cin bao dam tinh bao mat cua san pham phai tuan tha
cac yéu cau bao mat cua to chire.

« Thiét 14p va tuan tha céc quy trinh d4nh gia i ro.

« Thiét lap va tuan theo cac quy trinh dé giai quyét rui ro.

1.2. Thuc hién cac vai tro
va trach nhiém (PO.2):
DPam bao moi yéu td lién
quan dén SDLC dugc chuin
bi dé thuc hién céac vai tro va
trach nhiém lién quan dén
SSDF trong sudt qué trinh
phét trién phan mém.

PO.2.1: Xac dinh vai tro va
trach nhiém cho cac vi tri
cua SSDF. Thuong xuyén
danh gia, xac dinh lai vai tro
va trach nhiém cua cac thanh
vién trong nhom.

» Xac dinh vai tro va trach nhiém lién quan dén SSDF cho tét ca cac thanh
vién ctia nhom phat trién phan mém.

« Tich hop céc vai trd bao mat vao quy trinh phat trién phan mém.

« Xéc dinh vai trd vé bao dam an toan thong tin cla timg vi tri (tir quan Iy
cap cao dén nhan vién va bén sir dung van hanh san pham) co lién quan dén
SDLC.

« Dinh ky kiém tra, danh gia vai trd, trach nhiém ctia timg vi tri nhén vién.

* Dao tao, ndng cao kién thirc vé nhimg xu huéng méi cho tirng ca nhéan
lién quan.

PO.2.2: Dao tao, ndng cao
kién thirc vé an toan thong
tin cho tt ca nhén vién.

Dinh ky kiém tra, danh gia

« Xéc dinh yéu cau kién thire dao tao d6i véi timg ddi tugng.

» Xéc dinh loai hinh ddo tao hodc chuong trinh do tao cin thiét cho timg vi
tri nhan su.

« Tb chirc cac khoa hoc phit hop véi tirng vi tri nhan vién.
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trinh d cia nhén sy dé cap
nhat, bo sung kién thirc can
thict v€ an toan thong tin.

« Kiém tra, d4nh gia nang luc dinh ky cta timg nhén vién tir d6 ¢6 dinh
hudng va thay doi chuong trinh dao tao cho phu hop.

PO.2.3: Xay dung va ap
dung cac quy dinh vé SDLC
cung cac vai tro va trach
nhiém lién quan dén SSDF.

» Chi dinh m6t 1anh dao hodc nhom lanh dao chiu trach nhiém vé toan bd
quy trinh phat trién phdn mém an toan.

« Ning cao nhan thtrc vé céc rui ro s& gap khi phat trién phin mém khong
tich hgp tinh bao mat trong su6t vong doi phat trién va giam thiéu rui ro do
thue tién SSDF cung cap.

« Phé bién kién thirc cho nhén vién c6 vai trd, trach nhiém lién quan dén
SSDF vé cac quy dinh va tam quan trong ctiia SSDF doi véi to chire.

1.3. Trién khai cic cong cu
hé tro (PO.3): Str dung tur
dong hoa dé giam bét nhan
luc, cai thién do chinh xéc,
tinh nhit quan, kha ning sir
dung va tinh toan dién cia
cac phuong thirc bao mat
trong sudt SDLC, cung cip
cach 1ap hd so va trinh bay
vigc str dung phuong phap.

P0O.3.1: Chi dinh cong cu
hodc nhom cong cu can thiét
dé giam thiéu rui ro va bao
dam tinh bao mat khi tich
hop céc cong cu.

« Xay dung danh muc cong cu va xéac dinh cong cu phit hgp ddi v6i timg
danh muc.

« Xac dinh cong cu bao mét dé tich hop vao chudi cac cong cu danh cho nha
phat trién.

» Dénh gia kha nang/nang lyc cua tirng cong cu.

« Sir dung cong nghé tu dong dé quan 1y va diéu phdi chudi cong cy.

* Thuodng xuyén ti uu cong cu dé phu hop véi hoat dong, dic thu ngdn
ngir, framework tai to chirc.

PO.3.2: Thuc hién theo cac
phuong phap bao méat dugc
khuyén nghj dé trién khai va
duy tri cac cong cu va chudi
céac cong cu.

« Kiém tra, danh gia tinh bao mét ctia timg cong cu.

* Tich hgp cac cong cu va tudn theo cac quy trinh phat trién phan mém hién
co.

« Ap dung cong nghé m&i va céc quy trinh can thiét cho cac ban dung miu.

« Cap nhat, nang cip hoic thay thé cic cong cu ¢ tinh ning va 15 hong bao
mat va thém céc tinh ndng méi cho céng cu.
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« DPinh ky kiém tra, danh gi4 cac cong cu dé phat hién 156 hong bao mit.

* Dinh ky kiém tra, danh gia tinh toan ven cua san pham dé xac dinh céc ri
ro tiém an.

PO0.3.3: Cai dat, cau hinh
cac cong cu dé dap ting vé
tinh ndng bao mét theo quy
dinh

* Sir dung cong cu san c6 dé tao su kién kiém tra vé cac hanh dong lién quan
dén phat trién an toan.

+ Xay dung va ap dung cac chinh sach bao mat va sao luu dir li¢u.

1.4. Xac dinh va sir dung
cac tiéu chi cho bao mit
phan mém kiém tra, danh
gia (PO.4): Biao dam phén
mém theo SDLC dap tmg
céc tiéu chi khi dugc kiém
tra, danh gia bao mat trong
qua trinh phat trién.

PO.4.1: Xéc dinh tiéu chi
kiém tra, danh gia tinh bao
mat ctia phan mém va theo
doi trong subt SDLC.

* Dam bao céac ti€u chi v€ quan ly rii ro an toan thong tin.

« Xac dinh céc chi sé hiéu suét chinh (KPI) va céc chi sb rui ro chinh (KRI)
dé bao mat phan mém.

» B0 sung céc tiéu chi bao mat phan mém vao cac ndi dung kiém tra, ddanh
gia.

« Theo dbi, phat hién cac budc bo qua khong tuan thi quy dinh vé kiém ua
danh gia yéu cau bao mat.

» Bdo céo két qua kiém wa, danh gid an toan thong tin.

PO.4.2: Thuc hién cac quy
trinh dé thu thap va bao vé
thong tin can thiét dé bao
dam cac tiéu chi vé an toan
thong tin.

« Sir dung céc cong cu dé thu thap thong tin cho viéc dua ra cac yéu cau bao
mat.

« Bb sung cac cong cu can thiét dé hd tro viée thu thap thong tin hd ug cac
tiéu chi.

* Tu dong hoa cac quy trinh ap dung céc tiéu chi.

« Chi cho phép nhén vién dugc ty quyén dé truy cap thong tin thu thap va
ngin chin bat ky thay dbi hoic x6a théng tin.

1.5. Thuc hién va duy tri
bio mit méi trudmg phat

PO.5.1: Tach biét va bao vé
tirng moi truong lién quan

« Apdung phuong phap xac thuec, nhén dang riéng biét vdi xéc thuc dua
trén rii ro va quyén truy cap cé diéu kién cho timg méi truong khac nhau.
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trién phan mém (PO.5):
Bao dam cac yéu td tac dong
tir mdi trudong dé quy trinh
phét trién phan mém duoc
bao vé khoi cac mbi de doa
tir bén trong va bén ngoai.

dén phat trién phan mém.

* Sir dung phan doan mang va kiém soat truy cép dé taich moi trudong phat
trién thanh timg phén, timg khau riéng biét dé giam thiéu anh hudéng khi bi
tan cong.

« Trién khai xac thuc va han ché céc lién két dé tranh bi anh hudng 1an nhau
gilra cdc moi trudng khi xuat hién cac rii ro. Chi sir dung Internet khi that sy
can thiét.

* Thuong xuyén ghi nhét ky giam sat va kiém tra cac méi truong lién két
gitta cac thanh phan.

* Thuc hién ghi log thudong xuyén va gidm sat cac hoat dong dé kip thoi dua
ra cac canh bao va c6 bién phép trng pho khi xuat hién cac sur ¢6 mat an toan
thong tin mang.

« Céu hinh céc bién phap kiém soat bao mét va cong cu thuc thi bao mat dé
bao vé an toan cho moi trurong phat trién phan mém.

« Thudng xuyén kiém tra dit liéu cdc phan mém va kiém tra, danh gié 16
hong bao mét trén cac phan mém do.

PO.5.2: Thuc hién quan ly,
déanh gia rui ro an toan thong
tin cho cac san phim, phén
mém trude khi dua vao sir
dung.

« CAu hinh phian mém trudc khi dua vao sir dung dua trén cac quy dinh da
dugc phé duyét.

« Céu hinh phan mém trude khi dua vao sir dung dé cung cip chirc ning,
dich vu cén thiét cho nguoi dung.

* Lién tuc theo ddi tinh trang bao mét cia cac san pham, phan mém trudc
khi dua vao sir dung.

« Ap dung cac bién phap bao mét va cong cu danh gid, bao dam tinh bao
mat cho cac san pham, phan mém trudc khi dua vao sir dung.

* Yéu cau xac thyuc da yéu t6 cho quyén truy cép vao céc san pham, phin
mém trudce khi dua vao sir dung.
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2.Bio vé phin mém

2.1. Bio vé tit ci cdc dang
~ A ~ . A

ma nguon khong bi xam

nhap va gia mao trai phép

(PS.1): Ngéan chan nhiing

thay doi trai phép dbi voi ma

nguon.

PS.1.1: Luu trir cac dang
mi, bao gém ca ma nguﬁ‘)n
va ma thye thi, chi nhitng
ngudi duge iy quyén, cac
cdng cu, cac cong cu madi cod
thé truy cép khi can thiét.

* Luu trir tit ca ma ngudn va han ché quyén truy cap. Vi du, cac ma ngudn
m¢ dugc st dung dung cho muc dich truy cép cong cong, truedng hgp nay
tinh toan ven va tinh kha dung phai dugc bao vé.

* Sir dung céc tinh ning kiém soat dé theo doi cac thay dbi dugc thuc hién
d61 voi ma.

+ Xem xét va phé duyét tat ca cac thay dbi dugce thue hién déi véi ma sau
khi ma da dugc tu dong quét cac 16 hong bao maét.

* Sir dung chir ky sb trén ma ngué)n/mﬁ thuc thi dé bao vé tinh toan ven ctia
chiing.

* Sir dung mat ma (vi du: ham bam mét ma) dé gitp bao v¢ tinh toan ven
cua tép.

2.2. Cung cip co ché xéc
minh tinh toau ven ciia
phin mém (PS.2): Bao dam
ngudl mua va nguoi stir dung
phan mém 1a hop phap,
khong gia mao.

PS.2.1: Cam két bao dam
tinh toan ven cho ngudi mua

va nguoi s dung phan mém.

* Vi cac té€p dugce cong bo, cung cap ma bam trén cac trang web an toan.

+ Cung cép cac ching chi da dugc thdm dinh béi co quan ¢6 thdm quyén,
thiét 1ap ky ma khoa dé hé diéu hanh, céng cu va dich vu khéc c6 thé xac
nhéan tinh hop 1€ cia chir ky trudce khi sir dung.

« Pinh ky danh gia quy trinh ky ma khoa, bao gdm: Gia han chimg chi, luin
phién, thu hoi va bao vé.

2.3. Sao luu biao dam tinh
bio mit cho cic phin mém
(PS.3): Sao Iuru céc phin
mém dé gitp xac dinh, phan
tich va loai bo céc 16 hong
dugc phét hién trong phan
mém sau khi duoc dua vao

PS.3.1: Luu trir an toan céac
tép can thiét, cac thong tin
bd sung (vi du: thong tin xac
minh tinh toan ven, thong tin
xuét xtr) cia moi phan mém
da dugc dua vao sir dung.

« Thiét 1ap quyén truy cdp cho céc dbi tuong co thé sir dung dir liéu véi muc
dich kiém tra, danh gia.

* Sao luu va bao dam tinh toan ven cua phan mém da dugc dua vao sir
dung.

+ Mi hoa céc tép dir liéu nhay cam bang thuét toan ma hoa manh.

PS.3.2: Thu thap, bao v§,

» Cung cép thong tin xuét xir cho ¢4 nhén, té chirc mua phan mém dé phu
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sir dung.

duy tri va chia sé thong tin
Xudt xir cho tét ca céc thanh
phén ctia mdi ban phat hanh
phan mém (vi du: thong tin
vé ngay phat hanh, nim phat
hanh, s phién ban,... trong
ban phat hanh ciia m&i phan
mém)

hop véi chinh sach cua to chirc.

« Cung cép thong tin xuét x{r cho cac nhom g ciru su c6 dé hd trg trong
viéc giam thi€u 16 hong phan mém.

« Cap nhat thudong xuyén va lién tuc thong tin xuét xi dé theo doi su thay
d6i ciia phan mém khi cap nht.

3.San xuét phan mém dap {rng yéu ciu bao mit tét (PW)

3.1. Thiét ké phan mém dé
dap @ng cac yéu ciu bao
mit va giam thiéu rii ro
bdo mat (PW.1): Xac dinh
va danh gia cac yéu ciu bao
mét cho phin mém; xac dinh
nhitng rui ro bao mat ma
phan mém c6 thé gip phai
trong qua trinh hoat dong va
cach thiét ké cua phin mém
nhim giam thiéu nhing rui
ro.

PW.1.1: Ap dung phuong
phap mé hinh hoa rui ro dé
danh gia tinh bao mat phén
mém (VD: m6 hinh héa mbi
de doa, md hinh héa cudc
tan cong; mo hinh hoa lugce
dd tan cong).

» Dao tao, ndng cao nhan thirc vé bao mét, an toan thong tin cho nhém phat
trién hodc cdng tac vai ca nhan, to chirc chuyén vé mo hinh rui ro dé cé bién
phép xur ly, giam thicu.

* Thuyc hién cac danh gia chuyén sau hon vdi cac khu vuc ¢6 nguy co rii ro
vé bao mat cao.

» Ra soat cac bao cao va so liéu thong ké vé 16 hong bao mat phan mém.

« Phan loai dit lidu dé xéc dinh tirng loai di liéu ma phin mém s& twong tac.

PW.1.2: Sao luu céc yéu ciu
vé bao mat phan mém va céc
rtii ro dé dua ra cac phuong
an thiét ké phii hop.

» Ghi lai tac dong dbi vdi timng rui ro, bao gdm céc phuong én giam thiéu va
ly do cua bat ky truong hop ngoai 1€ nao da dugce phé duyét doi voi céc yéu
cau bao mat.

PW.1.3: Xay dung céac yéu
ciu vé tinh ning va dich vu
bao mat. (vi du: tich hgp vai
hé théng quan Iy nhat ky,
quan ly danh tinh, kiém soét
truy cap va quan ly 16 hong

« Xay dung thu vién phin mém gdm céc mé-dun dé hd trg cic tinh nang va
dich vu bao mat dugec tiéu chuan hoa.

« Pua ra céc yéu ciu vé tinh ning va dich vu bao mét trong qué trinh phat
trién phan mém.
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bao mét hién c0).

3.2. Ra soit, danh gia thiét
ké phin mém dé xdc minh
swr tudn thii véi cic yéu cau
bio mit va cdc yéu td rii
ro (PW.2): Dam bao phén
mém dap {tng céc yéu cau
bdo mat va xur ly rai ro.

PW.2.1: Yéu ciu cé nhén,
don vi doc 1ap vai don vi
thiét ké kiém tra danh gia roi
ro va cac yéu cau bao mat.

« Ra soat tir khau thiét ké phin mém bao dam cac yéu cau, tinh ning bao
mat.

« Ra soat, danh gia cac yéu t6 rai ro trong qua trinh thiét ké phan mém.

» Ra soat, danh gia cac phuong an xtr ly rui ro.

* Yéu cau nha thiét ké phan mém stra 16i dé dap (g cac yéu cau.

» Thay doi thiét ké hodc chién luge xir 1y rii ro néu khong thé dap ung cac
yéu cau bao mat.

3.3. Ké thira, phat trién
tinh ning bio mat hién c6
trén phin mém thay vi diu
tw, mua sim ph:’:‘m mém
moéi biao mat méi (PW.3):
Giam chi phi phat trién phan
mém, diy nhanh qua trinh
phat trién phan mém va
giam kha ning gia ting 10
héng bao mét vao phin mém
biang céch sir dung lai cac
md-dun va dich vu phan
mém d3 dugce kiém tra tinh
trang bao mat.

PW.3.1: Mua sim, dau tu
céc thanh phan phan mém
dugc bao mat tét (vi du: thu
vién ph?m mém, mo-dun,
phin mém trung gian...) tir
céc nha phat trién va bén thu
ba.

« Rasoét, danh gia cac thanh phan phdn mém trude khi dua vao sir dung.

« Kiém thir ma ngudn cho cho tirng thanh phén ctia phan mém va danh gia
rui ro c6 the gay ra.

« Xay dung thu vién phan mém dé luu trir cac thanh phan ma ngudn mé da
dugc kiém dinh va kiém duyét.

« Xac dinh nhitng thanh phan phai c6 trong phit trién phan mém.

PW.3.2: Xay dung céac
thanh phan phan mém dugc
bao mat tudn theo SDLC dé
dap tng cac nhu ciu phat
trién ma phan mém ciia bén
thir ba khéong thé dap ung.

* Tuén thu cac yéu cau bao mat d¢ phat trién phan mém an toan.

« X4c dinh nhitng thanh phan phai c6 trong phat trién phan mém.

PW.3.3: Pa chuyén 1én muc
PW.1.3

PW.3.4: Kiém tra, d4nh gia
tinh tuan thu céc yéu cau bao

« Ra sodt, danh gia 16 hong bao mét chura duge sira chira, khic phuc.
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mét & céc thanh phan phan
mém, ma nguén md.

PW.3.5: Ra soat, kiém tra
tinh toan ven cua cac thanh
phén phan mém.

« Pam béo viéc ra soat cac thanh phén ctia phin mém duge dién ra dinh ky,
thuong xuyén; Phat hién kip thoi, han ché xuat hién 16 hong.

« Lén phwong 4n xir Iy phin mém khong con kha dung.

« Xac nhén tinh toan ven ciia cac thanh phan phin mém théng qua chir ky sd
hodc céac co ché khac.

3.4. Phat trién phin mém
bing dwa trén cic quy tic
bao mat (PW.4): Giam s6
lrong 16 hdng bao mat, giam
chi phi trong phdn mém véi
viéc loai bo céc 15 hong
trong qué trinh tao ma
ngudn, bing cach tuan theo
céc tiéu chi vé mirc do
nghiém trong cuia 16 hong
bao mét do td chire x4c dinh.

PW.4.1: Tuan thu tat ca cac
phuong phap ma héa an toan
phu hop véi ngdn ngir va
moi truong phat trién dé dap
g céc yéu cau cuia td chirc.

» Xac thuc dau vao, xac thuc va ma hoa dau ra.

* Tranh str dung cac chirc ning va cudc goi khong an toan.

» Cung cap kha ning ghi nhat ky va truy vét.

» Sir dung cic IDE c6 kha ning bao mit tét.

« Kiém tra cac 15 hdng bao mat khac, thuong gip d6i véi méi truong va
ngodn ngir phat trién.

« Yéu céu nha phat trién xem xét ma ngudn phan mém dé bd sung (khong
thay th¢), viéc danh gia ma do ngudi hodc cong cu khac thyuc hién.

3.5. Ciu hinh méi trwong
phat trién tich hgp, bién
dich, trinh théng dich va
xdy dung cic quy trinh dé
cii thién kha ning bao mat
(PW.5): Giam sé luong 15
hdng bao mat trong phin
mém, loai bé céc 15 héng

PW.5.1: Str dung trinh bién
dich, trinh thong dich va xay
dung céc cong cu cung cap
cac tinh ning cai thién tinh
bao mat.

» Su dung céc ban cip nhat cua cong cu bién dich, cong cu thong dich va
cong cu thiét 1ap.

« Tuén thi céc quy trinh quan ly thay dbi khi trién khai hodc cdp nhat cac
cong cu bién dich, cong cu thong dich va cong cu thiét 1ap, dong thoi kiém
tra tat ca cac thay d6i khong hgp 1¢ doi véi cac cong cu.

* Xaéc nhin thuong xuyén tinh xdc thyce va tinh toan ven cua cac cdng cu
bién dich, cdng cu théng dich va cong cu thiét 1ap.

PW.5.2: Xéac dinh céc tinh

* Bit céac tinh nang cua trinh bién dich, tao ra céc canh bao cho ma bao mét
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trude khi kiém thir dé giam
chi phi.

nang cua trinh bién dich,
trinh thong dich, cong cu
thiét 1ap va cach cu hinh
tirng tinh ning, sau d6 trién
khai va sir dung céc cau hinh

kém an toan trong qua trinh bién dich.

* Tién hanh kiém thir 4 dam béo céc tinh ning hoat dong tét, tranh gdy ra
sur ¢O van hanh hoéc cac su co khac.

«  Xéc minh lién tuc céc cAu hinh da phé duyét va dang sir dung.

3.6. Dinh gia va phén tich
mi Human-Readable dé
xdc dinh cac 16 hong va xac
minh s tuin thi véi cac
yéu ciu bio mat (PW.6):
Xéc dinh, khic phuc céc 13
héng truéce khi phin mém
dugc dua vao sir dung nhim
ngin chin viéc khai thac 15
hdng bao mat. Sir dung céc
cong cu, tinh ning phat hién
16 hdng c6 sin dé giam tai
ngudn luc, chi phi, thoi gian.

da dugc phé duyét. « Cung cép thong tin vé trinh bién dich, trinh thong dich va cau hinh cong
cu thi€t 14p trong co s kién thirc ciia cac nha phat trién c6 thé truy cép, tim
kiém va tdi tao trong moi treong phat trién cuc bg.

PW.6.1: Xac dinh hai * Tuén thu cdc chinh sach va huéng dan ciia t6 chirc vé thoi diém nén thuc

phuong 4n: Thir nhat, danh
gia ma nguén dugc thuc hién
truc tiép bdi mot nhén sy
chuyén trach, thir hai, sir
dung céc cong cu tu dong.
Sé tuy vao tinh hinh thuc té
clia co quan td chirc.

hién kiém tra ma nguodn va cach thirc tién hanh.

» Lua chon phuong phap dénh gia hodc phan tich ma ngudn dua trén giai
doan ciia phan mém.

PW.6.2: Kiém tra, danh gia,
phén tich ma dua trén cac
tiéu chuan an toan théng tin.
Phan loai va dua ra phuong
an khéc phuc 16 hdng bao
mat.

» Thuc hién kiém tra, ddnh gia ngang hang vé ma ngudn

« Yéu cau chuyén gia thuc hién danh gia dé kiém tra ma cho backdoor va ma
doc khac.

« Ap dung cong cu phan tich tinh d& tw dong kiém tra 15 hdng bao mat va
déanh gia su tudn thu cac tiéu chuan ma hoa an toan.

* Xéc minh tinh tudn thi cia ma thong qua cac tiéu chi kiém tra danh gia.

« Sir dung cic cong cu tr dong dé xac dinh va khéc phuc céc hoat dong
phan mém khéng an toan.

* Xac dinh va ghi lai nguyén nhan ctia mdi van dé da phat hién.

3.7. Kiém tra thyec thi luét

PW.7.1: Xéc dinh viéc thuc

« Tuén thu c4c chinh sach hodc nguyén tic cia t6 chirc vé thoi diém nén thyc
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dé xac dinh 15 h(z)ng va xdac
minh sy tuan thi véi yéu
ciu biao mat (PW.7): Xéc
dinh cac 16 héng c6 thé xir Iy
truée khi phan mém dugce
dua vio sir dung nhim tai
khai thac. Str dung céc
phuong phap ty dong lam
giam ngudn luc trong viée
phat hién cac 15 hong.

hién kiém tra ma thyc thi dé
xéc dinh va loai bo céc 16p
16 héng khéng dugc dé cap
trong cac bai danh gia, phan
tich hodc thir nghiém trudce
do.

hién kiém tra ma va cach thirc tién hanh.

PW.7.2: Trién khai thuc
hién pham vi, thiét ké, thuc
hién kiém tra dénh gia va ghi
lai két qua, bao gdbm ghi lai
va xir Iy tat ca cac véan dé da
phat hién va cac bién phap
khéc phuc dugc dé xuit
trong quy trinh lam viéc cua
nhém phét trién hodc qua hé
thong theo dai sur cb.

* Thyc hién kiém tra chirc ndng cia cac tinh ning bao mét

» Tich hop kiém tra 16 hong dong vao bo kiém thir tw dong cia du an.

« Két hop cac bai danh gia 16 hong bao mét trude day vao bai danh gia clia
du an dé dam bao céc 16i khong xuét hién lai.

« Xem xét co s& ha tang va cong nghé phan mém sé& sir dung trong khi phat
trién cac ké hoach thir nghi¢m.

* Sir dung cac cong cu kiém tra fuzz testing dé tim cac van dé vai viéc xur ly
dau vao.

» Sir dung phuong phép kiém thir xdm nhap trong truong hop ¢6 sin ma
nguon nhim nang cao kha ning danh gia.

« Xéc dinh va ghi lai nguyén nhén cua tirmg van dé duoc phat hién.

» Ghi lai kinh nghiém qua viéc phén tich nguyén nhan 15 hong bao mat dé
dua ra huéng dan, khuyén nghi cho 14p trinh vién phét trién phan mém c6 thé
truy cdp va tim kiém.

3.8. Céu hinh phin mém
cai diat bio mat theo mic
dinh (PW.8): cdi thién tinh
b&o mat ctia phdn mém tai
thoi diém cai dat giam kha

PW.8.1: X4c lap chinh sach
bao mat chuin dé cai dat,
céu hinh bao mat. Gitp céc
cai dat mac dinh dugc an
toan, khong lam tac dong tdi

« Lén ké hoach kiém tra dé dam bao céc cai dat ciu hinh mic dinh hoat dong
mdt cach tot nhat, khong gdy ra diém yéu va anh hudng dén nhirng hoat dong
khéc ctia hé théng.
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ning phan mém dugc trién

khai véi cai dat bao mat yéu.

cac chirc ning bao mét dugc
cung cap boi cac nén tang,
co s& ha ting mang.

PW.8.2: Trién khai cai dat
maéc dinh (hodc nhém cai dit
mic dinh, néu c6), ghi lai
tung cai ddt cho quan tri
vién phan mém.

» Xac minh c4u hinh da dugc phé duyét c6 sin cho phdn mém.

* Sao luvu muc dich cua tirng cai dit, cac tuy chon, gia tri mac dinh, mac d6
lién quan dén bao mat, tic dong hoat dong tiém nang va moi quan hé véi cac
co s¢ khac.

« Sir dung céc co ché ky thuat dé ghi lai cach mdi cai dit c6 thé dugce thuc
hién va danh gia bdi quan tri vién phan mém.

« Luu trit ciu hinh méc dinh & dinh dang c6 thé sir dung duoc va tuan theo
kiém soat thay doi thuc hanh dé stra d6i n6 (vi du: cau hinh dudi dang ma).

4. ing phé véi cic 16 hong biao mat (RV)

4.1. Xac dinh va xac nhin
cic 16 hong trén mot nén
tang dang trién khai
(RV.1): bam bao céc 16
héng dugc xac dinh som dé
c6 phuong 4n diéu chinh kip
thoi, giam kha ning bj tin
cong.

RV.1.1: Thu thap thong tin
tir ngudi sir dung, cac ngudn
cong khai vé cac 16 hong
tiém nang trong phin mém
va c4c mo- dun phan mém
bén thir ba sir dung.

« Thiét lap chuong trinh bdo cdo vé cac 16 hong bao mat gilp cac chuyén
gla bao mat dé dang trong viéc tiép cén, tim hiéu ma ngudn va bio cdo céc 15
hong c6 thé gap.

« Giam sat co s& dir liéu vé 15 hdng bao mat, danh sach giri thu bao mat va
cac nguon khéc vé bao cdo 16 hong thong qua cac phuong tién thi cong hodc
tur dong.

« Sir dung cac ngudn thong tin tinh bao vé mdi de doa dé hiéu rd hon vé
cach cac 16 hong dang bi khai théc.

+ Thuong xuyén kiém tra nguon goc va phan mém dir liéu cho mdi ban phat
hanh phan mém dang dugc sir dung dé xac dinh cac 16 hong maéi tiém an
trong cac ing dung.

Quan ly danh sach céc thur vién, cac thanh phan, framework c6 lién quan
bao gobm tén va phién ban dang sir dung
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RV.1.2: DBanh gia, phan tich
va kiém tra ma ngudn phan
mém dé xac dinh viéc phin
mém khong ton tai nhitng 18
hong bao mat.

« Chu hinh chudi cong cu dé thyc hién phan tich va kiém tra ma ty dong
mot cach thudng xuyén hodc lién tuc.

+ Chu dong truy xuéat nguon goc va dit liéu ctiia phan mém nham xéac dinh
kip thoi cac 16 hong mdi cia phan mém.

RV.1.3: Co chinh sach giai
quyét viéc khic phuc 13
héng bao mat, dong thoi
thuc hién cac vai tro, trach
nhiém va quy trinh can thiét
dé hd trg chinh sach.

* C6 Nhém g pho sy ¢d vé bao mét san pham (PSIRT) va cac quy trinh dé
xir Iy cac phan hoi doi vai cac bao cdo va su ¢6 ve 10 hong bao mat.

« C6 nhat ky ghi lai nhitng danh gia, phan hdi vé xir Iy 16 hong, zero-days, 16
héng dang bi khai thac va nhimng su c6 nghiém trong lién quan dén cong
dong va trng dung.

4.2. Panh gia va loai bo cac
16 héng (RV.2): Bé dam bao
cac 16 hong bao mat dugc
khéc phuc kip thoi, tranh
dugc nhimng rui ro bi tin
cong

RV.2.1: Phan tich ting 15
hong dé thu thap day du
thong tin, dua ra ké hoach
khic phuc.

* Sir dung phan mém theo ddi su co dé ghi lai sy kién rii ro.

+ Dur tri ké hoach dé khic phuc céc 16 hong

« Tinh toan anh hudng cua viéc khai thac 16 hong.

« Tinh toan moi phuong an can thiét dé 1ap ké hoach khéc phuc 15 hong bao
mat.

RV.2.2: Phat trién va thuc
hién ké hoach khic phuc cho
tirng 16 hong.

« Lap ké hoach phan tmg nhanh véi cc 15 hdng trudc mat, trude khi c6
nhig bién phap khic phuc lau dai.

« Cung cép bién phap khic phuc cho ngudi st dung san phim théng qua
thiét bi tu dong va co ché phéin phoi dang tin cdy.

 Phat trién va ban hanh cac khuyén cdo bao mat cho ngudi sir dung, bao
gom nhiing md ta vé thay doi trong phan mém, cau hinh, cai dit.

4.3. Phan tich chuyén sau
céc 16 hong (RV.3): Giam
thiéu cac 16 hong trong

RV.3.1: Phan tich tit ca cac
16 héng da xéc dinh dé tim ra
nguyén nhin ban dau.

« Ghi lai nguyén nhén ctia mdi van dé khi dugc phat hién.

« Ghi lai kinh nghiém qua viéc phén tich nguyén nhén 16 hong dé dua ra
huéng din, khuyén nghi cho lap trinh vién phat trién phan mém c6 thé truy
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Quy dinh

Nhiém vu

Vi du trién khai

turong lai.

cap va tim kiém.

RV.3.2: Phan tich nguyén
nhan 16 hdng theo tirng thai
diém va timg giai doan dé
dua ra nhitng huéng dan
chinh xac.

* Ghi lai kinh nghiém qua viéc phén tich nguyén nhén 16 hong dé dwa ra
huéng dan, khuyén nghi cho l4p trinh vién phat trién phan mém c6 thé truy
cap va tim kiém.

* Tich hgp thém co ché tu dong phat hién vao cac chudi cong cu dé tu dong
phat hién cc nguyén nhan 15 hong trong tuong lai.

RV.3.3: Chu dong lén ké
hoach ra quét 15 hong trong
cac phé‘m mém, va duara
céch khic phuc.

Xem PW.6 va PW.7.

RV.3.4: Ra sodt lai SDLC
dé chu dong dwa ra nhirng
cap nhat thich hop nhim
ngan chan, giam kha nang
ctia 16 hong trong cic ban
cap nhéat phan mém hoic
trong phian mém méi duoce
tao.

* Ghi lai kinh nghiém qua viéc phén tich nguyén nhan 18 héng dé duva ra
huéng dan, khuyén nghi cho lap trinh vién phat trién phin mém c6 thé truy
cdp va tim kiém.

* Lap ké hoach va chu dong 1én phuong 4n thuc hién chinh sira thay d6i dbi
v6i cdc huéng dan cia SSDF.
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7. Yéu cau khac
7.1. Yéu cau vé quyén s& hiru tri tué va ban quyén phan mém

+Nha cung cép dich vu thué phai cam két va chiu hoan toan trach nhiém phap ly vé
tai liéu chimg minh s& hitu tri tué ban quyén phan mém do don vi cung cép.

7.2. Yéu cau vé chat lwong

+Phin mém dép tmg yéu cau dam bao v& an toan, bao mat thong tin theo quy dinh
cua Ludt an toan thong tin mang 2015.

7.3. Yéu ciu vé do tin cay

vKha nang chiju 16i: Phan mém phai ¢ kha nang hoat dong én dinh tai mot mre do
< 70% trong truong hop c6 16i xdy ra & phan mém hodc cé nhitng vi pham trong giao
dién.

vKha ning phuc hoi: Phan mém c6 kha ning c6 thé téi thiét lai hoat dong tai mot
mirc xac dinh va khéi phuc lai 100% nhirng dir li¢u c6 lién quan tryc tiép dén 16i.

«Tinh lién tuc, sin sang: Hé thong bao dam hoat dong lién tuc, lun san sang cho
ngudi ding c6 thé truy cap va khai thac 24/24h tat ca cac ngay.

v Tinh tin cdy chung: Phin mém théa man cac chudn, quy udc, quy dinh cua don
vi chu tri dich vy yéu cau va céc tiéu chuan do co quan chuyén mén ban hanh.

7.4. Yéu ciu vé dao tao, chuyén giao va hwéng din sir dung
7.4.1. Yéu cau vé muc tiéu dao tao

Pon vi cung cip dich vu dao tao, chuyén giao va huéng dan sir dung Hé thong phén
mém benh an dién tir cho Bénh vién va cc Phong/ ban thu huéng phai cam két theo cac
yéu cau sau:

- Xay dung céc tai liéu hudng dan sir dung phu hop véi timg déi trong tham gia
quan tri, van hanh va sir dung hé thong phan mém.

- Xay dung quy trmh van hanh va chuyén giao céc giai phap, so dé k¥ thuat, phan
mém, théng tin di liéu néu cé.

- Cir can bc;) chuyén gia tu vin k§y thuat cho can bd tiép nhan hé théng phin mém tai
Trung tim y té Thanh An.

7.4.2. Yéu ciu vé phwong dn dao tao

Don vi cho thué phan mém phai ¢c6 thuyét minh chao thau phuong 4n dao tao bao
gom céc ndi dung: chuyén giao va hu'orng din str dung phan mém dép ung yeu cau tai myc
7.4.1 néu trén dam bao nhén vién y té cua bénh vién khai thac va sir dung phan mém hiéu
qua.

7.4.3.Yéu cau vé néi dung dao tao
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C6 tai liéu hudéng din quy trinh kham chira bénh, nhép li¢u va sir dung khai thac
phin mém.

C6 tai liéu huéng dan sir dung viéc quan ly, van hanh Hé théng phin mém bénh an
dién tir sau update chirc ning phan mém dinh ky hang nim

7.5. Yéu ciu cau ddi véi nha cung cip dich vu
7.5.1. Yéu cau vé ning lwe, kinh nghi¢m

Theo quy dinh tai Chuong III cia E-HSMT
7.5.3. Diéu kién kj thudt, cong nghé

v/Nha thau phai cam két thuc hién chuyén dbi dir liéu cua phin mém do chinh don
vi minh cung cép trong trudng hop c6 sy sat nhép, chia tach cac don vi (theo yéu cau ve
t6 chirc cia Nha nude hién hanh). Thyc hi¢n vigc chuyén déi dir liéu theo nguyén tic:
Khong phat sinh chi phi chuyén don va chi phi thué dich vu trong truong hgp sat nhap
hodc chuyén dbi co quan quan ly cap trén cta don vi; chi phat sinh chi phi chuyén di va
chi phi thué dich vu trong trudng hop bd sung, thanh 1ap méi don vi.

7.5.4. Yéu ciu an toan, bio mat théng tin d6i véi nha cung cap dich vu

v C6 cam két bao dam an toan, bao mat va tinh riéng tu vé théng tin, dit liéu cua co
quan nha nude; tuan thu quy dinh cta phap ludt vé an toan, an ninh thong tin, Ludt co
yéu, Ludt bao vé bi mét nha nudc, Ludt kham chita bénh va céc quy dinh khéc c6 lién
quan.

v C6 kinh nghi¢m trong quan ly, dam béao an toan thong tin cho céc hé thong 16n.

v C6 cac giai phap, hé thong nhim quan 1y, giam sat, ap dung chinh sich dm voi
mdi mg dung dang hoat déng 24/7. Gilp phan tich va dua ra bdo cdo tong thé vé hé
thong.

v C6 cam két vé bao mat théng tin: Céc dir liéu duge ngudi dung cung cip va dua
vio trong hé thong va cac dir liéu sinh ra tir qué trinh st dung dich vu phai dugc gift
nguyén ven khong bi mat hay sai léch vé y nghia trong qua trinh hé thdng xir ly dir li¢u;
Nha cung cap dich vu khong dugc tur y truy xuét hoic khai thac néu khéng c6 yéu cau cua
cap ¢ thAm quyén, dong thoi phai co cam két chinh thirc vé trach nhi¢m bao mat thong
tin (ngay cd khi da hét thoi gian cung cdp dich vu).

8. Xac dinh, lam ré viéc s¢ hiru thong tin, dir li¢u hinh thanh trong qua trinh
thué dich vu va phwong 4n quin Iy, chuyén giao cong nghé

8.1.Giai doan sir dung dich vu

8.1.1.Quyén sir hiru théng tin va dir li¢u hinh thanh trong qua trinh sir dung

v Thong tin, dir li¢u hinh thanh trong qué trinh thué dich vu CNTT thugc sé hiru
cta co quan, don vi thué. Nha cung cép dich vu ¢6 trach nhiém bao dam an ninh, an toan
théng tin, chuyén giao diy du cho co quan, don vi thué cic théng tin, dir liéu khi két thic



109

hop dong thué dich vu CNTT (Quy dinh chi tiét tai Diéu 48 Nghi dinh s6 73/2019/TT-
BTTTT ngay 05/9/2019 cua B Thong tin va Truyén thong quy dinh quan ly dau tu irng
dung CNTT sir dung ngudn von ngin sach nha nudc)

8.1.2.Trong qua trinh trién khai nghiém thu

v Trong qua trinh thyc hién hop dong, trién khai ké hoach thué dich vu CNTT, Chu
tri thué dich vy cén té chirc kiém thwr, van hanh thir (Theo diéu 48, 49 Nghi dinh sé
73/2019/TT-BTTTT ngay 05/9/2019 cua B0 Thong tin va Truyén théng quy dinh quan ly
dau tu ing dung CNTT sir dung ngudn von ngn sach nha nude).

vKiém tra, danh gia chét luong dich vu theo huong ddn tai Thong tu s
23/2020/TT-BTTTT ngay 09/9/2020 ctia B Thong tin va Truyen thong quy dinh céc ndi
dung dic thu cia hop dong thué dich vu CNTT sir dung ngudn von ngan sach nha nudec.

v/Nghi¢m thu san phim thué dich vu CNTT cua Ké hoach thué dugc nghi¢m thu
theo Thong tu s6 24/2020/TT-BTTTT ngay 09/9/2020 cua B§ Thong tin va Truyén thong
Quy dinh vé& cong tac trién khai, giam sét cong tic trién khai va nghiém thu dy 4n diu tu
ng dung CNTT str dung ngudn von ngan séch nha nuéce (néu co).

8.2.Trong qua trinh thué dich vu

vDon vi thué dich vy ¢6 quyén sir dung dich vu da thué dé phuc vu cong viéc cia
don vi va c6 quyén tai vé thong tin, dir liéu do chinh don vi tao lap trong thoi gian sir
dung dich vu.

v/Nha cung cap dich vu ty chiu kinh phi, trach nhiém va kinh phi duy tri, ndng cap,
cap nhat phan mém va céc quy dinh, chinh sich hodc phat trién phdn mém trong suét qué
trinh cho thué dich vu.

v'Nha cung cap dich vu c6 trach nhiém dam béo tinh an toan bio mat thong tin, dir
ligu do don vi thué dich vu tao lap, dam bao ché do sao lru dinh ky hang ngay, dam bao

hé thong c6 thé khoi phuc lai dir ligu khi xay ra céc sy c6 ngoai trir nhitng truong hop bat
kha khang.

+Nha thau cung cap dich vu ¢6 trach nhiém bao mat thong tin: céac dir liu duge
ngudi dung cung cap va dwa vao trong hé théng va cac dir liéu sinh ra tir qua trinh sir
dung dich vu phai duge gilr nguyén ven khong bi mét hay sai léch vé y nghia trong qua
trinh sir dyung phén mem Nha cung cap dich vu khéng dugc tu y truy xuét hoic khai thac
néu khong c6 yéu cu cua cép c6 thdm quyén, dong thoi phai 6 cam két chinh thirc vé
trach nhi¢m bao mat thong tin (ngay ca khi da hét thai gian cung cép dich vu)

vNha cung cip dich vy ¢6 trach nhiém cung cap cdng cu quan ly, gidm sit hé

thong dich vu cho don vi thué dich vu sau khi da hoan tat thu tuc cung cap dich vu cho
bén thué.

¥ Trong qué trinh van hanh h¢ thong, chi tri thué sé dugc cung cap cic tai khoan hé
thong dé truy cép, quan ly cic thong tin dir liéu do minh s& hitu.

8.3. Giai doan két thire sir dung dich vu
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8.3.1. Quyén sir hiru phan mém

V¥ Vdi lua chon thué san pham c6 san trén thi truong nén phan mém do don vi cho
thué san xuat, gia cong cho nén van thude quyén s& hitu cta bén cho thué dich vu.

+Théng tin, s lidu, dir lidu hinh thanh trong qua trinh sir dung dich vu thudc s&
hiru cua bén thué dich vu va duge bén cho thué ban giao cho bén thué ‘theo dung cic yéu
cau vé s hiru théng tin va dir li¢u theo quy dinh hién hanh (quy dinh vé an toan théng tin,
quy dinh vé bao mét théng tin nha nuéc, ....)

v Hét thoi gian cho thué, don vi cho thué khong duge luu trlt, ty y lwu trir hodc
chuyén giao cho bén khéc ma khéng c6 yéu cau tir bén thué sur dung. Truong hop tu y
hodc 1am trdi céc quy dinh vé s& hitu thong tin, dir lidu hinh thanh trong qua trinh cho
thué dich vu. Pon vi cho thué tu chiu trach nhiém trude phap luat cia Nha nude.

8.3.2.Quyén sir hitu thong tin va dir liéu

+Nha cung cép dich vu ¢6 trach nhiém chuyén giao day du cac thong tin, co s¢ dir
li¢éu hinh thanh trong qua trinh thué dich vu va cic cong cu can thiét khi ket thac hop
dong dé dam bao Bénh vién van c6 thé khai thac sir dung H¢ thong phan mém bénh an
dién tir ké ca trong truong hop thay d6i nha cung cdp dich vu (quy dinh tai Diém b,
Khoan 3, Muc IV, Quyet dinh s6 5349/QD-BYT cua Bo Y té va diém d, khoan 1, diéu 47
Nghi dinh 73/2019/ND-CP).

v Trong truong hop chu tri thué chim durt hop dong véi nha cung cip cho thué dich
vu phai ¢6 trach nhiém cung cép toan b cac thong tin, dir liéu va cic tai san hinh thanh
cho chu tri thué dich vu dudi dang dir lidu c6 thé truy xuit, doc dugc; nha cung cap dich
vu phai cam ket bao mat toan b cac cau triic, so do hé théng, théng tin, dir lidu trong qua
trinh cung cdp dich vu va chiu toan bg trach nhi¢ém khi vi pham cac quy dinh cia phap
ludt va nghia vy cia bén cung cép dich vu.

8.3.3.Phwong an quin ly, chuyén giao cho bén thué

v Truong hop Cha tri thué muon thué str dung tiép phan mem, Chu tri thué phai lap
ké hoach thué trinh cap c6 thdm quyén phé duyét cho nhitng niam tiép theo.

v Truong hop Chu tri thué cham dit thué phan mem (het thoi gian thué) hodc Don
vi cho thué phan meém khong cho thué sir dung phin mém (két thac hop ddng thué dich
vu) thi cdc bén tién hanh nghi¢ém thu, ban giao thong tin, dir liéu hinh thanh trong qua
trinh sir dung phan mém.

v'Vai truong hop chdm dut sir dung dich vu va cac bén khéng tiép tuc duy tri dich
vy, Chu tri thué phai bd tri tai nguyen luu trir dir li¢u hinh thanh trong qua trinh sir dung,
don vi cho thué ban giao lai cho bén thué.

v Truong hgp bén thué khong bé tri kip thoi tai nguyén lwu trir, nha thau c6 trach
nhiém luu tri¥ va thong béo bang vin ban dén Chu tri thué thoi gian cuy thé, tranh trudong
hop Don vi cho thué tu y luu trit dir liéu din dén vi pham vé thong tin, dir liéu bénh nhan.

8.3.4.Tién d§, thoi gian xdy dung, phat trién, hinh thanh dich vu
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TT Noi dung cong viéc Du kién thoi gian Don vi thuce hién
Thoi gian xay dung, phat trién . Nha thau, Trung tim Y
Y1 | phiin sodm (hidi gian wile khai) 20-30ngay t& Thanh An
o 3 ’ , Nha thau, Trung tim Y
2 | Thoi gian hinh thanh dich vu 60 thang t Thanh An
5 | Thoi gian ban giao dir liu sau khi 30 ngd Nha thau, Trung tim Y
két thirc hop ddng thué phian mém £ay té Thanh An

9. Yéu ciu vé cic phat sinh trong qua trinh khai théc, sir dung dich vu
9.1.Yéu cau vé bio hianh, bio tri, hé tro ky thuat
Trong qua trinh khai thac, sir dung dich vy, don vi cung cép dich vu phai ludén bao

tri hé théng, nhim he thong luon hoat dong thudng xuyén 24/7 va ¢6 phuong 4n hd trg k¥
thuét khi xay ra su ¢d, va yéu cau chi tiét nhu sau:

+Phuong thirc hé tro ki thuat: Truc tiép ngay khi tiép nhdn thong tin ve 16i hodc
kho khan trong qua trinh sir dung thong qua di¢n thoai, email, hodc cac phan mém hd trg
tryuc tuyén tir xa. Truong hgp khong khic phuc duge sé bao hanh tan noi trong vong 48
tleng

v Hb trg ki thuat: Tét ca céc 15i k¥ thudt phat sinh trong qua trinh sir dung

s/Huong dan va tu van mién phi qua dién thoai va internet trong sudt qua trinh sir
dung va khai thac phan mém.

vDam bao h¢ théng (ha ting ky thuat va phan mém) hoat dong 6 6n dinh trong thoi
gian cung cap; Thong bao dén chu diu tu khi c6 ké hoach nang cap, cép nhat tinh nang hé
thng.

vNha thau phai c6 Quy trinh bao hanh, bao tri, hé trg ky thut déi véi tit ca noi
dung trén.

9.2.Yéu ciu vé nang cip va hd tro khac
Trong qua trinh khai thac, sir dung dich vy, don vi cho thué dich vu cin dam bao
néng cap va hé trg khac nhu sau:

vPhin mém c6 thé linh hoat nang cép, bd sung nhimg yéu cau phat sinh thuc té
trong qua trinh sir dung tai cac don vi thong qua viéc nang cap tinh ning, ban v4 13i, van
hanh va kiém thur trong thyc té lién tuc.

vDon vi cung cap phin mém (nha thau) c6 ké hoach dao tao, huéng dén sir dung.
Cac néi dung cong viéc nhu sau:

v Hb trg vin hanh va khéc phuc cac 16i phét sinh tai cac bd phan lién quan.

v Hiéu chinh pha hop thyc té (néu c6). Hb trg van hanh chinh thirc cho cic bo phéan
¢ lién quan.

v Giéi thigu tong quét cic chirc nang ctia H¢ thong phan mém.
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v Huéng din cai dit, ciu hinh.

«Huéng dan van hanh céc nghiép vu lién quan.

v Huéng dan xir 1y céc 16i thudng gip.

9.3. Yéu ciu vé phwong an duy tri va van hanh, sit dung phin mém

Don vi cho thué dich vy phai bé tri nhan su tdi thidu 01 nhan sur (01 nhén su ¢6 trinh
do t6i thiéu 1a k¥ su (CNTT) thyc hién gidm sit, van hanh va ho trg k¥ thudt, dam bao yéu
céu nhu sau:

v Thyc hién dich vu quan 1y, hd trg cac don vi khai théc, st dung hé thng dé trién
khai thanh céng céc nghiép vu néi bg va dich vu cong dam bao hé thong ludn dap mg du,
dung quy dinh, ding quy trinh di duwoc ban hanh.

+/Theo doi hoat dong vat ly, tinh trang mang, dién sir dung cua céc thiét bi trong so
do ha tang.

v/ Theo dbi tai hoat dong céc tpiét bi, (ng dung, ¢6 bién phép t6i wu, nang cip khi
can thiét d€ dim bao hi¢u ning hé thong, luén dap ang cho ngudi dung.

v Theo ddi hoat dong An toan thong tin, chong tin cong, tac dong thay dbi dir lidu.

VXt Iy céc su ¢6 va yéu ciu phét sinh khac trong qua trinh van hanh.

« Thoi gian hd trg tryc quan trj hé thong: 24/7

+Thyc hién b tri nhan sy ¢6 chuyén mén va kinh nghiém tryc téng dai tiép nhan
su ¢0, ho trg don vi thuc hién cac chic ning nghiép vu phan mém trong suot thoi gian
duy tri dich vu.

v Xir Iy su ¢ lién thong dir li¢u va dang nhap tép trung.

v Theo dai tién trinh xir ly hd so, gidi dap thic méc cia cin bd néu cin thiét. Thoi
gian ho trg tryc tong dai: Theo gid lam viéc hanh chinh.

9.4. HO trg cip nhit theo quy dinh méi ciia co quan quén Iy nha nwée

Nha cung cép dich vu phai ¢6 cam két h trg cap nhat khi ¢6 phat sinh yéu ciu cu
thé nhur sau:

}/Vé l\(? thyat, vé chie ning, tinh nang cia hé théng, vé két ndi, chia sé dir liéu cua
h¢ thong phan mém khi Chinh phu hodc Bd nganh lién quan yéu cau hodc khi ¢6 vin ban,
quy dinh méi lién quan dugc ban hanh.

~ ¥/Nha cung cép phai tu nang cap trién khai ha ting v&i IPV6 khi c6 yéu ciu cia
Quoc gia

vDon vi cung cép dich vu ghéi ¢6 trach nhiém va cam két trong thoi gian tdi da 06
thdng hoan thanh viéc cip nhat, bo sung, ning cap hodc khac phuc su ¢6 néu c6 va khong
phat sinh chi phi khi dich vy dang trong thoi gian thué.

10. Giai phap va phwong phap luin:
Nha thau chudn bi dé xudt gidi phdp, phuong phdp luén tong quat thiee hién dich vu
theo cdc ngi dung quy dinh tai Chiong nay, gém cde phan nhi sau:
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10.1. Giai phdp va phwong phdp luin

- B6i véi ndi dung nay, nha thau can trinh bay rd cach tiép can, su hiéu biét vé goi
thau; dé xuit cu thé cac giai phap k¥ thuat, cam két, quy trinh thuc hién ciing nhw céc yéu
t0 lién quan, cac giai phap dap ing cac yéu cau ve k¥ thuat, va giri kém céc lién quan dam
bao chat lugng cong viéc cua goi thau theo yéu cau cia E-HSMT.

10.2. Ké hoach céng tic.

- Nha thau dé xuét tién d9 chi tiét trién khai cong viéc, ké hoach thuc hién, phuong
an trién khai cu thé, bd tri nhan su trién khai cac nhiém vu cia 206i thau va trinh bay, mo
ta, thuyét minh theo céc yéu cau ky thuat cia E-HSMT phu hop véi tién do muc 8.3.4.

11. Quy dinh vé kiém tra, nghiém thu sin phim:

Chi tiét trong qua trinh thuong thao, hoan thién hop dong trén co s& tuan thu cée quy
dinh hién hanh cta phap ludt.



