Phén 2. YEU CAU KY THUAT
Chwong V. YEU CAU KY THUAT

1. Gi6i thiéu chung vé géi thiu

- Tén goi thau: Dich vu giam sat ATTT cho hé thdng tai chinh, 02 nam.
- Dia chi thuc hién: Ngan hang TMCP Cong thuong Viét Nam

- Quy mo go6i thau:

TT | Hang muc Pon vi S6 lwgng | Mé ta, ghi cha
Dich vu giam sat ATTT
I | cho hé thong tai chinh, Géi 1
02 nam
Thoi gian thuc hién dich
1 Dich vu giam sat va xur ly . il vu 24 thang ké tir ngay
suco ATTT 24/7, 2 ndm ky bién ban kich hoat

dich vu giam sat

) . Thot gian thuc hién dich
Dich vu cép nhéat cac moi

2 | nguy hai ATTT (Threat Goi 01

vu 24 thang ké tir ngay

ky bién ban kich hoat

Intelligence), 2 ndm )
dich vu gidm sat

- Thoi gian thuc hién goi thau 790 ngay bao gbém: 730 ngay thuc hién dich vu giam
sat, diéu hanh an toan thong tin + t6i da 60 ngay cho thoi gian khéo sat, trién khai,
tich hop ... trwée khi tién hanh giam sét toan phan.

2. Yéu cau ky thuét ciia géi thau

Yéu cau k¥ thuét cho goi Dich vu giam sat ATTT cho hé théng tai chinh, 02 nim cu

thé nhu sau:

2.1. Yéu ciu ky thuét chi tiét

STT H:;i l::c Noi d]il;g dich Pap ving yéu cau dich vu
Trién khai tich - Pham vi giam sat: Thuc hién giam sét toi
hop hé théng da 2200 may chi ing dung, 200 thiét bi
Dich vu giam sat tép mang, bao mat lién quan dén hé théng, dich
I | gidm sat trung - SOAR vu tai chinh va bao gdm nhung khong gi6i
24/7, 02 ndm | (Security han céc hé théng hd tro lién quan dén hé
Orchestration, théng, dich vu tai chinh.
Automation and

il




Response)
Platform cua
don vi cung cép
dich vu véi cac
hé théng cla
VietinBank

- Bon vi cung cép dich vu trién khai va ha
tang cac giai phap giam sat ATTT cho
VietinBank bao gdm nhung khong gi6i
han:

+ Giai phép Quan ly va phan tich su kién
an toan thong tin SIEM (Security
Information & Event Management), dap
ting t6i thiéu kha nang xir Iy 30.000 EPS
(su kién/ gidy), dugc luu truc tuyén tbi
thiéu 03 thang theo hinh thirc tap trung va
¢6 phuong 4n sao luu tdi thiéu mét nim .

+ Giai phap giam sat va phat hién bit
hanh vi bat thuong UEBA (User and Entity
Behavior Analytics), dap timg kha nang xir
Iy tbi thidu 30.000 EPS (su kién/ gidy).

- Pon vi cung cap dich vu cung cép hé
théng SOAR Platform riéng dé thuc hién
giam sat ATTT cho hé théng cia
VietinBank.

- Yéu céu d6i voi don vi cung cz"ip dich vu:
+ Cong nghé sir dung cén tuan thi cdc tiéu
chuan hién hanh cta Viét Nam.

+ Pap tng cac yéu cu, huéng dan ciia nha
nude dbi véi td chir, trién khai hoat dong
giam sat an toan thong tin tai cac co quan,
td chure.

- Khong gi6i han sb lwong tai khoan dé can
bd giam sat ATTT cua VietinBank (Tier 2)
¢6 thé review quad trinh xir 1y su ¢6 trén hé
théng SOAR Platform.

- Thuc hién tich hop gitta SOAR Platform
cia bén cung cép dich vu v6i hé thong
SIEM, ITSM,...; va c4c hé thong bao mat
ctia VietinBank dé tu dong hoéa qua trinh
phéan Umg véi cac nguy co an toan thong
tin, toi vu hoa hiéu qua va giam thiéu tic
dong cua cac sy ¢b bao mat.

- Két nbi dam bao c6 ma héa dudng truyén
va sir dung trudng truyén riéng, ¢ du
phong.

- St dung API va c6 xac thuc.




- Xay dung hé thong dashboard va canh
bédo su kién an toan thdng tin qua cac kénh
OTT nhu Telegram, Skype, Zalo, Viber,...
va Email.

- Hé théng gidm st phai c6 kha ning mo
rOng, phu hop véi su phét trién ctia cong
nghé trong twong lai, trién khai theo mé
hinh HA — Cluster ddm bao tinh sin sang
cao ctia hé théng gidm sat; bao dam khéc
phuc kip thoi toan bd hé théng khi ¢cé su
¢d; bao dam ké thira tuong thich két ndi an
toan va tranh xung dot v6i ha tang hién co;
bao dam khi trién khai céc hé théng khac
ctia VietinBank van hoat dong binh
thuong.

- Xay dung ké hoach va kich ban di&n tap
dinh ky ddm béo hoat dong lién tuc cho hé
thong theo quy dinh cta VietinBank.

Truc giam sat
24/7 cho hé
théng
VietinBank tir
cac thong tin
trén SOC
Platform. Noi
dung thuc hién:

- Gidm séat trang thai va an ninh ctia hé
thdng théng qua cac ludng su kién, bang
diéu khién va canh bao an ninh.

- Xt Iy nhitng su ¢6 An toan thong tin
dugc day 1én tir bo phan ddu méi hd trg
(Helpdesk) va ddu mdi phu trach cua
VietinBank.

- Phén loai canh bdo, dua ra hanh dong phu
hop véi tinh nghi€m trong ctia canh bao.

- Xur Iy nhitng canh béo théng thuong theo
quy trinh théng nhét, thu thap ngit canh va
thong tin lién quan dén cdc canh béo.

- Néang cp mirc do nghiém trong cua
nhitng mdi de doa chua duoc lam rd 1én
chuyén vién phan tich muc 2 (Tier 2 tai
VietinBank).

- Tao cac bao céo su ¢d va van hanh.

- Co6 nhan sy dam bao viéc thuc hién dich
vu dap tng yéu cau nhan sy theo phu luc
03

- Yéu cau chét lugng dich vu gidm sét :
Dép tng phu luc 02 “Yéu ciu vé chét
luong dich vy~




Piéu tra sd, phan
tich ma doc, hd
tro diéu tra sb,
xt Iy su cb
chuyén sau (Tier
3):

- Xéc dinh mirc d6 xam nhap, cac dic tinh
cuia ma doc va kha nang dit liéu bi danh
cap.

- Phén tich co ban va néng cao vé mang,
may tinh 14y nhiém, tép tin, registry, bo
nh¢ va nhat ky hé théng.

- Kiém tra cac mau hinh luu luong truy céap
t6i may chii didu khién ma doc da biét hoic
tép nhi phan da tai xudng,

- Duy tri chudi chimg ctt (phuc vu qu4 trinh
diéu tra).

- Tom tit cac phat hién trong béo céo k¥
thuat dé c6 thé sir dung nhur mét phén
chiig ct hgp phap.

- C6 nhan su dam bao viéc thuc hién dich
vu dap tmg yéu ciu nhan su theo phu luc
03.

- Thoi gian xtr Iy dap mg yéu cau chét
luong dich vu theo phu luc 02.

Thuc hién san
tim cac du hiéu
tAn cong, ma doc
(hunting) trén hé
théng
VietinBank

- Thuc hién hunting dinh ky nham phét
hién céc hanh vi tin céng théng qua hinh
thirc nghién ctru, phan tich, tong hop hé
thong luu trit log trén SIEM, EDR va truc
tiép trén may cha cho tdi da 400 may
chi/nam.

- Tén sudt thyc hién 01 quy/Ian, mdi lan
100 may chu.

- C6 nhén sy dam bao viéc thuc hién dich
vu d4p tmg yéu cdu nhén su theo phy luc
03.

- Thoi gian xir Iy dap tng yéu cau chét
luong dich vu theo phu luc 02.

Téi vu rule hé
théng SIEM

- Tbi wu SIEM Rule nhdm nang cao kha
nang nhan biét va canh béo khi c6 su ¢d
(bao gbém cac rule theo MITRE ATT&CK
Framework, Signature-Based Detection,
User Behavior Analytics (UBA) va
Anomaly-Based Detection, Threat
Intelligence, Business Context, ...)

- Téi wu logsource: review cdu hinh ldy log
dura ra dé xudt, hd trg VietinBank thyc hién




parser logsource ddi v6i cac tng dung méi,
hodc céc logsource da thu thap log nhung
thiéu céc truong thong tin.

- Tan suét thuc hién review va t6i wu rule
tbi thiéu 01 thang / 01 14n va ¢ phu luc
trong béo cao thang.

- Dbi véi logsource: hd tro parser log dbi
v6i nhitng log hé théng khéng thé tw dong
parser hoic parser nhung khong ldy du cac
truong thong tin.

- C6 nhan sy dam béo viéc thuc hién dich
vu dap tng yéu cau nhan sy theo phu luc
03.

- Thoi gian xir ly dap tng yéu cau chét
luong dich vu theo phu luc 02.

Xay dung bao
cdo dinh ky hoat
dong giam sat an
toan thong tin.

+ Bdao cao su cd.
+ Béo cdo dinh ky cong tac giam sat ATTT
(hang thang, quy, ndm)

Yéu cau hudng
dan, dao tao va
tai liéu chuyén
giao

Dao tao huéng dan st dung, cung cap tai
liéu, chuyén giao toan bd hé théng dich vu
cung cAp cho d6i ngii chuyén trach vé an
toan thong tin ctia VietinBank:

- Daotao:
+ Hinh thtrc ddo tao: Truc tiép.
+ Pham vi ddo tao: md hinh trién khai, cac
tinh ndng, giai phap, dich vu trong pham vi
da trién khai, dich vu cung cép ,cach thirc
quan tri, van hanh dich vu.
+ 86 lwgng hoc vién: ti thiéu 10 nhan
vién.
+ Thoi gian dao tao: téi thiéu 02 budi.

- Tai liéu, san phdm ban giao:
+ Tai liéu phén tich va thiét ké hé thdng;
+ Tai liéu huéng dan sir dung;
+ Tai liéu huéng dan cai dit quan trj van
hanh;
+ Tai li€u céc bdo cdo lién quan thudc
pham vi cung cép dich vu ;
+ Tai liéu khac (néu co)




II

Dich vu cép
nhat cac mbi
nguy hai
ATTT
(Threat
Intelligence),
2 ndm

Cung cép cac
thong tin lién
quan cac moi de
doa

- C6 hé thong Threat Intelligence Platform
- Ngudn Threat Intelligence: 03 ngudn
(Ngudn opensource vi du nhu: Phishtank,
AlienVault..., ngudn tir céc t chirc, dbi tac
qubc té nhu: APWG, FIRST, VirusTotal,
ThreatConnect, Recorded Future,
Mandiant, GrouplB, Crowdstrike... va
ngudn téng hop ciia don vi cung cap trong
qué trinh thuc hién giam sat)

- Thong tin Threat Intelligence cung cap
bao gdbm nhung khéng gi¢i han:

+ Thong tin IOC: IP Address, Domain,
URL, file hash, CIDR, Mutex, Hashtag,
User Agent, Registry Key

+ Thong tin Group: Threat, Adversary,
Incident, Campaign, Signature, Intrusion
Set

+ Khuyén nghi phuong an xt 1y 16 hong:
cai dat ban va, workaround, phat hién, ngin
chin hanh vi khai thac 16 hong

- C6 kha ning tich hop véi cac hé thong
SIEM/SOAR nhu IBM Qradar, Splunk...

HO tro
takedown, ngén
chén truy cép
dén cac trang gia
mao brandname

- H6 trg Takedown (vd hiéu hoa) cac trang
web, bai viét gid mao, ltra ddo, lam dung
thuong hiéu va chra ndi dung, van ban
nhay cam, mat cia VietinBank s& hitu.

- H6 trg VietinBank 1am viéc véi co quan

clia VietinBank | chitc ning dé xut Iy cdc trang dit tai Viét
Nam, c6 hanh vi vi pham phép luat gdy anh
huéng dén quyén va loi ich hgp phap coa
VietinBank.

XAy dung céc - Céc canh bao chi tiét vé cac 16 hong bao

béo céo vé canh
bdao ATTT, xu
huéng tin cong
khi ¢6 canh bao
vé cac 16 hdng
bao mat hoac
dinh ky bao cédo
theo thang

mét, IOC, group.

- Céc bdo céo, danh gia, du bao vé xu
huéng, nguy co tdn cong doi véi
VietinBank.




Yéu ciu hudng
dan, dao tao va
tai liéu chuyén
giao

Dao tao huéng dan str dung, cung cap tai
liéu, chuyén giao toan bd hé thdng dich vu
cung cip cho ddi ngii chuyén trach vé an
toan thong tin cua VietinBank:

- Pao tao:
+ Hinh thirc dao tao: Truc tiép
+ Pham vi dao tao: Céc tinh néng, giai
phap, dich vu , dich vu cung cz"ip va cach
thirc quan tri, van hanh dich vu
+86 lugng hoc vién: ti thiéu 10 nhén vién
+ Thoi gian dao tao: tbi thiéu 01 budi

- Tai liéu, san phdm ban giao:
+ Tai liéu hudng dan sir dung;
+ Tai liéu huéng dan cai dit quan tri van
hanh;
+ Tai liéu céc bao céo lién quan thude
pham vi cung cép dich vu;
+ Tai liéu khéc (néu co)
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3. Quy dinh ‘fé kiém tra, nghiém thu san pham:

- Nha thau thuce hién tong hop phén tich an ninh théng tin dinh ky theo cac mirc
tuAn/thang/quy/nam, trong dé danh gia cdc mdi de doa, xu huéng tin cong lién
quan dén cac giai phap ma VietinBank dang sir dung.

- Bdo cdo dinh ky tlr cap thang tré 1én can ghi nhan céc su ¢b, hanh dong xr 1y,
céc h¢ théng lién quan anh hudng va cac khuyén nghi can cai thién dé cung
cép co s& cho viée nang cAp/diu chinh va ra quyét dinh lién quan dén rui ro
an toan thong tin cia VietinBank

4. Cac yéu cau khac

Nha thiu cam két canh béo chuyén siu nguy co 16 hdng ATTT; canh bao & hdng
ATTT; canh béo chuyén siu nguy co ma ddc, tAn cong c6 chu dich; canh béo tai
khoan 16 lot; canh bao dit liéu 19 lot; canh bao ltra dao gia mao thuong hiéu.. dap ung
SLA & mirc 100% va giri bao cao dinh ky dap Gmg yéu cau theo quy dinh tai Chuong
V., Muc 3. Quy dinh vé kiém tra, nghiém thu san phém.
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