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II. THUYET MINH CAC YEU CAU VE CHAT LUQNG DICH VU, KV
THUAT, CONG NGHE, KHA NANG KET NOI LIEN THONG VA AN TOAN
THONG TIN

1. Xéc dinh yéu cau vé chét lwong dich vu cong nghé théng tin

1.1. Yéu ciu chung vé chit lwong dich vu

Trung tdm giam sat, diéu hanh théng minh dam bao vé chat lugng, cong nghé,
quy trinh cung cép dich vu, tinh lién tuc va két ndi phan tich dir liéu toi cac hé
thong thong tin quan trong cua tinh nhu: Cong dich vu cong va hé théng mot cira
dién tr, hé thong Quan 1y vin ban va Piéu hanh cia tinh, hé théng thong tin bao
cdo, cac hé thong thong tin dung chung, hé thong thong tin chuyén nganh...

= /1 klen triic hé thong: Dap ing kién trac Trung tdm giam sat, diéu hanh
thong minh cap tinh (tai van ban s6 213/THH-CPDT ngay 03/03/2021 cta Cuc
THH, B6 TT&TT), Khung kién tric Chinh quyén dién tir tinh Thanh Hoa phién ban
2.0 (vin ban so 5447/QD-UBND ngay 22/12/2022) va Khung klen truc ICT phat
trién do thi thong minh tinh Thanh Héa, phién ban 1.0 (vin ban sd 2269/QD-UBND
ngay 30/06/2021)

- vé yéu cdu nglnep vu: Dap mg cac yeu ciu dac thit rleng tinh Thanh Hoéa
(theo nhu cau céac bd chi tiéu giam sat, diéu hanh va hién trang dit liéu, cac hé thdng
thong tin c6 thé két ndi tich hop) va tudn thu cac quy dinh hién hanh.

- Khd ndng mé réng: Cac hé thong thong tin khong chi duge thiét ké de phuc
vu cho nhu cau dau tu tai thoi diém xdy dyng ma con bao didm kha nang sin sang
dap g cic nhu cau mai, ngay cang tang trong thoi gian it nhat 1a 05 nam;

- Cong nghé tién tién: Cac hé thong dugc thiét ké, xay dung va phét trién voi
cong nghé mai, hién dai trén thé gidi trong linh vue CNTT va Truyén thong, dam
bao hiéu ning hoat dong; dong thoi, phit hop vai tinh hinh phat trién va tmg dung
CNTT tai Viét Nam. Cac giai phap, cong ngh¢ duge lya chon phai bao dam dang
tlep tuc dugc phét trién, hd tro ky thudt boi cong dong cong nghé hodc nha san
xuat Déi voi ing dung, cong nghé sir dung phai bao dam hién dai, cho phép phat
trién theo mé hinh API, Microservices hodc SOA, wu tién sir dung cong nghé ngudn
ma& va Viét Nam lam chu cong nghé;

- Tinh module héa: Cic hé thong phai dugc thiét ké va xay dung trén nguyén
tic ma; cho phép diéu chinh, thay dbi dé bao dam dap (mg cac nhu cau thay doi
trong tuong lai;

- Tinh thong nlmt Céc hé thong phai duge xdy dung, phat trién dam bao tinh
théng nhal toan ven vé dit liéu, sir dung téi da cac thanh phin dung chung; chdng
lai cac van de trung lip, du thira, xung dot trong hé thong;

- Pé éon dinh: Cac hé théng phai c¢6 kha ning hoat dong lién tuc, co cic
phuong an du phong vé thiét bi, mang truyén dan; duoc trang bi ddy du giai phédp
va sao luu dit li¢u; dam bao kha nang khoi phuc nhanh va thay thé nong;

- D tin cdy: Céu tric cac hé thong phai dam bao hiéu suét khai théac dich vu,
ung dung t6i da, dong thoi han ché cac diém gly 18i tiém tang. Viéc quan ly sé
dugce ho tro boi cac cong cu phan ctng, phan mém dé dam bao luén theo ddi duoc
tinh trang, hicu suit hoat dong cua h¢ thong,

- An toan va bao mdr: Trung tam [OC phai dugc bao dam ATTT toan dién
song song voi viée khong lam giam trai nghiém nguoi sur dung, cho phép nguoi st
dung khai thac hé¢ thong mot cdch thuan tién, hiéu qua; tudn thii cac quy dinh vé
bao dam ATTT theo cap do dua trén cdc quy dinh, hudng dan cia Chinh phu va Bo
Thong tin va Truyén thong. Trung tim I0C ciing can dam bao viée thu thap. tong
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hop. chudn hoa va khai thac dir liéu, tai nguyén duoc phan quyén chinh xac t6i
nguoi ding cta hé thong;

- Hiéu mmg Hi¢u nang cua h¢ thong la thude do hang dau dé danh gia sy
thanh cong cua viée thiét ké, xay dung ha tang truyén thong va cong nghé¢ thong tin.
Vi viy, cac hé théng phai duge thiét ké va xdy dung dé t6i vu hoa cac nhu cdu khai
thac, mg dung, cho phép phéan phdi va str dung tai nguyén hop ly;

- Tudn thii cic tiéu chuin céng nghigp: Cac thiét bl phai tuong thich véi céac
tiéu chuén cong nghiép dé chung c6 thé hoat dong tdt trong moi truong mang
khong dong nhit, dam bao sy twong tac, tuong thich gilta cdc thiét bj cua cic hang
san xuat khac nhau;

- Vin hanh va qudn tri hi¢u qua: Céc yéu cau vé van hanh va quan tri phai
duoc quan tdm ding mtec, dac biét 1a tang cuong st dung cdc cong cu ho tro va
néng cao trinh d§ chuyén moén cua doi ngl véin hanh, quan tri. Vi vay, cac h¢ thong
phai dugc thiét ké, xdy dung va chuyen giao cong nghé trén nguyén tic dam bao
cho phép ho trg & mire tbi da va tao dicu kién thuan lgi nhét cho nhiing nguoi quan
tri hé thong trong tuong lai;

- Viéc ra quyet dmh trong chl dao di¢u hanh doi hoi tinh chinh xéac vé sb licu
va thoi gian yéu cau trién khai can dap ung nhanh, kip thoi do do giai phap trién
khai phai c6 sy hoi ty, két ndi dir lidu cua nhidu hé thng khac nhau.

- Hé théng can phai duy tri hoat dong lién tuc 24/24. Dam bao an toan, bao
mat va tinh riéng tu thong tin, dir li¢u cla cic co quan, tudn thu quy dinh cua phap
luat vé an toan, an ninh thong tin va phap I¢énh bao vé bi mat nha nude.

- Bio vé chi phi diu tu: Viéc lya chon cong ngh¢ dé xdy dung TOC phai dugc
quan tdm nham bao vé dau tu vén, tranh lang phi, nhung véan dap tng dugc tinh cap
nhat cong nghé cia hé théng. Cac van dé lién quan dén chi phi vén hanh, duy tri hé
thong cling phdi duge phan tich, danh gid pht hgp vi quy mo hé théng, dé bao
dam kha nang van hanh, bao tri lau dai cho 10C. Ngoai ra, khuyén khich su dung
cac san pham do Viét Nam san Xudt, lam chu cong nghé.

1.2. Yéu ciu tiéu chuin kj thugt dp dung

- Danh muc tiéu chudn k¥ thuét vé& (g dung cong nghé thong tin trong co
quan Nha nudc duge ban hanh theo quy dinh tai Thong tu s6 39/2017/TT- BTTTT
ngay 15/12/2017 cua Bo ‘ulr(mg Bo Thong tin va Tr ruy¢n thong;

- Tiéu chuan quoc gia TCVN 11930:2017 vé Cong nghé thong tin - Cac ky
thuét an toan - Yéu cau co ban vé an toan hé théng thong tin theo cap do;

- Nén tang di¢n toan dam mdy phuc vu hoat dong cua IOC dép ung yéu cau
Cong vin so 1145/BTTTT-CATTT ngay 03/4/2020 cta BO Thong tin va Truyen
thong.

- bam b;’io cac quy dinh vé tiéu chudn ky thuat hién hanh khac.

2. Yéu cAu vé ky thuit, cong nghé dé dap @ng yéu cau chit lwong dich vu

“ H¢ diéu hanh cho mady chu:

Giai phap lua chon: Lua chon hé diéu hanh Linux, Windows server cho may chu
vOi cac ly do:

- Tinh dn dinh va do tin cdy cao.

- Cai dit dé dang. dé sir dung.

- Co tinh bao mat cao, it bi anh hudng boi virus.




s Kién tricc vi xit Iy ciia mdy chii:

Hé théng co thé chay trén nhiéu loai thiét bi phan ciing may chu tuong tu: Céc
loai may chu sir dung bd vi xir Iy theo kién tric x86 tir hai thé hé gin nhau trg lén:
dong vi xir ly Intel Xeon 64 bit (nhu Intel Xeon Silver/ Gold/Platinum).

» Lwa chon nén ting céng nghé phit trién irng dung:

Giai phap lua chon:

- Chon Web application va Mobile application la cong ngh¢ dé phat trién hé
thdng, vi giai phap pht hop véi tinh hinh thuc & trién khai trén dién rong va thich tmg
duoc voi xu hudng ma rong cia hé thong trong twong lai.

- Ngoai ra, ngay nay moi nguoi da quen vaéi Internet, quen véi viée duyét Web va
tmg dung di dong (app mobile) dé str dung khai thac thong tin. Do do, Web application
va Mobile application Ia su lua chon thich hgp hon cho ngudi st dung chuong trinh vé
tinh phé cap, dé su dung va than thién vé mit giao dién.

" H¢ qudn tri co so dit liéu:

- Giai phap lva chon: HE quan tri co so dir li¢u ma ngu611 mo (PostgreSQL.
MySQL, Monggo DB).. - o :

- Giai phap dua ra du'(rc trién khai trén he quan trl co sO dU’ llcu ma nguon mo
(PostgreSQL, MySQL, Monggo DB), boi vi ¢o tinh on dinh, sin sang cao, chi phi
thap; cho phép trién khai trén nhiéu méi truong khac nhau linux, window.

- PostgreSQL, MySQL, Monggo DB déu 1a nhirng hé quan tri CSDL rat manh,
cho phép xtr ly co s¢ dir liéu 1on, mot tdp hop 16n cdc chirc ning cta cac goi co so di
liéu manh. Déc biét véi Monggo DB con ¢o kha néang td chue quan tri dir liéu co céu
tric va phi cdu trac phit hop véi yéu cau xtr 1y luong thong tin 16n lién tuc theo thoi
gian thuc.

Bing tong hop cac yéu ciu vé giai phap ky thuét, cong nghé cin dap ing
Tiéu chi ky thuat Ky thuat xay dung

Co so dir li¢u : MySQL, PostgreSQL, Monggo DB

- May chu Getway: Windows server 2016 hodc mai
Hé diéu hanh may chi hé | hon;

thong - May chi con lai: Hé diéu hanh Linux va céc phién
phan phéi ctia Linux,

C#, Java, Python, Javascript, Html, Shell script, React

Dgon nglylgp trmh Native, Node Js, FFlutter

Webbase, App mobile (hoat dong trén ca hé diéu hanh

Mai truong thuc thi sk (T 5 S
gl Android va 10S).

Ngon ngir Tiéng Viét, theo tiéu chuan Unicode TCVN 6909:2001

Cac trinh duyét web chay trén ca may tinh va thiét bi di
dong pho bi¢n hién nay, nhu: Google Chorm, Mozilla
Firefox, Apple Safari, Microsoft Edge, Opera ...

Y¢&u cau ve¢ trinh duyét
web




3. Yéu cf’iu vé kién tric hé théng

3.1. Yéu cau vé kién triic hé thong cdn tham chiéu va ddp irng

3.1.1. Yéu cau dap itng Khung kién tritie Chinh quyén sé tinh Thanh Héa, phién
ban 4.0 ( Quyet dinh so 2621/OD-UBND ngay 31/ /72025 cua UBND tinh Thanh Hoa)

So do tong thé Khung kién tric Chinh quyén sé tinh Thanh Hoa, phién ban 4.0
(phé duyét tai Quyét dinh s6 2621/QD-UBND ngay 31/7/2025 cia UBND tinh Thanh
Hoa) dugc xac dinh nhu sau:

(b 1) 1 &

- B -
€34 b ECVC o quan NN/Dsanh ngnis Wi dan

+  Kénh giao tiép

Nghigp vu | Trungrm

Ung dung
{Applications)

Néntang
{Platform)

O An todn théng tin mang. An ninh mang

Dir liéu 35

 Nentingtih hop, chiosé @ biu Quc g DX

Ha tang ky H3 tang “""‘“‘“"‘5 H3 t3ng dong riéng
thujt Hatangcloud  Hytdaghohoa  HatAngluutelr My ting mang NOC Phang may chid  Thug hosting

Chi tiét cac thanh phan trong so do tong quat:
Tén thanh phin M0 ti thanh phan
Nguoi st dung hodc doi tugng s dung la ngudi dan, doanh
nghi¢p hodc cac co quan twong tic véi dich vu dugce cung clp
bdi cac CQNN, bao gom:
al’Cac CONN (G2G): CQNN st dung céc dich vu tr cdc
CQNN khac dé thuc hién cong viée hoic cung cép dich vu cho
COQNN Kkhac.
1. Ngwoisii dung | b) Doanh nghiép (G2B): Doanh nghi¢p st dung cac dich vu
dugc cung cap boi cac CQNN khéc nhau.
c¢) Cong dan (G2C): Cong dén str dung céc dich vu duge cung
cAp bai cac CQNN khac nhau.
d) Cdn bo, cong chire, vién chitc nha niée (G2E): CBCCVC
truy cap dén cac dich vu ndi bé cua co quan dé thuc hién cong
viéce cua ho.
La moi truong, cong cu gitp Nguoi su dung tuong tac voi
CQNN dé st dung cac dich vy COS.
Qua mo6i truong Internet, Nguoi st dung ¢ thé st dung cac
kénh giao tiép sau: Cong Dich vu cong truc tuyén; Cong dir
liéu; Cong/Trang thong tin dién tir ciac co quan nha nude; Da
phuong tién; Kiosk tra ctru thong tin; Mang xa hdi do co quan
nha nude cho phép cung cap thong tin trén mdi truong mang
theo quy dinh cua phap ludt; Thu dién .
Ngoai moi truong Internet, Nguoi st dung c6 thé sir dung cac
kénh khac nhu dién thoai (long dai ho trg), SMS (tin nhin)

2. Kénh giao tiép




Tén thanh phan

Mo ta thanh phan

hodc truc tiép tai Trung tdam phuc vu hanh chinh cong hodc Bo
phin mot ctra, .

3. Nghiép vu

Thanh phan nay bao gom cac dong nghiép vu can thiét cho hoat
dong ndi bd va cung cap dich vu cong truc tuyén, duge phan
loai thanh: Nghiép vu giai quyet tha tuc hanh chinh, nghiép vu
h6 trg hoat dong CQNN, nghiép vu chuyén nganh, nghiép vu
Quan ly ngudn lyc va cac nghi¢p vu khac.

4. Ung dung

Thanh phan nay bao gdm 03 nhém tng dung:

- Nhém HTTT dung chung;

- Nhém HTTT chuyén nganh;

- Nhém HTTT phuc vu ngudi dan, doanh nghiép.

5. Nén ting

Neén tang la l6p quan trong va ddc trung trong chuyén dm s0.
Ldp nay bao gom cdac nén tang cbt 161 va cic nén tang sd khac.
Gom co:

a) Nén tang tich hop, chia sé dir liéu cdp tinh (LGSP).

b) Trung tam giam sdt, diéu hanh théng minh (I0C), nén tang
nay gom cac thanh phan: -

- Phan mé&m két ndi, tich hop dit licu.

- Phan mém thu thap dir licu.

- Phan mém phan tich xr ly dir liéu.

- Phdn mém quan ly thong tin tong hop.

- Phén mém giam st diéu hanh 10C.

- Phan 1nun quan ly khong gian tai nguyén do thi.

- Phan mém quan ly, két ndi, van hanh da thiét bi IoT.

- Cdc dich vu gidm sat, dleu hanh thong minh trén 10C.

a) Cac nen tang so khac gom co: Nén tang quan tri s6; Nén tang
ban d6 s6; Nén tang hop thong minh; Nén tang quan ly camera
Al; Nén tang xac thuc dinh danh tong thé.

6. Dit liéu so

Dit liéu s6 bao gom 03 nhom:

a) Nhom dit liéu dung chung: La dit 1iéu ¢6 tir 2 co quan hodc
nén tang/hé thong thong tin/img dung trd 1én c¢é nhu cau s
dung.

b) Nhom dir lieu chuyén nganh: La dir 1iéu s dung riéng cua 1
nganh, linh vuc, co quan, don vi, chua chia sé vdi cac hé théng
thong tin khac.

¢) Dit lieu mo (Opendata): La dir liéu duge cong khai va tu do
st dung, tai sir dung va phén phéi bai nhiéu co quan, don vi, ca
nhan ma khong bi han ché boi cic rang budc vé ban quyén,
quycn so htru hodc cac han che khéc.

7. Hq ting ki thugt

Ha tang ky thudt cung cp phan umg/phan mém _mady tinh,
mang, thiét bi, an toan thong tin, co so vat chit dé trién khai cac
ing dung CNTT. Bao gom cac thanh phan chinh sau day:

a) Ha tang ky thudt dimg chung: Bao gdm ha tang Trung tdm
dir liéu/Phong may chu; ha lang 40 hoa; ha tang mang; ha tang

dién toan dam may; ha tang luu trii; Trung tdm diéu hanh
(NOC).

h) Ha tang ky thudt ding rieng: Bao gém cic may chu, thué




10

Tén thanh phén

M ta thanh phin

dich vu hosting, céc thict bi cho nguoi dung cudi nhu may tinh
ca nhan, mdy tinh xach tay va thiét bi ho trg ca nhan dung riéng
cua cac don vi.

8. An toan thong
tin mang, an ninh
mang

Hé lhong bao dam an toan thong tin mang, an ninh mang cac hé
thong nén tang ha tang ding chung cua tinh (Trung tam dir li¢u,
mang metro-Wan, cdc nén tang ha tang so) va Cac nén tang/tmg
dung/co s¢ dir liéu duge van hanh, xi 1y (rén nén tang ha tang
dung chung dugc bao vé theo co ché dam bao an toan thong tin
4 16p.

Trung tdm Gidm sat an toan, an ninh mang (SOC) thuc hién
nhiém vu giam sat an toan thong tin mang cho toan b cac hé
thong két ndi vao Tr ung tam dir liéu va mang WAN.

Trung tam dir liéu du phong va hé thong luu trir duoe trién khai
co ché backup 3-2-1 cho toan b dir liéu va ting dung tai Trung

tam dir liéu tinh, dam bao mdi co s¢ dir 89 licu, tng dung co it

nhit 2 ban sao cap nhat theo thoi gian thuc va cho phép du
phong 1-1, khéng gidn doan hoat dong khi ¢6 su cb xay ra doi
vGi mot 50 hé théng thong tin quan trong cta tinh.

9. Qudan ly chi dao,
chinh sach

Bao gom cong tac chi dao, quan ly, to chirc, hudéng dan, dao
tao, mdi truong phap ly, truyén thong nhim bao dam cac dleu
kién cac hé thong thong tin cia Khung kién trac Chinh quyén
s6 tinh Thanh Hoa.

10. Két néi véi cic
hé thong thong tin,
co' so dir liéu bén
ngoai

- Nén tang tich hop, chia s¢ dir liéu quoc gia (NDXP);

- Cong Dich vu cong quic gia;

- H¢ thong thong tin bao cdo Chinh phu;

- Hé théng gidm sat, do luong mirc d6 cung cap va st dung dich
vu Chinh phu so;

- Hé théng danh muc dién tr dung chung;

- Cac co so dir liéu qude gia;

- Céc hé théng thong tin quoc gia;

- Céc co s6 dir liéu, hé thong thong tin khac.

Qua so dd tong thé ta thay, Trung tim gidm sat, dleu hanh thong minh (I0C) la mét
phan trong 16p “Nen ting” va thude nhom “Nén ting cét 1o/ tr ong Khung kién triic Chinh
quyén so tinh lh'mh Hoéa phién ban 4.0.

Do vy, trién khai h¢ théng Trung tam glam sat va dxc,u hanh thong minh (,ap tinh
la mot trong nhimng nhi€ém vy quan trong dé thuc hién trién khai Chinh quyén sd theo

khung kién tric nay.

3.1.2. Yéu cau ddp 1ing Khung kién tr e ICT phat ir ién dé thi thong minh tinh
Thanh Héa, phién ban 1.0 (Quyét dinh sé 2269/0D-UBND ngay 30/06/2021 cua
UBND tinh Thanh Hoéa)

Khung kién trac ICT phat trién do thi thong minh Thanh Hoa (phién ban 1.0)
dugc UBND tinh Thanh Héa ban hanh tai Quyét dinh sb: 2269/QD-UBND ngay 30

thang 6 nam 2021:
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Khung tham chleu ICT phat trlen do thl thong mmh mo rong dlroc phat trlen tir
Khung tham chiéu ICT duoc phé duyét trong Quyet dinh 829/Qb-BTTTT.

Trong khung tham chiéu md rong ¢6 03 khoi chinh: Khung Quy trinh nghiép vu;
Khung Quén ly tri thire; Khung tham chiéu ICT phat trién do thi thong minh.

Mdi quan hé giita Kién trac ICT phat trién do thi thong minh va Kién tric CQDT

tinh Thanh Héa:
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Qua so dd mdi quan hé gitta Kién tric ICT phat trién do thi thong minh va Kién
tric CQDT tinh, ta thay Kién tric ICT phat trién do thi thong minh khong thay thé,
khong mau thuan véi Kién tric CQDT cua tinh ma hd trg, tich hgp véi nhau thanh hé
thong tong thé chung cia tinh.

Nén tang Do thi thong minh tinh Thanh Hoa:

! Chire nang b trg két noi dich vu
{ a0 dan an stinh, tedo iy ] [ Chinh quyén didn gt l

; i\\l\\(‘ Chare ning l Phan anh hign i l Giam sat, canh bio moi tiuong ]
PR o mitva i

bo quan T [ Thdng tin, vidm sat giao thong l l An todn v ¢ sinh thye phim i

THI ‘
THONG,
- MINH Chire ning giao difn
L SCP) S
! LT 4 bap 2 ~
: Bao mat ol epiioh Cong diy lidumeo

. g dyng i
Criam sat

Chidre ning dir H¢w/tri thire

Kicm sodt

DO isculon 1

Quan 1 Phian tich D lidu
; dir ligu dit Ticy thi wian
Gl log e
D lidu
il dia s
Yicu
hanh,

U ini

Chie nang thu tdplién kit
hao i

Frims tuong hda dir hi¢u Ganthe

i binh

Nén tang do thi thong minh tinh Thanh Hoa duge xay dung dé tich hop véi cac
h¢ théng thong tin dang van hanh hodc s& xdy dung trong tuong lai ctia tinh Thanh
Hoa nhim ho tro thuc hién cac cong vice sau:

- Piéu phéi, van hanh, kiém so4t chit lugng cac dich vu do thi thong minh cua
tinh.

- Theo doi trang thai st dung co s& ha tang va dich vu do thi théng minh cta tinh.

- Theo ddi céc su kién, giam sat cac hoat dong ctia do thi. - HO tro dua ra quyét
dinh dua trén viéc tiép nhan va xt ly dir li¢u.

- Phan phéi dit lidu va thong tin dén ngudi dan.

- Két ndi thong tin véi cac hé thdng thong tin khic ctia do thi.

- Cung cép cac diém tham chiéu dé két ndi nén tang do thi thong minh véi cac
dich vu ctia bén thir ba.

- Quan ly ha tang h¢ thong thong tin ctia do thi. HO tro tai siv dung cac tng dung,
thiét bi va co so ha té“mg mang. :

- Dam bao an toan, an ninh thong tin.

- Phat trién, md rong, két ndi, chia sé dir liéu véi nén tang do thi thong minh cta
cac do thi khac.
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Trong Khung kién trac ICT phat trién dé thi thong minh Thanh Hoéa (phién ban
1.0), Trung tam gidm sat diéu hanh do thi théng minh (IOC) 1a noi tong hop tat ca cac
ngudn thong tin, dir liéu ctia do thi trén tat ca cac linh vuc, qua do giup cac lanh dao
cac cép giam sat, dicu hanh, ho trg chi huy va quan ly chét lugng dich vu do thi mot
cach tong thé, cho phép phan tich dir lidu 16n, hd trg ra quyét dinh va xdy dung quy
ché, chinh sach; s& két ndi dén nén tang do thi théng minh (SCP) qua khéi hd tro, diéu
khién, hién thj dé ldy dit liéu phuc vu cong téc chi dao, diéu hanh, hé tro ra quyét dinh
va dugce van hanh lién tyc khong gian doan 24/7. M6 hinh van hanh va két ndi cua
trung tdm 1OC nhu sau:

TRUNG TAM GIAM SAT. DIEU HANH

DASHBOARD

KHOI HO TRQ
DIEU KHIEN, HIEN THI

..............................................

NEN TANG DO THI THONG MINII
(SCP)

3.1.3. Yéu cau ddap ing moé hinh Trung tam gidm sdt, diéu hanh théng minh cdp
tinh do Bé thong tin va Truyén théng huweéng dan (tai vin ban sé 213/THH-CPPT ngay
03/03/2021 cua Cuc THH, B6 TT&TT)

M6 hinh Trung tdm giam sat, diéu hanh thong minh cdp tinh tai vin ban sb
213/THH-CPDT huéng dan nhu sau:
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TRUNG TAM GIAM SAT, PIEU HANH THONG MINH

Chinh sich
quan tri, diéu hanh Tryc quan héa
Phén tich, xir Iy dir ligu — - g dicu kKhicn

_Dir bao, tien doan

Mo hinh va gia lap  Bio cao thong kKé/KKEt
” : uil phantich =

Thuthip va chuyén dm : C4c tinh ning

dir licu trirc guan nang cao

Phan tich va tong hopo
div liéu =
- Chidao,
i _ dicu hanh
Giao di¢n két noi
theo chuiin

Giao dién két ndi
theo cdc linh viee

Cic ngm%n
dit liéu khic

M6 hinh tong thé Trung tam Gidm sdt, diéu hanh théng minh

[]
. i [

; Gias The et o i 5 Coogdin,
2k . | Kinh gisa tidp ( dién ebng )( oot ) (r..am\pamh) ( nq-.nqun) ( Khie ) e {lkﬂ.hlxﬁwp i
H
£
B
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>
H
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. E E lt——#e!  ['ng dyng
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7 : LB o SHI. Ung dygng ERTYH S
2— E CSDL Cog TIDN Kike trong TT0HE !. uu:n-.j cspl, NMp_JE ik :
2 3 oSk S i)
T
= e+l Dalif
_3‘ [ f 3 \utlngdl‘rlfw A I
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e inw 3 ting : B : - Chaia A
¢t B m > o Mathog il bikhae
S, -_-I!g(liagm_w H o theg v 55 TTOL | : S

NIl l

T cv o neie 10C chpiny
Mo hinh kién triic té;ng thé Trung tam Gidm sat, diéu hanh théng minh
Chi tiét cac thanh phéan cuia Trung tdm Giam st, didu hanh thong minh da dugc
mo ta tai viin ban s6 213/THIH-CPDT ngay 03/03/2021 ctia Cuc THH, BO TT M BR
3.2. Mé hinh Trung tam gidam sdt, diéu hanh théng minh tinh Thanh Héa
3.2.1. M6 hinh tong thé '
Céan ctr hi¢n trang va tham chiéu md hinh téng thé Trung tdm Giam sat, diéu
hanh théng minh ctia Bd TT&TT nhu tai vin ban s6 213/THH-CPDT, mo hinh tong
thé Trung tim giam sat, didu hanh théng minh tinh Thanh Hoa dugc thiét ké nhu sau:
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TRUNG TAM GIAM SAT, DIEU HANIUTHONG MINH TINU THANI HOA

Chinh sach
quan tri, dies hanh

Phin tich, xir Iy dir licu

Dy bio, tién dosn o :
Mb hinh va gid 1ap IIE T"(}NG DIEU HANH TRUNG TAM Cic canh bio sy kifn
—_— ‘ ' Quan I quy tic Qudn Iy quy trink Cdu hink guy “ z 2
Thu thap vi chuyen doi s kign nghitp v trink djng Bio cio thong ké/Ket
S - : qua phan tich
Chc tinh ning
trirc guan nang cao

Trye quan hoa

dir ligu

Phan tich va tong hop
dir ligu

Chidgo
didn hitnh

~p A & £
Giao dign ket noi
theo cludin

Giao dign két ndi
thea cac link vye Clng © Chog:
- kétnbi : kétnbi et

(¢ nguon
div lidu Kuic

Ghi chil:

. Hheduils phédn tich hep, md 1dng theo alin ciu trong tieig fai

Dién gidi mo hinh:
- Thanh phan Hé théng Pidu hanh trung tim: Thanh phin nay c6 kha ning
thue hién cac chire ndng sau:

+ Chi dao, diéu hanh: Cung cép céc chirc nang chi dao, hudng dan phuc vu xtr
ly, giai quyét cac su kién phat sinh trén hé thong, hd tro lanh dao, can bo
van hanh cac cép trao ddi, chi dao, giam sat truc tiép trén hé thong theo thoi gian
thuc; ho tro chire nang khuyén nghi, huéng dan dé xu ly cac tinh hudng khan cép, diéu
phdi lién thong;

+ Gidm sat, canh bdo: La vi¢e dua ra thong béo/canh bao khi mot sy ki¢n
xay ra dat dén ngudng canh bao trong quy tac da xac dinh, thiét lap trong hé thong dé
yéu cau can bo van hanh, quan tri can luu y/xur 1y (bao g0m c¢é viée thay doi gia tri ctia
cac chi sO KPIs trong hé thdng). Céc thong tin, dir lidu thong bao/canh bio s¢ duge
cung cap thong tin hién thi truc quan héa trén cac man hinh hién thi ctia 10C dé phuc
vu cong tac giam sat;

+ Quén ly cac chi sé hiéu suit (KPIs): Cho phép quan ly cic chi sb phuc vu
gidm sét, chi dao, dleu hanh cho lanh dao va céc cdn by gidm sat, diéu hanh
cdc cap. Cic chi sd hi¢u sudt nay 1a thuge do da duge thiét lap dé phuc vu
dinh lugng, theo ddi, gidm sat phuc vu canh biao mot hodc mdt tip cdc su kién/tinh
hudng hodc danh gia mire do hoan thanh muc tiéu duoc thiét 1dp trude phue vu cong
tac chi dao, diéu hanh;
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+ Quan ly quy lac su kién: Cung cap cac chirc nang cho phép quan ly, thiét 1ap
va dinh nghia cac quy tic véi cac dbi tugng, mirc do quan trong khac nhau dé thuc thi
xu ly khi phat sinh su kién trong qua trinh van hanh Trung tdm 10C;

+ Quan ly quy trinh nghiép vu: Cho phép theo dbi, giam sat cac ludng nghié¢p
vu xir ly trong hé thong dé bao dam cac quy trinh nghiép vu tuan thu cac quy tic va
quy trinh da duge cdu hinh, thiét 1ap;

+ Cau hinh quy trinh dong: Cho phep khai bao ciu hinh dong cac quy trinh
nghiép vu, cac biéu mau, bao cdo va chi s hiéu suat KPIs; gilp néng cao tinh san
sang, kha ndng mo rong, phat trién va diéu chinh céc quy trinh, biéu mau theo yéu ciu
nghiép vu thye té.

- Thanh phan Phén tich, xir ly dif liéu: Thanh phan nay ¢6 kha nang thuc thi cac
chire néng sau:

+ Thu thap va chuyén déi dir liéu: Thye hién co che thu thap, luu tr,
boc tach, lam sach, chudn hoa dir liéu tir cac ngudn khac nhau vé hé thong CSDL tap
trung nhu: D li¢u tr g dung chuyén nganh; dir liéu tir cac hé thdng trong trung tim
va dir li¢u nhgp tryc tiép tir cac tép dir liéu riéng Ié theo chudn dir liéu duge xic dinh
vi cong b

+ Phan tich va tdng hop dir liéu: Thuc hién co ché phan tich va tong hop
dir licu 16n, xay dung kho dir liéu theo cac md hinh dir liéu chuan muc dua trén céc
linh vyc va bdo céo thong ke, bao cdo biéu dd, bao céo phan tich chuyén sau nhleu
chiéu phuc vu viéc hd trg ra quyet dinh cua lanh dao cac cap. Tur d6 cong b, cung cép
théng tin cho céc co quan, 6 chire, ca nhan theo quy dinh ctia phap luat.

Can c(r vao phan tich, danh gia vé& hién trang dir liéu cta tinh (tai Muc I1.3.5),
cac chic ning Dy bdo, tién dodn, Mé hinh va gid lip chua thuc hién trong ké hoach
nay; yéu cau hé thong dap tmg nhu cau mé rong cac chic nang nay trong tuong lai.

- Thanh phin True quan héa dit liu: La thanh phin cho phép thuce thi chirc
nang hién thi cac canh bao su kién da duge thiét 1ap trong IOC hodc cac thong tin, chi
s0 phuc vu giam sat, diéu hanh I1én cac man hinh theo doi dudi dang cac bang dlul
khién k¥ thuat s6 (Dashboard), cac bdo céo thdng ké hodc phan tich sb liéu theo chi sb
KPIs. Cac thong tin phuc vu Truc quan hoa dir liéu s& duoc thuc thi/cung cap bai cac
phan mém cua I0C theo timng bai toan nghu,p vu;

- Thanh phan Tich hop, két néi: La thanh phan quan trong cho phép
tich hop, két ndi, thu thap dir liu tir cdc nguon dir licu (bao g0m ca dir liéu nghiép vu,
dir liéu dong chung, dinh danh...) qua cic cong ket ndi st dung cac giao dién két
Il()l/glao dién lap trinh tng dung (APIs) trong két ndi va lién thong theo truc lién thong
LGSP véi cdc by, nganh, dia phuong va bén ngoai khi co y€u cau trén co so bao dam
tuan thu quy dinh phép luat. Dong thoi, thanh phan nay cin c6 kha nang hd trg 10T
Platform.

- Céc chinh sach, quy dinh quan tri, diéu hanh: Cac vin ban ban hanh chinh
sich, quy ché lién quan dén véan hanh, khai thac, st dung va cung cap/chia s¢

thong tin, dir liéu co lién quan dé bao dam 10C hoat dong hi¢u qua, phu hop voi
quy dinh phap luat hién hanh. Trong so do trén, cac nguon dir liu co thé théng qua
cong tac nhap lidu (d6i véi dir ligu chua duge 50 hoa) hogc tur cac heé thong thong
tin/co so dir liéu cua bd, nganh, dia phuong hodc cac nguon dir liéu khac tir bén ngoai
can thiét dé dap tng yéu cau nghiép vu phuc vu chi dao, diéu hanh.

3.2.2. M6 hinh kién triic mng thé

Can ¢ md hinh kién tric tong thé cia Bo TT&TT tai vin ban sd 213/THH-
CPDT, md hinh téng thé Trung tdm giam sat, di¢u hanh thong minh tinh Thanh Hoa (&
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trcn) va hién trang céc linh vuc duge khao sat (tai Muc I1.3.2), md hinh kién tric tong
thé Trung tam giam sat, diéu hanh thong minh tinh Thanh Héa dugc thiét ké nhu sau:

Quan I hi théng ‘

Canbd Lanh dao
i : ’
4 |
‘ - o s s
Kénh Gaicg @ ki < @ Cang dan,
e le—» ) Ve $ wa® 0 .1 BEeE .,
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‘M6 hinh kién tric téng thé

M ta cic thanh phan:

a) Nguoi diing

La cac dbi tugng tham gia, cung cap, khai thac, str dung thong tin va tuong tac
vGi 10C. Nguoi dung ctia I0C ¢6 thé bao gdm:

- Can bg, Lanh dgo: La cac nhan sy (cua céc co quan, don vi lién quan va cén bd
tai Trung tdm 10C) truc tiép khai thac, van hanh va st dung h¢ thong cia TOC, tir cén
bo tiép nhén thong tin, can bd van hanh, theo dai xir ly thong tin, can bd lanh dao cac
cAp. Nhém nguoi dung nay khai thac, sir dung hé thong thong qua (mg dung web, rng
dung di dong, email, SMS... va céc giao di¢n man hinh tai Trung tim 10C.

- Quan tri hé thong La cdc chuyén vién ky thuat c6 trach nhi¢m quan ly, xda ly
cac sy cd ddi véi hé thdng, dam bao hé thong hoat dong dn dinh, an toan.

- Cong dan, doanh nghiép: 1.a cac ddi tuong st dung cac ket qua/dich vu do 10C
cung cap thong qua viée chia sé dir liéu cia IOC cho céc hé théng thong tin cong cong
hodc ing dung phuc vu ngudi din.

b) Kénh giao tiép

Cac loai cong cu giao tiép cho phép nguoi dung truy cp dé sir dung, khai théic
cac dich vu cta cac hé lhong do 10C cung cap.

- Thanh phan ¢6 sén dicoe ké thiva: Web browsers (trinh duyét web), Email.
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- Thanh phan can thué trong ké hoach: App 10C (iing dung diéu hanh 10C trén
thiét bi di dong), SMS (dich vu Tin nhan thuong hi¢u - SMS Brandname), man hinh
hién thi diéu hanh tai Trung tdm 10C.

- Thanh phdn mé réng twong lai: Céc kénh giao tiép khéc khi c6 nhu cau (mang
x4 hoi, tong dai dién thoai, ...).

c) Lop Nghiép vu

Céc nghi¢p vu chinh gom co:

- Quan ly quy tic su kién;

- Quan ly quy trinh nghiép vu:

- Phén tich va xur ly dir licu;

- Bao céo thong ké;

- Giam sat, canh béo;

- Quan ly chi sb hiéu sudt (KPIs);

- Chi dao, diéu hanh.

d) Lp Ung dung

pé giai quyét cac bai toan nghi¢p vu o trén, 10C dugc trién khai xay dung trén
CO O cac khox cac chirc nang chu yéu nhu sau:

- Diéu hanh trung tam: Gom cac phan hé:

+ Quan tri hé théng (Quan tri nguoi dang, Thiét 1ap cAu hinh hé théng; Quan
ly bao cao bang diéu hanh; Quan 1y bang diéu hanh hlen thi true tuyén);

+ Quan ly thong bao, canh bao (Quan ly chi s6 KPIs; Quan ly kich ban canh
bao; Quan 1y canh bao theo ngudng; Nhat ky canh béo);

+ Quan ly diéu hanh SOP (Quan tri danh muc; Thiét 1ap quy trinh dong; Quéan
ly quy trinh; Chi dao diéu hanh).

- Phan tich, xu Iy dit licu: Gom céc chire ning:

+ Phén tich, tong hop dit li¢u: Trién khai thanh phan chire nang phuc vu ETL
dir liéu (cho phép phan tich, xu Iy va lam sach, chudn hoa dir liGu dugc thu thap, mo
hinh héa va to chire dit lidu trong kho dit liéu dé phuc vu cung cap dit liéu hodc cac két
qua phén tich phuc vu cong tac chi dao, diéu hanh). DBong thoi ké thira thanh phan
phan tich dit liéu da c6 san (nhu: Phéan tich xu ly Camera Al giao lhong tir Cong an
tinh, ...) hogc s€ dugc mo rong trong tuong lai (khi co yéu cau cu thé).

+ HO tro ra quyét dinh: La thanh phin Gng dung cho phép dua ra cac du
bao/canh bao/tién doan, cac mé hinh tinh toan va gia lap dua trén cac dir licu thu thap
dugce dé hd tro lanh dao dua ra quyet dinh. Tuy nhién, chirc nang nay chua thuc hién
trong ké hoach nay; yéu cdu hé théng dap tng nhu cau mo rong céc chirc ning nay
trong tuong lai.

- Bdo cdo va s6 liéu thong ké: Gom h¢ théng cac bang didu hanh vai cac mé hinh
true quan hoa cac dir liéu co tinh thong ké theo dinh ky hogc cdc thong tin di li¢u ¢o
tinh chit giam sat thoi gian thyc (realtime) theo dang biéu do6 dashboard.

Ngoai ra, Trung tdm 10C tich hop voi He thong thong tin bdo céo cap tinh LRIS,
cdng cu cho phép xay dung céc biéu mau thong ké va bao céo c6 thé tuy bién theo nhu
cau ctia don vi khai thac ing dung.

- Cdc ting dung quan Iy ha tang CNTT: Can c(r vao phén tich, danh gid vé hién
trang quan ly ha tang cua tinh (tai Muc 11.3.5), cac ng dung quan ly ha tang CNTT
chua thuce hién trong ké hoach nay, yéu cau hé thong dap g nhu cau mé rong chire
nang nay trong tuong lai. :

- Cdc itng dung khdc theo nhu cau: Hé thdng co kha ning tich hop, md rong cac
tng dung khac theo nhu cau trong twong lai.
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e) Lop Dit li¢u

- Co so dii liéu: Trung tam Giam sat, diéu hanh thong minh duoc trién khai van
hanh, khai thac, str dung va cung cép dich vu cho ndi b va bén ngoai dya trén cac co
sG dir liéu (bao gdm ca dit liéu ¢6 chu tric va phi cdu tric) nhu sau:

(1) CSDL cong thong tin diéu hanh:

(2) CSDL bao cdo, dir liéu phan tich;

(3) CSDL cua cac tirng dung trong 10C;

(4) CSDL ban do (GIS): H¢ théng ¢6 kha ning tich hgp, mé rdng theo nhu ciu
trong tuong lai;

(5) CSDL nguoi ding (LDAP): Do da ¢6 hé thong dang nhap tép trung ciia
tinh, do do trong ké hoach khong trién khai CSDL nay;

(6) CSDL khac: H¢ thong c6 kha nang tich hgp, mo rong theo nhu cau trong
twong lai.

- Nén tang dit liéu: Bao gdm cac giai phap quan ly:

+ Phan tich va xur Iy dit liéu 16n (nhu quan ly metadata, mé hinh hoa di lidu,
phén tich dir li¢u ty dong dua trén AI/ML) dap (g kha nang tich hgp, mé rong theo
nhu cau trong tuong lai.

+ Luu trir dix liéu 16n (hd tro ca di liéu c6 cdu trac, ban. cdu tric va phi céu
trac).

f) Lop Tich hop

Bao gdm céc thanh phan ting dung cho phép tich hop, két ndi voi cdc hé thong
thong tin/co s¢ dir liéu nodi bd hoic bén ngoai dé tich hop, chia sé trao ddi thong tin, dir
liéu phuc vu giai quyét céc bai toan nghiép vu cua I0C.

Phin mém 16i Gidm sat, didu hanh 10C cung cip phan hé Tich hgp va cung cip
dit liéu dé thuce hién chirc nang cua 1op nay.

Hién nay, ddi véi viée tich hop, két ndi, chia sé dit lidu nghiép vu gitra Trung tam
10C va cac hé théng khac phuc vu cung cip dir liéu theo dai gidam sat, diéu hanh c6 2
phuong an két ndi ham API, nhu sau: :

Phwong dn I: Trung tim 10C tién hanh xéy dung cic bg chi sb cin thiét phuc vu
cOng tac giam sit diéu hanh & trén tat ca cac linh vue, dong thoi xdy dung cac quy tic
két ndi va cung cép cho cac don vi ddu méi dir licu dé thyc hién cung cp dir lidu cho
1OC theo yéu cau.

Phuwong dn 2: Tién hanh nghién ctu khao sat ngudn thong tin tai céc hé¢ thong
thong tin cung cap dir licu, sb licu phuc vu giam sat diéu hanh. DPong thoi chon loc cac
chi sé phi hop dé dua vao Trung tim TIOC. Lam viéc véi cae don vi dau méi cung cap
dir liéu dé xdy dung cdc ham API phuc vu viéc cép nhit chia sé dit liéu giam sat voi
Trung tam 1OC. .

Tuy nhién, c@n ctr vao tinh hinh thuc té tai cac don vi, rit kho ¢o mot hé thong
thong tin nao co thé dap ung dugc tat ca cac chi tieu ma 10C dat ra khi chua co su
nghién ciru khao sat thuce té nguon dir liéu cua hé théng do. Vi vy, trong giai doan xdy
dung thiét 1ap 10C ban dau, h¢é th(“'mg s¢ chu yéu thuc hién theo Phuwong dn 2; trong
qua trinh khai théc sir dung néu cén nang cap, md rong tich hop thém véi cdc hé thong
khac, hé thong 10C sé& chu 'yéu thue hi¢n theo Phuong dn 1 dé dam bao tinh md va
san sang két ndi, chia sé véi cic h¢ thong théng tin khac. D6 1a co so dé xay dung cac
quy tic két ndi va cdc ham két néi API cung cip dir liéu cho Trung tam 10C phuc vu
cong tac gidm sat chi dao diéu hanh ngay cang tot hon. -



21

g) Lép Hy ting cong ngh¢ thong tin

Trung tam I0C can dugc trién khai trén co s¢ ha ting CNTT thdng nhét, bao
gdm ha tang phan cimg, phan mém nén tang dé dam béao viéc van hanh Trung tam [OC
duge trién khai, bao gom:

- Céc ha tang thué cua don Vi cung cap dich vu gom Ha tang két 1101 mang
(duong truyen dir liéu, duong truyén két nbi internet), Ha tang tinh toan, Ha tang luu
trir, Ha tang vat ly Trung tam dir liGu va Ha tang Trung tam diéu hanh 10C (man hinh
ghép, thiét bi diéu khién hién thi, may tinh tram van hanh, thiét bi am thanh, ban ghé,

o )

- Ha tang ké thira tir h¢ théng c6 sdn: Camera giam sat giao thong.

- Hé théng c6 kha ning tich hop véi cac thiét bi theo nhu cu trong tuong lai.

I) Lop An toan thong tin

An toan thong tin dugc td chic trién khai ddy du & cac 16p: Ha tang, Mang, Dit
licu, Ung dung va ciing véi céc chinh sach vé Quan ly an toan thong tin.

i) Lop Chinh sach quan tri, diéu hanh

Bao gdom cdc chinh sach, vin ban quy dinh vé cong tic td chirc quan tri, didu
hanh nhu quy ché vén hanh, cac quy trinh xur 1y sy kién, quy trinh thyc thi chi dao diéu
hanh, cac chi tiéu hi¢u sudt KPIs va cdc didu kién trién khai va duy tri [OC.

3 2.3. M6 hinh chite nang he fhong
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M6 hinh chirc nang hé thong

Phan mém 16 gidm sat, diéu hanh gdm 5 phan h¢ chinh: Quan tri h¢ thong, Quan
ly canh bao, Quan ly dlcu hanh, Ung dung diéu hanh va Tich hop, cung cap dir liéu
(thuc hi¢n cac giai quyét cdc bai toan nghiép vu ctia 10C). Tich hop glam sat dleu
hanh cho céc linh vyc (Kinh & xa hoi, Phan anh kién nghi, Giam sat moi trudmg song

=

Thanh phan truc quan hoa cho phép thue thi chire nang hién thi cac canh bao su
kién da duoc thiét lap trong I0OC hodc cac thong tin, chi s6 phuc vu gidm sat, dicu hanh
duoce thue hién qua cde kénh: Dashboard (st dung cdc cong cu thiét ké truc quan hoa
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dir liéu nhu PowerBI, Gafana ...), tin nhian (SMS Brandname), thu dién t& (email),
thong bao (thong qua tinh ndng Notification cua tng dung di dong va ung dung web)

Cac khéi co so dit liéu: Data Cong TTDH 10C (duge phan mém 16i giam sat,
diéu hanh truy cdp truc tiép khai thac, xir 1y dir liéu). Data warehouse 13 dir liéu tho
tich hgp tir cac hé théng/CSDL (CSDL Ung dung trong TTDH) chuyén nganh va dir
licu duge xt Iy phue vu phan tich va khai thac (CSDL Phan tich, bao céo).

Céc hé thong phan mém/CSDL chuyén nganh duge truy cip va xir ly thong qua
Phan hé tich hop dir liéu (APIs 1OC) hodc qua cong cu ETL dir li¢u (Extraction
Transformation Loading Tool).

3.2.4. M6 hinh trién khai

TRUNG TAM BIEU HANH, GLAM SAT CAN BO! LANH BAO UBND TINH, SO,
BAN, NGANH, UBND CAP CU 5O

VAN HANH
KHAI THAC

CONG DAN /
DOANH NGHIEP

Dotcker M%ermlccnnaat Route

) Ut" 3[ &j

Dockes cluster !
;

£ W
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©

K&t ndi true dii héu
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Phan mém duorc cai dat va trién khal cho céc don vi/dbi twong khai thac nhu sau:

- Tai Trung tam tich hop dir licu:

+ Cai dit phan mém va cac (g dung lién quan ctia Trung tam 10C.,
+ Luu trir co s& div liéu cua Trung tam 10C va CSDI, data warchouse.

- Thanh phan két néi chia sé dir liéu: Cho phép Trung tam IOC két néi tich hop
hodc chia sé¢ dir lidu véi cac hé thdng thong tin/CSDL chuyén nganh, thong qua Nén
tang tich hop va chia sé dir liéu LGSP cta tinh hodc Phan hé tich hop va cung cép dit
liéu cua 10C. Viée két ndi duge thue hién thong qua kénh truyén s6 liéu chuyén ding
cép 2 hodc duong truyén internet (do dic thu, di voi hé théng camera Giam sat, diéu
hanh an toan giao thong va an ninh trat tu tai Cong an tinh dung kénh s licu chuyen
dung, cac h¢ thong khac st dung duong tr uyén internet).

- Tai Phong giam sat, diéu hanh 10C: Dugc trién khai cac thanh phan phuc vu
cong tac diéu hanh giam sat, diéu hanh cho cdn bd van hanh khai thac (thong qua hé
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théng may tinh diéu khién, man hinh ghép, thiét bi 4m thanh, ...)

- Tai Van phong UBND tinh, cdc so, ban, nganh va UBND cap co s6: Can bo,
lanh dao cac don vi khai thac su dung phan mem thong qua thiét bi may tinh hodc ing
dung App 10C trén thiét bi di dong dugc két ndi internet.

- P6i v6i cong dian/doanh nghiép: Khai thac thong tin, dir liéu tr Trung tam 10C
thong qua viéc chia sé dir liéu dén céc hé théng thong tin cong cong hodc mg dung
phuc vu nguoi dan theo quy dinh cua tinh (VD: thong tin giao thong, moi truong, dich
vu hanh chinh cong, phan anh klen nghi voi chmh quyén, ...)

4. Yéu ciu, diéu kién vé kha niing két noi, lién thong véi img dung, hé thong
thong tin khac

4.1. Yéu ciu vé két néi lién thong vé mirc ha ting

Céc h¢ thong duoc lién két vai nhau thong qua hé¢ thong mang IP. Céc dir li¢u
dugc giao tiép voi nhau thong qua cac cong giao tlep két ndi, theo cac tiéu chuan két
ndi dir liéu ctia Vit Nam va thé gi6i dua trén cac nén tang.

Cac thiét bi mang, dich vu mang (nhu hé thong cap quang, mang internet, mang
MAN/WAN, mang wifi, mang vién thong di dong 4G, 5G...) dé hd tro viéc lién thong
két ndi vé& mit vat Iy gitra cac thanh phan CNTT cda I0C;

Cac hé thdng may tinh hd tro tinh toan hiéu nang cao, ¢6 kha ning can bing tai
cho ung dung va tu vuot 16i (fail-over); cac tram tinh toan bién ing dung cong nghé
dién toan dam may (edge computing).

4.2. Yéu cdu gidi phdp két néi, tich hop, chia sé vé mirc irng dung

4.2.1. Cdc phwong an, giai phap két noi, tich hop, chia sé dit lieu

Tich hop, két ndi, thu thap dir liéu tir cac nguon dit liéu (dir lieu nghiép vu, dix
liéu dung chung, dinh danh...) qua cidc APIs va lién thong theo truc lién thong LGSP,
¢6 kha nang ho tro IoT Platform.

Céc thanh phan tng dung cho phép tich hop, két ndi:

- San sang tich hop tng dung, dit liéu va céc loai thlel bi khac nhau;

- Co6 kha nang nhanh chéng tao ra cac bo kct no6i (adapters) gitip tich hop cac
ngudn dit lidu, ing dung hay thiét bi khi ¢6 céc ngudn dir liéu hodc thlet bi mai;

- Db voi viée trién khai thanh phan tng dung tich hop, két n01 cua [OC, dam
bao: Tinh da trién khai Nén tang tich hop dir liéu cdp tinh (LGSP) thi can dénh gia kha
ning ké thira, md rong dé tan dung tdi da cac cac thanh phan tich hop, két ndi di cé dé
phuc vu Trung tam 10C.

Ngoai ra, yéu cau h¢ théng c6 kha nang tich hop dir lidu da dang, tir nhiéu ngudn
khéc nhau, nhiéu loai céu tric dir liéu khac nhau trén nhiéu loai co s& dir lidu, tir file
excel hay tir cac API cua cac hé thong tmg dung CNTT.

Hé thdng cung cdp kha ning chia sé dir liéu thong qua hé thong API Gateway dé
cung cip khai thac, chia sé dir liéu trong co quan nha nude (CQNN), phue vu phan tich
chuyén sdu va c6 thé mé rong dé cung cép dir liéu mé cho ngudi dan, doanh nghiép
(rong tuong lai.

Céc dir liéu chia s¢ duge quan ly va giam sat, thuc hién phan cap, phan quyén
khai thac dang muc dich st dung.

M6 hinh két néi, tich hop ap dung cho hé théng nhu sau:
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Mo hinh két noi, tich hop dit liéu triec tz'ép

Vi phuong an két 1101 chia sé dit lidu truc tiép thi cac hé thong phan mém, g
dung CNTT muén két ndi, chia sé dur liéu cho Trung tam 10C can xay dung va cung
cap cac phuong thure, giao thirc két ndi API (Application Programming Interface) cho
Trung tam 10C. Thong qua qua trinh ETL (Extract- -Transform-L.oad), dit li¢u tir cac hé
théng can chia sé cho 10C sé& dugc liy vé&, ban dau duéi dang dit liéu tho, sau do dugce
Xt 1y, luu trir trén kho dir liéu cua Trung tam 10C, dit liéu sau xur ly sau do s€ dugc sur
dung d& phén tich, hién thi trén cac bang diéu hanh Dashboard va str dung sau nay.

(b) Phuwong dn, gigi phdp ket noi, tich hop, chia sé dir liéu tir cac hé théng
CNTT vao Trung tam 10C qua nén ting tich hop, chia sé dir liéu ndi tinh (LGSP)

Hé théng phan mém diing chung S&, ban, nganh Nguén sb ligu dong

- QLVB & BH ' Hé théng phdn mém - Kinh & x4 hoi
- bVC & MCBT : chuyén nganh - Linh virc khac...

Hé théng théng tin
béo cao (LRIS)

[ NEN TANG TiCH wp CHIASE m}_;uEu J

M6 hinh két néi, tich hop dit liéu thong qua nén tang tich hop, chia sé dii liéu néi tinh
(LGSP)

Vi phlrong an két ndi, chia sé dir licu gidn tlep théng qua nén tang tich hop, chia
s¢ dir liéu ndi tinh (LGSP) thi cac h¢ thong phan mém, g dung CNTT mubn két ndi,
chia sé dir heu cho Trung tdm I0C can xdy dyng va cung cap cac phuong thic, giao
thure két ndi API (Application Programming Interface). H¢ thong LGSP thuc hién ket
ndi (6i cac Gng dung trén thong qua API ma Gmg dung cung cap dong thoi cung cip
cac API cho Trung tdm 10C. Thong qua qua trinh ETL (Extract- -Transform-Load), dix
liéu tir cdc hé thong can chia sé cho I0C s& dugc ldy vé, ban dau dudi dang dir lidu
tho, sau do dugce xir ly, luu trir trén kho dir li¢u cia Trung tdm 10C, dir li¢u sau xur ly
sau d6 s& duge str dung dé phan tich, hién thi trén cac bang diéu hanh Dashboard va st
dung sau nay.
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(c) Phwo’ng dn, gidi phdp két noi, tich hop, chia sé di liéu tir 10C cho cic hé
théng CNTT khdc:

e M6 hinh két néi, chia sé div liéu ciia T rung tam 10C cho cdc hé thong phan mém, 1ing
dung CNTT khdc

V6i phuong an két ndi, chia sé dir licu nay, Trung tdm IOC s¢ thuc hi¢n két ndi
chia sé dit li¢u ctia minh véi cac hé théng phdn mém, irng dung CNTT khac c6 nhu
cAu sir dung dir liéu cua I0C théng qua mdy chu bo phin API Gateway, két n01 qua hé¢
thong LGSP. Cac API can duoc xdy dung trén 1I0C tuén thi cic nguyén tic, chuin
giao tiép két nbi, dam bao an toan bao mat

4.2.2. Quy trinh thuc hién két néi va cung cap di liéu qua API

Viée két ndi véi cac hé thong thong tin khéc dugc xdy dung dudi dang cdc web-
service dam nhén viéc lay thong tin tr cac mg dung dé dua vao hé théng giam st dicu
hanh, chi s6 giam sat, diéu hanh, cu thé cia cac Ii :

e

"
s

."9‘

Mo hm}':r két néi chia sé giit lidu thong qua ham két noi AP,
Trinh tu két ndi:
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- Bu6e 1: Yéu cdu access token. Trung tam I0OC st dung cdp khoa
(consumer key va secret_key) do h¢ thong cung cap thong tin cua cac nganh, cac don
vi cung cép, gui yéu cau ldy token dé truy cap cac dich vu do céc nganh, cac don vi
cung cap.

- Bude 2: Xac thuc va tao token. Hé thong thong tin cua cdc nganh, cic don vi
tién hanh xac thuc cdc cgp khoa va khoi tao token cho phép Trung tam 10C truy cap
cac dich vu dugc cap phép.

- Buge 3: Tra vé token. Sau khi khéi tao token, hé théng thong tin cac nganh, cac
don vi tién hanh déng géi va tra token cho Trung tdm 10C két n6i. Token nay chi c6
gia tri s dung trong mot phién lam viéc voi mot khoang thoi gian timeout nhit dinh
do hé théng thong tin cac nganh, cac don vi quy dinh.

- Bude 4: Dong goi yéu cau khai thac dich vu vé6i token. Yéu cdu khai thac dich
vu duge gui t6i hé thong thong tin cic nganh cac don vi cin c6 2 thanh phan: (1)
Théng tin dau vao nhu: ma hd so, mé don vi, ... (2) Thong tin token.

- Bude 5: Gui yéu cau khai thac dich vu.

- Budce 6: Xac thuc token va kiém tra quyen truy céap. Hé thong thong tin cac
nganh céc don vi tién hanh kiém tra tinh hop 1€ cta token véi dich vu dugc yéu cau.
Néu Trung tam IOC chwa ding ky st dung dich vu dang duoc yéu cau, hé thong thong
tin cac nganh, cac don vi s& chian quyén truy cdp dich vu. Ngugc lai, néu h¢ théng
Trunng tam 10C da dang ky su dung dich vy, hé théng thong tin cac nganh, cac don vi
tiép tuc thuc hién cac budc tiép theo.

- Buge 7: Tong hop dir ligu. HE thong thong tin cdc nganh, cac don vi tién hanh
thue hién cac cong viée can thiét dé tong hop dit liéu tuong (mg véi ting dich vu duge
yéu ciu.

- Bude 8: Tra vé dir liéu. Hé thong thong tin cac nganh, cac don vi sé tién hanh
tra dir liéu cho Trung tam 10C y¢€u cau.

4.3. Yéu cau vé két noi, tich hop véi cic hé thong thong tin khdc lién quan

[1é thong dap ung tinh mo trong vige két ndi, tich hop véi cic hé thong thong tin
lién quan. Co thé giao tiép véi céc hé théng théng tin khac nhau qua cac ham giao tiép

(AP]) hoiic qua cdc giao thire, phuong thirc khéc dé thuc hién tong hop dit liéu, theo
doi giam sat phuc vu cong tac chi dao, dleu hanh.

Cac hé thdng thong tin cin két ndi véi Trung tam gidm sét, di¢u hanh thong minh
tinh Thanh Hoa theo ting linh vuc nhu sau:

TT [l Cac hé thong | Hinh thirc

s CNID LS 5 s s 1A coguan, duhy) Gim pia

19 co quan, don vi cung cap dit
lidu: S& K¢é hoach va Dau tu
(nay la S¢ Tai chinh); S6 Cong
thuong; Kho bac Nha nudc;

: i Cuc Hai quan; Cuc thué: Cuc
Giao dién J it Ry

Giam sat, diéu [é théng thong [k théng ké; Trung tdm Phuc vu
1 |hanh chi ti¢u kinh |tin bdo cdo 1’1:5 e HCC; S¢ Y t&; S¢ Tai nguyén
t¢ - xa hai (ERIS) (AIg’l)'. & |va Moi trurong (nay la S& Nong

nghiép va Moi truong); So Tai
chinh; So Nong nghiép va Phat
trién nong thon; So Gido duc
va Dao tao; Cong an tinh; Van
L ~ |phong diéu phdi vé VSATTP;
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TT

Linh vue

Cac h¢ thong
CNTT két noi

Hinh thire

A A
két noi

Cic co quan, don vi tham gia

S¢ Xdy dung; S Noi vu; So
Lao dong, Thuong binh va Xa
héi (nay 1a S& Noi vu); Ngan
hang Nha nuéc chi nhanh tinh
Thanh Hoa; S& Van hoa, Thé
thao va Du lich

thong va an ninh

an toan giao
thong va an ninh

Giam sat tuong ‘ Gigo dign
) oy H¢ tho ha lap tri 3 k ,
2 |tac phan hoi cua L 3 i il Vién phong UBND tinh
o hoi Thanh Hoa  |tng dung
(APT)
Giam sat moi Céc tram quan G,lao t}“urc 20 ]af el e M(.)-l tru"(mgh‘
3 F—— st F1P. (lile (nay la S& Nong nghiép va Moi
E80NS & |text thd) truong)
G ARt A eSS Ta gy & vA MOT g
krs, L trdc xa thai tai % T L TRk
4 |tai cdc nha may, e&cHha ity E1P (1ile (nay la S¢ Nong nghiép va Moi
. hia 1 s E ’
khu cong nghiép khu céng nghiép text tho) truong)
; =, b=
Giao dién
zreeg lap trinh
i o iR H¢ thong D L
Giam sat, dicu a1 dung
hanh an toan giao & (API)

Data stream

Cong an tinh Thanh Hoa

trat tu trat ty (}Eléng dir
: liéu hinh
anh)
Theo di théng tin | Ling nghe va glaggllsn S& Thong tin va Truyén thf"mg
6 |bdo chi va mang |gidm sat mang fr'xlljg diing (nay Ia S& Khoa hoc va Cong
o xa hoi xa hdi (Social) (API). ngh¢)
: Giao dién
7 (Ifam S‘at h,o i H,(': ttlong’ glam lrap sl 'l’éng cuc Thiy san Viét Nam
dong tau ca sat tau ca ing dung
(API)

Giam sat dich vu

Hé thong thong
tin giai quyct
tha tuc hanh

Giao dién
1ap trinh

Trung tdm Phuc vu hanh chinh

: inh c@ Sy ‘mg du Ong tinh
hanh chinh cong SHinktnE Ezlg)l)_ ng {cdng tin
Thanh Hoa
Hé thong Quan
S e . o |1y van ban va Giao dién e N
Giam sat tinh hinh | 7., . ? = S¢ Thong tin va Truyén thong
v e e iGUFhAAN: 608+ |1apAfinh Tt e
xu ly vdn ban va ; : (nay 1a S& Khoa hoc va Cong
diéu hanh edate Loy 0 dyng ngh¢)
don vi (API) i
(IDOftice)

Giam sat, dicu
hanh ITnh vue Y (@

Hé thng thong

tin bdo cdo cip

Giao dién

SEY té
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Cic hé thong | Hinh thire

TT Linh vue CNTT Kkét ndi Két néi Cac co quan, don vi tham gia
tinh LRIS g dung
(API)
b el N % Giao dién
Giam sat, diéu H¢ thong thong {85k
11 [hanh linh vuc  |tin bdo céo cép ifrll)g qung |59 Gido due va Do tao
Giao duc tinh LRIS ( API).

GAI - Sf‘t gt Treﬂmg/cqng (f‘ao d 18y Thong tin va Truyén thong
dong cua TTDT céc lép trinh b Il
|Depcef 2 s osecefy (nay 12 S Khoa hoc va Cong
cong/trang thong  |xa/phuong/thi  |ng dung ngheé)
tin dién tor tr:?m (API) gl

Thong tin chi tiét vé cac h¢ thong thong tin can két ndi, tich hop nhu sau:
4.3.1. Hé thong Thong tin bdo cdo tinh Thanh Hoa (LRIS)
Hién tai, h¢ thong thong tin bao céo cia tinh da duge thiét 1ap danh muc ché do

7_,*,,7,74330%943‘}&@3@99MaMaMnhmwnﬁsuot,JJmngnhaLtreerhamxlmanimhii

de phuc vu cong tac gidm sat, chi dao diéu hanh va thuc hién ké hoach phat trién kinh-
té xa hoi cta tinh hang nam.

Theo két qua khao sat, mot s chi tiéu gidm sat, diéu hanh cua cée linh vye (gom
Kinh té - xa hoi, Y té, Gido duc) chua c6 hé théng thong tin cung cap dit liéu truc tlep
Do do, Hé théng thong tin bo cdo cap tinh (LRIS) s€ duge sir dung dé thiét ke cac
mau bao cao phuc vu cho cac don vi lién quan nhap s6 liéu bao cao dé cung c¢ip cho
Trung tdm IOC theo hinh thire gian tiép (cc don vi s& nhap dir liéu truc tiép hodc thuc
hién 1mp0rt tir file excel theo mau 1én hé théng LRIS). Tir do, Trung tam 10C ¢6 thé
két néi, tich hop thong qua cac API dé lay thong tin dir liéu céc chi s6 phuc vu theo doi
giam sat chi dao dleu hanh, dinh hudng cong vice cua cac cap lanh dao

TRUNG TAM DT LIEY HA TANG BAQ MAT HA TANG KET NG

Mo hinh fc‘;ng thé hé th(fﬂg thong tin bdo cdo
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Quy trinh téng hop bdo cdo trén LRIS :

432 He théng Phan hoi Thanh Héa

Phan hoi Thanh Hoa la hé thong phuc vu phéan anh tuong tac truc tuyén gitra
nguoi dan va chinh quyén. Hé thong san sang cung cap cac ham API cho phép 10C két
noi nham hd trg co quan giam sat va lanh dao ¢6 thé theo dai, giam sat tinh hinh vi
pham va xur ly trdt tu d6 thi trén dia ban véi cac thong tin: thong ké sb lugng phan anh
theo don vi, theo linh vuc; ban d6 phan bo phan anh trén dia ban; tinh hinh xtr ly cac
phan dnh; mic do hai long cua nguoi dan; .

4.3.3. Hé thong quan tr de moi tr uang

Hé thong quan triic moi truong gom 2 tram quan trac khi tai thi xa Bim Son va
thi xa Nghi Son. Dit liéu quan triic tir cac Sensor cam blen khong khi dugce tong hop
qua Data Logger va giri qua giao thuc fip trén dudng truyén Internet vé may cha FTP
dat tai Tang 8 — Toa nha so Tai Nguyén va Moi Truong tinh Thanh Hoa (nay la S¢
Nong nghi¢p va Mbi truong). DU liéu nhan duge tai cc may chu FTP gom cac file txt
luu trir dir lidu va gii vé may chi ctia BO Tai Nguyén va Moi Truong dé xir ly va tinh
toan dua ra chit luong khong khi theo glor va theo ngay (AQIh va AQId). Hé théng
may chu cua bo chua cung cép API dé lay s6 liéu AQTh va AQId.

Két ndi dén may chu F P dé 1dy dir lidu tir céc file txt luu trir vao co s¢ dir liu
va tinh todn dé dua ra céac chi s6 AQIh va AQId theo yéu ciu.

4.3.4. Hé thong gidm sdt xa thai tai cdc nha may, khu cong nghiép

Heé thong quan triic xa thai cdc nha may trén dia ban tinh Thanh Hoa cta 5 nha
may cua cac tram quan triic khi va quan triic nude. Dit liu quan tric tir cac Sensor cam
bién khong khi dugc téng hop qua Data Logger va giri qua giao thue fip trén duong
truyén Internet vé mdy chu FTP dit tai Tang 8 — Toa nha s Tai Nguyén va Mot
Truong tinh Thanh Hoa (nay la S¢ Nong nghiép va Moi truong).

Dé giam sat chét luong xa thai vé khi va nuée can két ndi dén may chu FTP dé
thu thap va tong hop cac s6 licu tir céc file txt dé xir Iy va tinh toan theo yéu cau.

13,5 11¢ rhong Camera giam sat an toan giao thong va an ninh trdt tir

Két ndi dén phong may chu dat tai Th ang 2 — Toa nha Cong an tinh Thanh Hoa.
Thuc hién Iy luong hinh anh sau xt Iy céc camera tir hé thdng may chu tr uyén vé may
tinh giam sat, dicu hanh tai Trung tam 10C. Déi véi camera giao thong thuc hién lay
luong hinh anh sau khi xtr ]y bt hé thong xur ly Al Pdi véi camera an ninh duoce ldy
tir ludng may chit VMS. Mdi camera can dudng truyén bing thong SMbps.
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Pdng thoi, két ndi qua API dé 14y thong tin canh béo, théng ké tdng hop vé tinh
hinh an ninh trat tu va an toan giao thong.

Phong giam sat Hé théng may chi
digu hanh 10C 10C

Kénh truyén

@ 50 lidu

Internal Network

Camera an ninh Camera giao théng

Cum may cha VMS

3 & & S

Cum may chi Al an

o &

Cum may chu Al

ninh giao thong
al ? 2 i

——

i e

Hé mong luu triv

4.3.6. Hé thong Lang nghe va giam sat mang xa hoi (Social)

Tich hop qua API dé lay théong tin tong hop béo céo vé cac ndi dung dang dugce
quan tdm hodc danh gid mic do quan tim trén mang xa hoi dbi véi cac tir khoa duoc -
thiét 1ap trén hé thdng Phan mém Ling nghe va giam sat mang xa hoi.

g/ He tl15ng Giam sat hoat dong cua tau ca

Két ndi dé 1y hinh anh truc tiép dén hé thng giam sat hoat dong tau ci cua
Tén g cuc Thay san Viét Nam.

Pong thoi, két ndi qua API dé 1dy thong tin canh bao, théng ké tdng hop vé tinh
hinh hoat dong ctia tau ca thude quan ly cua tinh Thanh Hoa.

4.3.8. Hé thong théng tin gidi quyét thit tuc hanh chinh tinh Thanh Héa

'l‘héng ke, theo doi tinh hinh gidi quyét ho so thi tuc hanh chinh cta cic don vi
trén H¢ thong thong tin giai quyet thu tuc hanh chinh tinh Thanh Hoa qua API nhur
tinh hinh tiép nhan va xtr Iy ho so thi tuc hanh chinh (true tuyén, true tiép, xir ly trude
han, ding han, qua han...); tinh hinh xt ly TTHC tai cac s, ban, nganh, UBND cép
co s0; tinh hinh xu ly thu tuc hanh chinh lheo co quan; tinh hinh x& ly thu tyc hanh
chinh theo linh vuec;.
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SERVER
e S oo R S
JJ}’ Nép hé so online~  frain bl b ‘:, % ; \:
Pk ¢ i ey
; “Traci hd so ! R B Y3 = B
e : | Web Server  Database Server

P P n g, |
1§ théng hd trg

‘ J‘fd’/‘"? P
Nowbe | 22 SR

Nhin két qua
e lhon&lm nhan KIOS =

Phéng ban chuyén mdn

4~ X1 1§ hé s %@y %{}f;ﬂ :sg*ffa
e @ e

Tiép nhan hd so o

Phé du\cl ho S0

1§ théng Hanh chinh nong Mgt cura dign tir

B phin TN & TKQ Lanh dgo

S,
So dé hé thong mire vit Iy
Do hé thong mat cira dién tir va dich vu cong truc tuyén duoc phat trién trén nén
Web, nén cic dbi tuong tham gia vao hé théng chi can st dung mot trinh duyét web

bat ky (vi du: Firefox, Internet Explorer, Chrome...) dé st dung chuong trinh ma
khéng can cai dit thém bat cir chuong trinh phu trg nao.

Kin b ek g

05 o0 v L o

Sig oy E Hen
2o e tn Agent
,NE- M;a::

W tdng shin mim mitsia b 7 sghoh sia TEATE

0311 00 IS WIHD dOHHDIL ONYL NIN

Frizdm Vit dadin g

Mo hinh tich hop lién thong
H¢é thong da sin sang cac API cung cép thong tin dir lidu phuc vu két nbi vai hé
théng khéc nhu Trung tam [0C.
4.3.9. Hé thong Quan Iy van ban va diéu hanh (TDOffice)
Phuc vy ¢ong tac giam sat, danh gia hi¢u qua tinh hinh xtr ly van ban va chi dao
diéu hanh qua cac API nhu thong tin chung ve viéc xir Iy vén ban trén toan tinh (so
lugng vin ban di/dén, tinh hinh xr ly, van ban lien thong qua truc, vin ban dugce ky s0,

tinh hinh str dung h¢ thong, ...); théng ké theo cac sg, ban, nganh UBND cép €O 80,
thong ké chi tiét theo tirng don vi; hidu sudt xt ly va diéu hanh:.
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mm

; w

Phan mém Tlung tdm glam sat, diéu hanh (I0C).

R ST e

M6 hinh trién khai hé thong quan 1y vin ban va diéu hanh

Toan bo dir liéu va (mg dung web ciia hé thong Quén Iy vin ban va diéu hanh
dugc luu trir va van hanh tai trung tam dir liéu cua tinh, san sang giai phap ky thuat
tong hop s6 lidu cia cac don vi dé cung cép tich hop vaéi Trung tam 10C.

4.3.10. Cong/rrang thong tin dién ni cac xa/phuwong

Két nbi den hé thong cong/trang thong tin qua API dé 1y sé liéu thdng ké tin bai
trén hé théng cong thong tin theo thang.

5. Yéu cau ky thuit dbi voi phin mém ndi by thujce dich vu theo yéu ciu
riéng “Trung tAm giam sat, diéu hanh”

5.1. Tén phin mém

5.2. Cdc thong sé chii yéu ;
5.2.1. Cac quy trinh nghiép vu can duoc tin hoc héa

a) Quy trinh tich hop dir liéu (data integration)

Quy trinh tich hop dir ligu

Chuyén vién ky thuét

D f\ng nhap
hé théng DI

HIS T ng Xud 7\
Thidt 1ap cae Thiét lap lich Bang xudl ;.‘1
Transformations thuyc thi Transformaltions hé thing DI R A

Ma buée Tén buoc Negwdoi thue hién Dién giai bwée thue hién
BEO1.01 bang nhap hé¢ | Chuyén vién ky Thuyec hién dang nhap vao hé
thong thuat thong théng qua tai khoan va
mat khau,
BE01.02 Thiét 1dp cac Chuycn vién ]\y Thém méi, chinh stra, x6a

Transformation

thuat

Transformation load dir liéu dau
vao tr Excel, API, Database
Connection, Kafka véi Spoon
(Data Integration) day vao ting
Staging
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Ma buéce Tén bwée Nguwoi thyce hién Dién giai buée thye hién
BEO01.03 Thiét lap lich Chuyén vién k§y Thém mdi, chinh stra, xo0a lich
thuc thi thuat thuce thi cac Transformation
Transformation
BEO01.04 Dang xuat h¢ Chuyén vién k¥ Thuc hién dang xuat khéi hé

thong

thuat

théng.

b) Quy trinh xdy dung kho dir liéu (data warehouse)

Quy trinh xdy dwng kho dir liéu (Data WareHouse)

Chuyén vién ky thuat
®

ETL dir héu dhu vao
tang Staging

{
Chudn hoa dir liéu ’—.i ETL di¥ ligu t3ng
Datamart

®
i’\._ /’

Tinh toan, phan !ich\
dir lidgu

- Mabuée | Ténbwée | Ngudithywe hién | Dién gidi bwée thye hién
BE02.01 ETL dir licu Chuyén vién ky Str dung cac Transformation dé
vao ting thuat load dit liéu tir ngudn bén ngoai
Staging vao tang Staging ctia data
warehouse
BE02.02  |Chudnhoadit |Chuyén vién ky Loai bo céc dir liéu du thira,
liu thuét trung ldp & tang Staging theo quy

tac nghiép vu

BE02.03 ETL dir liéu & |Chuyén vién k¥ Chuyén hoa cac danh muc div
tang DataMart | thuét lidu (cac chiéu tinh toan) & tang
Staging thanh cac bang tuong
ang & ting DataMart
BE02.04 Tinh toan, phan | Chuyén vién ky Xay dung céc Procedure
tich dir liéu thuat

(Function) xur ly ddc biét: xu ly
chudi, tinh toan san.

Xay dung trigger cho cac bang
Fact & timg phan hé dé kiém tra
su thay doi dir liéu
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¢) Quy trinh xdy dyng bang diéu hanh (Dashboard)

Quy trinh xay dyng bang didu hanh (Dashboards)

L /E.Kié m tra
gl

atignd sl 5.Xac nhdn ohi tié
\/_ ngubn dirligy  ——es \1 C nhan chi 16,

Chuyeén vién ky thuat Can bd nghiép vu Quan tri hé thong Lanh dao/Can b9 don vi
f\}
R4
i
i
{
Pt Xéc dinhohi s gdu }
thanh/Thea dai trén hé thing]
L i }
Ho i ,Y\ P

. daping? tham chidgu
Fin. . 2
Pt \\T/
M Yes.
sttty 4 ° ,i.__\‘
] 5.Tich hgp o ligu ""37"""9 mo kinh §
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Ma budec Tén bude ‘Ngudi thue hién Dién giai bwoe thwe hién
BEO03.01 Xac dinh chi | Chuyén vién ky Dura trén yéu cau ciia hé thong, yéu

sb diéu hanh thuat
va theo doi
trong h¢
thong

cau {ir phia nguoi dang ma tién
hanh tim kiém, xdy dung va trich
xudt thong tin

BE03.02 Kiél}] tra Chuyén vién ky
nguon dir thuat
liéu

Xac dinh cdc ngudn dit liéu c6 thé
cung cap cung voi phuong thirc
cung cép dit lidu trong hé théng

BIE03.03 Xéc nhan chi | Can bd nghiép vu

cl

tiéu tham

11éu

Céc dir liéu dugc chia ra lam 02
loai, dir liéu danh danh muc va dur
liéu cép nhat thuong xuyén. Néu
dir liéu mai nay, chua duogc tham
chiéu t¢i danh muc, thi phai tao ra
danh myc dit licu mai. Néu ¢6 1i,
thi tuy dinh dang, muc tiéu str dung
dé c6 thé khoi tao bang mai hodc
cap nhat vao cac bang dir lidu cu

BE03.04 Xdy duyng mo | Can bd nghiép vu

hinh luu trir

NcEu la dir liéu mai, chua dugce
tham chicu, thi xdy dung cdc bang
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Ma bwde

Tén bwoc Ngwdi thue hién Dién giai buée thue hién
Dim va Fact tuong ung. Hodc, cap
nhat cac bang Fact tuong tng

BE03.05 Tich hop dit | Chuyén vién ky Thong qua modul Data Integration,
liéu thuat tich hgp dir liéu vao Data

warchouse

BE03.06 Luu trir div Chuyén vién ky Luu trit dit liéu tr ngudn vao
lidu thuat DWH

BE03.07 Thuc hién Can bo nghiép vu Dua trén phan tich hodc yéu cau da
phan tich dir c6, két hop, phén loai, sép xép cac
licu theo yéu dir liéu c6 trong DWH
cdu

BE03.08 Xay dung Quan tri hé thong Sau khi tich hgp xong, cong viée
kich ban vién dugc 1én lich va chay tich hop

: st o 2 |8 00T i 11| P——

BE03.09 Phén loai st | Can b nghiép vu D6i véi cac dit licu tich hop, néu
dung dir liéu st dung truc tiép, duogc goi la dir
tho liéu tho, con phai chinh stra hoac

dua vao mo hinh goi la dir li¢u
tinh.

BE03.10 Thuyc hién Quan trj hé thong Sau khi xay dung xong cac bao
dong bo dir c4o, can kiém tra, xac thyuc giita hé
liéu, 1ap lich thong va database dé 1ap lich chay
lam mai va dé]lg b, lam mai dir licu trong céc
phan quyén bdo cdo
truy cap dur
liu

BEO03.11 Truy Xuat [.anh dao/Can bo Xem xét cac bdo céo trén nén tang
thong tin trén | don vi web/app
web/ app

BE03.12 Chay mo Can bd nghi¢p vu
hinh phan
tich

BEO03.13 Chi dao diéu | Lanh dao/Can bo Trong qua trinh theo ddi bao cao
hanh don vi trén nén tang web/app. Néu ngudi

dung can thuc hién chi dao/diéu
hanh thi thye hién quy trinh SOP,
rrrrr . nguoc lai thi két thic

BE03.14 Quy trinh Lanh dao/Can bo Kich hoat quy trinh nghiép vu diéu
nghiép vu don vi hanh chi dao tap trung
diéu hanh chi

2 dao tap trung
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d) Quy trinh View Dashboard/ Report

Quy trinh View Dashboard/ Repori

:E L J L ) L J L )
Ma bwée | Tén bwéc Nguoi thwe hién Dién giai buwée thwe hién

BE04.01 Dang nhdp | Can bd don vi (Chuyén | Thye hién dang nhap vao hé

vién ky thuat/Can bo xir | thong thong qua tai khoan va
Iy/Can bd nghiép mat khau.
vu/Lanh dao cac cép)

BE04.02 | Chon Phan | Céan by don vi (Chuyén | Lwa chon Phan hé mudn xem

hé vién k¥ thuat/Cén bo xir | thong tin, dir liéu.
' ly/Céan bd nghiép
vu/Lanh dao cac cép)

BE04.03 Truy van Can bd don vi (Chuyén | Lua chon chiéu dit liéu mudn
dir liéu theo | vién k§ thuat/Cén b xtr | truy van: chiéu thoi gian, chiéu
céc chiéu ly/Céan bd nghiép Co quan, chidu Don vi, Chiéu
dir liéu vu/Lanh dao céac cép) Iinh vuc

BE04.04 | Xem thong | Can bo don vi (Chuyén | Xem cac chi sd, s6 liéu va cac
tin vién k§ thuat/Can bo xir | biéu do vé linh vuc da chon.
Dashboard | ly/Cén bd nghiép

vu/Lanh dao céc cép)
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¢) Quy trinh nghiép vu cung cip dir li¢u

Quy trinh ngltiép vt cung cap div liéu

Chuyén vién ky thuat

Quén tri hé théng

Hé thoéng
(cac hé thong ngoai)

1"‘—“““““““““““'!‘”“"" e

\

{.Taotai k ho:m
ph&ﬂ qm Eﬂ Il'U\ ’ Y e
cap dit lidu

E

A

»
3

3. (q;tm}hmn

o 4 Truy cip APT |

Ltmx cap hé thing

lay df lidu

0 g e R 21880 s

SEMTSENERE: |

API lay dit
licu

thdng ngoai)

Ma budc Tén buée Nguwoi thue hién Dién giai budc thwe hién
BE05.01 Tao tai Chuyén vién k¥ Dura trén yéu céu, thuc hién tao tai
khoan phan | thudt khoan va phan quyén truy xuat dir .
quyén truy liéu tuong Uing tir céc table cua kho
cap du licu : dii ligu
BE05.02 Khai bao Chuyén vién k¥ Thuc hién khai bao thong tin
datasource thuat datasource trén hé théng Quan tri
tich hop va cung cap dit liéu theo
tai khoan tao & budc 1
BE05.03 Cap tai Chuyén vién ky Thuc hién khai bao tai khoan rén
khoan truy thuat hé thong Quan tri tich “hop va cung
cap h¢ théng cap dir liéu, phan quyén st dung
cac datasource tuong rng cho tai
khoan va cai dit cdc gioi han ve:
- Luot truy cap toi da/ ngay
- Dung lugng truy cap toi da/ lan
Tong dung lugng truy cap t6i da/
e = ngay
BI:05.04 Truy cap Hé thong (céc hé Dura trén thong tin (bao gom bo

API cung cap dir liéu va thong tin

tai khoan truy xudt dir liéu) cung

ap céc hé théng (ngoai) tr uy. xudt
lay dit licu phuc vu cho nhu céu
e thong thue hién giam sat va ghi
log cac hoat dong, luot truy cap
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Ma bwée

Tén bwdéc

Ngwoi thue hién

Dién giai bwéc thie hién

cua tai khoan

) Quy trinh nghiép vu thong bdo, canh bio

Quy frinh nghiép vu quén Iy théng baoicanh bao

Chuyén vien kj thuat

HE théng

Can bt nghlép vu

Quan tr| h¢ théng Lanh dao/C4n bg domn vl

¥

3. %y dung Job tauc hién l
thea kich han cank bao I

=

1. Xay dung kich ban quan iy
théng bac/cdnh bio

2. Thiéti3p ngudng cdnh bag

= ,“j!j‘:i,,,,, ! v

l 4. Thatt 1ap lich thue hidn Job

\.

6. Nhap thdng 1
phan hé né théng
i 6. Nhdp lhougtu_r'- va i 6. Nhdpthéng tinva /.1
;‘ phan héi hé g i phan hoi hé théng -

|

|

Mai bude Tén bwdc Ngwoi thue hién Dién giai buée thue hién
BE06.01 Xay dung kich |Can bd nghiép vu |Dua theo mo hinh hoat dong ctia
ban canh bao, nganh nghé cu thé, s& co cac kich
thong bao ban canh bao gin t6i timng nguoi
dung cu thé trong hé thong
BE06.02 Thiét lap Can bd nghiép vu  |D0i voi timg loai dir liéu, theo timg
ngudng canh nganh nghé cu thé, s& ¢6 cac
bao ngudng canh bao khic nhau. Viéc
thiét lap ngudng nay, dua trén tham
chiéu t6i co quan chuyén nganh phu
trach dir li¢u
BE06.03 Xay dung Job |Chuyén viénky  |Xay dung modul, két ndi dit licu tur
thyc hién theo |thuat ngudn cung cap va cic ngudng canh
kich ban canh bdo da dugc khai bao trong hé
bio théng.
BE06.04 Thict 1ap lich |Quan tri h¢ théng  [Dam bao cac cong viée, va kich ban
thue hién Job kiém soat dir liéu & cic bude trén
| thong van hanh theo ding lich dit ra
bao/canh bao
BE06.05 Tu dong chay Chay tuan tu va Idp lai cac kich ban

kich ban khi
co dir liéu
mai, kiém tra

1é thong

theo thoi gian da thiét 1ap & bude
trude do
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va phan hoi hé
thong

Ma buée Tén buore Nguwoi thue hién Dién giai buéc thue hién
dir liéu pham
ngudng canh
béo.
BE06.06 Nhan thong tin | Can bd don vi Nhén cac thong bao theo tiing kich

(Chuyén vien ky  |ban cu thé vai dbi tuong cu thé

thuat/Can b xu

ly/Can bo nghié¢p
vu/Lanh dao cac
cép)

g) Quy trinh nghiép vu diéu hanh (SOP)

Quy trinh nghi¢p vu diéu hanh SOP

Chuyén vién ky thudt

Can b xir Iy

O

N

Y

Activities

\

1. Tham khdo quy trinh didu
hanh cia chuyén nganh

—EE ST EAA =S

2. Xay dyng quy lrinh chudn

3. Xay dirng quy trinh

e S e s

4. Tao quy trinh én
hé théng quan tr I0C

3,1

~

o

J R

%,,,,,, S ) 5 Tao phidu didu hanh

Heé théng Cén bd nghidp vu

S —_—
F] daites 6. Thuc hién ’L : ’_ 7. Tiép nhan va xir Iyi'lhen}
théng bao/canh bao | i |

dung lubdng quy trinh
i

s

|
8 Cap nhat két qua x& 1y J

|

e ST, SR ~
; |
i 9.7éng hop bao cao i
SRENER R e i s
Y
@

Ma bude

Tén bwoc

Nguoi thue hién

Dién gidi buéc thwe hién

BE07.01

Tham khao
quy trinh diéu
hanh cua
chuyén nganh

Chuyén vién ky
thuat

Dua vao cdc van ban quy dinh va
tham khao céc ddi tuong nghiép
vu. chuyén vién k¥ thuat xac dinh
cac quy trinh diéu hanh.

BE07.02

Xay dung quy
trinh chuan

Chuy¢n vién ky
thuat

Thuc hi¢n dua ra cac quy trinh
tiep nhan, xu ly cac su kién trong
ang (g loai linh vue, nghiép vu
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Ma bude Tén bwdéce Ngwoi thue hién Dién gidi budc thwe hién
xu ly
BE07.03 Xay dyng quy | Chuyén vién k¥ Thue hién truy cap hé thong
trinh trén h¢ | thuét Activities va xdy dung cac quy
théng trinh tuong (ng da xay dung tai
Activities budc 2
BE07.04 Tao quy trinh | Chuyén vién k§ Thuc hién truy cap h¢ thong
trén h¢ thong | thuat “Phan mém Trung tam gidm sat,
quan trj [OC diéu hanh dé thi | thong minh”, tao
céc quy trinh diéu hanh tr quy
trinh BPMN da tao, phuc vu viéc
tiép nhan xu ly cac su vu.
BE07.05 Tao phiéu Cén bd xur ly Tur cac quy trinh xir ly diéu hanh
diéu hanh ¢ budce 4. Can bd xir ly thuc hién
— e ' tao phiéu diéu hanh cho su vu cu
thé, gan dén ai, han xtr ly, hinh
thirc thong bao..
BE07.06 | Kich hoatsy | Hé théng Hé thong thuc hién thong
kién thong bdo/canh béo téi can b nghiép
bao/canh bao vu
BE07.07 Tiép nhin, xtr | Can bd nghiép vu Nhan su/Do‘n vi lién quan thuc
ly, diéu hanh hién tiép nhan phiéu diéu hanh su
theo dung vy, thue hién xac dinh
ludng quy Neu su vu khong thude tham
trinh quyén hodc canh bao chua chinh
xdc thi thye hién nhiém vu tra lai
canh bdo kém theo guri tra dia
ban/ co quan /nhan sy lién quan.
Trong trudng hop xac dinh c6
thim quyén thi 1ap tic to chirc
xac minh, xur Iy sur vu theo ding
quy trinh da dugc xac dinh trudce
do
BE07.08 Cap nhat két | Can bo nghiép vu Cép nhat két qua xtr 1y su ¢
qua
BE07.09 Tong hop bao | Can bd nghiép vu Thong tin dugce cdp nhat trén ing
cao dinh dung/Web/vin ban dé bdo cdo
ky/dot xuat dinh ky hodc dot xuét

3.2.2. Cdce doi twong tham gia vao quy trinh nghiép v va moi lién hé

TT

Tén dbi twong

Tén viét tit

Mo ta

1 | Quan trj hé 111611g

QTHT

La chuyén vién phy trach CNTT, ¢6 toan
quyén quan tri hé théng, nhu: tthl lap
cdc danh muc dung chung, tham s hé¢
thong, quan ly ngudi ding, phan quyén
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f:#h dac LDCC Lanh dao céc cap, cac don vi ¢d tham gia

khai thac, st dung hé théng

La can by cac cap don vi phu trach

Cén b6 CBPV nhiém vu khac nhau, ¢ thé phan quyén

dong theo céc vai tro khac nhau nhu:
Giam sat diéu hanh, xir Iy nghiép vu, ...

Hé thong khac HTK

Cac hé théng, dich vu bén ngoai tuong
tac vai hé thong (nhu: SMS, Email, ...)

5.2.3. Danh sdch cdc yéu cau ciia ngieoi sir dung

a) Phan mém 161 Giam sat, diéu hanh

(1) Phan h¢ quan tri hé théng;

Yéu cau cac chire nang thuc danh cho ngudi quan tri hé théng dé thuc hién vai
trd quén tri va thiét 1ap, cau hinh hé théng nhu sau:

TT M3 ti yéu ciu Ghi cha
== Quan tri nguwoi dung o
| |Pang nhap hé thdng (Phin mém giam sat, diéu hanh 10C)
2 |Dang xuat hé théng (Phan mém giam sat, diéu hanh 10C)
3 |Pdi mat khdu (Phan mém sat, didu hanh 10C)
4 | Xem danh sach vai tro nguoi dung
5 | Thém mdi vai tro nguoi dung
6 |Céap nhat thong tin vai tro nguoi dung
7 | Xoa vai tro nguoi dung
8  [Phén quyén chirc ning cho vai trd ngudi ding )
9 | Xem danh sach tai khoan nguoi dung
10 | Thém mdai tai khoan nguoi dung
11 |Cép nhat thong tin tai khoan nguoi dung
12 | Xo6a tai khoan nguoi dung
13 |Xem chi tiét tai khoan ngudi dung
14 |Tai file mau import tai khoan ngudi ding
15 | Thém mai tai khoan ngudi dung theo file
16 |Tai danh sach tai khoan nguoi dung
17 | Tim kiém tai khoan nguoi ding
Il | Thiét lap, cAu hinh hé thong el
1 | Xem danh sach danh muc chire néng
2 |Thém mdi danh muyc chirc nang
3 |Cap nhat thong tin danh muyc chire nang & =
4 | Xdba danh myc chirc ning
5 [Céu hinh trang chti mac dinh —
] CAu hinh két ndi hé théng truc quz_l_n dir liéu e i i ]
B C4u hinh két ndi phén h¢ hién thi true tuyén o
11 |Quan Iy bang didu hanh trucquan | )
2] Dong bo di liéu tha cong voi hé théng truc quan dir lidu -
2

Xem danh sach thu muc bang diéu hanh trye quan
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TT Mo ti yéu ciu Ghi chu
Thém méi thu muc bang diéu hanh truc quan

Cap nhat thong tin thu muc bang diéu hanh true quan

Xda thu muc bang diéu hanh truc quan

Tim kiém thu muyc bang diéu hanh tryc quan

Phén quyén truy cdp thu muc bang diéu hanh truc quan

3
4
5
6 |Thay déi trang thai hién thi thu muc bang diéu hanh truc quan
7
8
9

Xem danh sach bang diéu hanh truc quan

10 | Cap nhét thong tin bang diéu hanh truc quan

11 |Tai vé bang diéu hanh
12 |Thay doi trang thai hién thi bang diéu hanh

13 | Tim kiém bang diéu hanh

14 |Phéan quyén truy cdp bang diéu hanh

=

Quan Iy bang diéu hanh trye tuyén

Pong b dit liéu thi cong vai hé thdng hién thi true tuyén

Xem danh sach thu muc bang diéu hanh truc tuyén

Cap nhat théng tin thu muc bang diéu hanh truc tuyén

Xoa thu muc bang diéu hanh trire tuyén

Thay doi trang théi hién thi thu myc bang diéu hanh truc tuyén

Phan quyén truy cap thu muc bang diéu hanh truc tuyén

Xem danh sach bang diéu hanh truc tuyén

Cép nhat théng tin bang didu hanh truc tuyén
X6a bang diéu hanh truc tuyén

Thay doi trang thai hién thi bang didu hanh truc tuyén

Tim kiém thong tin bang diéu hanh truc tuyén’

Phan quyén truy cip bang diéu hanh truc tuyén
Xem danh sach vung dir li¢u

Thém mai vung dir liéu

Chinh stra thong tin ving dir li¢u

Xoa vung dir licu

Xem danh sach bang diéu hanh truc quan, bang diéu hanh truc
tuyén true tuyén theo ving dir li¢u

clalrloiol=lalo|e|N | |V|s Wi~

bE)
~J

(2) Phan hé quan ly thong bao, canh bdo:

H¢ thong quan ly, giam sat toan bd cac thong bao, canh bao khi phat hién cic vén
dé phat sinh (dugc kich hoat béi thay ddi trang thai KPI hodc twong quan su kién) du
quan trong dé lanh dao céc cip va don vi diéu hanh cha y. Dbi voi céc chi sé can theo
ddi va can thiét 1ap ngudng canh bao dé phuc vu cho viée phan g kip thoi khi ¢6 su
vuot ngudng. Hé thdng cho phép tao ludng canh bao, chon kich ban canh béo:
sms/brandname, email, push notification, task, log. Hd tro' Lanh dao nam bit nhanh
duge tinh hinh va dua ra quyét dinh kip thot, chinh xac. :

Céac thong tin, dit liéu thong bao/canh bao s& dugce cung cip thong tin hién thi
truc quan héa trén cac man hinh hién thi ctia I0C dé phuc vu cong tac giam sat. Ngoai
ra, 10OC ciing cho phép hd trg tich hgp giam sat, canh bao tir cac hé thong phan anh



hién truong, gidm sat thong tin trén moi truong mang, gidam sat phan tich mang xa hoi,
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giam sat an toan thong tin dich vu cong.
Cac chtrc nang co thong bao, canh bao:

TT Mo ti yéu ciu Ghi chu
I |Quin Iy chi sé (KPI)
1 |Tim kiém Danh muc chi s (KPI)
2 |Thém méi danh muc chi sé (KPI)
3 |Céap nhat danh muc chi sd (KPI)
4 |X6a danh muc chi s6 (KPI)
S |Tai file mau chi sé (KPI)
6  |Import chi s (KPI)
7 |Export chi s6 (KPI)
8 | Xem danh sach don vi tinh KPI
9 | Thém méi don vi tinh
| 10 [Capnhatthong tindon vitinh ’
11 |X6a don vi tinh
12 |Tim kiém don vj tinh
II | Quan ly kich ban canh bio
1 | Tim kiém kich ban canh bao
2 |Xem chi tiét kich ban canh bao
3 |Thém mdi kich ban canh bao
4 | Cép nhat thong tin kich ban canh béo
5 | Xoa kich ban canh bao
6 |Tao hanh dong diéu hanh sy vu
7 |Ghi nhat ky (log) canh bao
8 | Tao hanh dong Gui thong bao (Push Notification)
9 | Tao hanh dong Canh bdo qua thu dién tir (email)
10 | Tao hanh dong Canh bo qua tin nhin (SMS)
11 | Xdéa bude thue hién trong kich ban canh bao
ITT [Quaén ly cidnh bao theo nguiong
1| Tim kiém ngudng canh bao
2 |Thém moi ngudng canh bao
3 |Cép nhat thong tin ngudng canh bao
4 | X6a ngudng canh bao
5 |Chay tht nghi¢ém canh bao
IV |Nhit ky canh bao
1" kiém nhat ky canh bao
2 | Xoa nhdt ky canh bao
| 3 |Xoanhat ky c__fmh bao theo ving dir lidu
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~(3) Phan hé Quan ly diéu hanh (SOP):

Cho phép diéu hanh diéu phdi xir Iy cac cong viée; true tiép chi dao, chi huy cac
vu viée nong, tic thoi thong qua quy trinh xir Iy chudn (SOP), trao ddi truc tiép, chia
s¢ thong tin ndi bo; cung cép cong cu nhic lich.

Céc yéu cau chirc nang diéu hanh gdm:

TT Mo ta yéu ciu Ghi chu
I | Quan tri danh muc
1 | Xem danh sach ngay nghi
2 | Thém maoi ngay nghi
3 | Cép nhét thong tin ngay nghi
4 | X6a ngay nghi
5 | Xem danh sach phan ca lam viéc
6 | Thém mai phén ca lam viéce
7 | Cép nhat thong tin phéan ca lam viéc
8 | Xoa phan ca lam viéc
o L L A e e e e B = e T e
10 | Thém mdi linh vuc
11 | Cap nhat thong tin linh vuc
12 | Xdéa linh vuc
13 | Xem danh sach nghiép vu
14 | Thém méi nghiép vu
15 | Cap nhat thong tin nghiép vu
16 | Xoa nghiép vu
17 | Xem danh sach t6 doi
18 | Thém méi to doi
19" " Cap nhat lhong tin t6 doi
20 | Xoéa to doi
21 | Xem danh séch loai tai nguyén
22 | Thém mai loai tai nguyén
23 | Cép nhét thong tin loai tai nguyén
24 | Xda loai tai nguyén
25 | Xem danh séach tai nguyén
26 | Thém moi tai nguyén
27 | Cap nhat thong tin tai nguyén
28 | Xda tai nguyén
29 | Xem danh sach vi tri thuong goi
30 | Thém méi vi tri thuong goi
31 | Cdp nhét thong tin vi tri thuong goi
32 | Xoa vi tri thuong goi
33 | Xem danh sach do mat
34 | Thém madi do mat =
| 35 | Cap nhdt thong tin d§ mat
- 36 | Xo6a do mat
37 | Xem danh sdch d§ nghiém trong
38 | Thém mdi do nghiém trong >
39 | Cép nhat thong tin dd nghiém trong g
40 | Xda d§ nghiém trong ok e, mr
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TT Mo ta yéu clu Ghi chi
41 | Xem danh sach d uvu tién
42 | Thém mai do uu tién
43 | Cap nhat thong tin dd uu tién
44 | Xoa do uu tién
45 | Xem danh sach so phiéu diéu hanh
46 | Thém mai s6 phiéu diéu hanh
47 | Cap nhat thong tm s6 phiéu diéu hanh
48 | Xoba s6 phleu diéu hanh
II | Quan ly diéu hanh
1 | Xem danh sach quy trinh
2 | Thém méi quy trinh
3 | Cép nhat quy trinh
4 | Xdba quy trinh
5 | Tai danh séch quy trinh
6 | Tai file quy trinh == = = —
7 | Xem luﬁmg quy trinh
8 | Gan phiéu diéu hanh vao quy trinh
9 | Xem Danh sach phiéu gan vao quy trinh
10 Xem chi tiét quy trinh xtt 1y phiéu duoc gin véi quy
' trinh
11 | G mot phiéu ra khoi quy trinh
12 | Go nhiéu phiéu ra khoi quy trinh
13 | Thém mai phiéu diéu hanh
14 | Xem danh sach Diéu hanh phiéu theo trang thai
15 | Thém méi phiéu di¢u hanh tir man hinh Diéu hanh phiéu
theo trang thai
16 | Xem danh sach diéu hanh phiéu theo linh vuc
17 | Xem danh sach phiéu diéu hanh dang tam dung
18 | Xem danh sach phiéu Diéu hanh da két thuc
19 | Xem danh sach phiéu diéu hanh da tao
20 | Xem thong tin diéu hanh cta phiéu
21 | Xem chi tiét phiéu diéu hanh
22 | Stra phiéu diéu hanh
73 Xem thong tin vi tri dién ra sy vu trén man hinh thong
tin di¢u hanh
24 Xem thong tin quy trinh diéu hanh trén man hinh thong
e tin di¢u hanh
25 | Xem qué trinh xt ly phiéu
26 | Gan quy trinh diéu hanh vao phiéu Khoi tao
| 27 | Yéu ciu bo sung thong tin phiéu diéu hanh |
28 | Xéac minh sy ki¢n gia e
| 29 | Tam dung phitu diéu hanh o i
| 30 | Phén cong thue hién phxeu diéu hanh 5
| 31 [ Uy quyénxuly phleu dleu hanh i 3
32 | Khong duyét phlw dlLu hanl .
haias. - | Huy, phleu dleu hatlse . e il




47

TT Mo ta yéu cau Ghi chi
34 | M¢ lai phleu diéu hanh
35 | Tiép tuc phiéu diéu hanh
36 | biéu dong ngudn luc xir Iy phiéu
37 | B6 sung thong tin phiéu
38 | Binh ludn phicu diéu hanh
39 | Luan chuyén phiéu didu hanh khong gan quy trmh
40 Luén chuyén t6i buge Xac minh cua phiéu c6 gin ludng
quy trinh
A1 Luan chuyén bude Xir Iy ctia phiéu co gin luf:mg quy
trinh B
42 Luan chuyén Budc Phén cong xir Iy ctia phiéu co gin
ludng quy trinh
13 Luan chuyén Budgc Phé duyét cua phiéu c6 gin luE‘)ng
quy trinh
= Ve Luén chuyen Budc Didu phdi ngudn luc cuia phiéu co ¥ e R
gan ludng quy trinh
45 Luén chuyén Budc Tham dinh cua phiéu c6 gin luong
quy trinh
46 | Hoan thanh phiéu c6 gén quy trinh diéu hanh
47 | Xem danh sach sy vu trén ban dd su vu
48 | Xem luéng xtr Iy su vu trén ban do su vu
49 | Hién thi su vu trén ban do
50 | Xem chi tiét sy vu tir ban dd
51 | Chuyén xu ly su vu trén ban dE)
52 | Xem danh sach (ai nguyén gan su vy
53 | Xem chi tiét tai nguyen gan sy vu
54 | Diéu dong tai nguyén
55 | Cép nhat trang thai tai nguyén
56 | Xem danh sach ngudn luc gin su vu
57 | bidu dong nguén luc
58 | Cap nhat trang thai nguon luc
59 | Xem chi tiét ngudn luc gan su vy
60 | Xem két qua xt Iy su vu trén ban do
Xem danh sach phiéu diéu hanh co lién quan dén ngudi
61 | dung (nguoi ding c6 vai trd 1a nguoi tao/ ngudi xir Iy/
ngudi theo doi)
Xuat danh sach phiéu diéu hanh c6 lién quan dén ngudi
62 | ding (ngudi dung 6 vai tro 1a ngudi tao/ nguoi xir ly/
nguoi theo doi)
63 | Xem chi tiét phiéu diéu hanh trén man hinh tra ctu a
| 64 | Huy phu,u diéu hanh su vu qua han thu cong vs
| 65 | Huy phleu dié¢u hanh sy vu qua han tu dong
- 66 | Xoa phl(,u di¢u hanh su vu qud han thu cong
67 | Xda phicu dié¢u hanh su vu qua han tu dong
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4) Ung dung giam sét, di¢u hanh théng minh trén thlet bi di dong (10C App):
Ung dung di dong cho lanh dao va can bd chinh quyén dé theo dai, giam sat va
thuce hién nhiém vu duge giao.
TT M5 ta yéu ciu Ghi chi
Quan ly danh muc
Piéng nhép tng dung

Ding xuit img dung

Doi mét khau

Quan ly tai khoan

Cép nhat thong tin tai khoan

Quan ly Trung tam chi dao diéu hanh
HO tro st dung

O ~J |V ||| WD ||

Vé chiing toi
Diéu khoan dich vu
| I |Trang chi ’ ’ : Rerer
1 | Xem céc thong tin tién ich
2 |Truy cap hé thong bang diéu hanh trén ting dung
III |Piéu hanh sy vu trén ing dung

\O

1 |Truy cép diéu hanh su vu

2 |Tao phiéu diéu hanh

3 | Xem danh sach phiéu

4 | Xem danh sach phiéu dang xu ly

5 | Xem danh sach phleu qua han

6 | Tim kiém phleu

7 | Xem chi ti¢t phiéu diéu hanh

& |[Xem qua trinh xur ly phiéu diéu hanh

9 | Binh luan phiéu trén tmg dung

10 |Sira phiéu diéu hanh

11 |Gan quy trinh didu hanh vao phiéu Khoi tao

12 | Yéu cau bo sung thong tin phiéu diéu hanh

13 | Xac minh sy kién gia

14 | Tam dung phiéu diéu hanh

15 |Phéan cong thuc hién phiéu diéu hanh

16 |Uy quyén xir Iy phiéu diéu hanh

17 |Khéong duyét phiéu diéu hanh

18 |Huy phiéu diéu hanh =
19 [M¢ lai phiéu diéu hanh
=20 Tiép tuc phiéu diéu hanh =

21_|bicu dong ngudn lye xir 1y phiéu

22 |Bo sung thong tin phiéu

23 |Luan chuyén phiéu di¢u hanh khéng gin quy trinh
24 Luén chuyén td1 buge Xac minh cta phic¢u co gan luong
quy trinh
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| TT Mé ta yéu ciu Ghi chi
25 Luén chuyén bude Xir Iy cia phiéu c6 gan ludng quy
trinh
2 Luén chuyén Buge Phan cong xir ly ctia phiéu c6 gin
luong quy trinh
27 Luén chuyén BuGe Phé duyét ciia phiéu c6 gén luong
| |quy trinh

28 Luén qhuyén Bude Diéu phdi ngudn lye cua phiéu co
gdn ludng quy trinh

29 Luan chuyén Budc Tham dinh cua phiéu c¢6 gin ludng
quy trinh

30 [Hoan thanh phiéu cé gin quy trinh didu hanh

(5) Phan hé tich hgp va cung cép dir liéu (data integration):
Hé thong thyuc hién tinh ning két ndi, tich hop cac tmg dung véi nhau, déng thoi
cho phép cac tng dung duoc thiét ké doc 1ap co thé hoat dong cung nhau. Hé thong sé
tich hgp ddi véi phan mém noi bo va hé théng véi cac phin mém bén ngoai. Str dung
thanh phén nén tang tich hop dit lidu dé thuc hién co ché thu thap. luu trir, boc tach,
lam sach, chuan hoa dir liéu tir cac ngudn khac nhau vé hé théng CSDL tap trung (kho
dir lidu) cia IOC.
Hé thong tiép nhan dir lidu dua vao trung tdm giam sat, diéu hanh do thj thong
minh thong qua cdc hinh thirc sau day:
- Hinh thire két ndi truc tiép qua AP1/Database/File (Danh cho cac don vi ¢o hé
théng phin mém/CSDL ¢6 cung cap AP/ Database/File): St dung cong cu Data
Integration (nhu Pentaho hodc twong duong) dé tao cac Tranformation véi dit licu dau
vao tr API/Database/File, Kich ban thuc thi (Job), Lich thuc thi (Schedule) dé lay dir
liéu vé kho dit liéu (Data warehouse).
- Hinh thire 4y dir liéu gian tiép qua miu bao cdo s6 lidu cia He thong thong tin
bdo cdo cip tinh LRIS (Danh cho nhitng don vi chua ¢o phan mém/CSDL): Tao form
dién tr dé nhép thong tin truc tuyén (thu thap thu cong/dinh ky theo yéu cau) trén hé
thdng LRIS. Sau dé st dung cong cu Data Integration (nhu Pentaho hodc twong
duong) dé lay dit liéu tir LRIS theo hinh thire két ndi truc tiép qua API.
- Hinh thie tich hop truc tiép qua Phan hé tich hop dir licu cia IOC (Danh cho
cac don vi ¢6 phan mém c6 kha ning tich hop truc tiép vaoi 10C): Tiép nhéan dir liéu
true tiép qua API (Thu thdp tu dong). Phan hé tich hop dit liéu s& dam nhan nhiing
chirc nang nhu sau:
TT M5 t4 yéu ciu Ghi chi
I |Quén ly phién ding nhap

1 |Déng ky tai khoan phan hé tich hgp
2 |Dang nhdp phan h¢ tich hgp
3

4

Diéng xuét phan hé tich hop :
el Do mat khau trén phan hé tich hop
> | Xem lich st hoat dong ctia tai khoan tich hop

II | Cung cap chuan tich hop dir liéu
I |Tim kiém nguon dir liéu dau vao

2 |Thém mdi ngudn div liéu dau vao
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TT Mo ta yéu ciu Ghi chi
Chinh stra thong tin ngudn dir liéu déu vao
Xo6a nguodn dit lidu dau vio

Cap nhat trang thai ngudn dir liéu dau vao
Kiém tra két néi ngudn dir liéu dau vao

111 |Phan hé cung cip dich vu dir li¢u

Tim kiém ngudn dir liéu dau ra

Thém méi ngudn dit lidu dau ra

Cap nhat thong tin nguén dir liéu dau ra
Xoa ngudn dir liéu dau ra

Cép nhat trang thai ngudn dit licu dau ra
Kiém tra két ndi nguon dir liéu dau ra

IV | Quan ly tai khoan tich hop

Tim kiém tai khoan tich hop

Thém mdi tai khoan tich hop

Céap nhat thong tin tai khoan tich hop

Xoa tai khoan tich hgp

Cap nhat trang thai tai khoan tich hgp
Khéi phuc mat khau mic dinh cho tai khoan tich hop
Théng ké theo dai tich hop

Théng ké truy cap

Théng ké truy vét

SN || W

N[ Wb —

o | —

API cung cAp dir lidu

API Dang nhép

API Ldy tén bang

API Ly cau tric bang

API Ly dir liéu theo tén bang
API Lay dit lidu véi didu kién loc
API Ly dit liéu véi truy van SQL
API Dy dit lidu

qow&w’m~5w~<c\m.&w

b) Tich hop, giam sét cac linh vue (Dashboards)

’De xdy dung céc chirc nang phuc vy giam sat diéu hanh cho timg linh vuc theo
yéu cau dic thu cta tinh, mdi linh vuc cin c¢é cac chic nang dam bao thuc hién céac
yéu cau:

(1) Tich hgp va ETL dir ligu tir cac hé théng thong tin/CSDL chuyén nganh vé co
s dir liéu tap trung & murc tho (Data Staging).

(2) ETL xt ly, lam sach dit licu & mic phuc phan tich va khai thac (Data Mart):
D liéu ¢ mic nay co thé duoc st dung cho viée xdy dung cdc bang bio cdo
dashboard, thong bdo, cinh bdo, dy bdo va diéu hanh.

(3) Cung cdp cac bang bdo cdo dashboard dé truc quan hoa cho lanh dao, can b
cac cap thyc hién giam sat, diéu hanh.

Danh sach céc yéu ciu chirc ning tich hop giam sat, dleu hanh céc linh vuc nhu
sau:
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TT M0 ta yéu ciu Ghi chi
1 |Giam sat, diéu hanh chi tiéu kinh té - xa hgi
1 |Ké& hoach chi tiéu KTXH theo nam
2 |Bao cdo giam sat chi tiéu dicu hanh kinh té xa hoi hang thang
3 Bdo céo gidm sat chi tiéu diéu hanh kinh té xa hoi theo don vi
(s0, ban, nganh, don vi cap co s0...)
4 |Béo cdo giam sat chi tiét chi tiéu thu ngan séch nha nuédce
5 Béo céo giam sat chi tiét chi tiéu giai phong mit bang thuc hién
cac du an
11 |Giam sat twong tac phan hoi ciia ngudi din
I |Bdo cdo gidm tuong tac phan hoi ciia nguoi dan
I |Gidm sat mdi truong song
I |Bdo cdo giam sat chat lugng khong khi
IV |Giam sat xa thai tai cAic nha may, khu cong nghiép
1 |Bao céo giam sat xa thai tai cac nha may, khu cong nghiép
V | Giam sat, diéu hanh an toan giao thong va an ninh trat tuw e T
1 |Béo cdo gidm sat, diéu hanh an toan giao thong va an ninh trat tu
VI |Theo doi théng tin bao chi va mang xa hdi '
1 |Béo cdo Theo ddi thong tin bdo chi va mang xa hoi
VII |Giam sat hoat dong tau ca
1 |Bao cdo Giam sat hoat dong tau ca
VIII | Giam sat dich vu hanh chinh céng
1 |Béo cao Giam sat dich vu hanh chinh cong
IX |Giam sat tinh hinh xit Iy viin ban va diéu hanh =
I |Béo cdo gidm sat tinh hinh x ly van ban va di¢u hanh =
X |Giam sat, diéu hanh linh vuc Y té
1 |Bao cdo giam sat linh vuc y té
2 |Béo cdo giam sat tinh KCB toan tinh
3 |Béo céo Chi tiét tinh hinh KCB
4 Bdo cdo gidm sat tinh hinh méc cic bénh truyén nhiém trén toan
tinh :
XI |Giam sat, diéu hanh linh vue Gido duc
1 Béo céo giam sét thong tin diéu hanh toan tinh va don vi cip co
sO
2 | Thong tin tong quan nganh gido duc
3 |Chi sb ho trg diéu hanh
4 |Céc chi s6 theo d&i theo trudng hoc
5 |Céc chi s6 theo dai theo hoc sinh
6 | Théng ké gido vién # ke
7 | Théng ké bién dong hoc sinh
8 |Bién dong gido vién
 XII |Giam sat hoat ddng cita cong/trang thong tin dién tiv ]
I |Bdo céo gidm sat hoat dong cong thong tin dién tir

5.3. Bang danh sich cic yéu citu chive ning ciia phan mém

Chi tiét tai Phu luc 02: Bang danh sich cde yéu cau chite ndng ciia phan mém.
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5.4. Bang chuyén doi yéu cau chire nang sang fruong hop sir dung (Use case)

Chi tiét tai Phu luc 03: Badng chuyén doi chitc nang sang truong hop sir dung
(Use case).

8.9, Breu db cic trieong hop si dung (Use case)

Chi tiét tai Phu luc 04: Biéu do vé cdc truong hop sir dung (Use cace).

5.6. Cic yéu citu | phi chire ning

5.6.1. Yéu cau can dap img doi co sé div lzeu

TT Yéu cau

1. | Chuan hoa dir liéu dé luu trit theo chudn ky tu Unicode.

5 CSDL can c6 kha ning luu trit voi dung lugng 16n, hoat dong 6n dinh trong thoi
| gian lau dai.

CSDL can co kha nang luu trir dugce nhiéu dinh dang dir li¢u khac nhau nhu dit

_3' liéu 6 cau tric, dir lidu phi cdu tric dudi dang t¢p gdn kém,..

4. | CSDL dam bao tinh toan ven va tranh du thira dit ligu.

5 Can ¢6 phuong én t6 chtic luu trir, dam bao an toan véi céc loai dit licu khac
=" | nhau, & nhiéu muc khae nhau, phu hop tinh chat, moi truong lvu triv..

6 Toan b cic dir lidu cin ¢o phuong an quan ly, luu trit trong CSDL, céc dir ligu

nhay cam can duge ma hoa va phan quyén truy cdp chit ché.
7 Can ¢4 phuong 4n, co ché sao luu CSDL dinh ky, sao luu dot xuat dam bao
" | nhanh chong dua hé thong hoat dong tr¢ lai trong truong hop c6 su co xay ra.

Hé quan tri CSDL cung cap tinh nang ho tro da nén tang (vi dy, Unix, Windows,
8. | Linux) véi cing mot co s& ma h¢ thong RDMBS dé d& dang dich chuyén céc
ung dung.

9. | Hé quén tri CSDL hd trg sy nhat quén khi doc nhiéu phién ban.

H¢ quan tri CSDL C6 co ché ty dong sao luu dit liéu theo lich trinh dit sin hoic

LY tuy chon; ¢6 kha nang phuc hdi co s¢ dir liéu tir dit lidu da duoc sao luu.
11. | Cho phép cai dat hé thong theo mé hinh may chu chinh va may chu du phong.
12. | Cho phép cai dit trong hé thong mang c6 phan ving bao mat nhiéu 16p.
5.6.2. Cdc yéu cau can ddp iing vé thoi gian xir Iy, dp phire tap xir Iy cia phan
mem ; :
TT Nhom tiéu chi Tiéu chi
Heé 1hong co thoi gian phén hoi trung binh dudi 2.5
gidy ddi voi ITlOl luong cong viéc chinh rleng ré va
1 Thoi gian phan hoi | khong bao gdm cac luong mang tinh chat théng ké,
trung binh bdo cdo (thoi gian phan hoi duge tinh tir khi nguoi su
dung gui yéu cau dap ung 61 hé thong cho dén khi
nhan dugce dir liéu phan hoi tir hé lhong).
) Thoi  gian  phan hoi | He théng ¢6 thoi gian phan hoi chim nhit duoi 30
g cham nhat Stos G doi vai toan b cdce thao tdc trén toan trang.
3 Hi¢u sudt lam viéc cua | Hiéu suét lam vice trung binh cia CPU trén may chu
2 may chu dir li¢u dir lidu < 75%.
4 Hiéu suat lam viée cua Hi¢u sudt lam viée trung binh cua CPU trén may chu
| mdy chu ung dung ung dung S la08, |
5 | Truy cap dbng thoi Hé thong co kha nang dap ung it nhit 40 tr uy cap
- R R ddng thoi.
L _So nguoi su d@_u]g “hoat | He th(mg ¢6 kha ning dap tng so nguoi su dung hoat
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TT

Nhom tiéu chi Tiéu chi

dong dong thoi dong dong thoi (co thue hién cdc tac vu khac nhau
phat sinh yéu cau giri dén hé thdng) it nhat bang 1/6
lan s6 luong truy cap dong thoi (Mirc do hoat dong
twong tu nguoi st dung da st dung thanh thao hé
thong).

5.6.3. Cac rang bugc doi véi hé thong gom: rang buéc moi truong, su phu thuéc

vao hé thong nén tang

TT Yéu ciu
Tinh tin cay
1 Co co ché chong qua tai cho céc queue, stack, hasmap, dép ting cac yéu ciu:
2 Nhung y€u cau qua thoi gian timeout thi giai phong
+ Tl choi nhitng yeu cau vuot qué kha nang tiép nhén
Khi niing chiu 16i
- C6 xit Iy timeout, 16i khi giao tiép giira cic hé théng Do
- Co giai phdp dam bao tai nguyén dung chung khong bi xung dot Connection:
2 + DB connection '
+ FTP connection
+ File hander
+ Socket connection (WS, ...)
Kha niing phuc hoi
C6 kha nang khoi phuc lai dich vu/dir liéu khi bi 16i: C6 giai phap thir lai theo
3 |yéu cau nghlep vu trong cac truomg hop:
- Mit két n01 toi DB
- Mt két ndi t6i cac hé thong bén ngoai (File System, Webservice server, ...)
Tinh kha chuyén
- Kha nang tuong thich: Ung dung web hoat dong tot trén trinh duyét pho bién
4 nhu Chorme, Firefox, Safari, ... Ung dung di dong co thé cai dat trén thiét bi
¢6 hé diéu hanh Android hogc 1OS
- Kha nang cai dit phin mém: C6 thé chuyén giao cho bén thir ba cai dit bang
cac budce huéng dan
Kha ning van hanh
- C6 giam sat va canh bao tu dong ddi vai cac chi tiéu vé van hanh: treo, qua
tai, thoi gian dap g vuot ngudng.
i Thong tin ghi log phai st dung duge dé lam bao céo, giam sat, van hanh tap
trung.
- Luu cdc su kién (evml log) dién ra trong toan bo hé thong dc phuc vu theo
doi, giam sat va co phuong an nhanh nhat khi hé thong gap su ¢
i - Kha ndng cai dit, ndng cap cac ban va 101 update dé dang, nhanh chong.
Kha ning truy cip dwoc t0i cac phin mém ciia hang thi 3: —
6 Qua trinh xay dung phat trién, va hoat dong cta phan mém cho phép tr uy Ldp
t6i cac phan mém, Framework, Engine, Component, API ctia cac hang thir 3
trong mo hinh cong ngh¢ lua chon.

3.6.4. Yéu cau vé tinh Scm sang voi [Pv6

TTT e Yeu cz"iu”
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TT

Yéu cau

Pam bao phan mém hd trg IPv6;

Dam bao dudng truyén két ndi Internet cho Webserver hd trg IPv6

Khai bdo Webserver ling nghe duge céc két ndi qua mang IPv6

Khai bao ban ghi AAAA cho tén mién trén hé thong DNS Hosting

N Wb —

Dam bao may chit DNS Hosting ho trg IPv6

San sang hd trg dia chi Internet thé hé mai IPv6, DNSSEC. Trién khai HTTPS |
sir dung giao thire TLS v1.2 tr¢ [én véi cde b ma hoa an toan trong xac thuc
nguoi dung va lruyun nhdn cdc thong tin nhay cam (thong tin ca nhén, thong tin
thanh toan).

5.6.5. Cde yéu cau phi chire nang khdc
a) Yéu cau vé rang budc logic nhép li¢u

TT

Yéu cau

He lhong phai c6 cac 6 nhap dir lidu véi dinh dang cta dir liéu nhap chuyén biét
vi du: O nhép kiéu dit liéu ngay thang, sb, tién,.

Viéc nhap dit liéu trén hé thong dam bao rang buoc xu ly logic cua chuong

trinh (vi du: ngay bat diu <= ngay két thuc, do dai ctia mot s6 truong dir liéu
bat budc ...).

Doi véi cac truong thong tin ¢6 dir liéu ¢6 dinh nhu: Danh muc, Ngay thang,
Danh sach cu thé can hd trg hién thi danh sach dé ngudi ding chon ma khong
cai 20 phim dé nhap.

Hé thong phai hd trg kiém tra tire thoi tinh hop 1€ cta céc gid tri nhap vao qua
phuong thirc nhép tryc tiép hodc qua tep dir lidu.

Hé thong phai cung cip chire nang kiém tra tinh nhat quan va toan ven cua cac
truong dir liéu c6 quan hé rang bugc voi nhau trong co so dir liéu thong qua céc

| quy tac da duge dinh nghia nhu rang bude khéa khi xay dung CSDL.

CTT

b) Yéu cdu vé giao dién, trai nghiém nguoi ding

Yéu cau

Giao dién dugc thiét ké dam bao tinh logic, tinh thugn tién va don gian véi
nguoi s dung.

Giao dién than thién véi nguoi ding, thiét ké dd hoa khoa hoc, ¢o tinh my
thuét cao, sir dung giao dién mau sic thong nhit theo mau cha dao; co kha
nang hién thi, hoat dong chinh xdc, day du trén hau hét cac trinh duyét phd
bién véi phién ban méi nhat.

C6 kha nang tiry bién hién thi trén cdc man hinh may tinh, may tinh bang, dién
thoai di dong thong minh, kios thong tin... véi do phan giai khac nhau ma khong
lam thay doi vé giao dién, hién thi va cac tinh ning khac cia hé thdng. Tuy
nhién, giao di¢n tng dung phai than thién véi nguoi st dung va dé dung. 116
trg' t6i da str dung céc chire nang bang ban phim may tinh.
Céc man hinh nhip va cip nhat dit liéu vé co ban phai thdng nhit vé cic thao
tac trén ban phim ciing nhu vé mau séc, fonts chir.
C'l(, man hinh tra ctru diéu ki¢n loc bao céo cting phai thdng nhét v6i nhau.

Cac bi¢u tugng va phim tit phai dugce théng nhit, quen thude, d& nhan biét
trong toan b chuong trinh.
Céc théng tin ndi dung chinh, quan trong thi duge hién thi ndi bat bang kiéu
chit dam, mAu sic noi bat (vi du nhu: mau do, nén vang, ...)
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TT Yéu ciu

Bo tri giao dién co tinh 16- ~gic dé hiéu, theo quy tic thong nhat, thuén tién cho
nguoi dung thao tac (nhu nut Iénh wu tién géc dudi bén phai)

Céc glao dién thiét k& mot cach don gian nhung hiéu qua cao vé thao tac, giam
3 thiéu viéc mé qua nhidu tab, hién thi va xur Iy hinh anh nhanh, mau séc khong

gdly cam giac nham chan cho nguoi sir dung va theo mét chuan giao dién théng
nhat.

Hé thong sé& cho phép Tuu triv tat ca dir liéu theo dinh dang Unicode, chip nhan
tit ca cac ky tu tiéng Viét ¢6 diu.

Giao dién man hinh, cac thong béo 16i va trg giup la ngon ngir tiéng Viét theo
4 | chuan TCVN6909:2001 dua trén bang ma Unicode dung san (ISO 10646), véi
trg giup cua cic b go Unikey, Vietkey.

Giao dién chuong trinh dung cac Font chuén cta hé thong nhu Arial hay Times
New Roman. Nguoi diung khéng phai cai thém bat ctr font chi nao.

Cac chirc ning phan mém dugc xay dlmg vGi mot co ché thong bao 15i 1o rang.
‘Théng bao 16i phai duge Vi€t hoa toi da, gitip cho nguoi str dung biét duoc Iy
5 | do giy ra 15i dé tranh ldp lai cac trudng hop twong tu. Hé thong bao 15i xéac

dinh r6 rang déu la 16i do nguoi sir dung gdy ra va dau la 16i do h¢ théng phan
mém gdy ra va chi ra huong khéc phuc.

Véi cac 16i do phan mém/hé thong gy ra, phai thong béo cho ngudi dung biét |
6 nguyén nhén va phuong phap xur ly. Co6 cdc bién phap tw dong phuc hdi trong
cac truong hop xac dinh. Tat ca cac 16i loai nay phai duge ghi lai thanh log
phuc vu cho muc dich bao tri phan mém, hé thong

Cung cap co ché ¢4 nhan hoéa cho nhidu dbi tuong st dung khac nhau: 1anh
i
dao, can bd nghi¢p vu, can b chuyén trach, ngudi sir dung dich vu.

Di chuyén gitra cac 6 nhap theo trinh ty tr trai sang phal tir trén xudng dudi

oo

9 | Céc 6 nhap bt budc, phéi c¢6 dau hiéu nhan biét. VD: ddu (*) mau do.

Céc thong bdo, nit 1énh ¢o biéu tuong (icon) ddc trung quen thude, dé nhan
10 biét nhu céac ung dung ma nguoi dung dang st dung (nut Iénh thém mdi, sira,
x0a, luu, ...), mau sic thé hién phu hop cho tinh hudng sir dung (vi du: mau
xanh-> thanh cOng; mau vang -> canh bao; mau do > co 16i).

¢) Yéu ciu vé& moi truong cho phat trién phan mém

- Moi truong: H¢ théng phai duge phat tllen trén moi trudng phat trién tich horp
(IDE) cung cap cho nguoi 1ap trinh cong cu viét code (code editor), cong cu dong goi
(build) va cong cu tim 16i (debugger).

- Ngon ngir Iip trinh: Dé tang kha ‘nang bao tri va tinh dé hiéu ctia ma ngudn
(qomce code), hé thdng phai duge phat (rién bing ngdn ngit lép trinh hudng déi twong
phé bién. D01 voi co s dit liéu can sir dung co sé dit lidu quan hé cho phép quan ly dir
liéu 16m, On dinh va tranh du thtra dir lidu.

- Thiét ké va viét ma: Hé thong phai duoc xdy dung theo mé hinh thiét ké da dé
ra & trén. Viée viét ma 1énh phai duge thuc hién theo cac chuin quy udce cia ngon ngir
1ap trinh, cung nhu quy ude chung cho du an dé sau do co thé tai st dung va dé dang
bao tri, nang cap, mo rdng trong tuong lai.

d) Yéu ciu vé cai dat h¢ th(”’)ngj : :

- Phan mém giam sat, diéu hanh nén tang Web application duoc cai dit tap
trung trén may chu, ngudi s dung truy cp phin mém thong qua trinh duyét web nén
khong phm cai dat phan mém tai may tram (may tmh cd nhan, thiét bi di dong, ... cua
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ngum st dung). Viée cai dat phan mém tai may chu co yéu cau cung cap cong cu ho
trg cai dat ty dong trén mot méi truong van hanh phan mém, c¢é yéu cau thiét 1ap thong
s6 khi cai dat va co yéu cau phai xdy dung tai liéu hudng dan cai dat.

- Ung dung khai thac sir dung nén tang Mobile application phai duoc cai dat
trén thiét bi dau cudi cia ca nhan nguoi sir dung (dién thoai di dong, may tinh bang).
Viée cai dat phan mém tai thiét bi dau cudi c6 yéu cau cung cap cong cu ho trg cai dat
tur dong trén moi truong van hanh (hé diéu hanh iOS, AndIOId) coO yéu cau thiét lap
thong so6 khi cai dat va co yéu cau phai xdy dung tai liéu huéng dan cai dat.

g) Yeéu cau vé sao luu, phuc hoi dir licu

- Yéu ciu vé sao luu di li¢u:

+ Sao luu toan bo: Co glal phap sao luu toan bd dir lidu 1én cac thiét bi luu
trit nhu & dia mang, 6 sao luu, luu trir cloud,... Thi gian thue hién tuy
thude vao lugng dir liéu co trong hé théng. Chu ky thuc hién dinh ki
trong mot khoang thoi gian hang tudn, thang.

+ Sao luu phién ban: C6 giai phap sao luu bang cach so sanh cac diém thay

~doi trén thiét bi luu trie S0-VOi phién ban sao luu trude do (chi dinh san).
Thiét bi luu dir liéu 1a b ciing mang, b sao luu, luu triy cloud,... Chu ky
thuc hién dinh ki hang ngay hodc hang gio (néu ¢6 nhu cau).

+ Viéc sao luu duge tién hanh theo thdi gian thue, khong gdy anh hudng
tdi hoat dong cua hé théng.

- Yéu cau vé phuc hoi dir liéu: Viée phuc héj dir liéu khi ¢o su ¢b phai dam
bao céc yéu ciu sau:

+ Tinh toan ven cuaa dir licu.

+ Thoi gian phuc hdi phu thude vao dung lugng dir lidu cin khdi phuc,
dam bao thoi gian gian doan hé théng ngan nhét.

- Cong tac quan tri, van hanh phai c6 quy trinh kiém tra, xur ly khi gép su cb,
quy trinh sao luu phuc hoi dir liéu chi tiét.

5.7. Yéu ciu vé dp phire tap kj th uiit-cong nghé ciia phin mém
TT Tiéu chi Yéu cau dg phire tap KT-CN ciia phan mém
- Hé thong duoc thiét ké theo mod hinh nhiéu 16p/thanh
phan.
- Yéu cau mot 16p/thanh phan cua hé thong tao dir licu
va truyén cho cac 16p/thanh phan khac cua hé théng dé
xir Iy tu dong (khong can con nguoi can thiép vao viée
XU 1y).

I | Xt ly phéan tan

Muc dd quan trong cua

i Co y€u cdu vé hiéu nang nhung khong cu thé.
hi¢u niang
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TT

Tiéu chi

Yeu ciu d¢ phirc tap KT-CN ciia phin mém

Hi¢u qua st dung cho
nguoi ding

Yéu cau dap ung 4 tiéu chi:

1. Tro gitp diéu er(mg (vi dy: cac menu duoc tao dong
va thém bét thy nhu cau nguoi dung, Hypermedia thich
hop,...);

2. Céc rang bugc don gian duge kiém tra ngay trén man
hinh chire nang ma nguoi ding tuong tac;

3.8 dung nhiéu mau sic va hinh anh noi bat trong man
hinh; giao dién c6 nét tvong dong vé mit thiét ké so véi
cac ing dung ma ngudi dung dang st dung;

4. Céc tiéu chi khac:

- Bé tri glao dién (cac o nhdp liu, nit 1¢nh) ¢6 tinh 16-
gic dé hiéu, theo quy tic théng nhit, thuin tién cho
nguoi dung thao tic (nhu nut 1énh vu tién goc dudi bén
phati).

- Khi bi mat két ndi dir licu 4y tir cac hé thong khéc, hé
théng can c6 chic. nang thong béo, canh bao cho ngudi
dung lién quan.

Do phire tap cia xir ly
bén trong

C6 3 yéu cau trong cac tiéu chi:

1. Yéu céu 6 st dung cong thirc toén hoc: Yéu cau sir
dung céc cong thire tinh toan theo ty 1¢, theo cong thure
dinh nghla trude hodc theo cac didu kién di licu khac
nhau, .

- Yeu cau xir ly nhiéu loai théng tin dau vao hoac
thong tin daula (s0, text, file, dir lidu tir thiét bi ngoai vi
tram quan triic moi truong, ...).

3. Céc tiu chi khac: Yéu céu c6 thé xir Iy tao mot sd
canh bao tu dong theo ngudng canh bao do nguoi dung
chu dong thiét lap.

Kha ndng tai st dyng
ma nguon

Y¢éu cdu (mg dung phai dugce dong goi riéng va/hojc tai
licu hoa nham tao diéu kién cho viée tai str dung lai. Co
yéu ciu c6 thé tuy chinh tmg dung dé tai sur dung bing
cach dleu chinh ma ngudn.

Dé cai dat

Yéu cdu cung cap cong cu ho trg cai dat tuy dong trén
mot moi truong van hanh phan mém (hé dleu hanh may
chu, may tinh, thiét bi di dong, .. ), €6 yéu cau thiét lap
thong so khi cai ddt va ¢6 yéu c%u phai xdy dung tai licu
hudng dan cai dat.

D¢ vin hanh

Viée van hanh h¢ thong thye hién theo quy trinh, c6 yéu
cau phi 1ap quy trinh van hanh h¢ thong.

Kha ndng chuyen doi

Co yéu cdu hé lhong van hanh dugce trén moi truong
phan mun hogc phén cting twong tr nhau.

DE dang bao tri

C6 yéu cau vé viée chinh sta h¢ thong trong tuong lai
ma khong can lap trinh lai (ir dau.

Xt Iy dong thoi

Yéu ciu truy cap dir liéu dong thoi nhung khong thuong,
xuyén.

Mtrc do ho tro bao mat

Yul cau bao mal muc 3 (tuono ung cap do 3 quy dinh
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TT

Tiéun chi

Yéu ciu dé phirc tap KT-CN ciia phin mém

12

Su phu thugc vao ma
Iénh cua bén thir ba

Str dung ma 1énh sin c6 (khong can hiéu chinh) dé phat
trién mot phan cua rng dung.

13

Mtrc dd ho tro dao tao
nguoi st dung

Khong c6 yéu cau hd tro cia hé thong vé dao tao nguoi
st dung.

5.8. Xdc dinh cdc tac dong moi truwong va nhom lam viéc, dp phirc tap vé moi
trwong, dp on dinh kinh nghiém va ndi suy thoi gian lao dong

TT Tiéu chi Yéu chu dé xuit
Yéu cau it nhat 30% thanh vién nhém phat trién co
Co ap dung quy trinh
1 kmh nghiém tham gia du 4n c6 ap dung quy trinh phat
phat trién phan mém
trién phan mém.
) Kinh nghiém phat trién|Y¢u cau it nhat 30% thanh vién nhom phat trién ¢o
g dung tuong tu kinh nghiém ph'c’lt trién ing dung tuong tu.
3 Kinh nghiém vé hudéng|Yéu cau it nhat 30% thanh vién nhom phat trién co
— [dortwong — tkinhrnghiém vé hudéng dbi tuong. S
A Kinh nghi¢m cua truong | Yéu cau truong nhém 1ap trinh da co kinh nghiém lam
nhom lap trinh truong nhom 14p trinh 2 du 4n/nhi€ém vu.
5 |Tinh ol dong Yéu ca}l nhom phat trién thuc hién bao cdo cong viéce
theo thang.
e + o oan|Cac yéu cdu hé thong tuong doi 6n dinh, c6 the co
Do on dinh cua cac yéu s
0 |a dudi 10% 5O lugng Use case lién quan dén nhimg yéu
cau
cau nghiép vu can phén tich, dic ta cu the chi tiét hon.
) ic nhan vié A : LI e e e
i Su du’ng e anvieh Khong str dung nhéan vién lam béan thoi g1an.
lam ban thoi gian
Q Kinh nghiém st dung|Yeéu cdu it nhat 60% thanh vién nhom lap trinh c6 kinh
ngdn ngir 1ap trinh nghi¢m 1ap trinh.

5.9. Yéu cau vé ndng e ciia can by tham gia xdy dung, phdt trien phan méem
hinh thanh dich vu

TT

Yéu cau

doanh).

Y¢u cau doi vdi can b quan tri du an.
Tot nghiép dai hoc vé cdc linh vuc lién quan (CNTT, kinh té,

quan tri kinh

Co chung chi vé quan ly du an chuyén nghiép.

Co it nhat tr 07 nam kinh nghiém trd 1én lam viéce trong linh vuc CNTT,
Co kinh nghiém lam viéc véi 6 vi tri tuong tu trong cac du an.

Yéu cau dbi voi nhom can bd phén tich thiét ké hé thdng.

Tt nghiép dai hoc vé CNTT, dién tir vién théng.

C6 it nhat tir 05 nam kinh nghiém tr¢ 1én lam viée trong linh vue CNTT.
Co kinh nghiém lam vi€c v6i 0 vi tri twong tu trong cac du an.

W

Yéu cau doi véi nhom can bo truc tiép phat trién h¢ théng phan mém.
Tét nghi¢p dai hoc v& CNTT, dién tir vién thong.

C6 it nhat tir 02 nam Kinh nghiém (¢ 1én lam vi¢e trong linh vue CNTT.
Co kinh nghi¢m vé phat trién hé thong trén nén tang dé xudt.

Yéu cau déi vai nhom cin bo kiém thtr phan mém
Tot nghi¢p dai hoc vé& cac linh vue lién quan (CNTT, dién tir vién thong).

Co it nht tr 02 ndm kinh nghiém tr¢ 1€n lam viée trong linh vuec CNTT.
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TT Yéu ciu

Co6 kinh nghiém lam viéc vdi & vi tri twong tu trong cac du an.

Yéu cau doi voi nhom can b trién khai tap huan, hudng dan st dung.

Tét nghiép dai hoc v& CNTT.

5 | C6 it nhit 02 nim kinh nghiém trd 1én lam viée trong linh vuee CNTT.

Pi timg t6 chirc/tham gia tap hudn, hudéng dan si dung trong cac du an co cung
quy mo.

6. Yéu cAu vé quan tri, vin hanh va bdo tri dich vu CNTT theo yéu chu
riéng “Trung tim giam sat, diéu hanh”

6.1. Yéu ciu chung cua dich vu quan tri, van hanh va bdo tri

- Pon vi cung cap dich vu can bd tri nhan su dap tng yéu céiu theo timg noi
dung cong viée cu thé ctia quan tri, vn hanh va bao tri tai cac bang dudi; dam bao
dich vu hoat dong on dinh va an toan thong tin.

- Thyc hién bd tri nhan sy ¢6 chuyén mén va kinh nghiém truc tong dai tiép
nhéan sy Cérhé*tf(_)"’C’éC*dO’l‘l*Vi_*tf'Ol’lg"l’illh*t'h'l.IC"hiél’l’CéC dich'vu'l'ich*hqp;két*néi va
chia sé¢ dit lidu dung chung trong sudt thoi gian duy tri dich vu. .

- Thoi gian hd trg true quan tri, van hanh hé théng: 24/7

- Thoi gian truc téng dai hé trg: Theo gid lam viéce hanh chinh.
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6.2. Yéu cdu chi tiet ciia dich vu qudn tri, viin hanh

' TT

Noi dung cong viéc thwe hién

1

Quan tri ing dyng dang hoat djng

- Kiém tra két qua van hanh (rng dung hodc theo doi nhét ky (log) hoat dong cua
hé thong ting dung.

- Xdc dinh nguyén nhén 16i hodc c6 kha ning gay ra 101 trng dung.

- Dé xuit xir Iy hodc giam sat két qua xir Iy céc su ¢b phat sinh trong qua trinh
véan hanh tng dung.

- Dé xuit giai phap dé t6i vu hoat dong cho Urng dung, chirc nang hoac mdt nhom
chure nang cua g dung.

- Kiém tra, xac dinh yéu cdu hd trg dé xac dinh 15i ang dung hodc yéu cu phat
sinh hodc hudng dén str dung.

- Kiém tra két qua xu ly 10i.

- Thuc hién khic phuc sai 1¢ch dir liéu khi ¢6 cong cu va giai phap xur ly.

- Xay dung cong cu hodc cau Iénh két xuat dir liéu theo yéu cau.

Quan tri hoat dong ngudi sir dung irng dung

- Phéi hop xdy dung, hoan thién quy ché, quy dinh vé phan quyén, giam sat st
dung tng dung.

- Giam sat va 1ap bao cao vé viée tuan thu quy ché, quy dinh phan quyén g
dung theo quy dinh.

- Giam sét va lap bdo cdo gidm sat hoat dong ctia nguoi dung trén hé thong.

Kiém soat, doi soit dir licu

Thuc hién kiém soat, doi soat dit liéu theo cong cu va giai phap co san.

Tiép nhan, kiém tra va hd tr 0 cac yéu cau khong lién quan dén cip nhat div
liéu

- Tiép nhan, kiém tra va hd tro céc yéu cau hudng dan su dung chirc ndng trén
ung dung hogc kiém tra dir liéu.

- Tiép nhan, kiém tra va hd trg cic yéu cau huéng dan ngudi st dung tra ciru s6
liéu trén chirc nang Gng dung.

- Tlep nhéan, phan tich, kiém tra va hd tro yCu cau 16i khong vao duge tng dung
do 15i hé théng/co so div liéu/duong truycn

- Klgam tra lai (ng dung sau khi khic phuc dugce hé théng/co s& dix licu/dudng
lruyén

Tlep nhin, kiém tra va hd tro cic yéu cau lién quan dén xir Iy div lidu

- Tiép nhan kiém tra, x@r Iy di liéu theo yéu cau ctia nguoi sir dung.
- Cap nhat dir li¢u theo cong cy hogc cau Iénh ¢6 san theo yéu cau.
- Tong hop két qua ra soat dir liéu va chuyén cho b phédn chuyén trach xi ly.

| Lap bdo cio, tai liéu hofic quy trinh hwéng dan thuwong gip

- LLap bao cao lién quan dén cong tac ho tro.
- Xdy dung tai li¢u hudng dan xtr ly cac tinh huong thuong gip trong qua trinh
115 tro.

Tiép nhan phin tich va xay dlmg cong cu hoic cau Iénh khdl thac dir l1eu lien|
quan.

Vin hanh ha ting ky thuit

- Ticp nhén, phan tich, phan loai thuc hién ho trg xur Iy khac phuce su c¢o.
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TT

Noi dung cong viéc thye hién

dé xuat phuong an xir ly.

tin, tan cong c¢6 chu dich ..

- Tiép nhan, dé xuat gidi phap va cap nhat dir liéu theo yéu cau.
- Thuce hién xur ly su cd bao mat h¢ thong ha ting va ng dung.
- Kiém tra hé théng dinh ky va cac phat sinh theo yéu cau nham kiém tra tinh
trang hoat dong cua ha tng hé thong cong nghé théng tin, tién hanh phan tich va

- Ho trg g ctru cdc sy c¢b ngimg hoat dong hé thong, khéi phuc hé thong thong

6.3. Yéu cau chi tiet ciia dich vu bdo tri

TT

Noi dung cong viéc thue hién

Ghi chua

Péi voi phin mém thwong mai

Noi dung céac cong viée bao tri, duy tri, cép
nhat ban quyen phian mém theo quy dinh cua
nha cung cap hoic theo yéu cau cia co ‘quan,
don vi duoc giao quan ly, st dung he thong
thong tin.

- Tén sudt: 03 thang thuc hién bao tri 1 ldn
(tvong duong 4 lan/ndm)

Doi voi phin mém noi b

- Kiém tra, theo ddi hi¢n trang hoat dong cua
phan mém noi bo.

- Sao luu co s¢ dir ligu, mé nguon dinh ky
hodc khi Xay ra su cd, nang cép phan mém.

- Stra 16i phan mém trong pham vi cdc chirc
nang da co cua phan mém; hd trg cap nhat

| cac ban nang cip, va 161,

- Kiém tra tinh toan ven cac co s¢ dir liéu sau
khi sao luu.
- Kiém tra hi¢u sudt va kha nang chiu tai cia
phan mém.

- Thiét lap tdi wu héa hé co s¢ dir lidu cua
phan mém.

- Hé tro trong viée cai dit phan mém.

- Kiém tra stra chira cac 18i co so diy licu, sao

luu dir liéu dinh ky.

- Kiém tra va cap nhat cac ban va 1i, ban va
16 héng An toan thong tin ddi véi hé didu
hanh, h¢ quan tri co s¢ dir liéu, may chi web
(chsewer) . va cdc thanh phin cau thanh
nén hé thong phan mém.

- Tén sudt: 03 thér}g thue hién bao tri 01 lan
(trong duong 04 lan/nam)
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7. Cac yéu ciu khac lién quan dén cung cip dich vu CNTT theo yéu ciu
riéng “Trung tim giam sat, di¢u hanh”

7.1. Yéu ciu vé hg ting mdy chii cai dit phin mém, lwu triv div li¢u va an toan
thong tin

Hé théng st dung ha tdng may chi cta nha cung cép dich vu can dam bao céc
yéu ciu sau:

7.1.1. Yéu cau chung

- Hé théng phai duoc cai dat trén Trung tam Dir liéu da dat tiéu chuan Tier 3; co
hé théng du phong tham hoa (DR site) va du phong t6i thiéu 1:1 véi duong truyén, hé
théng, dir licu.

- Ha tang phai ¢6 thiét bi du phong dam bao khi O su cb hé thong van co thé
hoat dong khong bi gian doan. Cho phép kha nang nang cap, mé rong cAu hinh khi ¢6
y€u cdu gia tang vc dir liéu cting nhu lugng truy cap.

- Hé théng can dugce trién khai va van hanh trén h¢ thong ha ting dam bao bao
mat muc cao ¢6 nhirng quy dinh vé& quan ly an toan, bao mat hé thong mang va quan ly
cac thiét bj dau cudi cta toan bo hé théng mang. Hé théng can chia tach cac ving
mang khac nhau: phén ving mang riéng cho may. chu ctia Hé thdng; phan ving mang
trung gian (DMZ) dé cung cap dich vu trén mang Internet.

- Tuan thu nguyén tic xay dung, quan ly, khai thac, bao vé va duy tri CSDL duoc
quy dinh tai Nghi dinh 64/2007/ND-CP cta Chinh phu vé ung dung cong nghé thong
tin trong hoat dong co quan nha nudec.

- Ddp ung cdc tiéu chi, chi tiéu ky thuat cho giai phap nén tang dién toan dam
may phuc vu Chinh phu dién ti/Chinh quyén dién tir duge quy dinh tai Cong vin 5O
1145/BTTTT-CATTT ngay 03/4/2020 ciia B6 Thong tin va Truyén thong.

- Toan b ha tang thiét bi, phuong én két ndi va luu trir cua hé théng chay ¢ ché
~dd san sang cao (active/active hodc active/standby), sir dung cong nghé tién tién va
phd bién trén thi trudong hién nay.

- Cac may chu CSDL ludn dong bo dir liéu voi nhau va chay & ché do sin sang
cao dam bao tinh sin sang va toan ven vé mat dir liéu cia hé théng, dam bao hé thong
van hoat dong khi c6 mot may chu CSDL gip su cd.

- Dép ing céc yéu cau ky thuat khac déi voi mot Trung tam dit liéu ddng bo, hién
dai.
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7.1.2. Mo hinh cai dat

- Kénh tmyén
s0 lieu

{O o )|
1 |

i
GatewayServer E {=appieation + ARl

Internal Network

Database + Data
Intergation Server

M@ ti cic thanh phan:

- Application Server dugc cai diat va luu toan bo ung dung cua h¢ thong.
Application Server cai dat theo moé hinh céan bang tai: phan bd dong déu luu luong truy
Cap gitra cac may chu co cung chie néng trong cung mot hé théng, Bing cach do, sé
gitp cho hé théng giam thiéu tdi da tinh trang mot may chi bi qua tai va ngung hoat
dong. Khi mot may chi gip su ¢d, can bang tai s€ chi dao phan phm cong viée cua
may chu do cho cac may chu con lai, day thoi gian uptime ctia hé théng 1én cao nhal
va cai thién ning suat hoat dong téng thé. Application Server cai dt: Phin mém
Dashboard Phan mém diéu hanh trung tdm (SOP); Phan mém thong bao va canh bdao;
Phan mém tich hop dir ligu;

- Database Server cai dit theo mo6 hinh HA, trong d6 cac Database cai dit & ché
dd Active/Standby, str dung hé théng luu trir dam béao phu hop voi quy mé cling nhu
yCu céu cua ung dung. Database Server cai dit: PostgreSQL cluster; MySQL cluster;
Monggo DB.

- Data Integration Server dugc cai dat dé str dung cho viée tich hop dir liéu tir cac
nguon so ligii, hé thong CNTT chuyén nganh khéac. Data Integration Server cai dit
Phin mém Data Integration (nhu Pentaho hodc twong duon 8).

- API Server dugc cai dat dé cung cip két ndi, giao tiép voi ing dung diéu hanh
trén thiét bi di dong (App 10C).

- Gateway Server giao tiép API dugc cai dit dé cung cap kha ning két ndi, lién
thong, chia sé thong tin vgi h¢ thong CNTT khéc.

- Cac kénh truyén dir licu, duong truyén internet va cac dich vu lién quan khac
cho hé thong.

- SO lugng server cho mdi loai dam bdo t6i [hlu] tir 02 server troy 1én dé dap umg
yéu 6t du phong (theo quy dinh vé an toan thong tin cip do 3)
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7.1.3. Cdu hinh va théng sé ky thudt
a) Tham sb yéu cau dau vao dinh ca:
< S6 lugng nguoi ding du kién: Khoang 400 ngudi, trong do:

- Can bg, lanh dao don vi giam sat, didu hanh: 10 nguoi;

- Nguoi str dung:
+ Lanh dao cip tinh: Khoang 20 ngudi;
+ Lanh dao, can b Van phong UBND tinh: Khoang 20 ngudi;
+ Céc sd, ban, nganh: Khoang 150 nguoi;
+ Cac don vi lién quan khac: Khoang 200.

% Sb lugng CCU: 100 CCU (ngudi ding cung truy cap dong thoi tai 1 thoi

diém, khac véi khai niém sé nguoi ding dang online). Sé luong CCU duoc
tinh tai thoi diém cuoi thang, quy khi nguoi str dung xem cac so liéu thong ké
va bao cao tai hdi nghi tong két cia UBND tinh.

¥ Dung lugng phat sinh ¢ Database:

- Theo user (dir liéu giao dich nghiép vu): Khoang 128Kb/dong dir licu.
- Tich hop dir li¢u: tang truong o1 thiéu I'TB/nam + 30% du phong.
+ Trung binh moi linh vue 600 dong dir liéu/ngay (tam tinh 12 linh vyc).

+ Trung binh 200K b/dong dir ligu.

+Kho dir li¢u: tér}g tho + tang data mart (tam tinh odp 3 lan).
- D liéu log: 161 thiéu 100Mb/ngay. :
- Dung lugng moi lan backup: khoang 2GB (dinh ky hang tuén)

kénh chuyén dung).

b)

\/
0.0

Théng s6 dinh co:
My chi Ung dung:

Biang thong cho mdi ngudi dung: 40Mbps kénh internet (ti thiéu 4MB/s

S6 liéu

user/session (M3)

Noi dung dinh lwgng dinhi c& Ghi chu
|6 luong linh vue (’l‘). 12 Kha niang dap (g trén
Thong tin 02 server
chung |S6 lugng user toi da hoat dong 100
dong thoi (N)
‘ Mic dinh 1GHz
CPU céan cho OS (C1) 1| (Linux), 2GHz
(Windows)
CPU {ng dung chay khi co 1 151
CPU user/session (C2) . ?
CPU tng dung chay khi c6 2 164
user/session (C3) ; e e
CPU cin cho N user (C4) 13|C4=(C3-C2)*N
fias Tong CPU ciin (C5) 15,51|C5=C1+C2+C4 :
Sl ; Mac dinh 1GB (Linux),
Memory can ci(? OS (M1) 2 OB (Windows)
; Memory ung dung chay khi cé 1
SAemury user/session (M2) : "1 _{23 3
Memory tng dung chay khi co 2 1961
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Memory can cho N user (M4)

43,8

M4=(M3-M2)*N

dong thoi (N)

Téng Memory cin (M5) 47,323| M5=M1+M2+M4
Mic dinh 20GB
Dung lugng OS (S1) 20|(Linux), 40GB
(Windows)
Dung lugng Ung dung (S2) 40
Dung lugng log file (S3) 40
Storage 3 =
Dung lugng can cho linh vyc luu 10
trir file (S4)
Dung luong can cho T user (S5) 120|S5=S4*T
Dung luong backup (S6) 100
Téng dung lwgng cin (S7) 320 |S6=S1+S2+S3+S5+S6
Bang thong cho | user/session 0.24Mbps
S [0 11 =
Niteorle g?;)g thong cho N user/session ~150Mbps| X2=X1*N
Biing théng internetconnect giira
cac may trong hé thong (X3) ~LGbps
% May chu co s¢ dir ligu:
4 P S6 liéu )
Noi dung dinh lwong diniico Ghi chi
S R e iR s () 19 Kha néng dap ung trén
Thoéng tin 02 server
chung |S4 lugng user t6i da hoat dong 100

Mic dinh 1GHz

CPU cén cho OS (C1) (Linux), 2GHz
(Windows)
CPU g dung chay khi co 1 15
CPU user/session (C2) :
CPU (rng dung chay khi ¢6 2 179
user/session (C3) ;
CPU can cho N user (C4) 29|C4=(C3-C2)*N
Téng CPU cén (C5) 31,5|C5=C1+C2+C4
: Maic dinh 512MB
Memory can cho OS (M1) | {(Linux), 1GB
(Windows)
Memory trng dung chay khi c6 1
Memory user/ses);iong(l\/ﬁ)g i 2 Lbes OB
Memory tng dung chay khi co 2
LJSC[‘/seS,ysi011g(M3)g . Laal100
[ E/Icmgg_cﬁn cho N user (M4) 61.4 MHZ(M&MZ)*N
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Téng Memory cin (M5) 63,427 |M5=M1+M2+M4
Mic dinh 20GB
Dung luong OS (S1) 20| (Linux), 40GB
[ (Windows)
Dung lugng Ung dung (S2) 13 Kﬁigﬁ;g&%ﬂ)]}"
Dung lugng log file (S3) 30|GB
' Trung binh méi linh
SO luong ban ghi 12 linh vuc trong 657000 VY€ 600 ban ghi dir
3 nam (T1) liéu/ngay (tam tinh 16
Storage Iinh vurc)
SH Iugng ban ghi tang thd + ting ; % X
data mart trong 3 ngm (T2) 1971000 |tam tinh gap 3 lan
= ~ {Dung lugng trung binh 1 ban ghi 0.0002 Trung binh 200Kb 1
(S4) : ban ghi
Tong dung lugng luu triv phat sinh R s
tronE I HANT(SS) 5256 T1*S4+T2*84
Dung luong backup 1 nam (S6) 200
Tong dung lwong cin (S7) 790,6 | S6=S1+S2+S3+S5+S6
Bing thong cho 1 user/session (X1)| 0.24Mbps
Bing thong cho N user/session :
~150M =X1%
Network |(X2) L kN
Bing thong internetconnect giira e
cac may trong hé thong (X3) P
% May chu Gateway:
Noi dung dinh lugng dSit:lllllil:'i' Ghi cha
. S6 lugng linh vuce (T) 12 4 ning ddp mg freh
Thong tin _ e 0“2 server
chung  |S lugng user tdi da hoat dong ddng 100
thoi (N)
‘ Mic dinh 1GHz
CPU can cho OS (C1) 2| (Lihux), 2GHz
(Windows)
CPU tng dung chay khi ¢o 1 0.5
CPU user/session (C2) e
CPU trng dung chay khi ¢6 2 0.59
[ useression (C) 4 : :
CPU can cho N user (C4) 91C4=(C3-C2)*N
P Téng CPU can (C5) 11,5|C5=C1+C2+C4
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: Mic dinh 512MB
Memory cén cho OS (M1) 1|(Linux), 1GB
(Windows)
Memory tng dung chay khi c6 1
Memory |user/session (M2) W27, 6B
Memory g dung chay khi ¢6 2
user/session (M3) Ll OB
Memory can cho N user (M4) 9.8 M4=(M3-M2)*N
Téng Memory cin (M5) 11,827| M5=M1+M2+M4
Maic dinh 20GB
Dung lugng OS (S1) 40| (Linux), 40GB
(Windows)
Dung lugng Ung dung (S2) 5|SQL Server
Dung lugng log file (S3) 10|GB b e syl |
Storage Dung lugng can cho linh vue luu - ) Dung llrcmg luu tlu
trir file (S4) CSDL cho 1 don vi
Dung luong can cho T user (S5) 24|S5=S4*T
Dung luong backup 10
Tong dung liwgng cin (S7) 89|S7=S1+S2+S3+S5+S6
Bang thong cho 1 user/session (X1) | 0.24Mbps
Bang thong cho N user/session .
Network |(X2) 150Mbps | X2=X1*N
Bing thong internetconnect giira e
cic may trong hé théng (X3) p

) Ycu cau cdu hinh ky thudt cta cdc may chi cloud dé phuc vu trién khal yéu
cu (6i thiéu nhu sau:
Cin ctr thong tin dinh c& va thiét ké, sb lugng va cau hinh ha ting may chu,
‘dudng truyén cho Trung tdm I0C nhu sau:

2 : Rt 23 Théng sd, cAu hinh A £
TT Tén may ch:;g;ch vu lién CPU RAM | HDD Dtc;:hv! l“i’(:l
. (core) | (GB) | (GB) i
Database Service Server +
I |Data Integration Service 32 64 400 May chu 2
Server
Application Service Server + 3 \ =3
2 | ABT Sever 16 48 400 May chu 2
3 Sharf:d disk (Application 400 Bioims I
| | Service)
| 4 | Gateway Server 12 12 100 | Maycha | 2
-5 | Load Balance Ej(l;f fongs00 Mbpacling Node 2
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7.2. Yéu cau vé dao tao, hwong din sir dung
7.2.1. Yéu cau ve quy mo dao tao, hidng ddn sir dung

- SL S6 nguoi | Tong s‘(")
TT Cap don vi ~ .| daotao/ | ngwoican Ghi chu
don vi : 2
*1 01 donvi | dao tao
TN e iy T - Té chitc thanh 01 16p.
1 hanh,. . (frung, - tam 1 10 10|- Thoi gian dao tao: 5
CNTT&TT  Thanh = gl
Hoa) & y
5 |Cée sd, ban, nganh 5 5 75" Tong 96 nguoi, duge 6
cép tinh chirc thanh 02 16p (binh
s T quén 48 nguoi/lop).
e slomssjalshidoslion T 3 21|- Thoi gian dao tao: 01
Jaen ngay/lép
 Tong cong o - | - . 106] . e

Chi tiét ycu cau vé dich vu dao tao:
a) Dao tao, hudng dan sur dung cho can bd, lanh dao don vi giam sat, diéu hanh
(gom 01 16p 10 ngudi):

TT Cac hang muc Don vi tinh S6 lwong Ghi chu
o Mt bing, co sé vit chiit va
gidang vién cho lop hoc
Str dung phong Giam
1 | Hoi truong, phong hoc Phong/ngay sat, didu hanh 10C ¢o
san
2 | Thiét bi giang day
May chiéu Projector cuwong do g
ii Sdn)g; 2600 ANSI va man c/vgiéu oSy
2.2 | May tinh cho hoc vién Bé/mgay S dung thiét bi tai
Duong truyén internet va phan Phong Gidm sdt, diéu
2.3\ tir mang (wifi, switch, cdap| Goi/ngay hanh 10C ¢6 sdn
- |truyéndan...)
3 | Giang vién, tr¢g giang
3.1 |Giang vién chinh Nguwoi/ngay 8 01 nguwoi x 05 ngay
3.2\ Tro giang (2 nguoi/lop) Nguroi/ngay 10 02 nguwoi x 05 ngay
Phu cdap dn uong cho giang
3.3\vien va tro giang (3| Nguoi/ngay 15 03 nguwoi x 05 ngay
nguoi/lop) 7
B | Té chire va qudn Iy 16p hoc
1 |Tai liéu, VPP cho hoc vién Bo 10 o
5 Can bg quan ly va to chire 16p Neudi/ngiy 5
- [hoc e |
- 10 nguoi x 05 ngay
3 | Giai khat gitia gio Neguoi/ngay 50 -Tea-break gitra gio: 01
! 1dn/01 budi

b) Pao tao hudng dan st dung cho can b sd, ban, nganh va cdc don vi lién quan
khai thac sir dung (gom 02 16p, moi 16p 48 nguoi):
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TT Cac hang muc Pon vi tinh | S6 lwong Ghi chi
2 Miit bang, co sé vit chit va
giang vién cho lop hoc
e ‘ : : : Phong hop quy md dao
I |Hoi truong, phong hoc Phong/ngay 2 taocho Khodng 50 newdi
2 |'Thiét bi giang day
Meay chiéu Projector cuong do St
ad sang 2600 ANSI va man chiéu Honeg <
2.2 May tinh cho hoc vién Bo/ngay 96 iﬁ: GRS Mgh AR
Duong truyén internet va
2.3\ phan tir mang (wifi, switch,| Goi/ngay 2
cdp truyén dan...)
3 | Giang vién, trg giang
3.1|Giang vién chinh Nguoi/mgay 2
3.2 Tro giang (2 nguoi/lop) Nguwoi/ngay e s G = 7
Phu cap an uong cho giang
3.3\vien va tro  giang (3| Nguoingdy 6
nguoi/lép)
B | To chirc va qudn Iy l6p hoc
1 | Tai liéu, VPP cho hoc vién Bo 96
9 Cén b quan 1y va to chirc 16p Negudi/ngdy 5
hoc
3 | Gigi khit gitta gid Ngudilgay| 96 |Lca-break gilta gio: 01

1an/01 budi

7.2.2. Noi dung dao tao, hudng dan sir dung

a) Dao tao, hudng dan sit dung cho can bé, lanh dao don vi gidm sat, diéu hanh:
Muc tiéu khoa hoc: Cac can bo, lanh dao cia Pon vi gidm sat, diéu hanh c6 thé

nam viing kién thic, ky nang quan ly va van hanh h¢ thong 10C; thanh thao khai thac
dtr liéu, giam sat tinh huong xir 1y sur cd.

Noi a’un,q tap hudn dir kién:

- Téng quan IOC: Chirc nang, vai tro, cu tric hé théng.
- Quan tri ha lang va an ninh mang: Quan ly thiét bi, béao mat dir liéu.

- Quy trinh gidm sat —
bdo, bao cao.

van hanh: Giam st thoi gian thuc, quan 1y su kién, canh

- Khai thac dir li¢u va phan tich: Dashboard, bdo cdo chuyén dé, hd tro ra quyét

dinh.

- Xir 1y sur ¢ va hd tro k¥ thuat: Phat hién, ghi nhén, phén loai, khic phuc.
- K§ nédng phoi hop lién nganh: Quy (rinh trao doi, xir Iy phan anh.

- Thyc hanh trén hé théng: Tinh huong mo phong, ca truc, bdo cdo két qua.
Hinh thite tdp hudn: Pao tao truc tlcp két hop véi thue hanh.

Tai liéu tap hudn: Tai liéu tap hudn ¢ thé gdm c6 céc tai liéu sau:

- Slide trinh chiéu, tai liéu thuc hanh (néu co).

- Tai liéu hudng dan st dung cho nguoi ding/quan trj.

b) Bao tao hudéng din sir dung cho can bo sé, ban, nganh va cic don vi lién quan
khai thac st dung;:

Muc tiéu khéa hoc: Can b So. ban, nganh va don vi lién quan c6 the hiéu va su
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dung dugc cdc tién ich, bdo cdo do I0OC cung cap; thanh thao phéi hop trong cong tac
quan 1y, diéu hanh dua trén dir liéu so.

Néi dung tdp hudn di kién:

- Gidi thiéu 10C: Loi ich, vai tro trong quan ly nganh/linh vuc.

- Khai thac giao dién ngudi dung: Tra ciu dit licu, dashboard, bdo cdo chuyén

nganh.
- Phan tich s6 li¢u ho trg diéu hanh: Xem, doc va sir dung bdo cao dé ra quyet
dinh.

- Quy trinh phdi hop xir ly thong tin: Tiép nhéan - Phan hdi - Béo céo.
- Céc mg dung chuyén nganh tich hop: Kinh té-xa hoi, y té, gido duc, méi
truong, an ninh trit tu...
- Thuc hanh tinh huéng: Tiép nhan phan anh cuia nguoi dan; xur ly su viéc qua hé
théng.
Hinh thite tdap hudn: Dao tao truc tiép két hgp vai thuc hanh.
Téi liéu tap hudn: Tai liéu tap huan co thé gom co cac tai liéu sau:
- Slide trinh chiéu, ti liéu thuc hanh (néu o).
- Tai liéu hudéng dan sir dung cho ngudi sit dung.
8. Cac yéu ciu vé Ha ting két ndi, thiét bi lip dat tai Phong giam sat, diéu
hanh 10C va phuc vu chi dao, diéu hanh cho Lanh dao
Yéu cau lip dat cac trang thiét bi phan cing, phin mém nén ting, dudng truyén
két ndi tai Trung tam giam sat, diéu hanh 10C dé phuc vu tiép nhén thong tin, hién thi
true quan cho can bo quan ly giam sat, di¢u hanh I0C nhu sau:
8.1 So do ket noi Trungt 1 10C

s adi -
Hé mév‘q Qan,efn j APP i
cdng an tinh i i MOBILE
SR — 14 -

KIR

Hé thbng 10C

KTR . R RSP
Internet fina 1 | Intermet line 2

] PHONG I0G 80 TTAFT y = oo oo ot
RGUZ(‘{ Router | (GHI CNU_ T
| tnternetline 1: 50 !
| (dung cho cac may
Hind didu khién g
i Svatch ! idashboard ttuy cdp ¢
! Dy 16 hé théng may |
% | i = = 'ehd 10C ]

; i al Internet line 2. Sir

“dung cho hé théng

wifi

{ (KTR: Kérh truyén

s Béu s dung cho !
¢may chi may tinh
fnhan lubeg 60 idu
iy Cong An tinh vé

i | Wit

RMay tinh didu kiudn May tieh didu kbidn dlay tnb didu khidn May tink dido khidn  May tinh ddu kbidn
Cam AN <GT dashboard KTXH  dashboard HCC dashboard Y té dashboard Tau cd
VBDYT. PHND GD, Vnsocial KMot trudng

- 1 théng két ndi mang tai Trung tim [OC dugc chia 1am 2 phan:
+ Phan 1: H¢ thong wifi voi 02 wifi chuyén dung dugce két noi duong truycn
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riéng ra internet dap tng téi thiéu cho 60 user truy cap dong thoi.

+ Phan 2: Hé théng 04 may tinh diéu khién giam sat cac chi tiéu v& kinh t& xa
hoi, Gidm sat hoat dong chinh quyén, giam sat didu hanh linh vire Y t, Gido duc, Méi
truong, Nong nghiép, lang nghe mang xa hoi két ndi ra internet ti Trung tdm 10OC trén
h¢ tang cloud ctia nha cung cap dich vu.

- Ludng két ndi dir li¢u tir cac don vi vé kho dit lidu dé tap trung xir Iy nhu sau:

+ Luong két ndi dir liéu tr cac camera qua kénh truyén s liéu chuyén dung tai
cum may chu dit tai IDC ctia S& Khoa hoc va Cong nghé nhu mo ta & trén.

+ Ludng két ndi dit lidu tir céc hé théng c6 API (IICC, quan Iy van bén, phan
anh kién nghi) qua internet két ndi truc tiép 16i cum may chi Data Warchoure dit tai
ha tang cloud cta nha cung cap dich vu.

+ Ludng két ndi dit licu qua hé théng béo céo cép tinh LRIS (cép tai khoan
cho céc Sé nganh), tr do déng b0 qua cum may chi Data Warehouse dit tai ha téng
cloud cta nha cung cép dich vu.

811 Phuong dn trinh dién

18 cap Lan

18 cap HDMI

B6 didu khién man hinh

Cap HDMI Cap HDMI

My tinh didu khidn May tinh didu khién  May tinh didu khidn  May tinh didu khién May tinh didu khidn May tinh didu
Cam AN +GT dashboard KTXH dashboard HCC, dashboard Y 16,  dashboard Tauca, khién man hinh
VBDT, PHND GD, Vnsocial Moi trurding

So do van hanh va trinh dién hé théng nhu hinh vé trén bao gom 06 may tinh
trong d6 c6 01 may tinh lam nhiém vu diéu khién va 05 may tinh lam nhiém vu hién
thi tin hi¢u dau vao ctia cac Iinh vuc 1én man hinh ghép, cu thé nhu sau:

- 01 may tinh lam nhiém vu diéu khién hé thfmg man hinh.

- 01 may tinh 1am nhi¢u vu hién thi linh vuc camera giao thong va an ninh trit tu.

- 01 may tinh lam nhiém vu hién thi giam sat cac chi tiéu v& kinh (& xa hoi.

- 01 mdy tinh lam nhi¢m vu hién thij linh vuc giam sat hoat dong chinh quyén.

- 01 méy tinh lam nhiém vy hién Iinh vuc gido duc, y (&, hé thong ling nghe trén
mang xa hoi.

- 01 may tinh lam nhiém vu hién thi linh vuc tai nguyén moi truong, nong nghiép
(hé théng gidm sat hoat dong tau ca).

Toan bo tin hi¢u hién thi trén cac may tinh thong qua bo diéu khién duoc két ndi
t6i 18 man hinh ghép qua day HDMI dé hién thi 1én cdc man hinh ghép.
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8.1.2. So dé két néi hé f/’lé’ng am thanh

Mic Mic Mic

daibiu 1 daibiéu 2 dai bidu n B didu khign
e R s
""""" N b o ol e E\ )
b ! ! Amly
o - 86 thu phat
Mic khong day khéng déay
ﬁ\ ey
Cacloa
trong phéng

Hé théng am thanh bao gdm:
- H¢ théng Mic ¢6 day duge két ndi ndi tiép vai nhau dat tai cac ban va két noi
vao b didu khién tap trung. Hé théng Mic khong diy gém 02 Mic duoc diéu khién boi

bo thu phat khong day.

- Cac bo thu phat dugce két ndi vao Mixer, qua Am ly va déy ra céac loa dat trong
phong.

8.1.3. Nguon di¢n cung cap cho Trung tam 10C

Puge két ndi truc t:ep tir Phong giam sat, diéu hanh 10C dén Phong IDC cua
Trung tdim CNTT tinh tai Tang 5 Toa nha.

8.1.4. Thiét bi phue vu chi dao, diéu hanh cho Léinh dao

Ngoai céac thiét bi phuc vu tai Phong giam sat, diéu hanh 10C, can trang bi thém
thiét bi 10 tivi cam tng phuc vu chi dao, di¢u hanh cho 10 Lanh dao tinh (gél)] cac
démg chi: Bi thu, Pho Bi tu Tinh uy; Chu tich, Pho cha tich HDND tinh va Cha tich,
Phé Chu tich UBND tinh).

 8.2. Danh muc Ha ting két néi (kénh truyén, dwong truyén) cin trang bi

TT Tén may chi, dich vu
lién quan

Don vi So

Théong s6, cAu hinh :
&0 tinh lwong

Kénh truyen riéng (cho Bang thong 50 Mbps - dap (mg Keénh
1 |camera két noi Cong an |1 ludng cho 10 Camera. 02 s 2
tinh va Trung tam 10C)  |kénh két noi cho 2 diem y

Kénh truyén riéng tir hé
5 thong may chu xir Iy Al

Bing thong 5 Mbps - dap Gng 5
SRS Sy T SR Wl P Kénh
viée lay dir licu xur ly vi pham ) 1

Camera vé may chu API e i truyén
. |cua Trung tam 10C _?’____‘ %___‘___.____ rr
Duong lluyt.n Internet (ke[
néi dén dén Trung tam Toc do trong nude: 500Mbps; B
3 110C, phuc vu giam sat Toe do qudce té: 32Mbps; ;g ]
e G b truycn
dieuw hanh va cap internet |01 IP tinh

cho wifi tai Phong giam o
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wsdt, diéu hanh 10C)

8.3. Danh muc Thiét bj cin trang bi (theo hinh thirc thué dich vu)

TT Thiét b, hang héa Céu thinh, E!]ﬁn'% s6 ky thuat Bc’m vi S6
toi thiéu tinh | lwgng
I |THIET BI LAP PAT TAI PHONG GIAM SAT, PIEU HANH 10C
A | Thiét bi man hinh ghép
1 |Man hinh ghép 55" Bé 18
1.1 |Panel
Kich thude duong chéo .
55
(Inch)
. |Tam nén (Panel) IPS
Do phan giai : 1.920*1.080 Pixel (Full HD)
Kich thude diém anh 0,63mm(EH) * 0,63mm (V)
(mm) 1
dD;fl‘; t(‘lclhxh{f)“ HLEAL 000 Grm * 690 At
Do sang Cuec dai 500 cd/m”
Ty 1€ tuong phan 1.200:1
Goc nhin (H/V) ‘ 178711787
Thoi gian phan hoi (G-to- o
G)
Mau sic hién thj 8 bit — 16,7M
Gam mau 120
Thoi gian sir dung dé xudt |24/7
Do mo 28%
1.2 |Hién thi
Cong nghé Dynamic C/R |500.000:1
Tan s6 quét ngang (H) 57,3 kHz ~ 70 kHz
| Tan s6 quét doc (V) 48 Hz ~ 75 Hz
| Tén s6 pixel t5i da 77 MHz
1.3 |Input (Déu vio) :
e RGH DVI-D, Display Port 1.2
Video HDMI 2.0 (2)
HDCP HIDE P22
s s O [ To) Chan cam stereo mini
Usb Only /W upgrade
1.4 |Output (dau ra)
= [RGB DP1.2 (Loop-out)
. |Audio Chan cim stereo mini
Dicu khién ngoai vi RS232C (infout), RJ45
. aan bién ngoai vi Loai ¢6 thé thao roi (IR)
| 1.5 [Nguon. : '
== S0 ngu_(“;n Bén trong
Nguf”)n cfip dién o el el il
= : 50/60 Hz.
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TT Thist bi hing hoa Cau thinh, thong so ky thuat | Don vj So

toi thicu tinh | lugng
Tiéu thu tdi da 242 W
Tiéu thu trung binh 90 W
BTU (Max) 825
Ché do ngu <0,5W
Ché do tat <0,5W

1.6 |bac diém k¢ thuat co khi
Kich thude man hinh

1.211,0%x 681,7 x 70

(mm)

Kich thude pha bi (mm) |1.398 x 844 x 257

Trong lugng (kg) 19,4

Trong luong ca vo hop 27.6

(kg)

VESA Mount (mm) 600 * 400

Vét ghép (mm) 0,9 mm (Even)
1.7 |Mai truong Hoat dong

Nhiét dd hoat dong 0] ~ 4001

D¢ am 10 ~ 80%

1.8 |Dic tinh ho tro

Ho tro ACM (Quan ly mau nang
cao), Chuyén déi va khoi phuc
ngudn ty dong, Haze 28%, Cam
bién nhiét do, MDC RS232C/
RJ45, Plug and Play (DDC2B),
Video Wall (15x15 (OSD)),
Chudi video Daisy Wall
(10x10), Hién thi Pivot, Xoay
hinh dnh, Khda nat, Chudi Daisy
ky thuat s DP 1.2 (Hb trg do
phén giai UHD, ho trg HDCP),
Cap nhat F/W thong minh, Pin
donghd (Gitr dong hd 168 gio)

Yéu cau ho tro cac tinh
nang

1.9 |Chirng nhan tiéu chuan

UL (USA) : UL 60950-1 CSA
(Canada) : CSA C22.2 No.
60950-1 TUV (Germany) :
EN60950-1 NEMKO (Norway) :
EN60950-1 KC (Korea) :
K60950-1 CCC (China) :
GB4943.1-2011 PSB
(Singapore) : IEC60950-1 GOST
(Russia) : [EC60950-1,
EN55022 SIQ (Slovenia) :
IEC60950-1, EN55022 PCBC
(Poland) : IEC60590-1,
EN55022 NOM (Mexico) :
NOM-019-SCFI-1993 IRAM |

1.9.1|D0 an toan
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TT |  Thiét bi, hang héa Céu thinh, thong s6 ky thuat Don vi Sb
toi thiéu tinh | lwong
(Argentina) :IEC60950-1 SASO
(Saudi Arabia) : [IEC60950-1
FCC.(USAYECC Part 15,
Subpart B class A CE (Europe)
EN55022, EN55024 VCCI
(Japan) V-3 (CISPR22) KCC
(Korea):KN22, KN24 BSMI
e EME (Taiwan): CNS13438 (CISPR22)
C-Tick (Australia) :
AS/NZS3548 (CISPR22) CCC
(China) :GB9254-2008,
GB17625.1-2012
1.9.3 1P rating IP5X
2 | Gid treo man hinh Bo 18
D¢ dang lip dit va diéu chinh.
Co kha néng tuong tac 3 chiéu
S (1én - xudng :trai phai; trude -
Al R sau) tao ra %C) liénpmach tuyét
ddi cho hinh anh tir h¢ thong
videowall
e I\ig"“s‘ﬁ“g‘”"“gth”h 600 x 400 (mm)
2.3 |[Hudng lip dat Théng dimg hoic nﬁm\ngang
; A 1.213,0 x 539,8mm (nam
2.4 SiClde g ions ngang), 684,0 x 539,8 mm
cao) - ;
- (thang ding)
2.5 |Khdi luong (ke) 11,3 kg
26 Yeu cau do day tuong tdi S0 ORI
thicu
2.7 |Trong lugng ti da (kg)  [29,0 kg
Kiéu kéo - ddy; Gia treo man
i A hinh va man hinh ¢6 cting hén
28 Khanang buo san xudt dé thuan tién ch%) cfmé
tdc bao hanh va bdo tri
3 J?_ﬁ diéu khiAeXH khién hinh Bs /
anh trung tim g
3.1 | Thong tin phan ctng
ZEABA e e e Céu triac phan cing thuén tuy
: FPGA
3.1.2{Khung chinh AU
313 S;é"? l_<he cim card dau vao 9
= o £01 04
314 SA'(A? khe cim card dau ra Q
» 161 da . » 5
315 SH cong tin hiéu/1 card A

VAo ra
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TT Thibt bi, hing héa Cau thinh, }!u'in.g?\ s6 ky thuat })c?'n vi SH
: toi thieu tinh | lwgng
3.1.6|86 card dau vao 5 card (20 cong input HDMI)
3.1.7|S6 card dau ra 5 card (20 cong output HDMI)
3.1.8| Thoi gian khaoi dong <5s
Céu triic phan ctig plug and
3.1.9|Hé diéu hanh play (cim va str dung) va co thé
thay thé néng
3.2 |Tin hiéu vao/ra
VGA, DVI, HDMI, DP, CVBS,
ety e SDI, HDBaseT, IP-Video, Fiber
3.2.1|Kicu tin hiéu dau vao ti8trg HDMI (3D, deep color),
HDCP 2.0
VGA, DVI, HDMI, DP, CVBS,
o SN | SDI, HDBaseT, Fiber
3.2.2|Kicu tin hi¢u dau ra FIZ tro DML (3D, deep color)
HDCP 2.0
3.3 | Xt lyhinh anh :
st Con hiéu Layout (kich ban), linh
2iil 1 Ehyang thyg Iien i hoat gitra cég layéut (kich l)Jz’m)
3.3.2| Thoi gian chuyén canh murc ms
Lén dén 4096x2160/
S R " 3840x2160@60Hz (4:2:0);
3.3.3| D¢ phan giai toi da vao/ra 4096x2160/©3840x2(1 60 é?aOHz
(4:4:4)
3.3.4| Thay card nong Ho tro
| 3:3:5 Cau trac ngudn cép Du phong N+1
3.4 |Chirc nang diéu khién
3.4.1|Chutre nang diéu khién Phéan cimg/phan mém
RS232/ LAN/ ban phim va
3.4.2 |Phuong thirc diéu khién  |twong thichvai mét s6 hé théng
= diéu khién khac
3.5 |Po on dinh
s plaecas Ca“'l? trl’lcaph?i_n cﬁ’ng kh’(")ng bi anh
hudng boi virus may tinh
3.5.2| Thoi gian hoat dong 50.000 gio
3.5.3 |Ngudn tiéu thy ?EZOSO(ET] eIV AR,
3.5.4|Kha nang hoat dong 365 ngay, 7 ngay x24 giv
| 3.6 [MOi truomg lam vige
3.6.1|Nhiét do hoat dong  |-15~60"C
13.6.2 |Nhiét d6 bao quan -30~75"C
3.6.3Dd am hoat dong 10 to 90% khéong ngung tu :
3.6.4 Do am bio quéan J:93okhong ngungiy.. . . '
- Cip ¢ toc dj truyén div
4 |HDMI Cable 5m 2.0 liéulén dén 10,2 Gbps gitp Soi 3
= \truyén dit ligu video, hinh dnh,
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TT

Thiét bi, hang héa

Ciu thinh, thong s6 ky thuét
tdi thiéu

Don vi
tinh

S6
lwgng

am thanh mdt cach nhanh
chong.

- Két noi HDMI véi toc dp cao
véi viéc ho tro Ethernet, tin
dung ddy dii cdc tinh ning
mang ma khong cin mét cdp
Ethernet riéng biét

- Day cap HDM1 ho tro dp
phian giai 4K ch uin phingidi
tiép theo vwwot xa dj phin gidi
Sull hd1080.

- D¢ dai cap tir S5m.

- Cdp cé toc dp truyén div
liéulén den 10,2 Gbps ginup

HDMI Cable 10m 2.0

truyén div liéu video, hinh anh,
am thanh mgt cach nhanh
chong.

- Két noi HDMI véi toc di cao
véi viéc hé tro Ethernet, tin
dung diy dii cdc tinh ning
mang ma khéng cin mjt cdp
Ethernet riéng biét

- Dy cdp HDMI hé tro: dp
phin giai 4K chuin phingidi
tlep theo vuot xa do phin gidai
full hd1080.

-Do (I(u cap tir 10m.

Soi

19

Switch 24 ports

24 cong toc do 10/100/1000
Mbps; Ho tro tw hoc dia chi
MAC, tir dong MDI/MDIX va
tw dong dam phdn; T hiét ké
cim vao va sir dung; Ho tro
IEEE 802.3x hé tro diéu khién
luéong cho ché dp song congva
backpressure cho ché dj bin
song cong; Non-blocking
clmyen sang kién triic chuyén
tidp va loc géi tin dé dat dwoc
16t dj cao nhit; Khi ning
chuyén mach 32Gbps; Frame
Jumbo 10K cdi thién hiéu suit
chuyén dit liéu lon; Ho tro
chire nang tu dong hoc dia chi
MAC va xoa di khi khong con
s dung; Tw dong dam phan

cong tich hop thong minh phin
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TT Thice by hans hoa Ciu thinh, El.lﬁn‘% s6 ky thuét B(!’n vi Sb
toi thicu tinh | lwgng
cirng giita 10Mbps, 100Mbps va
1000Mbps.
Kich thuwée téi thiéu: (HxWxD)
H590xW550xD500mm; Kiéu
Tii dit bé didu khién va ddlr:g: 4 ba'rnlfﬂxe; H¢ ﬂu‘;ng cira:
L G Ludoi; Phu kién: 1 x Fan 220v; A
7 \xwly hinh danh (Rack 2 * 2 Tu 1
15U, D500) O.iit_en 03Xclmu chuin f?adyffg.
Tiéu chudn: Twong thich cdc
thiét b tiéu chuin 19” EIA-
310D
Ldp dt té hop man hinh,
8 |hwong din sir dung tai Goi 1
hién truong
B |Thiét bi mang
1 M"(i_p 12111 p:hyc vu gidm Bé 6
sat, dieu hanh $
Bo vi xtr ly Core i5 - 8400
Chipset Intel B360
Card dd - VGA anoard, Intel HD
B Graphics
Bo nho 8Gb 2666Mhz DDR4 2 slot
& cimg 3.5" 1TB 7200 rpm Hard Drive
+ 1 SSD 240GB
: Wireless 1707 Card (802.11bgn
K ét ndi mang + Bluetooth 4.0, 1x1) /
' 10/100/1000 Gigabit Ethernet
D O dia DVD tai (Doc va ghi vao
dia DVD / CD)
Phu kién Chudt / ban phim
Trude mat
* 1 MCR 1: 1
* 1 Jack két hop 4m thanh
«21ISB 3.1 Gen 1 Loal A
Phia sau
Cong giao tiép » | cong vao /ra va cong micrd
* 1 VGA
* 1 cong ra HDMI
*4 USB 2.0
* 1 cong mang
e «2PClexl +1 PCle x16 )
e Kiéu déng Case ding to =
2 M(‘m. {u?nh Fm(ij.’n‘tr'nh‘ph uc Cii 11
vu giam sdat, diéu hanh o7
. |Kich thy6e man hinh - |21.5Inch. . ]
| Do phan giai : FHD (1920 = 1080) o
LIEle 16:09
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TT |  Thiét bi, hing héa Céu thinh, thong s6 ky thuat Don vi S6
toi thiéu tinh | luwong
Tam nén man hinh VA
Do sang 250 cd/m?
Mau sic hién thi 16.7 Million
p . 3000 : 1 (Typical) 20 Million : 1
Do tuong phan (DCR)
Tan s6 quét 60Hz
Cdng két ndi VGA x 1, HDMI 1.4 x 1
Thot gian dap Gng 7ms (GtG (BW))
Goéce nhin RS (H AL SN ERZ=210)
Dién ndng tiéu thu 18W
3 gget bi Switch 24 Ports Bj 7

« 24 x Cong RJ45 10/100/1000
Mbps

Giao dién

« 4 x Khe cim SFP Gigabit

« 1 x Cong diéu khién RJ45

* 1 x Cong Console Micro-USB,
RJ45

B§ cap nguon

100-240 V AC~50/60 Iz

Tiéu thu dién t6i da 19.9 W (220 V/50 Hz)
Cong suat chuyén doi 56 Gbps
Tdc do chuyén goi 41.66 Mpps
Bang dia chi MAC 16K
B& nhd dém goi 12 Mbit
i Khung Jumbo 9 KB
Chirng chi CE, BCC, RoHS

Moi truong

* Nhiét do hoat dong: 0-45 [
(32-113 0);

* Nhiét do luu trii: -40-70 [ (-
40-158 [1)

* P 4m hoat dong: 10-90% RH
khong ngung tu

* D6 am luu trir: 5-90% RH
khong ngung tu

Quan ly

* GUI dua trén web

* Giao dién dong lénh (CLI)
thong qua cong giao dién diéu
khién, telnet

* SNMPv1 /v2¢/v3

- Trap/Inform

- RMON (1, 2, 3, 9 nhom)

* Méu SDM

* May khach DHCP / BOOTP
« 802.1ab LLDP / LLDP-MED
* Tu dong cai dat DHCP
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TT

Thiét bi, hang héa

Céu thinh, thong so ky thuét
toi thieu

Don vi
tinh

S6
lwong

* Giam sat CPU

* Chan doan cap

* EEE

* Khoi phuc mat ma
* SNTP

* Nhat ky hé thong

HO tro:

* QoS (8 queue, 802.1p CoS /
DSCP, Kiém soat bang théng,
Lap lich xép hang ...)

* L2 and 1.2+ Features (Link
Aggregation, STP, loopback
detection, Flow Control,
Mirroring)

Tinh nang

* Multicast

* VLAN

* Access Control List (MAC
ACL, IP ACL, ACL ap dung cho
Port, VLAN, Mirroring, Gidi
han toc do ....)

* Bao mat (DHCP Snooping,
DoS Defend, Broadcast /
Multicast / Unicast Storm
Control, Kiém soat truy cép dua
trén IP / Cong / MAC, 802.1X,
AAA, Isolate port, HT'TPs, with
SSLV3, TLS 1.2, SSHv1 /
SSHv2)

* IPV6

* .3 Features (16 interfaces IPv4
/ IPv6, Pinh tuyén tinh, ARP
tinh, DHCP server, DHCP
Relay, DHCP 1.2 Relay)

San pham bao gom

e Switch

* Dy dién

» Hudng dan cai dat nhanh
* Bd Rackmount

* Chéan cao su

Thiét bi Switch 16 Ports
GE

Giao di¢én

« 16 Cong RJ45 10/100/1000
Mbps
* 2 Khe cam Gigabit SFP

B cip ngudn

100-240'V AC~50/60 Hz

Ticu thu dién toi da

12.3 W (220 V/50 117)

Cdng suat chuyén doi

|36 Gbps
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TI e Thisth) hatE hox. | AUk, thong 30 ky thugt S0
* toi thicu lwong
Tdc do chuyén goi 26.8 Mpps
Bang dia chi MAC 8K
Khung Jumbo 9 KB
Ching chi CE, FCC, RoHS

Moéi truong

* Nhiét do hoat dong: 0-40 [
(32-104 O);

» Nhiét do bao quan: -40-70 [ (-
40-158 1)

« D9 4m hoat dong: 10-90% RH
khong ngung tu

* D6 &m luu trir: 5-90% RH
khong ngung tu

» GUI dua trén web
+ Giao dién dong 1énh (CLI)

Quan ly

thong qua cong giao dién diéu
khién, telnet

* SNMPv1 / v2¢/ V3

- Trap/Inform

- RMON (1, 2, 3, 9 nhom)

* Mau SDM

« May khach DHCP / BOOTP
» 802.1ab LLLDP / LLDP-MED
 Tu dong cai dat DHCP

» Giam sat CPU

» Chén doan cép

* EEE

* Khoi phuc médt ma

* SNTP

« Nhat ky hé thong

Tinh ndng

HO tro:

* QoS (8 queue, 802.1p CoS/
DSCP, Kiém soat biang thong,
Lap lich xép hang ...)

» [.2 and L2+ Features (Link
Aggregation, STP, loopback
detection, Flow Control,
Mirroring)

* Multicast

* VLAN

» Access Control List (MAC
ACL, IP ACL, ACL ap dung.cho
Port, VLAN, Mirroring, Gioi
han toc do ....)

« Bao mat (DHCP Snooping,
DoS Defend, Broadcast /
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TT

Thiét bi, hang héa

Ciu thinh, thong so ky thuat
tdi thidu

S
lwong

Don vi
tinh

Control, Kiém so4t truy cap dua
trén IP / Cong / MAC, 802. 1X,
AAA, Isolate port, HTTPs, with
SSLV3, TLS 1.2, SSHv1 /
SSHv2)

* [PV6

* L3 Features (16 interfaces IPv4
/ IPv6, Dinh tuyén tinh, ARP
tinh, DHCP server, DHCP
Relay, DHCP 1.2 Relay)

San pham bao gom

* Switch

« Day dién

* Hudng dén cai dit nhanh
* Bo Rackmount

* Chéan cao su

Thiét bj phdt Wifi
(Access point)

Tiéu chuan

IEEE 802.11a/b/g/n/ac (Wave-2)

Anten

2 Anten bén trong bang tan kép

2.4GHz, dat dugc 3dBi

5 GHz, dat dugc 4dBi

Tée do dit licu Wi-Fi

IEEE 802.11ac: 6.5 Mbps dén
867 Mbps

[EEE 802.11a: 6, 9, 12, 18, 24,
36,48, 54 Mb / gidy

IEEE 802.11n: 6,5Mbps dén
300Mbps:

IEEE 802.11b: 1,2, 5.5, 11 Mb /
gidy

IEEE 802.11g: 6, 9, 12, 18, 24,
36, 48, 54 Mb / gidy

2.4 GHz Radio: 2412 — 2484

Dai tan My
5 GHz Radio: 5180-5825 MHz
Bang thong kénh 2.4G: 20 va 40 MHz

5G: 20,40 va 80 Mlz

Wi-Fi va Bao mét hé
thong

WEP, WPA / WPA2-PSK, WPA
/ WPA2 Enterprise (TKIP /
AES), khoi dong an toan chéng
hack va khoa dir liéu quan trong
/ kiém soat thong qua chir ky s0,
chimg chi bao mét duy nhat va
mat l\hau mac dinh ngau nhién’
trén moi thiét bi

2x2:2 2.4GHz (MIMO)

|2x2:2 5GHz (MU-MIMO)
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TT

Thiét bi, hang héa

Ciu thinh, thong s6 ky thuat
tbi thiéu

Don vi
tinh

S6
lrgng

Pham vi phu song

1én dén 165 mét

Cong suét phat t5i da

2.4G:24dBm

5G:22dBm

D¢ nhay may thu

24G

802.11b: -96dBm(@ 1 Mbps, -
88dBm(@11Mbps; 802.11g: -
93dBm (@6Mbps, -
75dBm@54Mbps;

802.11n 20MHz: -73dBm
@MCS7; 802.11n 40MHz:-
70dBm @MCS7

5G

802.11a: -92dBm (@6Mbps, -

TAdR 1M DS5AMNMbhinc: 02 1 1ae

MU oTIviUps, 6UZ. 1T 1d0

20MHz: -67dBm(@MCSS8;
802.11ac: HT40:-

63dBm @MCS9; 802.11ac
80MHz: -59dBm @MCS9

SSIDs

8 SSIDs per radio

Khach hang dong thoi

100+

Giao dién mang

2 X cong tu dong nhan dang
10/100/1000 Base-T Ethernet

Céc cong phu

I x Reset Pinhole, 1 x khoa
Kensington

Lap dit

Gan tuong hodc tran trong nha

Ben. LED

3 x dén LED ba mau dé theo doi
thiét bi va chi bao trang thai

Giao thirc mang

IPv4, IPv6, 802.1Q, 802.1p,
802.1x, 802.11e/WMM

QoS

802.11¢/WMM, VLAN, TOS

Quan ly mang

B¢ diéu khién nhang c6 thé quan
1y 161 50 AP cuc bod

Cloud cung cip nén tang quan ly
ddm may mién phi cho cac AP
khong giGi han

Cung cap bo diéu khién phan
mém dua trén tién dé cho toi da
3.000 Aps

Cong suat

Poll 802.3af/ 802.3at:

Cong suat tiéu thu t6i da:
10.16W

Nhiét do

Méi truong hoat dong: 0°C to
40°C

Bio quan: -10 ° C dén U

Do am: 10% dén 90% ]_(h(")ngi
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S . Céu thinh, théng s6 ky thuit | Pon vi S6
1Ly Thickbl hang hog t6i thidu tinh | lugng
ngung tu
i AP khong day, Bo dung cu lap,
HXng:E01 Hudng dan bét dau nhanh
= 2 Tuan thu tiéu chuan FCC, CE,
Tiéu chuan RCM. 1C
6 Thiét bi Router cin biang Bo ]

tai

Phan cling

Co6 tdi thicu 05 cong ethernet
(RJ45) ¢6 toe do 10/100/1000
Mbps; c6 nut reset thiét bi vé cau
hinh méc dinh. C6 tdi thiéu 01
cong WAN quang st dung SFP
loai 01 s¢i hogic 02 sgi ho trg
GE.

Yéu cau chung

Thiét bi phai dugce cong bo
firmware, version, release ro
rang.

Nang luc ctia thiét bi

- RAM > 256MB, Flash >
16MB, CPU hd trg i thiéu 02
core va co toc do > 880MHz

- Do 6n dinh dap mg khi sir
dung dich vu internet: Str dung
on dinh trong thoi gian lién tuc
ti thiéu > 36h.

- Hb tro chirc ning cap nguon
qua LAN (PoL).

- Thiét bi khong mat cau hinh
khi tat nguon.

HG tro cac giao thie

- C6 kha nang gan VLAN dé
chay déng tho1t cac dich vu
MyTV cing voi internet
FiberVNN

- Ho trg cac giao thirc PPPOF,
Static IP, PPTP, DHCP, NAT.
- Céc cong LAN phai ¢6 kha
nang khai bao tay chon chirc
nang LAN hoiic WAN trén moi
cong.

Tinh nang quan ly

- C6 kha ndang giam sat mire do
% xu ly cia CPU, giam sat tai st
dung (36 luong sessions dang sur
dung), dung lugng RAM str
dung.

- C6 kha nang giam sat duoc
cong sudt thu/phat ctia SFP trong

~|[trudong hop st dung SIP.
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TT |  Thiét bi, hing héa CAu thinh, thong s6 ky thuat bon vi SO
toi thiéu tinh | luwong
- Ho trg DHCP server.
- Thiét 1ap cau hinh qua giao
di¢én Web.
- Co6 kha nang upgrade firmware.
- C6 tinh nang thong ké sb lidu
duomg truyén, data qua cac
interface.
- C6 kha nang canh bao cép
nguge DHCP tir mét router la
cam vao va guri canh béo qua
email.
Moi truong hoat dong 17\15113 dodipuidong: a0
Nguon dién va dén hién Dai di¢n dp dau V.éAO ”?dal}ter'
e 2 100240 VAC, dién 4p daura
: adapter 24VDC : :
. Dén hién thi bao gom: nguon,
Phu kién kem theo LAN. SEP.
C |Thiét bi Am thanh
1 |Amply Cai 1
Loai Amply Amply !ién mixer
- z . B khuéch dai Mixer vai USB /
Bokbysoh-dal SD & FM & Bluetooth
Cong suat dau ra 240W
; Dau ra loa 100V hodic 70V & 4-
Dau ra
1602
Déu vao MIC1-3: 5-8mV, 600Q;
Déu vao Dong, 150-470mV, 10K, RCA
= khong can béng
L ¢ Daép tng tan s6 60Hz-15kHz (+
Tan so 3dB)
Dong 5 1& Tin hién/nhiéu > 85dB, Mic >
: 72dB
2 |Ban trgn am thanh Cai 1
Thudt toan SPX: 24 chuong
B4 xir Iy On-board trinh, diéu khién PARAMETER:
: 1, FOOT SW: 1 (FX RTN CH
i bau/tit)
~ |Phantom di¢n +48 V
Twong thich USB Audio Class
1/ 0 data 2.0, Tan suét l1ay mau: T6i da
192 kHz, D9 sdu Bit: 24-bit
~__[Mono [MIC/LINE] 4 '
Mono / Stereo |[MIC / )
i LINE]
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Loa

TT Thibt bj, hing héa CAu thinh, 21611.% s0 k§ thuét B(T’n vi Sb
toi thiéu tinh | luwgng
Stereo [LINE] 2
Stereo dau ra E4 ) =
Déu ra man hinh 1
Déu ra PHONES 1
Déau ra AUX SEND )
Dau ra nhom 2
Bus Stereo: 1, GROUP: 2, AUX: 2
(bao gom FX)
Dau vao PAD 26dB (Mono)
Diu vio HPF ?3(})]]11;;[ I1 é)dB/oct (Mono/Stereo:
Cong suit may phat: 1kHz / 11it /
phut. Toc do: +22 dBu dén -8
P — dBu, Tilé: 1 1 dén4: 1, Mic
Paya CaNy dau ra: 0 dB dén 7 dB Thoi gian
kich hoat: 25 msec, Thoi gian
phat hanh: x4p xi 300 msec
i FQ CAO IT(E)H;(gH;]{;ZdB /-15 dB, Tan so:
IR Tang: +15dB /-15 dB, Tan so:
HalsebEQ 2.5 kHz dat dinh :
o Eoppitas Tang ich: +15 dB / -15 dB, Téan
ARty Oy s6: 100 Hz shelving
Frr-g LED bét 1én khi tin hi¢u EQ
Dauvao PEARLED - 1 44n5 1en dat 3 dB dudi 16p ot
Dong ho LED 2x12 hién thi
Level Meter [PEAK, +10, +6, +3, 0, -3, -6, -
10, -15, -20, -25, -30 dB]
0.03% @ + 14dBu (20Hz dén
Téng o s 20kHz), nat Gain: Min, 0.005%
@ + 24dBu (1kHz), nat Gain:
Min
+0.5 dB /-1.5 dB (20 Hz dén 48
Phan hdi thuong xuyén  |kHz), xem mic ngd ra danh dinh
i @ 1 kHz, nit GAIN: Min |
Tiéng 6n dau vao twong  |-128 dBu (Ngd vao Mono, Rs:
duong 1509, Nt GAIN: Tdi da)
Ohngdia -102 dBu (S'I‘ERI%O OUT,‘
it STEREO master fader: Min) T |
| |Nhiéu xuyén am -78 dB £
. |Yéucau ngudn AC 100 - 240V, 50/60Hz
2 Cong suit 22W
3 |Loa ép trin Cai 8

Loa tlffc}il‘r_d_(_k)l_lg%tl'l_lc 5

Cong suat dau ra dinh

2,5W-5W-10W-20W / 80hm:
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TT Thiét bi, hing héa Céu thinh, thong s6 ky thuat Bq'n vi S6 |
t6i thiéu tinh | luwong
muc 20W
Dép (g tan sO 100-20KHz
SPL (@ 1W /m) 86dB +-3db
Loa Am tran toan dai: Bass 5.25", Treble: 1"
4 |Micro ban linh dao Cai 1
Bang diéu khién duoc lam bang
Bang diéu khién g ooy honeu g
cao, xur Iy s¢i danh bong mo,
manh mé va bén;
2 o Dé micro lam tir hgp kim nhom
Dé micro :
chiu luc.
V6 bé mit duge xi ly bang quy
Vo trinh nhung phun bé mat, co cam
glaC nang nhat va Knollg dé ua_y
XuGc : ]
g ey Man hinh hién thi mau sac trung
Man hinh hién thi e
Tich hop loa 3-6W bén trong
Loa Wiy int i
hop micro chu tich
Gikc cim Tich hop gidc cam tai nghe 3,5
mm
Phim T'ikch h(_)ip philp tang am lugng va
diéu chinh micro
Micro Chu toa kiém soat thir ty
Kidm sodt cudce hop va uu tién phat bicu, va
c6 thé dong cac dai biéu phat
biéu;
Két néi V("ji cdp duc 2.1m 8PIN, cdc .
micro dugc két noi qua bo chia
Tt b o THiét k_é ({éu vao mierd (thém
K giac micrd lavalier);
S6 luong don vi ch tich Ia
S& lugng don vi chu tich | khong gidi han va ¢ thé duoc
dat & bat ky vi tri nao;
Bo phan micrd duge cung cap
Bd phan microd boi may chu hé thong cé nguon
il DC24V, thudc pham vi an toan;
Vi man hinh hién thi LCD tiéng
Man hinh hién thi Anh, hién thi thong tin cudc hop
= va trang thai thiét bi;
| |Pap ung tan s0 100-16000Hz; =
Ym0 [0 0 1141V iie -40 4+ 2dB 5|
Khoang cach bat mic 20 ~ 50 cm |
5 |Micro ban dgi biéu . i ) Cai 33
Dé micro Pé micro lam tir hop kim nhom
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TT Thiét bi, Hine o CAu thinh, thong s0 ky thuat B(f'll Vi S6
tbi thiéu tinh | lwong
chiu lyc.
Vo dugc danh bong ma, phu
Vo nhung bé mit cyuc bén chéng
Xudc,
it % Man hinh hién thi mau sic trung
Man hinh hién thi thiire 177 irich:
Loa Tich hop loa 3-6W & dé mic
Gikc cim Tich hop gidc cim tai nghe 3,5
mm
: Tich hgp phim tang am lugng va
Phim
diéu chinh micro
K&t néi Vgl cap duc 2'.1m’ 8PIN, cac .
micro dugc két noi qua b chia
S6 lwgng don vi dai biéu 1
Sb luong don vi dai biéu khong gim han va co thé dugc
dat & bat Ky vi tri ndo.
% A Cap ngudn DVC24V (i may chu
Ghpnguon On dinh, an toan
Man hinh hién thi LCD tiéng
Man hinh hién thj Anh, hién thj thong tin cugc hop
va trang thai thiét bi
Dap tmg tan s6 100-16000Hz;
D§ nhay -40 + 2dB
i Khoéng cach bat mic 20 ~50 cm
6 B§ diéu khién 1ap trung Ciii 7
micro dé ban
Dién ap 100 dén 240 VAC + 10%
Ngo ra ghi am -20 dB, 10 kQ
MIC: -60 dB, 600 €2, khong can
A bang, gidc phone
| Nebvao MIC: AUX: -20 dB, 10 kQ
khong cén bang, gifc phone
Ngd vao: 0 dB, 10 k€, gidc
Ché d¢ chinh dm sc RCA
Eivg Ngd ra: 0 dB, 10 kQ, gidc RCA
Nhiét do hoat dong 0°C toi 40°C ;
P Tiéu thu hién tai t6i da %ié)(IOO Yal)den 0,3 A (240
N’gum_] cung cap DC cho UV LTV
= [¢ac micro ;
7 |Micro didpng Cai s
| |Ddi tan s6 song 780Mhz-820MHz,
Biic xa : <-63dBm
__|Bang thong 80MHz !
Do léch tdi da + 45KHz
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TT Thiét bj, hang h6a Ciu thinh, Hlﬁn% s0 ky thuat Bc’rn vi Sf"i
toi thieu tinh | luwgng
Cong suat dau ra 30mW
Dap g tan s6 : 50Hz ~ 18KHz
A}p suat am thanh dau vao 130dB SPI
(01 da
Gtngsn At ddu ra RF 8mW; 8mW / 15mW (Co thé lya
chon)
Pin AA x2
Tiéu hao pin ~6 gidy
Khoang cach nhan song  [200m?2
8 B? thu phdt micro khong Cii 2
daiy
Dai tan sb song 780Mhz-820MHz
Ché d6:dso dons: Eﬁgﬁng hop tan so khoa pha
Tan s6 on dinh +0,0005%
ST o dg léch b?mg 25KHz,Khi dau
e vao 6dBuV.,S / N> 60dB
Do léch 16i da + 45kHz
Béang thong - 50MHz
Tin hiéu/nhiéu > 108 dB
Tong méo loc am <0,4% @ | KHz
Dap mg tan s6 6011z ~ 18kHz + 3dB
Dién 4p dau ra i da Can bang: -20dBV / 1000
Ngudn dién 100 - 240V AC50/60 Hz, 10W
Khoang cach phat song  |200m
9 |\ Ti rack im thanh Cdi 1

Tiéu chuan

Thiét ké theo chuan 19" DIN
41494, IEC 297, EIA RS-310,
FIA-310-D

Vit ligu

Thép tam df?ly 1,0mm — 2,0mm,
chong gi, toan bo ti dugc phu
son tinh dién

Hé lhéng tan nhiét

Trang bi 4 quat tz@n nhiét
120mm, cong xuat
20W/220VAC

He¢ thong cura

4 ctra mé bdn bén, cira trude dot
i 16 ong c6 dd thoang 90%.
clra sau va 2 ctra hong duoc thiét
ké co khoa bét va tay moc dé
dang thao lap, chan cdnh duoc
dot Tudi thoang giap khong khi
trong 1 dugce luu thong

He thong thanh tiéu chuén
va day tu

Thanh tiéu chuan chiu luc cao.
thép 2mm, ddy ti co chéan dé

diu chinh, chiu trong tai Ién va
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TT Thiét bi, hang hoéa Cau thinh, ﬂlon.gx so ky thuat B(f‘n vi Sf’
: toi thicéu | tinh | lwong
gan 4 banh xe gitp di chuyén dé
dang, thuan loi.
Mau sdc Den cat
Quy céch tu dang, cira ludi, tu
Két cau khung dugce thiét ke 2 khung chiu luc 6
thanh gidng d& khung
Thanh cap ngudn 6 chau da nang
Phu kién chuan rack 19", bg oc cai bat
thict bi
Kich thudc 1.620 x 600 x 600 (mm)
A Bén trong ti rack c6 01 6 cdm
O cam 3 :
nguon 06 chau
H¢ thong banh xe va chan tang
Banh xe omn dé di r'hn\.rpn cune nhu co
.......... giup dé di 12 1
=+ d;nh ti dé dang
10 Vit tw phu (day, jack am B ]
thanh...) e
D |Thiét bi vin phong
Kich thuoc: 580x630x980mm.
] Ghé chan quy danh cho |Ghé hop khung thép éng tron Cii 29
dai biéu ma Ni-Cr, dém twa boc da cong
nghiép chiu luc
£ ks 5 Kich thiwoc: 590x600x1020mm.
Ghé chan xoay danh cho 4 A e
g ey e ekl Ghé hop khung thép ong tron -
2 | bo phin ky thudt viin ; s 5 Cai 8
s ma Ni-Cr, dém twa boc da cong
hanh Yk »
nghiép chiu luc
Kich thwee: 575 x 670 x 1000
Ghé chin xoay dianh cho |mm. Chit liéu: Dém twa boc da, i
3 # . g L Cai 3
chii toa chan tay ghé bang thép ong
tron mg Ni-Cr
11 |THIET BI PHUC VU CHI PAO, PIEU HANH CHO LANH PAO
1 |Tivi 65 Inch Cai 10
Kich thude man hinh: 65 inch
Do phan giai: 4K (UHD)
o Tan s0 quét: 120 Hz
.| BOSLRE Quantum 4K
| |Smart Tivi: Co
o - |Tivi31): Khong -
B Tivi man hinh cong;: Khong s
Quantum 4K, Quantum HDR,
Cong ngh¢ xu 1i hinh anh: | Dual LED, Motion Xcelerator
e e bl Turbot, Wide Viewing Angle
Object Tracking Sound, Active
Cong ngh¢ am thanh: Voice Amplifier, Space Fit, Q
B Symphony 3.0, Dual Buds
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TTT Thiét b, hang héa CAu thinh, thong s ky thuét Don vi sf‘%
toi thiéu tinh | lwong
Tong cong sudt loa: 20W
Cdng WiFi: Wifi 5
Cong Internet (LAN); Co
Cdng HDMI: 4 Cong
Cong Optical: 1 cong
Cdng AV in (Composite / |4 cong HDMI c6 1 cong HDMI
Component): eARC (ARC)
Cong AV out: 1 cong Optical (Digital Audio)
Cong USB: 2 Cong
Chia s¢ thong minh: Bluetooth 5.2
Hé diéu hanh - Giao dién: | Tizen™
Trinh duyét web: Co
B6 nhd: Hang khong cong bd
Diéu khién bang ctr chi:  |Khong T
e ; .. | Tro 1y ao, Tim kiém bang gion
Timkiem bang giongnor: noi T);éng Viét trén Yout%bge :
Nhén dién khuén mat: Khong
Kioh {60 o6 chan do: Egﬁ“zggéf‘;;ﬁnx e
Kich thude khong chan  |Ngang 1451.7 x Cao 831.8 x
dé: Day 25.7 mm
P Khung cam irng cho Tivi Cii 10

65 Inch

Cham vao cong ngh¢

Man hinh cam (g da di¢m thuc

Anh séng truyén

Truyén 100% dén 100% (khong

o thuy tinh)
Do phan giai 32767:x32767
Kich thuée diém nhan
it gmm x 8mm
dang t6i thicu

Phat hién lién lac tdi thicu

2mm — S5mm

Str dung trong moi trudong
hoat dong xau

Co thé lam anh hudng, thiét hai
cam bién < 10%, van cd thé gitr
lién lac da dieém

Nhan dang diém cham

Pa diém tiép xtc

Dién ap lam viée

5,0 V (dién &p ndi b 3.3 V)

Dong dién trung binh

<200ma>

Pién nang ticu thu 1W

Dong dién t6i da <350ma>

Hién tai <10ma>

Toc do dap ting 20ms

Giao dién Ché do HID USB2.0

| Tbe do quét

70 khung hinh / gidy

Can thi¢p bing

Khong co nhiéu di¢n, troi noi
hién tuong

Tudi tho

Mot cam bién duy nhat lién tuc
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TT |  Thiét bi, hing héa Ciu thinh, thong s0 ky thuét Don vi h
toi thiéu tinh | lwgng
lam viéc: 50.000 gioy Thoi gian
chia sé cong viéc, hoat dong lién
tuc: 50.000 gior ctia 200 Trong
ché db tiét kiem nang lugng,
cling 6 thé cai thién nhiéu 1in
clia tudi tho lam viée (thoi gian
dai khong co truomg hop cam
g, chay téc do thip)
Khong co cAu trac co hoc, man

Cham vao sb hinh di¢n dung tuong duong 200
triéu lan

CHé 86 oham T\’Igopatay, but (khong dién dung,
but di¢n)
AN 11371 A

Windows7 \\ 8 \\ 10\\ Lvi'dc OS‘\
linux \ android gL
Giao thirc TUIO (ché do UDP),
TUIO Ché do Adobe Flash (mo
hinh TCP) Windows7
multitouch HID

Cong viée, nhiét do cit gitt 90%
RId 40 1]

Nhiét do lam viéc 0 [1 dén 50
0
Nhiét do bao quan -40 1 -85 00

Ho trg Hé diéu hanh

Giao dién phan mém

javb

Do am

Pham vi nhiét do

9. Yéu cau dbi véi cac dich vy khac sin c6 trén thi truong

9.1. Phan mém Ling nghe va gidm sat mang xa hi (Social)

Phin mém Lang nghe va gidm sat mang xa hoi (Social) 1a cong cu theo doi nguoi
dung trén mang xa hoi, gitp cc cap lanh dao, chinh quyén, co quan, t& chirc doanh
nghiép cé thé lang nghe va gidm sat tin tire trén moi treong mang dé tim kiém thong
tin trao déi lién quan dén tir khoa hogc mét nhém tir khoa cho sfin mot cich kip thoi va
hiéu qua. H¢ théng thu thip dir liéu trén Internet, bao chi, mang xa hoi, dién dan, ... dé
tim kiém nhiing noi dung dang duoc dé cdp va thao luén. Phin mém dugc xdy dung
dua trén cong nghé Al va Big Data, hé lhéng phén tich dir liéu thu thap dugc, danh gia
xu hudng thao ludn va sic thai tich cuc va ticu cuc cua cac ndi dung, tr d6 dua ra céi
nhin téng quan vé cac vn dé dang noi com trong du ludn dja phuong, tao can cir dé
lanh dao, t chirc doanh nghiép dua ra cac quyét dinh kip thoi, chinh xdc, thic day anh
hudng tich cyc cling nhu xir ly, ngan chan nhiing thong tin sai léch, tiéu eue.

% Yéu cau vé tinh néang chinh ciia phan mém:

- Quén trj hé théng:

+Quan ly thong tin nguoi dung; ;
+ Cai dat hién thi (Cai dat tir khoa, Cai dat linh vuc Bdo chi);
+ Cai dat dir licu (ngudn Béo chi, Facebook. Forum, ...).
- Phén tich thu thap di liéu theo di chu dé tir cac ngudn:
+ Cép nhdt tin tic trén Internet, hang ngay;
+ Phan chia nguén tin theo nhém thuén tién cho viée theo dai;
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+ Gom nhém céc tin tire gidng nhau dé thuan tién theo doi, giam sat, tiét kiém
thoi gian, hi¢u qua;
+ Thong ké, phan tich tryc quan ndi dung tin tire nhac dén chu dé;
+ Theo doi chi tiét ndi dung nhic dén chi dé.
- Phén tich xu hudng thao ludn tir cac nguon (Béo chi, Facebook, Forum, ...):
+ Phan tich cac chu dé, bai viét, tir khoa dang noi bat trén cac kénh mang xa
hoi;
+ Xu hudng duge cdp nhét lién tuc nhd mo6 hinh Al xu ly tie thoi cac dit li¢u
dau vao dé dem dén két qua chinh xéac tai moi thoi diém;
+ Theo doi chi tiét ni dung ndi bat.
- Canh bao khiing hoang kip thoi vé cac hanh vi tinh nghi trén mang xa hgi: Canh
bao 24/7 céc tin tiéu cuc qua email hodc cac kénh OTT (zalo, viber, telegram):
- H¢ théng béo céo chuyén sau:
+ Béo cdo xu hudng thao luan trong xa hoi;
+ Béo cdo vé chu dé quan tam, chu d& nong va nhay cam.
% Pdc tinh ciia phan mém:

- Bdo mat, an toan thong tin:

+bap tng dugce ticu chuan bao mat OWASP Top 10, ISO 27001: 2013 nén h¢
théng c6 co ché ngan chian phuong thire tAn cong SQL Injection, XSS, XSRF.

+ Phan quan tri cua h¢ théng cé chirc nang luu lai lich sir thao tac cua nguoi
str dung dé dé dang truy xuat thong tin,

+ Nén tang bao gdm c¢6 hai h¢ thong quéan tri 1a quan tri client va qudn tri
admin hé¢ thdng chung. Vi hai nén tang quan tri, hé thong cho phép nhidu déi tugng
str dung tiy thude vao muc dich va nhu cau cua ting loai déi tuong.

- Sao luu, phuc héi dit liéu: Dir lidu luu trong hé thong dugce sao luu du phong tu
dong 24/7. Dit li¢u h¢ théng c6 thé két xuét ra cac thiét bj luu trit ngoai va phuc hoi
khi can thiét.

- Tinh kha dung:

+ Hé théng cho phép truy cap dir licu thoi gian thuc. Céc tac vu thuc hién tuc
thoi trong thoi gian ngung cho phép chép nhan dudi 30s.

+ H¢ thong co kha ndng ghi nhén va dua ra canh béo khi gap 16i hoic su cb.

+ Cung cap mot giao dién than thién pht hop véi quy trinh nghiép vu hién
dang van hanh.

+ Hé thdng don gian trong cai dat va quan ly.

Jablé thong hé tro cac hé diéu hanh phé bién nhu Windows hodc Linux hodc
AlIX hoac Solaris.

+ Tuong thich vé6i cdc trinh duyét phé bién hién nay (Téi thiéu: IE 9 hoiic cao
hon, FireFox 66 hogc cao hon, Chrome 74 hoidc cao hon, Safari 10 hoic cao hon.

+ Tuong thich h¢ diéu hanh: iOS 10 trér 1én, Android 5 trd 1én (C6 thé thay déi
theo chinh sach ctia Apple/Google theo timg thoi ky).

+ Tuong thich voi giao di¢n Mobile (dién thoai/may tinh bang).

- Tinh 6n dinh:

+ Kha ndng m¢ rong: C6 kha nang hd trg nhiéu nguoi dung truy cap dong

thoti, va cé kha nang ma rong voi toc do xir Iy nhanh, khéong qua 5 gidy cho moi tac vu.

: + Kha ning chiu 18i: Hé théng dam bao hoat dong binh lhuong trong truong
hop mdt trong cac may chi vét ly/may chu tng dung bi 1di.
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+ Kha nang phuc hdi: Trong moi truong hop xdy ra su ¢d (dir liéu, may chu
vat ly, may chu tung dung), thoi gian cho phép dé hé théng phuc hdi trang thai hoat
dong binh thuong 1a 3(h).

+ Thoi gian giita cac 1an xay ra sy ¢ gian doan hoat dong cia hé thong: Thoi
gian cho phép giita hai 1an lién tiép xay ra su ¢ 1a 06 thang.

% Yéu cau vé dich vu

TT Hang muc Don vi tinh Gia tri
1 |86 lugng tai khoan Tai khoan 01 |
2 |'Thoi gian thué Nam 03
3 |Nhom tir khoa Nhom 30
4 Sé lu?ng ttr khoa chinh/ Nhom AT 30
tr khoa
5 |Gidi han ky tu/tir khoa chinh - |Ky tur 255
G161 han tir khoa lién quan, tir|... ., . .
6 khoa 1(;ai trr, 'tl‘l' k\h(’)a d?}(ém lpkhon RhonggicHin
(Hai=han—so-lan—xuat—baol s
! cao/ngay/tuan/than s feng-glonan
3 Gi?i h’an §é luong tin bai/lan Tin bai 3.000
xuat bao cao
9 |Han muc dir liéu/thang Tin bai Khong gidi han
10 Canh bao qua email va cac *\Khanaeigt i
kénh OTT (Telegram, Viber) .
11 |B6 sung nguon dit liéu Nguon di liéu Thém nguon di licu tiy y
Gidi han nhom tir khoa cai dat,
12 |qua email, cdc kénh OTT|Nhom tir khoa 10
(Viber, telegram); ... :

9.2. Phin mém truc guan héa div liéu

Yéu cau vé tinh nang chinh ctia phan mém:

- H0 tro nhiéu mau biéu do

- Tuy chinh hién thi di liéu d& dang

- Téan suit lam mai dir liéu tir 8 1an / ngay tré 1én

- Hién thi biéu mau tuong thich trén ca may tinh va thiét bi di dong

Yéu cau vé s6 lugng: 01 license, thoi gian thué: 03 niam.

9.3. H¢ diéu hanh mdy chu Windows Server

Yéu ciu sdn pham:

- Ban quyén Microsoft Windows Server Standard.

- Phién ban: Tur 2016 trd lén.

- Ho trg 16 Core License.

- S lugng: 02 license (cai dat cho 2 may chi Getway)

- Thoi gian thué: 03 nam.

9.4. Dich Vi Tro Iy do (Chatbot)

9.4.1. Yéu cau ve tinh nang chinh cua dich vu

- Trg 1y 4o 1a nén tang cong nghé st dung cac cong nghé: Xu 1y ngdn ngir tu
nhién (NLP - Natural Language Processing), tri tué nhan tao (Al - Artificial
Intelligence gom: Machine Learning, Deep Learning), cl wyén doi van ban thanh giong
ndi (Text to Speech), chuyén ddi giong néi thanh vin ban (Speech to Text) va cac nén
tang cong ngh¢ khac. Trg ly ao cho phép tao chuong trinh tu dong hoa (bot), xay dung
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cac kich ban tro chuyén ty dong khong can lap trinh; tao ngir canh dé t6i wu hoa cude
trd chuyén; tu dao tao bot theo dir li¢u nghiép vu mot cach don gian, than thién nhat hd
trg cong tac cham soc, tu vén khach hang; cho phép con nguoi giao tiép voi bot bang
ngodn ngir noi va viét,

- Tich hop Tro ly 4o véi hé thdng 10C nham gitp cho can by, lanh dao co thé tim
kiém, tra ctu, hoi-ddp cac thong tin trén hé théng I0C mdt céch nhanh chong, thudn
tién, ning cao trai nghiém... thong qua hinh thirc trao doi truc tiép bang giong noi
hodc viét voi hé thong. Dir li¢u dao tao bot dugc 1ay tir co s& dir liéu noi tai cia cac h¢
théng duge tich hop veé dit liéu 16n ctia IOC nhu: Linh vuc kinh té - xa hoi, dich vu
cong, quan ly van ban,..

- Dé trién khai [ro ly 40 can cac thanh phan dich vu:

+ Dich vu Chatbot: Cho phép tra 101 tu dong theo dinh dang véan ban, hod tro
md hinh ngén nglr 16n (LLM - Large language models) st dung k¥ thuat hoc sau
(Deep Learning) trén cac tap dit liéu van ban rat 16m.
+ Dich vu Text to Speech: Cho phép chuyen doi van ban thanh giong noi;
———————————DichvuSpeechto Text: Lh&phepxhuycmdogmngW_
- Yéu cau chure ning chinh cta dich vu Chatbot gom:

TT Tén chire nang Mo ta chirc nang
Quén ly phién lam viéc

1 |Dang nhap Chirc nang cho phép nguoi dung déng nhép hé
théng dé sir dung céc chirc nang duge phan quycn

2 |Quén mat khau Chuc nang cho phép nguoi dung lay lai mat khau
trong truong hop quén mét khau

3 |Ddi mat khau Chuc nang cho phép nguoi dung thay doi mat

B khau cho tai khoén ctia minh
4 |bang xuat Chure nang cho phép ngudi dung thue hién dang

xuét khoi hé thong

1L |Quan ly bot

1 |Tao bot trong Chire ndng cho phép nguoi dung tao bot trong dé|
xay dung dit liéu, kich ban tir dau cho bot

2 | Tao bot tir template Tao bot tur template co san cua cac linh vuc nhu
vién thong, tai chinh ngan hang, hanh chinh cong,
y o

3 | Xem danh sach bot Chirc nang cho phép nguoi dung xem danh sach
bot chii s& hitu va dugc phan quyén truy cap

4 |Nhan ban bot Chire nang cho phép ngudi s dung tao bot mai
bang cich sao chép dir liéu tir bot da tao

5 | Xoabot Chtre niing cho phép nguoi ding thuc hién xoa

; bot da tao
6 | Chinh stra thong tin bot Chirc nang cho phép nguoi dung chinh sua thong

: tin cua bot

7 |Chuyén doi tuy bién gitra|Chire nang cho phép ngudi dung co thé chuyen
cac bot sang kich ban cua bot khac ma khong can phai
quay vé-man hinh danh sach bot va chon bot

111 [Quan Iy y dinh - 3
Xem danh sach y dinh Chtre nang cho phép nguoi dung xem, tra cliru cac
£ y dinh da tao cho bot
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TT Tén chirc ning Mo ta chire niang
2 |Thém mdi y dinh Chire nang cho phép nguoi dung tao ting y dinh
theo cach thi cong
3 |Thém méi y dinh tor file| Chirc ndng cho phép ngudi dung tao nhiéu y dinh
excel theo cach import file excel
4 |Két xuat danh sach ydinh  [Két xudt danh sach y dinh bao gdm ca tén y dinh
va cAu miu
5 |Xo6ay dinh Xba mot hodc nhiéu y dinh da tao
6 | Chinh stra tén y dinh Chinh stra tén y dinh da tao
7 |Quan ly danh sach cidu mau|Chire nang cho phép nguoi ding xem, tim kiém,
cua y dinh thém hodc x6a cdu mau cta y dinh
IV | Tri thirc nang cao
I Xem danh sach tri thic|Chire ndng cho phép ngudi dung xem, tra ctiru cic
nang cao tri thirc nang cao da tao cho bot
5 | Thimmdiirthic el ban C}n’rc niang cho phép ngudi dung tao ting tri thire
" |nang cao
3 t():a}iinh MBI (. TIUG ol Chure ning cho phép chinh sira tri thire da tao
4 | X6a trithite o b g;(rc niang cho phép nguoi dung xoa tri thirc da
5 Xem danh sdch nhom tri|Chtrc nang cho phép nguoi dung xem, tra ciru cac
thirc nhom tri thire ndng cao da tao cho bot
6 TR S b Cf}l’rc nang cho phép nguoi dung tao nhém tri
thire cho bot
el e C-hinl? stra tén nhom tri thire, Iinh vuc cua nhom
tri thirc
& | Xod nhom tri thire Cho phép ngudi ding xod nhom tri thic di tao
10 |Xem danh sdch tag Chl’r_cwnéng cho phép nguoi dung xem, tra ctru cac
it tag da tao cho bot
|11 |Thém mdi tag Chire néing cho phép nguoi dung tao ting tag
|12 | Chinh stra tén tag Churc néing cho phép chinh stra tag da tao
13 | Xoba tag Chire néng cho phép ngudi dung xoa tag di tao
14 |Hun luyén Ch}’l'C nz'?ilg cho l?hépAngu{Ti dung huan luyén mot
hodc nhiéu tri thic ning cao
.V |Ngan hang dir liéu
1 Thém mdi thy muc ngén|Cho phép ngudi ding thém cic thu muc trong
hang dir licu ngan hang dir licu q
) Chinh sta thu muc ngan|Cho phép ngudi dung chinh sira thu muc trong
hang dir licu ngan hang dir li¢u
3 Thém m¢i file tri thire vao|Cho phép nguoi diung thém tri thic vao ngin
ngan hang dir liéu hang dit lidu bang file: PDF, DOC, Excel, Json
4 Lién két du liéu trong file|Cho phép nguoi ding chuyén dir liéu trong file
| [thanh tri thic thanh tri thire (chuyén sang dang text)
5. | Neht e AR e R Cho plllﬂcp Ilgu‘m “dun,g, xem danh sach tri thire da
v duoc lién két tur file
6 Chinh sta tri thire da lién|Cho phép nguoi ding chinh stra tri thie da duoc]|

két

lién két
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TT Tén chirc niing Mo ta chire niing

7 | Xod tri thire di lién két Cho phép nguoi ding xoa mdt hodc nhicu dong
tri thirc da lién két

8~ |Hufin oyen Cho phép nguoi dung huén luyén toan bd ngén
hang tri thirc da lién két

VI [Quaén Iy thye thé

I |Xem danh sach thuc thé hé|Chic nang cho phép ngudi diing xem, tra ctru cac

théng y dinh da tao cho bot hodc danh sach thuc thé cua
hethong

2 | Thém méi thuc thé Chire nang cho phép nguoi ding tao timg thue thé
theo céach thu cong

3 |Thém méi thuc thé tr file|Chire nang cho phép ngudi ding tao thuc thé theo

excel cach import file excel

4 |Két xudt danh sach thuc thé|K&t xuat danh sach thuc thé nguoi dung da tao

nguoi dung

5 Xoa thuc thé Cho phép x6a mot hodc nhicu thuc thé da fao

6 |Chinh stra tén thuc thé Chinh stra tén thuc thé da tao

7 |Quan ly danh sach gia tri va|Chtrc ning cho phép nguoi dt‘mg xem, tim kiém,

tir dong nghia cua thyc thé | thém hodc xda gia trj va tr dong nghia cua thuc
thé
VII |Quan ly kich ban

1 |Xem cdy kich ban Chirc nang cho phép ngudi dung xem, tim kiém,
thu gon/mé rong va di chuyén kich ban trén bot

2 |Tao budc 16n, bude con Chire nang cho phép nguoi dung tao cac budc
theo kich ban mong mudn. Céc bude duoc mod
phong bang so db cay. Tt 1 budc, nguoi dung cod
thé Iya chon tao budc 16n hodc tao budce con.

3 |Nhéan ban budc Chuc ning cho phép ngudi ding tao bude mai
bang cach sao chép dir li¢u ctia mot bude kich
ban da tao

4 | Xoabude Chure ning cho phép ngudi dung x6a bude da tao

5 |Di chuyén buge Chtrc nang cho phép ngudi dung di chuyén vi tri
cac bude vai nhau, tir buge cha thanh budc con

- va nguoc lai.

6 |Chinh stra tén bude Chirc ndng cho phép ngudi dung chinh stra tén
budce da tao

7 | Théng tin chi tiét kich ban |Chire nang cho phép nguoi dung xem thdng tin

B cau hoi va cdu trd 1o, chinh sira tén ctia kich ban
8 |Tao phin hoi véi thé vin|Chie nang cho phép nguoi dung thiét ké cau tra
ban va nut 101 cho kich ban dudi dang 1 doan vin ban ¢6 thé
£ di keém véi viée tao nit

9 |Tao phan hoi véi thé hinh|Chic nang cho phép nguoi dung thiét ké cau tra

| |anh va nut : 101 dudi dang mét hinh anh ¢ kem theo nat

10 [Tao phan hoi voi thé slide|Chirc nang cho phép nguoi dung thiét ké cau tra

. |anh va nut 101 dudi dang Slide anh va kém theo nat

11 |Tao phan hoi vai thé dit|Chic nang cho phép ngudi dung thiét ké cau tra

E cau hoi 101 dudi dang cdu hoi de ngudi ding cung cép
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TT Tén chirc ning Mo ta chirc ning
thong tin va hé théng sé luu thong tin cung cZ“\E
véo céc bién da tao cho bot
12 |Tao phan hoi véi the di dén| Chire niang cho phép nguoi ding thiét ké cau tra
budc 16 cta kich ban dudi dang thé di dén mot trong
cac budce da tao trén cdy kich ban cua bot
13 |Tao phan hoi véi thé tra 10i|Chirc nang cho phép ngudi quan tri thiét ké cau
nhanh va nut tra 101 cua bot dudi dang mot doan van ban
14 |Tao phan hoi vai thé API  [Chire ning cho phép nguoi ding thiét ké cau tra
101 dudi dang thé APL. Muc dich dé bot truyén va
nhan gi4 tri tir hé thong khéc.
15 |Tao phan hoi véi the bién |Chirc ning cho phép ngudi ding thuc hién xoa
gia tri cta bién da luu hodc gan gid trj cho bién
16 |Tao diéu kién hién thi thé|Chitic ning cho phép nguoi dung tao diéu kién
phan hoi hién thi thé phan hoi dya trén ting kich ban
[lglllt}p v eyl lllC Ud LC_IU 'vIlU UU!.
17 |Nhan ban thé Chire nang cho phép nguoi dung tao thé tra loi
mdi bang cach sao chép thé tra 1oi da tao
18 | Xoa thé Chirc nang cho phép nguoi dung x6a thé phan hoi
da tao
19 |Di chuyén vi tri thé Chue ning cho phép ngudi dung di chuyén vi tri
giita cac thé phan hoi véi nhau trong 1 budce kich
ban
20 |Quan ly danh sach bién trén|Tinh nang nay cho phép nguoi dung xem, tim
bot kiém, thém/stra/x6a bién trén bot
VI |Huén luyén dir liéu
1 |Huén luyén dit licu kich|Chtrc ndng cho phép nguoi dung huan luyén dir
ban liéu cho bot tir man hinh giao dién cay kich ban
2 |Huén luyén dit liéu y dinh | Chirc nang cho phép nguoi ding huan luyén dir
liéu cho bot tir man hinh danh sach y dinh
3 |Huan luyén dit liéu thuc thé |Chtrc nang cho phép ngudi ding huan luyén dir
liéu cho bot tir man hinh danh séch thuc thé ngudi
dung
4 |Huan luyén dit liéu chat Chirc nang cho phép nguoi ding xem, tim kiém,
cap nhét dir licu y dinh cho cau chat cia KH va
huén luyén dit liéu cho bot tir dir liu lich sir chat
0 ctia KH voi bot
51| Test NLP Chuc néng cho phép nguoi ding cd thé kiém tra
dd hiéu cia bot véi mot tap dir liéu chat gia dinh
e o cua KI1 dudi dang file excel
| IX |Quin ly lich sir chat
1 |Danh séch lich sur chat Chire ning cho phép ngudi xem, tim kiém va luu
2 : b6 loc tim kiém ctia lich st chat
2 | Chi tiét lich str chat

Chuae nang cho phép nguoi dung xem thong tin
chi tiét lich st chat va théng tin tai khoan cua 1
nguoi chat voi bot. Nguoi ding co thé tao ghi chi
néu can :
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TT Tén chirec ning Mo ta chire ning
X |Quan ly log
1 |Danh sach lich st hoat|Chirc ning cho phép nguoi ding xem, tim kiém
dong va két xuat dir liéu lich sir hoat dong cua nguoi
dung thao tac chinh sira thong tin cho bot
X |Thong ké
1 | Thong ké khéch Chirc ndng cho phép nguoi dung xem keét qua
thdng ké tong sd khéach, so lugng khach mai, s6
luong khach dang hoat dong theo thoi gian
2 | Théng ké request trén cac|Chic nang cho phép nguoi dung xem két qua
nén tang théng ké so lugng request trén cac kénh tich hgp
véi bot, cling nhu s lugng request bi 16i
3 | Théng ké mat do request  |Chirc ndng cho phép nguoi ding xem mat do
request theo thoi gian trong ngay
4 | Thong ké tin nhén theo kich|Chire niang cho phép ngudi ding xem ty 1¢ tin
ban nhan theo cac budc kich ban xdy dung cho bot
5 | Thong ké tin nhiin theo két|Chire niang cho phép nguoi dung xem két qua
qua nhén dién thong ké tin nhin theo két qua nhén dién y dinh
cua bot
6 |Thong ké top y dinh c6!Chirc nang cho phép ngudi dung xem két qua
luong tin nhén nhidu nhit |thong ké top y dinh xdy dung trén bot cé luong
tin nhén nhiéu nhat
XI |Cai dat bot
1 |Cai dat chung Chire nang cho phép nguoi ding xem thong tin
bot va cai dit nguomg tin cdy hodc dé xudt y dinh
cho bot
2 |Cai dat tich hop Chirc ning cho phép nguoi dung xem va cau hinh
tich hop bot vai cac nén tang chat hé thong ho trg
nhu Website, Facebook Messenger, Zalo,
Telegram, Viber
3 |Cai dat thé API Chtrc ning cho phép ngudi dung xem, thém, sua,
x0a cac APT hoat dong trén bot
4 |Quan ly phién ban Chtrc néng cho phép nguoi dung tao cdc phién
ban cua bot va phuc hdi cac phién ban da luu
5 |Phan quyén chirc ning Chure nang cho phép nguoi dung xem, thém, sura,
x0a danh sach tai khoan dugc phén quyén truy
cép bot. Ngoai ra, ddi vai tai khoan la chu so hiru
ctia bot, nguoi ding co thé chuyén quyen s¢ hitu
bot sang cho tai khoan khac.
6 |Tri thire nang cao Chtre niing cho phép ngudi dung thiét lap cac tuy
chon cho chatbot khi str dung tri thirc nang cao
XII |Kiém nghiém _ ; = |
I |Test phan hoi Chire niing cho phép nguoi dung test cac kich ban
s da xdy dung cho bot

- Yéu cau dbi vai dich vu Text to cipu.ch piém danh gid trung binh MOS (Mean
Opinion Score) cua nguti nghe cao. Cac model Al duoce tdi uu hidu ning trén GPU,
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t6i wu két ndi theo méd hinh server-to-server GRPC giup dap g tai cao, tang toc do
Xt ly.

- Yéu ciu dbi voi dich vu Speech to Text: Ty 1& chinh xéc theo tir WER (Word
Error Rate) ciia Speech to Text 12 hon 95% theo tap dir liéu hudn luyén cia khach
hang. Dong thdi, cdc model Al dugc tdi wu hiéu nang trén GPU, t6i uu két ndi theo mo
hinh server-to-server GRPC gitp dép g tai cao, ting toc do xir ly

9.4.2. Ude lieong nhu cau sir dung dich vu

- Du kién nhu ciu st dung dich vu nhu sau:

+ Dich vu Chatbot va Dich vu mé hinh ngon ngtr Ién (LLM): Tinh theo sé luot
request. Du kién sb luot request/thang nhu sau: Trong 400 nguoi sir dung (theo tinh
toan tai Muc 1V.6.1.3), du kién c6 khodng 50% nguoi sir dung chire nang Tro ly 4o
(tuong duong v6i 200 nguoi). Binh quén 01 nguoi/ngdy hoi 30 cau héi. Do do, sb
lrong request du kién 01 thang 1a: 30 request X 200 nguoi X 30 ngay = 180.000
(request) => Lam tron 200.000 request/thang).

+ Dich vy Text to Speech: Tinh theo sb lugng ky tu ma dich vu thue hién

[, 77Jhuyé1Lu‘Ldangvémbé—nsanggi@ﬂgnéiﬂgkiéﬁ%ﬁ*lugngi{jﬁtﬁftﬁailgn'—lmTﬁ’gi s
binh s tir/cu tra 10i cia dich vu la 5 tir; trung binh mdi tir ¢6 5 ky tu => sb ky tu/ciu
tra loi tuong dwong 50 ky tu. Tong sb ky tu dich vu sir dung/thdng cho 100.000
request tra 1o11a 50 X 100.000 = 5.000.000 (ky tu/thdng).

+ Dich vu Speech to Text: Tinh theo thoi gian (s6 phut) cta cau héi ma dich vu
thue hién chuyén df)i giong ndi thanh van ban. Dy kién sb lugng phat/thang nhu sau:
Trung binh 01 cdu héi cia thoi gian 2 gidy. Do do, 100.000 cau héi c6 thoi gian la 2
gidy X 100.000 cau = 200.000 gidy (twong duong lam tron khoang 3.000 phur).

- Nhu vy, du kién nhu ciu st dung céc thanh phan dich vu dé cin i tinh toan
chi phi dy kién cho dich vu Tro ly do trong 01 thang la;

+ Chatbot: 200.000 request/thdng

+ Text to Speech: 5.000.000 ky tu/thang

+ Speech to Text: 3.000 phit/thding. :

- Don gid cén ¢t vao bao gid thap nhit cia cic nha cung cép dich vu.

- Chi phi thuc té khi thanh toén hang thang hodc ndm s& cin ctr vao dbi soat sé
lugng request dich vu Chatbot, s6 luong ky tur dich vy Text to Speech va sé phut dich
vu Speech to Text sir dung thyc té.

Tong hop nhu cau st dung du kién cho hang thang:

Tén dich vu St e e
T thanh phén Don vi tinh | S6 lwgng Ghi chu
1 | Chatbot | Request/théng | 200.000 | Pich vu trd 10i tu dong

(dinh dang vin ban)

M®d hinh ngon ngir 16n
2 | (LLM - Large language Request/thang | 200.000 | Dich vy nang cao

models)
3 | Text to Speech Ky tu/thang 5.000.000 D.,!Ch A Ch}]y b (1,0.1 b
e | it Fendia e e o bédn thanh giong noi =
4 | Speech to Text Phut/thdang 3.000 Dich - vu chuyen doi

o - | giongnioi thanh vin ban |

SRR S W s et el S SRS LR R
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9.5. Dich vu tin nhdn a‘leu hanh (SMS Br(mdname)

St dung dich vu tin nhin SMS Brandname nham phuc vu gii tin SMS diéu hanh,
thdng béo, canh bao cho céc co quan, don vi va c4 nhan lién quan trong qua trinh van
hanh khai thac.

S6 luong tin nhin dy kién trung binh mdi thang can ding 1a 30.000 tin nhin, cuy
thé cach tinh toan, uéc lwgng nhu sau:

- 6 lugng linh ViIC can nhén tin 1a 12.

- Trung binh mdi linh vue du kién:

+ Giam sat két n01 Tén sudt L gidm sat 5 phut/lan (tvong duong 12 lan/glor) Xac
suat xay ra mat két ndi déi véi mdi linh vue 1a 2% => S luong tin nhin phat sinh
trong thang 1a: 12 (lan/gid) X 24 (gi0) X 30 (ngay) X 2% x 5 (ngudi) X 12 (linh vuc)
=10.368 (tin nhin)

+ 12 linh vye: Déi voi m01 linh vue, ¢6 khoang 10 chi s6 quéa ngudng can canh
bao, mdi chi s6 can guri dén 5 sé dién thoai. S6 lugng tin nhén phat sinh trong thang la:
12 (Iinh vue) X 12 (chi s6) X 5 (nguoi) X 30 (ngay) = 21.600 (tin nhén).

* Tong cong s lugng tin nhén dy tinh khoang: 10.368 + 21.600 = 31.968 (tin

nhdn) => Lam tron khoang 30.000 tin nhan/thang Tuwong duong: 108.000 tin nhiin/
03 nim.

Pon gia cin ¢t vao bdo gia thap nhit ctia binh quan gia cude tin nhan dén lhue
bao ctia cac nha mang.

Chi phi thue té khi thanh toan hang thang hodc ndm s& cin ¢l vao dbi soat sb
lugng tin nhén str dung thuc té va don gid cua ting nha mang cho sé thué bao nhén tin
nhin.

10. Yéu ciu vé an toan bio mat thong tin, dir li¢u va cic yéu cau khac

Co s¢ dir liéu duge bao méat, ma hoa trén ha ting ky thuat hién dai dat tiéu chuén,
co ché bao vé sir dung tuong Iira chong tAn cong va gidm sat truy nhép trai phép.

Hé théng can duoc thiét ké, trién khai dé dam bao duoc cdc loai tan cong phd
bién hién nay nhu: Téan cong Injection, Cross Site Scripting (XSS), InSecure Direct
Object References, Cross Site Request Forgery (CSRF), Failure to Restrict URIL,
Access.

Hé théng cin duge thiét ké dé han ché, ngan chin duge céc tac dong cua DDoS
(Tén cOng tir chdi dich vu), dam bao ludng truy cap va tranh can kiét ngudn tai nguyén
hé théng.

H¢ thdng can ¢ chic nang gidi han pham vi quyén truy nhap dén muc di liéu
cho cac nhom nguoi st dung khac nhau.

Hé théng phdl dugc thiét ké dua trén mot hé thong bdo mét nhiéu 16p va chit ché.

10.1. Cic cap biao mit ma hé thong dwa ra bao gom

- Mite h¢ diéu hanh: Céc hé diéu hanh c6 rit nhiéu cong cu va cong nghé bao mét

cao. Mai san pham chay trén hé didu hanh déu c6 thé tan dung céc tinh nang nay.

- Mire co s¢ dir lidu: h¢ co sd dir liéu da nguoi ding phai cung ¢dp cac tinh ning
bao mat, kiém sodt viec truy c@p va str dung co so dir liéu nhu: ngan chin céc truy cap
dir liéu bal hop phap, ngan chan viéce truy cdp bat hop phap vao cac bang dit lidu, cac
thu tuc, tién trinh thiét lap trong CSDL.

- Mite timg dung: Ngudi str dung hé thong phai duoc cép quyén va xéc thuce trude
khi sur dung.

10.2. Bio mit mang tr uyen thong, bao g(‘)‘m

- Bdo mat Web Server: La co ché dlm chii yéu vao cic co ché bao mat cua phan
mém may chi Web (Web Server).
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- Bre tudng lra: La mire bao mat & mire hé théng, dong vai trd quan trong ddi
v6i hé théng dugce xdy dung dya trén cdc Gmg dung 3 16p. Buc tuong Itra duge xay
dung nhu mot may chu kiém soat cac ludng thong tin vao ra véi hé thdng nham muc
dich tranh bi tAn cong tir Internet va cac co hdi bi kiém soat hé thong tir xa.

- H¢ thong dugc xay dung va thuc hién giai phap sao luu du phong, dugce thiét ké
dé bao dam khéc phuc, phuc hoi cac su cd vé dir liéu, ing dung, cung nhu hé diéu
hanh. Khi co s& dit liéu, may chu timg dung hodc hé diéu hanh bj sup dé, hé thdng phai
dam bao cac dir liéu backup cho viéc phuc hoi trang thai lam viée on dinh. Viée thuc
hién sao luu (back-up) hé thong duge thue hién theo quy dinh cu thé va theo cac chu
ky khac nhau bao gom ngay, tuan va thang.
- Céc tiéu chi vé an toan thong tin:

TT

Tiéu chi

Yéu ciu chat lwong
cu the

Yéu cau diu ra va phwong phap
kiém tra, danh gia

Giai doan chuén
bi cung cip DV

Giai doan
thué DV

Bao mat

thong tin

Hé thong khong duge vi
pham 18 hong bao mat
théng tin phd bién duoc co
quan, to chtrc ¢6 chire ning
cong b

Pap tmg yéu cau.
Thuc hién  kiém
thir hodc van hanh
the dé danh gia
mirc do dap Ung
yéu cau

Dap ung yéu
cau. Thuc hién
danh gia bao
mat dinh  ky
hoidc kiém tra
nhat ky (logs)
hé¢ théng dé
danh gia muc
do dap ang yéu
ciu

Khéng mot 16 hong bao
mat thong tin nao cua Hé¢
théng théng théng tin bao
céo bi danh gia c6 mac do
nghiém trong tir cip do 2
trd 1én (mac do nghiém
trong clia cac 16 hong bao
mat dugc dinh nghia va yéu
cdu thoi gian khic phuc tai
muc phia dudi)

Pap (mg yéu cau.
Thye hién kiém
thir hoac van hanh
thir dé danh gia
mirc do dap Ung
yéu cau

Dap ung yéu
ciu. Thuc hién
danh gia bao
mat dinh ky dé
danh gia muc
do dap Gng yéu
cau

Toan b dir liéu hinh thanh
trong qué trinh vén hanh,
s dung hé lhéng déu phai
duge bao dam tinh toan
ven, khong bi thay dbi, bi
mét trong qua trinh xtr 1y va
luu trir

Dap
cau.

tmg yéu
Thuc hién
danh gia bao
mat dinh ky
hodc kiém tra
nhat ky (logs)
hé¢ thong dé
danh gia muc
do dap tng yéu
ciu

Nha cung Ld]) d1cl 1 vy phai

Déap Gng yéu cau.

Dap

ung  yCu |



103

TT

Tiéu chi

Yéu ciu chét lwrgng
cu the

Yéu cAu diu ra va phwong phap
kiém tra, danh gia

Giai dogn’chuﬁn
bi cung ciap DV

Giai doan
thué DV

¢ cong cy giam sat mang,
quan ly két nbi vao, ra trén
may chu, kiém soat (ai
nguyén cua hé théng, chan
loc 1P, dai IP, phat hién tAn
cong vao hé thong may
chi. Céc cong cu phai hd
tro giao dién hién thi truc
quan thong tin, chi s6 bdo
cao  trén  man  hinh
Dashboard

Thuc hién kiém
thtr hodc véan hanh
tht va kiém tra
thue té dé danh gia
muc do dap ung
theo yéu céu

cau. Thuc hién
kiém tra dinh
ky hodc dot
xuat dé danh
gia muc do dap
ung theo yéu
ciu

Khid nang
truy  xuat
nguon goc

¢ thong cung cap dich vu
ctia nha cung cép dich vu
phai c¢6 kha nang luu tri,
quan tri logs tép trung cho
phép luu vét va tra clru toan
bd cdc hanh dong cua
nguoi  su dung trén hé
lhong Dir licu phat dugce
két xuit ra dang file dé chu
tri thué dich vu c6 thé doc
va kiém tra dugc

bap tng ycu cau.
Thue hién  kiém
thtir hodic van hanh
tht va kiém tra
thue té dé danh gia
mic do ddp Ung
theo yéu cau

Pap ung yéu
cau. Thuc hién
kiém tra dinh
ky hodc dot
xudt dé danh
gia mirc do dap
ung theo ycu
ciu

Cam két
vé bao
mat thong
tin

Nha thau phai co cam két vé
bao dam an toan, bao mat va
tinh riéng tu vé thong tin, dir
licu cta chu tri thué dich vu;
tuan tha quy dinh cua phéap
ludt vé an toan, an ninh
thong tin, co yéu va Phap
Iénh bao v¢ bi mat nha nudc

Dap Ung ycu cau.
C6 cam két cua
nha cung cip dich
vu va thu thép
thong tin vé viée
c6 ton tai hay
khong céac phan
anh lién quan dén
viéc vi pham cam
két vé bao mat
thong tin

Dap ung yéu
cau. Thu thép,
khao sat thong
tin dé xac dinh
co/khdong  ¢o
phan anh lién
quan dén viée
vi pham cam
két vé bao mat

thong tin

| thong

Bao dam
an toan h¢é
thong

tin
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Yéu ciu chit lwgng

Yéu cau diu ra va phwong phap
kiém tra, dinh gia

1L | Tien ch cu thé Giai doan chuin Giai doan
: bi cung cap DV thué DV
theo cap ‘
do
H¢ thong thong thong tin
bédo cdo cia Nha cung cap Bao dam an
dich vu cén dam bao day du toan h¢ thong
cac nguyén tic bao dam an théng tin theo
toan hé thong thong tin theo TRty G cap do yéu cau.
ap do va thuc hién day da P ey £ " | Thue hién kiém
Thuce hién kiém tra § <
cac quy trinh, thu tyc, hd so R tra dinh ky
thuc t& va kiém tra - * z
xac dinh cap do. Thuc hién | ey hodc dot xuat
RGeS
ddy du trach nhiém bao dam | ° 59 2 3 ve€ cong tac bao
toan h¢ thong thong | . B
an tean%a&thorigﬁthong 31} B g £ g2 | dAm an toan he
; : T tin theo cap do... £ # ‘
theo quy dinh tai Nghi dinh docrbith el thong thong tin
s6  852016/ND-CP  ngay o theo cdp df ...
ngay 01 thang 07 nam 2016 da duoc cép co
cua Chinh phu vé bao dam tham quyén
an toan h¢ thong thong tin phé duyét
theo cap do.
- Yéu cau don Vi cung cap
dich vu phai ¢6 kinh nghiém
trong viéc quan ly, dim bao
an toan thong tin cho cac hé
théng 16n. Cé nhan su du
kha niang danh gia, dam bao
hoat dong hé¢ thong may chu.
- Y€u cau don vi cung cap
dich vy phai c6 cic giai
phap, h¢ thong nhim quan Dép. tmg yéu cu. D‘Aap p"ng yeu
ly, gidm sat, ap dung chinh cau. Thuc hién
Thue hién  kiém | S ¢
sach dbi voi mdi UNR=UNNG | 5eet o oite kiem tra dinh
Cac  yéu | dang hoat dong 24/7. Gitp ty hodo Yan hanh ky hodc dot
5 ) Ly ; thtr va kiém tra

cau khac

phan tich va dua ra bio cao
tong thé vé hé thong. Kiém
sodt su thay doi cia cdc dit
licu trén may chu. Phat hién
va canh bao méa doc, rootkit
trong hé thong may chu.

- Yéu céu hé thdng giam sat
duge luu luong mang truy
cap i Internet vao may chu.
Do quét ma doc, chong lai
cdc cude tan cong i chdi
dich vu, ¢6 kha ning két hop

| v6i cdc h¢ thong IDS/IPS dé

thyc té dé danh gia
mirc do dap tUng
theo yéu cau

xudt dé danh
gid mire do dap
(g theo yéu
cau




Yéu ciu di"ill rava phuo;lg phap

i ; Yéu cu chit luwgng kiém tra, danh gia
41| Tiew chi cu the Giai doan chuan Giai doan
bi cung cip DV thué DV

ngin chan cic IP dang tan
cong vao may chu.

- Co6 dugc kha niang ngin
chéan, loc ndi dung da dang,
c6 khd ndng Iuu cic thong
tin quan trong.

- Yéu cau don vi cung cip
dich vu thuc hién diy du
quy trinh ra soat ma ddc trén
hé thong khi trién khai, danh
gia an toan thong tin toan

dién va danh gia cac ban cip
nhat ctua hé tlléng.

- Tan suét thuc hién ra soat
yéu cau: toi thiéu 01 lan/quy
déi véi danh gia an toan
thong tin toan dién, theo ké
hoach cap nhat dbi véi cac
ban cap nhat.

- Yéu cau don vi cung cip
dich vu ¢6 kha néng Gmg ctru
xir Iy su ¢d tAn cong xam
nhap vao hé thong.

- Uu tién don vi c6 chimg
chi ISO/IEC 27001:2013 vé
h¢ théng quan 1y an toan

thong tin.

10.3. Yéu cau d@oi véi nha cung cip dich vu

- Nha cung cap dich vu ¢6 cam két bao dam an toan, bao mat va tinh riéng tu vé
thong tin, dir liéu cua co quan nha nudc; tuan thu quy dinh cua phap luédt cic quy dinh
clia tinh v@& an toan, an ninh thong tin, co yéu va Phap 1énh bao v¢ bi mat nha nudce.

- Yéu cu don vi cung cép dich vu phai ¢6 kinh nghiém trong viéc quan ly, dam
bao an toan thong tin cho cic hé théng 16n. Co nhan sy di kha nang danh gia, dam bao
hoat dong hé thong may chu.

- Yéu ciu don vi cung cdp dich vu phai co cac giai phap, h¢ théng nham quan
ly, giam sat, ap dung chinh sdch dm v6i moi ing dung dang hoat dong 24/7. Gilp phén
tich va dua ra béo cdo tong thé vé hé thong. Kiém sodt sur thay ddi cia cac dir lidu trén
may chu. Phat hlen va canh bao ma doc, rootkit trong hé théng may chu.

el cau don vi cung cap dich vu phai co giai phap, h¢ théng giam sat mang,
quan ly két ndi vao ra trén may chu. Phai ¢ kh a nang kiém soat tai nguyén cta hé
lhong coO kha nang chin loc IP, dai IP, phét hién tan cong vio hé thong may chu.

~. Y eu cau he thongj giam sat dugce luu fuong mang truy cdp tr Internet vao may
chi. Do quét ma doc, chong lai cac cude tin cOng tir chdi dich vu, co kha nang két hop
vGi cac hé thong IDS/IPS dé ngan chan cac IP dang tén cOng vao may chu.
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- Yéu ciu don vj cung cép dich vu thuc hién day du quy trinh ra soat ma doc
trén hé thong khi trién khai, ddnh gia ATTT toan dién va danh gia cac ban cip nhét
ctia hé thong.

- Yéu cau don vi cung cép dich vu c6 kha ning tng ctru xtr ly su ¢b tin cong
xa4m nhap vao hé thong.

Ngoai ra yéu cau vé thoi gian dap ung (thoi gian tiv khi nhdn thong bao Vé sir co
dén khi bét dau cong viéc khac phuc) va thoi gian phuc hoi (thoi gian can thiét dé xir
Iy phuc hoi hé thong) yéu cau nhu sau:

Thoi gian dép Gng va thoi gian phuc hoi phu thude vao loai 18i hé théng. Khi
nhan dugc cude goi tir phia khach hang vé 16i hé théng, nha thau phai trude hét tu vén
cach thue xtr ly su b qua dién thoai (hd trg cép do 1). Néu vin dé khong dugc giai
quyét, can chuyén 1én mirc d hd tro cdp do 2. Thoi gian dap ing va thoi gian phuc hdi
yéu ciu nhu sau:

- Mitc do nghiém trong 1: Toan bo hé théng bi 16i, tdt ca cdc chire nang khong
truy cdp dwoc: yéu cau thoi gian ddp teng la 2h, thoi gian phuc hoi hodc trién khai giai

phap di phong la 24h

- Mirc do nghiém trong 2: Cdc chitc nang chinh khong lam viéc/khong truy cdp
diege: yéu cau thoi gian dap iimg la 4h, thoi gian phuc hé‘i la 2 ngay.

= Mikc do nghiém trong 3: Cdc chirc ndng thir yéu khong lam viéc/khong truy
cap diwgce: yéu cau thoi gian ddp itng la Sh, thoi gian phuc hoi 1d 4 ngay.

= Mirc do nghiém trong 4: Cdc chirc nang thir yeu khong lam viéc/khong truy
cap duwoc, anh htro*ng khong nhiéu dén hoat dong ciia toan hé thong: yéu cau thoi gian
dap g la 1 ngay, thoi gian phuc hoi la 8 ngay.

Trung tam giam sat, diéu hanh do thi théng minh tinh Thanh Hoa phai dap tng cac
yéu ciu co ban bao dam an toan h¢ thong thong tin ddi vai hé théng thong tin cép do 3
dugc quy dinh tai Phu luc 3 cua Thong tu s6 12/2022/TT-BTTTT ngay 12/08/2022 cua
B6 Thong tin va Truyén thong quy dinh chi tiét va hudng ddn mot s6 diéu cia nghi
dinh s6 85/2016/ND-CP ngay 01/07/2016 ciia Chinh phii vé bao dam an toan hé théng
thong tin theo cap do.

10.4. Yéu C(Eu dam bdo an toan thong tin theo cip dp

Xac dinh (,dp dd cho hé théng: Cap dp 3 (theo Khoan 3, Picu 9, Nghi dinh
85/2016/ND-CP: “He thong co s6 ha tang thong tin dimg chung phuc vu hoat dong
ctia cdc co quan, t6 chire trong pham vi mét tinh”).

Heé thong gidm sat, diéu hanh 10C phai dap Gng cac yéu cau co ban, bao dam
an toan hé thong théng tin déi vai hé thong thong tin cdp dé 3 duge quy dinh chi
tiét tai Phu luc 3 cua Thong tu sé 12/2022/TT-BTTTT ngay 12/08/2022 cia Bo
Thong tin va Truyén théng quy dinh chi tiét va huong din mot s diéu cta nghi
dinh sé 85/2016/ND- CP ngay 01/07/2016 cua Chinh phu vé bao dam an toan hé
thong thong tm theo cap do. Cu thé:

- Yéu cau vé quan ly: Phuong én thlet lap chinh sach an toan thong tin, to chtic
bdo dam an toan thong tin, bao dam ngudn nhéan luc, quan 1y thiét ké, xay dung hé
thdéng, quan 1y van hanh hé théng, quan ly rai ro an toan thong tin thuc hién dap
Ung cac tiéu chuan TCVN 11930:2017 theo phuong &n tai hd so cap do cua nha
cung cap dich vu da duoc phé duyét. Phuong an van hanh khai thac su dung cho
ngudi ding s& theo quy ché Quan Iy khai théc riéng cua Trung tim 10C do UBND
tinh ban hanh.

- V¢ yéu cau k¥ thuat:

+ Yéu cau vé thiét ké hé thong. gém céc vung:
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Viing mang ndi bo;

Vung mang bién;

Vung DMZ;

Vung may chui ndi bo;

Vung mang khong day téch riéng, doc lap véi cac viing mang khéc:
Vung mang may chu co so dir liéu;

‘Vung quan tri.

+ Thiét ké co cic phuong 4n dao dam cac yéu cdu sau: quan ly truy céap,
quan tri h¢ théng tr Xa an toan; quan ly truy cdp giira cac ving mang va phong
chéng xam nhap; can bang tai, du phong nong cho cac thiét bj mang chinh; an toan
cho mdy chi co s¢ dir ligu; chan loc phin mém doc hai trén moi truong mang;
phong chdng tan cong tir chdi dich vuy; phong chong tan cong mang cho tng dung
web; quan ly truy cdp 16p mang; gidm sat hé thdng thong tin tap trung; giam sat an
toan hé théng thong tin tap trung; quéan ly sao luu dy phong tép trung; quan 1y phan
mém phong chéng ma doc trén may chi/mdy tinh nguoi dung; phong, chbng thit
thoat dir liéu; du phong két ndi mang Internet cho cac may chu dich vu; bao dam an

‘\\\\’\\‘&

toan cho mang khéng day.

+ Yéu cau vé thiét 1ap, cdu hinh hé théng: Bao dam an toan mang, an toan
may chi, an toan ung dung, an toan dit liéu theo cic tiéu chuin tai TCVN
11930:2017.

Do h¢ thong dugce dat tai don vi cung cap dich vu nén trung tam dir liéu cua

don vi cung cap dich vu phéi duge phé duyét ho so cip do an toan thong tin cap do
3 tré 1én.

11. Yéu ciu vé kiém thit, van hanh thi

Dich vu phai duoc kiém thir hodc van ‘hanh thtr trude khi chinh thire dua vao
sur dung nham bao dam dép ang céac yéu cau cta ké hoach thué theo quy dinh tai
Didu 58 Nghi dinh 56 73/2019/ND- CP.

12. Yéu cau don v6i nha cung cip dich vu

12.1. Yéu ciu vé ndng lwc va kinh nghiém

- Nha thau khong c6 tén trong danh sich t6 chirc vi pham trén Heé théng mang
dau thiu quéc gia.

- Nha cung cip dich vu ¢ s6 nam hoat dong trong linh vuc san xuat, kinh doanh
vé cong ngh¢ thong tin tdi thiéu 05 nam.

- Nha cung cap dich vu c6 hop dong tuong ty vé cung cap cac san pham, dich vu
trong linh vuc cong ngh¢ thong tin.

- Uu tién Nha cung cip dich vu da c6 kinh nghiém trién khai cung cap dich vu
cOng ngh¢ thong tin cho céc co quan hanh chinh nha nude, céc to chire, doanh nghiép
[on trong nude.

- Uu tién céc doanh nghi¢p, to chtrc ma trong d¢ cac phdp nhan va thé nhan Viét
Nam niam quyén klun soat chi ph()1 va nam gitr ¢b phdn chi phéi (dbi vai dbi voi cong
ty ¢6 phan) hodc nim it phan vén gbp chi phdi (dbi véi cac loai hinh doanh nghiép
khac) tham gia cung cap dich vu CNTT

12.2. Yéu cau vé nang lie tai chinh

Nha thdu can dap tmg cac yéu ciu vé: Tong tai san, (Ong ng phai tra, tai san ngan
han, ng ngan han, doanh thu, lgi nhuan, gia tri hop dong dang thuc hién do dang va
cac chi tiéu can thiét khic dé danh gia nang lue vé tai chinh.
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Viée xac dinh mire do yéu cau cu thé ddi vai timg tiéu chuén cin cir theo yéu cau
ctia linh vue, phuong thirc va hinh thirc lwa chon nha thdu cua goi thdu cu thé (duoc
xac dinh sau khi Ké hoach lya chon nha thiu duoc phé duyét).

12.3. Yéu ciiu khdc

12.3.1. Quan ly miic dich vu

Nha cung céap dich vu phai thoa thuan véi Chu tri thué dich vu vé danh muyc cic
dich vu can cung cdp. Danh muc cac dich vu phai bao gdm ca cac chi tiét phu thudc
gilra dich vu va cac thanh phan dich vu.

Nha cung ca‘ip dich vu phai soat xét dinh ky cac dich vu va cac mure thoa thuan
dich vu cung véi khach hang.

Quy trinh quan ly thay doi phai kiém soat cac thay ddi vé yéu cau dbi vai dich vu
da dugc ghi lai béng van ban, danh muc cic dich vu, cdc mirc thoa thuan dich vu va
céc thoa thuan bang van ban khac. Danh muc dich vu phai dugc duy tri sau khi thay
doi dich vu va mire thoa thuan dich vu dé dam bao né van phu hop.

12.3.2. Bdo cdo dich vu

M6 ta ctia moi bao cdo dich vu gém: thong tin dich vu, muc dich, nguoi sir dung,

tan suat sir dung va céc chi tiét vé nguon dir lidu. Bao cdo dich vu sé gom:

- Su hoat dong theo cac muc ti€u dich vu;

- Céc thong tin lién quan vé nhimng van dé quan trong nhu su cb chinh, tinh hinh
trién khai céc dich vu méi hoic dich vu bi thay ddi va ké hoach tiép tuc cung cip cac
dich vu; .

- Céc dic diém vé khdi lugng cong viée gdm luong cong viée va cac thay doi
dinh ky vé khoi lugng cong viée;

Nha cung cip dich vu phai dua ra cac quyét dinh va cdc hanh dong dua vao cac
van dé dugc tim ra trong céc bao céo dich vu. Cac hanh dong thyc hién theo thoa
thuén sé& phai dugc trao doi véi cac bén quan tam. _

12.3.3. Quan Iy tinh san sang va tinh lién tuc cia dich vu

- Yéu ciu dbi vai tinh sin sang va tinh lién tuc cta dich vu: Nha cung cip dich
vu phai dénh gia va ghi lai rii ro cho tinh san sang va tinh lién tuc ctia dich vu dua trén
thfmg nhét chi tiéu chét lugng véi Chu tri thué dich vu. Cac yéu cau déi véi tinh sén
sang va tinh lién tuc ctia dich vu theo thoa thun phai gom:

+ Quyén truy nhap dén dich vu;
+ Thoi gian dap Gng cua dich vu;
+ Tinh san sang déu cudi dén diu cudi cua dich vu.

- Ké hoach vé tinh sin sang va tinh lién tuc cua dich vu: Nha cung cép dich vu
phai tao ra, thuc hién va duy tri cac ké hoach vé tinh sin sang va tinh lién tuc cia dich
vu:

+ Céac thi tuc phai thuc hién trong trudng hop xay ra mat mat dich vu chinh
hoidc tham chiéu dén chung;

+ Cac muc tiéu sin sang khi thue hién ké hoach;

+ Cac yéu cau khoi phuc dich vu;

+ Cach tiép can dé trg lai trang thai hoat dong binh thudong.

12.3.4. Quan Iy thay doi

Phai c6 mét thu tuc bing vin ban dé ghi lai, phan loai, danh gia va phé duyét cac
yéu cau thay do1

Nha cung cip dich vu phai lép van 1 ban va thod thuan vai Chu tri thué dich vu
viéc dinh nghia mot thay doi khan cip. Phai ¢o mét thu tue bing vin ban dé quan ly
cac thay doi khan cép.
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Tét ca céc thay déi dén dich vu va cdc thanh phan dich vu phai duoc thue hién
bang mot yéu cau thay ddi. Cac yéu cau thay doi phai c6 pham vi dugce xac dinh.

Tat ca cac yéu cau thay doi phai dugce ghi lai va phén loai.

12.3.5. Quan ly phién ban va tr ién khai

Khi trién khai phién ban mai phai duy tri duge sy nguyén ven phan cting, phan
mém va cac thanh phan dich vu trong khi trién Khai.

Céc hanh dong can thiét dé khic phuc sai s6t khi nang cip (rollback) hoiic khic
phuc mét phién ban trién khai khong thanh cong phai dugce 1én ké hoach trudce va dugce
thir nghiém néu c6 thé. Viéc trién khai phién ban phai dugc rollback hodc khéc phuc
néu trién khai khong thanh cong. Cdc phién ban trién khai khong thanh cong phai dugc
diéu tra va c¢6 hanh dong khéc phuc theo thoa thuén.

Phai gidm sat va phan tich sy thanh cong va thit bai ctia cac phién ban.

I11. THOT GIAN THUE VA TIEN bO

1. Thoi gian thué dich vu CNTT

- Thoi gian chuan b cung cap dich vu, bao gom

+ Thoi glan nha cung cap xay dung, phét trién hinh thanh dich vu: 90 ngay (ké

1r ngay ky hop dong).
+ Thoi gian thuc hién kiém thir hodc van hanh tha: 30 ngay (tinh tir thoi diém
bét dau thue hién dén khi hoan thanh).
+ Thoi gian dao tao, tap huan huéng dan st dung dich vu: 05 ngay (ké tir ngay
dich vu digc nghiém thu sau kiém thir hodic van hanh thir).
- Thoi gian thué dich vu: 03 ndm (tinh tir thoi diem nghiém thu, ban giao dich vu
dé duwa vao sir dung dén khi két thiic thoi gian thué dich vu)
- Thoi gian chuyén giao thong tin va dit li¢u hinh thanh trong qua trinh cung cap
dich vu: 30 ngay (tinh tir thoi diém bat dau chuyén giao).
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IV. XAC PINH SO HUU CAC THONG TIN, DU’ LIEU HINH THANH
TRONG QUA TRINH CUNG CAP DICH VU VA PHUONG AN QUAN LY,
CHUYEN GIAO ,

- Sau khi phét trién hinh thanh xong dich vu va dé dua dich vu vao vén hanh
chinh thire, cht tri thué dich vu can thiét td chire thuc hién:

+ T6 chire ngudn Iuc van hanh khai théac Trung tam 10C (s6 lwong nhan su, vi
tri lam viéc cin cir trén co s& co ciu to chire va chirc nidng nhiém vu cta Trung tim
10C).

+ Thiét 1ap t6 lién nganh phan tich dit liéu phuc vu lanh dao tinh trong chi dao,
diéu hanh.

+ Xay dung quy ché phdi hop cung cdp, chia s¢, str dung thong tin, dir liu tur
cdc co quan, don vi, dia phuong 1én Trung tdm IOC tinh dé dam bao van hanh duoc
xuyén sudt va hiéu qua.

- Thong tin, dit liéu hinh thanh trong qua trinh thué dich vu cong nghé thong tin
thudc so hitu cia chu tri thué dich vu. Nha cung cdp dich vu cé trach nhiém bao dam
an ninh, an toan thong tin, chuyén giao day du cho co quan, don vi thué céac thong tin,
dit liéu khi két thic hop dong thué dich vu cong nghé thong tin.

- Nha thiu cung cép dich vu c6 trach nhi¢m lén phuong phép, cong cu, quy trinh
va vai tro, trach nhiém ctia mdi bén trong qua trinh chuyén giao; phuong an kiém tra
xac dinh tinh trang thong tin va dt li¢u hinh thanh truge khi chuycn giao; phuong an
sao luu, phuc hdi dir lidu trude khi chuyén giao (neu can thiét); phuong 4n kiém tra
tinh trang thong tin va dir liéu hinh thanh sau khi chuyén giao; phuong an kiém tra, déi
sodt dir liéu sau khi chuyén giao; phuong dn x6a thong tin va dir li¢u lién quan dén chu
tri thué dich vu trén cac hé thong tai nha cung cap dich vu sau khi chuyén giao trinh
chu tri thué dich vu chap thuan sau do sé tién hanh thuc hién.

V. YEU CAU PHAT SINH TRONG QUA TRINH KHAI THAC, SU DUNG
DICH VU

- Trong thoi gian thué dich vy, néu co phat sinh cac van dé 16i, hong hoc vé
dudng truyén, ha ting trang thiét bi CNTT thi nha cung cap dich vu ¢o trach nhiém
bao hanh, sira chita, bao tri hogc thay thé khi c6 yéu cau cuia don vi chu tri thué dich vu
va theo cac diéu khoan cu thé dugc thoa thuén trong hop dong.

- Déi v6i cac hé thong phan mém néu c6 cac phat sinh vé 18i hoic thay ddi nho
‘ vé quy trinh, nghiép vu, biéu mau (thude pham vi cong vi¢c quan tri, van hanh va bao
tri 0 trén) nhung khong lam anh huong dén nén tang, kién tric hé thong thi nha cung
cép dich vu chiu trach nhiém ho trg xtr Iy, cap nhét theo yéu ciu ctia don vi chi tri
thué;

- Truong hop don vi chu tri thu¢ yéu cau tich hop cac san pham dich vu khac
hodc de nghi nang cap, chinh sira theo quy trinh va nghi¢p vu m¢i c6 lam anh huong
dén nén tang, kién triic ctia hé 1hong phian mém thi don vi chd tri thué va nha cung cdp
dich vu tién hanh thuong thao, bé sung noi dung, kinh phi vao phu luc hop dong thué
dich vu.




