Phần 2. YÊU CẦU VỀ KỸ THUẬT
Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
0. Giới thiệu chung về dự toán mua sắm, gói thầu
· Tên dự toán mua sắm: Mua sắm bản quyền phần mềm chống virus cho Công ty
· Tên gói thầu: Mua sắm bản quyền phần mềm chống virus cho Công ty
· Địa điểm thực hiện: Công ty Cổ phần Cấp nước Chợ Lớn, Số 97 Phạm Hữu Chí, Phường Chợ Lớn, TP. Hồ Chí Minh
· [bookmark: _Hlk191803384]Chủ đầu tư: CÔNG TY CỔ PHẦN  CẤP NƯỚC CHỢ LỚN 
· Nguồn vốn: Vốn kinh doanh
· Hình thức lựa chọn nhà thầu: Chào hàng cạnh tranh, trong nước, không sơ tuyển, qua mạng
· Phương thức lựa chọn nhà thầu: Một giai đoạn một túi hồ sơ
· Loại hợp đồng Trọn gói
· Thời gian thực hiện gói thầu: 30 ngày
0. Yêu cầu về kỹ thuật
Yêu cầu về kỹ thuật bao gồm yêu cầu về kỹ thuật chung và yêu cầu về kỹ thuật chi tiết đối với hàng hóa thuộc phạm vi cung cấp của gói thầu, cụ thể:
1. Bản quyền phần mềm bảo mật đáp ứng với các hạng mục và đặc tính kỹ thuật
	STT
	Hạng mục
	Đặc tính kĩ thuật

	1
	Loại bản quyền
	Đăng kí dịch vụ bản quyền hằng năm

	2
	Mô tả sản phẩm/ dịch vụ
	Phần mềm bảo mật cao cấp bảo vệ toàn diện cho thiết bị, bao gồm tính năng chống virus, bảo vệ quyền riêng tư, danh tính, tối ưu hóa hiệu suất hoặc tốt hơn

	3
	Số lượng yêu cầu
	140 thiết bị đầu cuối hoặc 14 license mỗi license 10 thiết bị

	4
	Các tính năng chính
	 Bằng hoặc tương đương với tính tương thích mục 5

	4.1
	Tính năng bảo mật
	- Có tính năng chống virus thời gian thực, phát hiện mối đe doạ tức thì, phát hiện liên kết độc hại, duyệt web an toàn trên máy tính
- Có tính năng chống phần mềm tống tiền (ransomware), ngăn chặn tấn công mạng, tường lửa hai chiều, chống cài đặt công cụ khai thác tiền điện tử trên máy tính 
- Có tính năng xử lý và gỡ bỏ phần mềm độc hại (malware), rootkit trên thiết bị Windows, chuẩn đoán và khắc phục sự cố qua internet

	-
	Bảo vệ danh tính cá nhân
	- Hỗ trợ tính năng phát hiện truy cập từ xa trái phép vào thiết bị
- Hỗ trợ mã hóa và lưu trữ tài liệu nhạy cảm (CMND, bằng lái...)
- Hỗ trợ phát hiện rò rỉ dữ liệu cá nhân (email, SĐT...) trên dark web

	-
	Bảo vệ mạng gia đình thông minh
	- Hỗ trợ phát hiện thiết bị lạ truy cập Wi-Fi
- Hỗ trợ cảnh báo lỗ hổng bảo mật mạng
- Hỗ trợ phân tích và tối ưu kết nối Wi-Fi

	-
	Duyệt web riêng tư & chống gián điệp
	- Hỗ trợ phát hiện phần mềm theo dõi 
- Hỗ trợ trình duyệt riêng tư chặn theo dõi & quảng cáo 
- Hỗ trợ bảo vệ truy cập webcam và micro

	-
	Bảo vệ dữ liệu và giao dịch số
	- Hỗ trợ trình duyệt an toàn khi thanh toán trực tuyến 
- Hỗ trợ quản lý và mã hóa mật khẩu, cảnh báo rò rỉ dữ liệu
- Hỗ trợ phát hiện chống giả mạo/phishing qua web và email

	4.2
	Kết nối VPN
	- Có tính năng mã hóa dữ liệu khi dùng Wi-Fi công cộng 
- Có tính năng ẩn địa chỉ IP và hoạt động trực tuyến 
- Hỗ trợ ngăn chặn rò rỉ địa chỉ IP hoặc dữ liệu cá nhân khi mất kết nối VPN 
- Hỗ trợ truy cập nội dung không giới hạn với các máy chủ VPN toàn cầu

	4.3
	Quản lý và tối ưu hiệu năng hệ thống
	- Ngăn ứng dụng không cần thiết khi khởi động 
- Dọn rác hệ thống, sửa lỗi Registry 
- Tự động cập nhật phần mềm để duy trì bảo mật
- Chế độ tránh làm phiền khi làm việc hoặc giải trí 
- Quản lý ứng dụng ngốn tài nguyên 
- Chế độ tiết kiệm pin cho thiết bị di động
- Dọn dẹp tệp tin lớn, trùng lặp, ứng dụng không dùng 
- Theo dõi tình trạng ổ cứng và cảnh báo lỗi 
- Sao lưu & phục hồi dữ liệu quan trọng tự động

	5
	Tính tương thích
	· Sản phẩm/dịch vụ chào thầu phải tương thích hoàn toàn với sản phẩm/dịch vụ hiện hữu của Chủ đầu tư (phần mềm Kaspersky Premium hoặc tương đương).


1. Dịch vụ phát hiện và phản ứng sự cố có giám sát (MDR) cho thiết bị đầu cuối (Endpoint) - bản cài đặt dành cho Client
	STT
	Hạng mục
	Đặc tính kĩ thuật

	1.
	Loại bản quyền
	Đăng kí dịch vụ hằng năm

	2.
	Mô tả sản phẩm/ dịch vụ
	Cung cấp dịch vụ phát hiện và phản ứng sự cố có giám sát (MDR) cho thiết bị đầu cuối (Endpoint) - bản cài đặt dành cho Client

	3.
	Số lượng yêu cầu
	130 thiết bị đầu cuối

	4.
	Các tính năng chính
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	· 
	Phạm vi bảo vệ
	-Hỗ trợ hệ điều hành Windows, macOS, Linux

	· 
	Săn lùng mối đe doạ (Threat Hunting) chủ động
	- Thực hiện săn lùng mối đe doạ (threat hunting) liên tục dựa trên dữ liệu thu thập từ Agent
- Rà soát các dấu vết tấn công (IOCs) trên toàn hệ thống để phát hiện các điểm xâm nhập chưa bị phát hiện

	· 
	Phát hiện & phòng chống mối đe dọa
	- Hỗ trợ AI/ML để phát hiện malware, ransomware, zero-day
- Phân tích hành vi (behavioral analysis)
- Phát hiện script-based attack như PowerShell

	· 
	Nghiên cứu và tình báo mối đe doạ (Threat Research & Intelligence)
	- Nhận các bản tin cảnh báo từ Trung tâm vận hành an ninh mạng (SOC) bao gồm dấu vết tấn công (IOCs) mới, Chiến thuật – Kỹ thuật – Quy trình tác chiến (TTPs) của nhóm tấn công có chủ đích (APT), và xu hướng tấn công mới hàng tháng.

	· 
	Ứng phó tự động trên endpoint
	- Khả năng cách ly thiết bị khỏi mạng (host isolation) hoặc tương đương

	· 
	Giám sát và phản ứng 24/7/365
	- Hỗ trợ Dịch vụ giám sát, điều tra, phản ứng liên tục 24/7/365
- Có Đội ngũ Trung tâm vận hành an ninh mạng (SOC) theo dõi cảnh báo, phân tích hành vi, và ứng phó theo thời gian thực hoặc tốt hơn
- Có hotline để trao đổi với Trung tâm vận hành an ninh mạng (SOC).

	· 
	Cảnh báo (Alerting)
	- Cảnh báo được phân loại theo mức độ ưu tiên
- Gửi cảnh báo và báo cáo chi tiết thông qua hệ thống ticket, email, hoặc qua Cổng dịch vụ (Portal)

	· 
	Phản ứng sự cố & khắc phục
	- Thực hiện các hành động như cô lập thiết bị đầu cuối (isolate endpoint), tắt tiến trình (kill process).
- Hỗ trợ điều tra nguyên nhân gốc và đưa thiết bị đầu cuối (endpoint) về trạng thái hoạt động bình thường

	· 
	Tự động hóa và chặn mối đe dọa
	- Hỗ trợ ngăn chặn (blocking) tự động các hành vi nguy hiểm
- Phối hợp giữa tự động hoá (automation) và Trung tâm vận hành an ninh mạng (SOC) để đưa ra hành động chính xác và nhanh chóng

	· 
	Khắc phục sự cố
	- Có sự hỗ trợ từ các chuyên gia hỗ trợ quản lý quá trình khắc phục các điểm cuối bị nhiễm để đưa trở lại hoạt động bình thường

	· 
	Tốc độ phản hồi
	- Thời gian trung bình để phản hồi và cô lập mối đe dọa (Mean Time to Contain) < 15 phút

	-
	Tự động ngăn chặn
	- Ngăn chặn các cuộc tấn công đã biết, chưa biết, không sử dụng tệp bằng cách sử dụng mô hình dự đoán mối đe doạ và phân tích hành vi hoặc tương đương

	-
	Giao diện quản trị dịch vụ
	- Cung cấp: thống kê cảnh báo, ticket xử lý, báo cáo chi tiết từng sự kiện bảo mật, tình trạng agent, audit log, và báo cáo tuân thủ hoặc tương đương
- Có tính năng tạo yêu cầu để tương tác với đội Trung tâm vận hành an ninh mạng (SOC) hoặc tương đương
- Cho phép thao tác cô lập/gỡ cô lập/gỡ bỏ trên thiết bị đầu cuối (isolate/unisolate/uninstall endpoint) hoặc tương đương

	5
	Tính tương thích
	Sản phẩm/dịch vụ chào thầu phải tương thích hoàn toàn với sản phẩm/dịch vụ hiện hữu của Chủ đầu tư (phần mềm eSentire Client hoặc tương đương).


1. Dịch vụ Phát hiện và phản ứng sự cố có giám sát (MDR) cho thiết bị đầu cuối (Endpoint) - bản cài đặt dành cho Server
	STT
	Hạng mục
	Đặc tính kĩ thuật

	1.
	Loại bản quyền
	Đăng kí dịch vụ hằng năm

	2.
	Mô tả sản phẩm/ dịch vụ
	Cung cấp Dịch vụ phát hiện và phản ứng sự cố có giám sát (MDR) cho thiết bị đầu cuối (Endpoint) - bản cài đặt dành cho Server

	3.
	Số lượng yêu cầu
	30 thiết bị đầu cuối

	4.
	Các tính năng chính
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	-
	Phạm vi bảo vệ
	-Hỗ trợ hệ điều hành Windows, macOS, Linux

	-
	Săn lùng mối đe doạ (Threat Hunting) chủ động
	- Thực hiện săn lùng mối đe doạ (threat hunting) liên tục dựa trên dữ liệu thu thập từ Agent
- Rà soát các dấu vết tấn công (IOCs) trên toàn hệ thống để phát hiện các điểm xâm nhập chưa bị phát hiện

	-
	Phát hiện & phòng chống mối đe dọa
	- Hỗ trợ AI/ML để phát hiện malware, ransomware, zero-day
- Phân tích hành vi (behavioral analysis)
- Phát hiện script-based attack như PowerShell

	-
	Nghiên cứu và tình báo mối đe doạ (Threat Research & Intelligence)
	- Nhận các bản tin cảnh báo từ Trung tâm vận hành an ninh mạng (SOC) bao gồm dấu vết tấn công (IOCs) mới, Chiến thuật – Kỹ thuật – Quy trình tác chiến (TTPs) của nhóm tấn công có chủ đích (APT), và xu hướng tấn công mới hàng tháng.

	-
	Ứng phó tự động trên endpoint
	- Khả năng cách ly thiết bị khỏi mạng (host isolation) hoặc tương đương

	-
	Giám sát và phản ứng 24/7/365
	- Hỗ trợ Dịch vụ giám sát, điều tra, phản ứng liên tục 24/7/365
- Có Đội ngũ Trung tâm vận hành an ninh mạng (SOC) theo dõi cảnh báo, phân tích hành vi, và ứng phó theo thời gian thực hoặc tốt hơn
- Có hotline để trao đổi với Trung tâm vận hành an ninh mạng (SOC).

	-
	Cảnh báo (Alerting)
	- Cảnh báo được phân loại theo mức độ ưu tiên
- Gửi cảnh báo và báo cáo chi tiết thông qua hệ thống ticket, email, hoặc qua Cổng dịch vụ (Portal)

	-
	Phản ứng sự cố & khắc phục
	- Thực hiện các hành động như cô lập thiết bị đầu cuối (isolate endpoint), tắt tiến trình (kill process).
- Hỗ trợ điều tra nguyên nhân gốc và đưa thiết bị đầu cuối (endpoint) về trạng thái hoạt động bình thường

	-
	Tự động hóa và chặn mối đe dọa
	- Hỗ trợ ngăn chặn (blocking) tự động các hành vi nguy hiểm
- Phối hợp giữa tự động hoá (automation) và Trung tâm vận hành an ninh mạng (SOC) để đưa ra hành động chính xác và nhanh chóng

	-
	Khắc phục sự cố
	- Có sự hỗ trợ từ các chuyên gia hỗ trợ quản lý quá trình khắc phục các điểm cuối bị nhiễm để đưa trở lại hoạt động bình thường

	-
	Tốc độ phản hồi
	- Thời gian trung bình để phản hồi và cô lập mối đe dọa (Mean Time to Contain) < 15 phút

	-
	Tự động ngăn chặn
	- Ngăn chặn các cuộc tấn công đã biết, chưa biết, không sử dụng tệp bằng cách sử dụng mô hình dự đoán mối đe doạ và phân tích hành vi hoặc tương đương

	-
	Giao diện quản trị dịch vụ
	- Cung cấp: thống kê cảnh báo, ticket xử lý, báo cáo chi tiết từng sự kiện bảo mật, tình trạng agent, audit log, và báo cáo tuân thủ hoặc tương đương
- Có tính năng tạo yêu cầu để tương tác với đội Trung tâm vận hành an ninh mạng (SOC) hoặc tương đương
- Cho phép thao tác cô lập/gỡ cô lập/gỡ bỏ trên thiết bị đầu cuối (isolate/unisolate/uninstall endpoint) hoặc tương đương

	5
	Tính tương thích
	Sản phẩm/dịch vụ chào thầu phải tương thích hoàn toàn với sản phẩm/dịch vụ hiện hữu của Chủ đầu tư (phần mềm eSentire Server hoặc tương đương).


Nhà thầu phải cung cấp trong E-HSDT Bảng mô tả chi tiết các thông số kỹ thuật … cho toàn bộ hàng hóa dự thầu để chứng minh hàng hóa do nhà thầu chào đáp ứng với các yêu cầu kỹ thuật của E-HSMT.
	STT
	Tên hàng hóa
	Thông số kỹ thuật theo yêu cầu của HSMT
	Thông số kỹ thuật của hàng hóa dự thầu trong HSDT
	Đánh giá mức độ đáp ứng
	Tài liệu tham chiếu
	
Ghi chú

	[ghi số
thứ tự]
	[ghi tên]
	[ghi thông số kỹ thuật theo yêu cầu của E-HSMT]
	[ghi thông số kỹ thuật của hàng hóa dự thầu: Mô tả, Model, nhãn hiệu]
	[ghi tương đương hoặc tốt hơn…]
	[Ghi rõ tên tài liệu, số trang tham chiếu và đánh dấu (highlight) vào các nội dung cụ thể để chứng minh]
	


Mục 2. Bản vẽ
Không có 

