PHAN 2. PIEU KHOAN THAM CHIEU
CHUONG V. PIEU KHOAN THAM CHIEU

“Diéu khoan tham chiéu" bao gom nhitng ndi dung chii yéu sau:
I. Gi6i thi¢u:
1.1. Khai quat vé du toan:

- Tén cua hoat dong ing dung cong nghé¢ thong tin: Xay dung trang
thong tin dién tir vé truy xuat nguon gdc xuat x bd cong thuong

- Tén Chu dau tu: Cuc Thuong mai dién tir va Kinh té sb
- Pia diém thuc hién: Cuc Thuong mai dién tir va Kinh té s6
- Thoi gian thyc hién: Nam 2025

1.2. Géi thau:

- Tén goi thau: X4y dung trang thong tin dién tir vé truy xuat ngudn gdc xuat
xr by cong thuong

- Tom tat cong viéc chinh cua goi thau: ay dung trang thong tin dién tir vé
truy xuat ngudn gbc xuat xir bo cong thuong

- Linh vyuc: Tu van

- Gi4 goi thau: 488.00.000 VND

- Chi tiét nguon von: Su nghiép kinh té

- Hinh thitc LCNT: P4u thau rong rai

- Phuong thirc LCNT: Mot giai doan hai ti ho so
- Loai hop dong: Tron goi

- Thoi gian thuc hién géi thau: 45 ngay

- Muc ti€u: Nhiém vu xay dung trang thong tin dién tu vé truy Xuat nguon
g6c xuat xi Bo Cong Thuong huéng dén thuc hién cac muyc tiéu cu thé nhu sau:

e Cung cap thdng tin minh bach vé ngudn gbc xuat xt san pham: Muc tiéu l1a
xay dung mot hé thdng thong tin dién tir dé cung cip cho nguoi tiéu dung,
doanh nghiép va cac co quan chirc ning thong tin chinh xac, rd rang vé
nguon gbc va xuat xir ciia cac san pham hang hoa, tir d6 giup bao vé quyén
loi nguoi tiéu dung va ngan chan hanh vi gian 1an vé xuat xu.



e Hb tro nguoi tiéu dung kiém tra ngudn gc san pham: Cung cap thong tin hd
trg nguoi tiéu dung trong viéc tra ctu va xac minh théng tin vé nguén goc
cua san pham, gilp ho lua chon san pham an toan, chét lugng va c6 ngudn
gbc rd rang.

e Ting cudng hiéu qua cong tac quan ly va kiém tra cua co quan chitrc ning:
Hé théng thong tin dién tir s& hd trg cac co quan quan ly, dac biét 1a Bo
Cong Thuong, trong viéc cung cap théng tin phuc vu viéc giam sat, kiém tra
va quan ly hoat dong san xuat, tiéu thu san pham, dam bao tuan tha cac quy
dinh vé& xuat xir va chat lugng san pham.

e Chdng hang gia, hang nhai, hang kém chat luong: Tao ra mot hé thong thong
tin c6 tinh minh bach va dang tin cay, gilp giam thiéu tinh trang san pham
gia mao xuat xa, dong thoi ngan chan su luu hanh cta hang héa khéng rd
ngudn gbc, bao vé loi ich cia ngudi tiéu dung va cac doanh nghiép chan
chinh.

e Nang cao ning luc canh tranh ctia doanh nghiép: Hé théng sé& gilp céc
doanh nghiép cung cap thdng tin vé san pham mot cach xac thuc, chinh thic
va minh bach, tr d6 nang cao uy tin va kha nang canh tranh cta cac san
pham Viét Nam trén thi truong trong nudc va qudc té.

e Thuc day chuyén doi sé trong linh vuc quan 1y thwong mai: Viéc xay dung
trang thong tin dién tr s& dong gop vao tién trinh chuyén d6i sé cua Bo
Cong Thuong, dong thoi thuc day viéc &p dung cong nghé thdng tin trong
cong tac quan ly, giam sat va hod tro hoat dong thuong mai trong nudc va
quéc té.

- Két qua dat duoc: Két qua dat duoc cia nhiém vy 1a 01 trang thong tin dién
tur ve truy xuat nguon goc xuat xa Bo Cong Thuong.
2. Muc dich tuyén chon nha thau.

- Lua chon nha thau c6 du ning lyc va kinh nghiém can thiét trong viéc Xay
dung trang thong tin dién tir vé truy xuat ngudn goc xuat xir by cong thuong
I1. Pham vi cong viéc:
1. M ta chi tiét pham vi cong viéc d6i v6i nha thau, ngudn von, tén co' quan
thwe hién du an/dy toan mua sam, thoi gian, tien d¢ thwe hién, so thang -
nguoi hodc ngay — nguwoi can thiét (néu co).

1.1. Pham vi cong viéc ddi v6i nha thau:



X4y dung trang thong tin dién tir vé truy xuat ngudn gdc xuat xit bo cong thuong

1.2. Nguodn von: Sy nghiép kinh té.

1.3. Tén co quan thue hién dy toan: Cuc thuong mai dién tir va Kinh té sé.

1.4. Theéi gian thwe hién: 45 ngay.
1.5. Tién d9 thuc hién: 45 ngay.

2. Cac nhiém vu cu thé do nha thiu phai tién hanh trong thoi gian thue hién

g0i thau tw van

2.1. Yéu cau chirc ning ciia phan mém

STT Tén Use-case

Tén

tac
nhan
chinh

Tén
tac
nhan
phu

M6 ta truong hop sit dung

S6 lwong
transaction

I Quin tri noi
dung

bang nhép/ dang
xuat hé thong

NSD

NSD thyuc hi¢n dang nhap tai
khoan vao hé théng, hé théng
xtr ly cho phép NSD dang
nhap vao hé théng

NSD thuc hién chinh stra
thong tin tai khoan cé nhan,
hé théng xir 1y luu thong tin
chinh stra tai khoan ca nhan

NSD thyc hién d6i mat khau
tai khoan ca nhan, hé théng
xtr Iy d6i mat khau tai khoan
ca nhan va hién thi thong bao
két qua

NSD thyc hién dang xuat hé
théng, hé théng xtr ly dang
xuét tai khoan NSD khoi hé
thong

Quan 1y tai khoan
nguoi dung

QTHT

10

QTHT truy c@p vao chic
nang Quan 1y tai khoan
ngudi dung, hé théng hién thi
danh sich tai khoan nguoi
dung
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QTHT chon xem chi tiét tai
khoan nguoi dung, hé théng
hién thi chi tiét tai khoan
nguoi dung

QTHT thuc hién thém moi
tai khoan nguoi dung, hé
thong xir 1y luu thong tin
thém mdi tai khoan nguoi
ding va hién thi thong bao
két qua

QTHT chon chinh sua tai
khoan nguoi ding, hé thong
xtr 1y luu thong tin chinh stra
tai khoan nguoi dung va hién
thi thong bao két qua

QTHT thuc hién xo0a tai
khoan ngudi ding, hé théng
xtr ly xo0d tai khoan nguoi
ding va hién thi thong bao
két qua

QTHT thyc hién thay doi
mat khau tai khoan ngudi
ding, hé thong xir Iy d6i mat
khau tai khoan nguoi ding
va hién thi thong bao két qua

QTHT thuc hién reset mat
khau cioa tai khoan nguoi
dung, hé théng xir 1y reset
mat khau tai khoan nguoi
dung va hién thi thong bao
két qua

QTHT thuc hién khod tai
khoan nguoi ding, hé théng
xur 1y khod tai khoan nguoi
ding va hién thi thong bao
két qua

QTHT thuc hién mé khoa tai
khoan nguoi ding, hé thong
xr ly mé khoa tai khoan
ngudi dung va hién thi théng
bao két qua




STT

Tén Use-case

Tén

tac
nhan
chinh

Tén
tac

nhéan
phu

Mo ta trwomg hop st dung

S6 lwong
transaction

QTHT thyc hién tim kiém tai
khoan nguoi dung, hé théng
truy van dir liéu va hién thi
két qua tim kiém theo yéu
cau tim kiém

Quan ly phan
quyén nguoi
dung

QTHT

QTHT thyuc hién gan quyén
cho tai khoan nguoi dung, hé
thong xu 1y gan quyén cho
tai khoan nguoi dung va hién
thi thong bao két qua

QTHT thyc hién bo quyén
cho tai khoan nguoi dung, hé
thong xir Iy bo quyén cho tai
khoan nguoi dung va hién thi
thong bao két qua

Quan Iy cdu hinh
tép tin

QTHT

QTHT thuc hién thém mdi
céu hinh tép tin, hé thong xir
Iy luu thong tin thém méi
cAu hinh tép tin va hién thi
thong béo két qua

QTHT thuc hién chinh sta
c4u hinh tép tin, hé théng XU
1y luu chinh sira cau hinh tép
tin va hién thi thong bao két
qua

qu nhat ky hé
thong

QTHT

QTHT truy cap vao chuc
nang quan ly nhat ky hé
thong, h¢ thdng hién thi danh
sach nhat ky hé thong

QTHT thyc hién tim kiém
nhat ky, hé thong xu 1y tim
ki€m theo yéu cau

QTHT chon xem chi tiét
thong tin nhat ky hé thong,
hé thong hién thi thong tin




STT

Tén Use-case

Tén
tac
nhan
chinh

Tén
tac
nhéan
phu

Mo ta trwomg hop st dung

do

S6 lwong
transaction

chi tiét nhat ky hé thong

QTHT chon xuat file danh
sach, hé thong xtr 1y luu danh
sach nhat ky vé may tinh
nguoi dung

Quan ly chuyén
muc

QTHT

QTHT truy c@p vao chic
nang Quan ly chuyén muc,
hé thdng hién thi danh sach
chuyén muc

QTHT chon xem chi tiét
chuyén muyc, hé thong hién
thi man hinh chi tiét chuyén
muc

QTHT thyuc hién tim kiém
chuyén muc, hé thong xu ly
tim kiém theo yéu cau

QTHT thuc hién thém mdi
chuyén muyc, h¢ théng xir 1y
luu thong tin thém méi
chuyén muc va hién thi thong
bao két qua

QTHT thuc hién chinh sta
chuyén muc, h¢ thong xir 1y
luu thong tin chinh stra
chuyén myc va hién thi thong
bao két qua

QTHT thyc hién x04 chuyén
muc, hé théng xu 1y xoa
chuyén myc va hién thi thong
bao két qua

Quan ly tin bai

QTHT

QTHT truy cap vao chuc
nang Quan ly tin bai, hé
thong hién thi danh sach tin
bai

QTHT chon xem chi tiét tin
bai, h¢ thong hién thi man
hinh chi tiét tin bai




STT

Tén Use-case

Tén
tac
nhan
chinh

Tén
tac
nhéan
phu

Mo ta trwomg hop st dung

do

S6 lwong
transaction

QTHT thyc hién tim kiém tin
bai, h¢ thong xir 1y tim kiém
theo yéu cau

QTHT thuc hién thém mdi
tin bai, hé théng xur 1y luu
thong tin thém mdi tin bai va
hién thi thong béo két qua

QTHT thuc hién chinh stra
tin bai, hé théng xu 1y luu
thong tin chinh sura tin bai va
hién thi thong bao két qua

LD thuc hién phé duyét/ huy
phé duyét tin bai, hé thong
xu 1y phé duyét/ huy phé
duyét tin bai va hién thi
thong bao két qua

QTHT thuc hién xoa tin bai,
hé thong xtr 1y xo04 tin bai va
hién thi thong bdo két qua

QTHT chon chtrc nang an tin
bai, h¢ thong xu 1y hién thi
tin bai trén Cong thong tin

QTHT chon chtrc nang hién
thi tin bai, h¢ thong xu ly
hién thi tin bai trén Cong
thong tin

Quan ly thu vién
anh

QTHT

QTHT truy cap vao chuc
nang Quan 1y thu vién anh,
hé théng hién thi danh sach
thu vién anh

QTHT chon xem chi tiét thu
vién anh, hé théng hién thi
man hinh chi tiét thu vién
anh

QTHT thyuc hién tim kiém
thu vién anh, hé thong xu 1y
tim kiém theo y€u cau

QTHT thuc hién thém moi
thu vién anh, hé thong xur ly
luu thong tin thém mdéi thu




STT

Tén Use-case

Tén
tac
nhan
chinh

Tén
tac
nhéan
phu

Mo ta trwomg hop st dung

do

S6 lwong
transaction

vién anh va hién thi thong
bao két qua

QTHT thuc hién chinh stra
thu vién anh, hé thong xir 1y
luu thong tin chinh stra thu
vién anh va hién thi thong
bao két qua

LD thuc hién phé duyét/ huy
phé duyét thu vién anh, hé
thong xtr 1y phé duyét/ huy
phé duyét thu vién anh va
hién thi théng bao két qua

QTHT thuc hién xo0a thu
vién anh, hé thong xir 1y xo04
thu vién anh va hién thi
thong bao két qua

Quan 1y thu vién
video

QTHT

QTHT truy cé@p vao chic
nang Quan ly thu vién video,
hé thdng hién thi danh sach
thu vién video

QTHT chon xem chi tiét thu
vién video, hé¢ thong hién thi
man hinh chi tiét thu vién
video

QTHT thuc hién tim kiém
thu vién video, hé thong xu
1y tim ki€ém theo yéu ciu

QTHT thuc hién thém moi
thu vién video, hé théng xir
1y luu thong tin thém mdai thu
vién video va hién thi thong
bao két qua

QTHT thuc hién chinh stra
thu vién video, hé théng XU
1y luu thong tin chinh stra thu
vién video va hién thi thong
bao két qua

QTHT thuc hién xo0a thu
vién video, hé thong xu 1y
X0a thu vién video va hién




STT

Tén Use-case

Tén
tac
nhan
chinh

Tén
tac
nhéan
phu

Mo ta trwomg hop st dung

S6 lwong
transaction

thi thong béo két qua

10

Cap nhat thong
tin header/footer

QTHT

QTHT truy cap vao chuc
nang Quéan 1y thong tin
header/footer, hé thong hién
thi man hinh théng tin
header/footer

QTHT nhép thong tin chi tiét
header/footer va luu, hé
thong xur ly Iuu thong tin chi
tiét header/footer va hién thi
thong bao két qua

11

Quan 1y thong tin
lién hé

QTHT

QTHT truy cé@p vao chic
nang Quan ly thong tin lién
hé, hé théng hién thi man
hinh danh sach lién hé

QTHT thay doi trang thai
lién hé, h¢ thong xur ly thay
d6i trang thai lién hé va hién
thi thong béo két qua

Khai thac thdng
tin trén trang tin

12

Xem chuyén muc

NSD

NSD chon xem danh sach
cac chuyén muc, hé théng
hién thi thong tin danh sach
cac chuyén muc

NSD chon tim kiém chuyén
muc, hé théng thuc hién tim
kiém va tra vé két qua theo
yéu cau

13

Xem tin bai

NSD

NSD chon xem dgnh sach tin
bai, h¢ thong hién thi danh
sach tin bai

NSD thuc hién tim kiém tin
bai, h¢ thong xtr Iy tim kiém




STT

Tén Use-case

Tén
tac
nhan
chinh

Tén
tac
nhéan
phu

Mo ta trwomg hop st dung

do

S6 lwong
transaction

va tra veé két qua theo yéu
cau

NSD chon xem chi tiét mot
tin bai, hé thong hién thi
thong tin chi ti€ét mat tin bai

NSD chon chia sé tin bai, hé
thong xur 1y chia sé tin bai

14

Xem thu vién anh

NSD

NSD chon xem danh sach
thu vién anh, hé thong hién
thi danh sach thu vién anh

NSD thyc hién tim kiém thu
vién anh, hé thong xir Iy tim
kiém va tra vé két qua theo
yéu cau

NSD chon xem chi tiét mot
thu vién anh, hé thong hién
thi thong tin chi tiét mot thu
vién anh

NSD chon chia sé thu vién
anh, hé thong xu 1y chia sé
thu vién anh

15

Xem thu vién
video

NSD

NSD chon xem danh ségh
thu vién video, h¢ thong hién
thi danh sach thu vién video

NSD thuc hién tim kiém thu
vién video, hé thdng xur 1y
tim kiém va tra vé két qua
theo yéu cu

NSD chon xem chi tiét mot
thu vién video, hé théng hién
thi thong tin chi tiét mot thu
vién video

NSD chon chia sé thu vién
video, hé thong xur ly chia sé
thu vién video

16

G lién hé

NSD

NSD chon xem trang thong
tin lién hé, hé thong hién thi




Tén | Tén
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STT Tén Use-case

trang thong tin lién hé

NSD thyc hién gui thong tin
lién hé, hé thong xur 1y gui
thong tin lién hé va hién thi
thong bao két qua

2.2. Yéu céu phi chirc ning ctia phin mém
a) Yéu cau can dap ung d6i véi co so dir liéu: CSDL can duoc bd tri, thiét ké hop 1y
nham dam bao tinh toan ven, tinh chinh xac ciing nhu tinh d& truy cdp cho Cuc TMBT va
KTS.
b) Yéu cau vé an toan thong tin: cac thong tin, di liéu cta hé théng can dugc mi hod va
Iuru triy tai may chu truc tiép do Cuc TMPT va KTS quén 1.
¢) Céc yéu cau can dap ung vé thoi gian xir 1y, do phuc tap xur Iy ciia cac phan mém:
Phin mém can dap tng vé kha ning phan tan, vé tinh chat dap tng ttrc thoi hodc yéu cau
dam bao thong lugng va dam bao hiéu qua st dung theo Quyét dinh 671/QD-BTTTT
ngdy 26 thang 4 nam 2024 ciia Bo truong Bo Thong tin va Truyén thong ban hanh huéng
dan xac dinh chi phi phén mém ndi bo.
d) Cac yéu cau vé cai dat, ha tﬁng, duong truyén, an toan van hanh, khai thac, st dung:
Khéng yéu cau.
d) Céc rang budc dbi v6i hé thdng gdom: rang budc méi truong, sy phu thudc vao hé thong
nén tang: Khong yéu cau.
e) Yéu cau vé tinh san sang v6i IPv6 (néu hoat dong trén moi trudng Internet): Khong
yéu cau.
g) Cac yéu cau phi chtic nang khéc:
- Phan mém c6 kha ning chiu dung sai hong ddi vai cac 18i ¢t phap lap trinh, 15i 16-gic
trong xur 1y dir lidu, 16i kiém soat tinh dung dan cia dit lidu dau vao.
- Tinh my thuat, k¥ thuat can dat cia cac giao dién chuong trinh: ddm bao kha ning dé
doc, d& nhin, dé theo ddi; cac tir ngit/thuat ngit/cau lénh/chirc ning cla phén mém viét
dung chinh ta va khong gdy nham 1an cho nguoi sir dung.
- Ning luc ciia can b tham gia xdy dung, phat trién, nang cap, md rong phan mém: Dap

g yéu cau trong du toan chi tiét (Chi tiét tai Phu luc dinh kém)




- Céc yéu cau khac: Khong co.
h) Yéu cau vé my thuat, k¥ thuat can dat duogc cia cac giao dién chuong trinh
- H¢ théng s€ cho phép luu trit tat ca dir liéu theo dinh dang Unicode, st dung tiéng Viét
c¢6 dau. Giao dién man hinh, cic thong bao 13i va trg gitip 1a ngdn ngir tiéng Viét theo
chuian TCVN6909:2001 dya trén bang ma Unicode (ISO 10646), vdi trg giap cac bd go
Unikey, Vietkey, VNI.
- Céc biéu tuong, hinh anh dugc théng nhét trong toan by chuong trinh.
- Cac man hinh cap nhat dit liéu vé co ban phai théng nhat vé cac nat 1énh ciing nhu vé
mau sic, phong chit.
- P9 phan giai man hinh dé lam viéc 14 1024x800.
- Hién thi ngay theo dang DD/MM/YYYY va cin phai.
- Céc truong thong tin dang text cin 1é trai, dang sd can phai.
- Hé thdng phai cung cip giao dién tryc quan, than thién v6i nguoi st dung va phu hop
d6i voi cac nhom ngudi sir dung khac nhau.
- Cac giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tac, giam thiéu
viéc m& qué nhiéu ctra s6, hién thi va xtr 1y hinh anh nhanh, mau sac khong gdy cam giac
nham chan cho nguoi st dung va theo mot chuan giao dién théng nhat.
- T4t ca cac ngdy thang s& duoc luu véi 4 chit s6 cho phan Nam.
- Dir liéu ngay thang nhap vao hé thong co thé nhap theo nhiéu cach khac nhau. Vi dy:
nhap ngay 04/08/2011 c6 thé nhap bang chon truc tiép tir lich, c6 thé nhap 04082011, c6
thé nhap 04.08.2011.
- Céc thanh phan trong giao dién man hinh nhép liéu phai duoc focus tudn ty lién tiép
nhau khi thyc hién phim Enter.
- Céc truong dit liéu kiéu sb can 18 bén phai, str dung ddu chdm (°.”) dé ngin cach phan
nghin, triéu, ty,...; stt dung dau phay (*,”) dé ngan cach phan thap phan (néu cb).
- Str dung céach thé hién tén goi chung cho ca ing dung trién khai & cac mién.
- Trong cac man hinh nhép s6 liéu, cac trudng bat budc phai nhap can phai danh dau (*)
bén canh dé phan biét.
2.3. Phuwong an bao dam an toan théng tin du 4n

Pé dam bao an toan thong tin cho viéc xy dung trang thong tin dién tir vé truy

Xuit nguon gdc xuidt xu cia Bo Coéng Thuwong voéi cac yéu cau nhu kién tric

microservices, co sé dit liéu SQL Server 2019, hé diéu hanh may chu Ubuntu va



Windows Server, cung ma 13p trinh nguéon mé, c6 thé xem xét viéc st dung mot so
phuong an sau:

a. Thiét ke Kién truc Bao mdt Microservices

« Xac thyc va Phan quyén (Authentication & Authorization):

o St dung giao thirc OAuth 2.0 két hop OpenID Connect dé xac thuc ngudi
ding va cap quyén truy cip cho timg microservice.

o Trién khai API Gateway (vi du: Kong hodc NGINX) lam diém truy cép duy
nhat, kiém soat truy cip va phan phdi yéu cau dén cac microservice.

« Ma hoa truyén tai dir lidu:

o Ap dung TLS (Transport Layer Security) phién ban méi nhét (TLS 1.3) cho

tat ca giao tiép gitra cac microservice va giita client voi hé thong.
e Quan ly bi mat (Secret Management):

o St dung cong cu nhu HashiCorp Vault hoic AWS Secrets Manager dé luu

trit va quan 1y khéa API, mat khau, va chimg chi.
o Cach ly Microservices:

o Doéng goi mdi microservice trong container (Docker) va trién khai trén hé
thong diéu phdi nhu Kubernetes dé co 1ap tai nguyén va ting cuong bao
mat.

b. Bao mat Co so dir lieu SOL Server 2019
e Ma hoa dir liu:

o Kich hoat Always Encrypted dé ma hoa dit liéu nhay cam (nhu thong tin

ngudn gdc, xuat xir) ngay tai cot trong co sd dir lidu.
o St dung Transparent Data Encryption (TDE) dé ma hoa toan b co so dir
liéu o trang thai nghi (at-rest).
« Quan Iy quyén truy cap:
o Ap dung nguyén tic "it dic quyén nhat" (Least Privilege) cho cac tai khoan
truy cap SQL Server.
o St dung tinh ning Row-Level Security (RLS) dé giéi han quyén truy cap
di¥ liéu theo vai tro nguoi dung.
« Giam sat va ghi log:
o Kich hoat SQL Server Audit dé ghi lai cac hoat dong truy cap va thay doi

dir ligu.



o Poéng bd log véi hé théng SIEM (Security Information and Event
Management) nhu ELK Stack hodc Splunk dé phén tich méi de doa.

c. Bao mdt Hé diéu hanh Ubuntu va Windows Server

o Cap nhat thuong xuyén:

o Dam bdo Ubuntu va Windows Server ludn dugc cap nhat ban va bao mat
moi nhat (apt-get update/upgrade cho Ubuntu va Windows Update cho
Windows Server).

o Tuong lira va kiém soat truy cap:

o Trén Ubuntu, st dung UFW (Uncomplicated Firewall) dé gi6i han truy cap
vao cac cong can thiét (vi du: 1433 cho SQL Server, 443 cho HTTPS).

o Trén Windows Server, cdu hinh Windows Firewall va bat tinh ning
Advanced Security dé kiém soat luu lugng mang.

o Bao v¢ Kernel va hé théng tep:

o Trén Ubuntu, st dung AppArmor hodc SELinux dé giéi han quyén ciia cac
tién trinh.

o Trén Windows Server, bat BitLocker dé ma héa 6 dia hé théng.

« Chong tin cong brute-force:

o Cai dat Fail2Ban trén Ubuntu va st dung Group Policy trén Windows

Server dé khoa tai khoan sau mot s6 1an dang nhap that bai.

d. Stk dung Md nguon mé An toan

« Kiém tra ma nguon:

o S dung cac cong cu phan tich bao mat tinh (Static Application Security
Testing - SAST) nhu SonarQube hoic OWASP Dependency-Check dé phat
hién 16 hong trong ma nguén mo.

e Quan ly thu vién:

o Theo ddi va cdp nhat cac thu vién ma nguén mé bﬁng cong cu nhu

Dependabot dé tranh st dung phién ban c6 16 hong da biét.
o Ky va xac minh ma:

o Ap dung chit ky s6 cho cac goi ma ngudn dé dam bao tinh toan ven va
ngudn gdc dang tin cdy.

2.4. Yéu cau vé tinh sin sang véi IPv6 (néu hoat dong trén mdi truwong Internet)
Phan mém dam bao sin sang hd tro Ipv6. Phan mém can co tinh sén sang véi IPv6

theo quy dinh ctua Bo Théng tin va Truyén thong ddi voi phan mém hoat dong trén moi



truong Internet. Do do, Phan mém phai dugc cai dat trén ha téng san sang hd trg IPV6:
may cha, DNS, tén mién, Gmg dung.
2.5. Yéu cau chi tiét vé viéc dao tao huéng din sir dung
Sau qua trinh x4y dung hé thng, don vi trién khai phai c6 cam két hd tro, hudng
dan st dung, hd tro quan tri va van hanh h¢ théng, stra chir 16 (néu c0) cho Cuc TMDT
va KTS.
2.6. Cac yéu ciu (néu cin thiét) vé kiém thir hodc van hanh thir, bao hanh, bao tri
Phan mém phai dugc cung cip dich vu bao hanh, bao tri hé thng trong vong tbi
thiéu 12 thang ké tir khi nghiém thu thanh 1y va dua hé thong vao st dung.
3. Dy kién thoi gian chuyén gia bat dau thuc hién DVTV: Ngay sau khi hop dong
ky két c6 hiéu luc.
I11. Bao cao va thoi gian thuc hién:
1. Cac bao cao phai ndp: Cac béo cdo trong qua trinh Xay dung phan mém

2. Tién d9 ndp bao cdo: Trong vong 45 ngay ké tir khi Hop dong c6 hiéu luc.

STT Ho so xdy dung phin mém Tién dd ndp

Tai li¢u cua ting giai doan trong qua trinh phat
trién phan mém theo quy dinh tai Thong tu sb

1 |16/2024/TT-BTTTT ngay 30 thang 12 nam 45ngay
2024 cua B trudng BO Thong tin va Truyén
thong.

2 | Bo chuong trinh cai dat phan mém. 45ngay

3 Tai liéu huéng dan st dung, quan tri, van 45ngay
hanh.

4 Tai liéu phuc vu dao tao nguoi st dung, quan 45ngay
tri, van hanh.

IV. Kinh nghiém va nhén sy ciia nha thau:

Kinh nghiém va nhan sy ctia nha thau phai dap tng theo yéu cau tai Muc 2
Chuong III cua E-HSMT.

V. Trach nhiém ciia chii diu tu:

- Cur can bd ho trg trong qua trinh ti€p can céc tai li€u co lién quan dén
nhiém vu cua tu van;



Cung cap cac tai liéu co lién quan, ké ca cac tai li¢u nghién ctru lién quan hién co
nham tao diéu kién thuan 191 cho nha thau thuc hién nhiém vu cua minh.



