Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

I. Gigi thiéu chung vé Du &n, goi thau:

- Tén Dy &4n: Mua sam trang bi giai phap bao mat API Security chuyén dung.

- Tén g6i thdu: Mua sam trang bi giai phap bao mat API Security chuyén dung.

- Noi dung cong viéc chinh cia goi thau: Mua sdm trang bi giai phap bao mat API
Security chuyén dung trong 3 ndm dap tng bao v¢ 190 APIs hoac 270 API Endpoints
hoac 70 tri¢u API requests/thang.

- Linh vyc LCNT: Mua sdm hang héa
- Thoi gian thue hién géi thau: 44 thang.
- Tén Chu dau tu: Ngan hang TMCP Pau tu va Phat trién Viét Nam
I1. Yéu cau vé k¥ thuat:
1. Yéu cau chung:
~ Pia diém thyc hién: Cac Trung tam dir liéu (TTDL) cua BIDV tai Ha Noi (TTDL
chinh Duy Tén, TTDL DP IDC Viettel Hoa Lac).

- Hang muc cung cap:

TT Hang muc S0 Do’n Ghi cha
lwgng | vi tinh
Giai phap bao v¢ API bap ung bao v¢ 190 APIs hoac 270 API
1 | Security chuyén dung 01 Goi | Endpoints hodc 70 triéu API requests/thang
trong 03 nim Bao gom dich vu hd trg k¥ thuat trong 36 thang
2 | Dich vu trién khai 01 Goi

~ Thoi gian thuc hién hop dong: 44 thang ké tir ngay hop dong c6 hiéu luc, trong dé:

+ Thoi gian ban giao, nghiém thu hang hoa va trién khai cau hinh hé thong: 06 thang
ké tr ngay Hop dong c6 hi¢u luc.

+ Thoi gian hiéu luc ban quyén phan mém: 36 thang ké tir ngay hoan thanh trién khai
va kich hoat ban quyén phan mém.

+ Thoi gian hd tro k¥ thuat theo ban quyén phan mém: 36 thang ké tir ngay hoan thanh
trién khai va kich hoat ban quyén phan mém.

+ Thoi gian nghiém thu hop dong: 02 thang

2. Y&u cau veé tiéu chuian Ky thuat chi tiét

Tiéu chi ky thuat | Yéu cAu/Ma t chi tiét
1. YEU CAU CHUNG
1.1. Cam két vé tiéu chuin k§y thuit
Nha thau cam két giai phap cung cap cho BIDV tuén thu ching chi
PCI DSS 4.0.

1.1.1. Cam két tuan thu

1.2. Yéu cAu trién khai




Tiéu chi ky thuat Yéu cau/MB0 ta chi tiét

HJ tro trién khai on-premises, container hoa (K8s, Openshift,
1.2.1. HS tro da dang mé hinh | VMware Tanzu...) va c6 thé hd tro chuyén déi sang cac mo hinh:
Public cloud; va hybrid theo nhu cdu caa BIDV

HO0 trg mot trong sb cac phwong thie trién khai sau: inline (proxy),
out-of-band (qua traffic mirroring/TAP), agent-based (trén API
gateway, application server, container), agentless (qua log,
network)

1.2.2. Phuong thirc trién khai

HJ tro trién khai va bao vé API trong cac moi trudng container hoa
(Docker, Kubernetes, OpenShift) va moi trudong private cloud/ao
hoa sir dung VMWare.

1.2.3. HO tro moi trudng
container hoa

1.3 Tinh siin sang

1.3.1. H trg hoat dong lién | Co hd tro cac co ché/ phuong an dé dam bao hoat dong lién tuc cua
tuc giai phap.

1.4. Ban quyén (Licensing)

Yéu cau cung cap ban quyén dam bao trién khai da cho 190 APIs
1.4.1. Thong tin ban quyén hodac 270 API Endpoints hodc 70 triéu API requests/thang cua
BIDV

1.5. HS trg k¥ thuat va tai liéu

San phém con duoc hd trg, dam bao dén thoi gian ndp hd so du
thau, san pham chua c6 thong bao nging hd tro tir hiang (End of
Support).

1.5.1. Lo trinh san pham rd
rang

Cung cip thudng xuyén cac ban cip nhat, co so dit liéu nhan dién
1.5.2. Cap nhat thuong xuyén | moi de doa (threat intelligence), cac dit liéu huan luyén dua trén
cac moi de doa mai cho cau phan Al (n€u co).

1.6. Yéu cau ve hi¢u ning

1.6.1. Throughput Giai phap co thong luong xir 1y tong thé dap ung tdi thiéu 01Gbps.

1.6.2. S6 luong request/ngay | Giai phap dap tng xt 1y t6i thiéu 2,5 triéu request/ngay.

Giai phap déap Gng t01 thleu 20,000 RPS (Request-Per-Second) trén
1.6.3. Hiéu nang xu 1y RPS mot node cai dat; tong sO request giai phap c6 thé xir 1y trén tat ca
cac node c6 thé hd tro 1én t&i 200,000 RPS.

2. YEU CAU VE KHA NANG KHAM PHA VA QUAN LY API

2.1. Kham pha va quan ly API

C6 kha nang tu dong phat hi¢n va lap danh muc tat ca cac API dang
hoat dong trong hé thong, bao gom ca cac API theo pham vi quan
1y va muc d6 kiém soat: API ndi bo, API cong khai, API ciia bén
thir ba, shadow APIs (API khong dugce quan ly) va zombie APIs
(API 16i thoi); theo giao thuc va dinh dang API: REST, SOAP,
XML, GraphQL.

2.1.1. Phat hién toan dién API

C6 thé kham pha API tir nhiéu ngudn: traffic mang, log tir API
Gateway/server, tich hop véi CI/CD, dac tda API (OpenAPl,
Swagger, WSDL, GraphQL,...).

2.1.2. Hb tro da dang ngudn
API

2.2. Phan loai va dac ta API

C6 thé ty dong thu thap thong tin chi tiét vé mdi APIL: endpoints,
HTTP methods, request/response header&body bao gom: IP
Client, User-Agent, Timestamp, version, authentication type,

2.2.1. Thu thap chi tiét thong
tin API
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2.2.2. Nhan dién dinh dang
dir liéu API

C6 kha nang nhan dién va phan tich cac dinh dang dir li¢u phé bién
trong API (JSON, XML, form-data, plain text) va cac dinh dang
dic tha néu co.

2.2.3. HO tro cac chuén dic ta
API

C6 hd tro import va phan tich cac file dic ta API theo chuin
OpenAPI, Swagger, WSDL, GraphQL Schema.

2.2.4. Phan loai API theo
muc do rui ro/ d quan trong
cua dir liéu

Co kha nang tu dong hodc hd tro nguoi dung phan loai API dua
trén loai dir liéu ma API xtr 1y (vi du: PII, thong tin hé théng, PCI-
DSS, dir li¢u tai chinh nhay cam: thong tin dinh danh khéach hang,
thong tin tai khoan, théng tin tién giri ...).

2.2.5. Gin nhan (tagging) va
nhom API

Cho phép nguoi dung ty dinh nghia nhan (tags) va nhom cac API
theo (it nhat) cac tiéu chi: high-risk, low risk; unauthenticated; new
api/recently updated...

2.3. Quan ly vong doi API

2.3.1. Theo ddi thay ddi
phién ban API

C6 thé theo doi su thay ddi va cac phién ban khac nhau ctia API,
API phién ban cii, hodc cac API khong con duge sir dung (Doi véi
Zombie API: khong c6 luot truy cap nao trong vong tdi da 90 ngay
— ¢6 thé tuy chinh ngin hon cho phul hop véi BIDV).

2.3.2. So sanh su khac biét
gitta cac phién ban API

C6 hd tro so sanh request/response thuc té voi schema duoc dinh
nghia trong ddc td API, canh bao céc sai 1éch.

3. YEU CAU VE PANH GIA VA QUAN LY TRANG THAI BAO MAT API

3.1. Panh gi4 16 hong bao mat va ciu hinh sai

3.1.1. Phat hién 15 hong theo
Top 10 OWASP API

C6 kha ning quét, phan tich va phat hién cac 16 hong API pho bién
theo danh sich OWASP API Security Top 10 (vi du: BOLA/IDOR,
Broken Authentication, Data Exposure, Rate Limiting, Mass
Assignment, Injection, etc.) va cac API chua dugc xac thuc/ xac
thuc khong dung céch.

3.1.2. Phéan tich an ninh dua
trén dac ta API

C6 kha nang phan tich file dic ta API dé tim kiém cac van dé bao
mat lién quan dén toi thiéu cac ndi dung: cau hinh bdo mat, xac
thuc va uy quyén trudce khi golive API méi

3.2. Xac dinh va phan loai dir li€éu nhay cam

3.2.1. Ty dong phéat hién dix
liéu quan trong trong API
traffic

C6 kha nang ty dong x4c dinh va phan loai cac loai dir li¢u gtri qua
API (vi dy: PII, thong tin hé théng, PCI-DSS, dir liéu tai chinh nhay
cam: thong tin dinh danh khéch hang, thong tin tai khoan, thong tin
tién gui ...) trong request va response ciia APIL

3.2.2. H trg tiy chinh mau
dir licu

C6 thé cho phép ngu’orl dung dinh nghia cac mau (patterns/regex)
hodc cac policy/rule dé phat hién céac loai dir liéu dic thu cua to
chuc.

3.3. Quan ly rii ro va wu tién

khic phuc

3.3.1. Chim diém rui ro API

C6 thé cung cip co ché cham diém rui ro cho timg API va timg 16
hong dua trén nhiéu yéu t6 (mirc do nghiém trong/kha nang khai
thac/...). dua trén ma tran cham diém rai ro bao mat cia OWASP

3.3.2. Uu tién hda cac hanh
dong khac phuc

C6 tinh nang dua ra cac khuyén nghi va cho phép uu tién cac hanh

dong can thuc hién dé giam thiéu rti ro an ninh APL Cu thé:

- Tha tg vu tién hanh dong: dua trén Mutc dd uu tién khic phuc
cac 16 hong/diém yéu bao mat.
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- Cac thong tin khuyen nghl cung cap bao géom : Tham chiéu ki
thuat t6i thong tin 16 hong/diém yéu cting véi cac bién phap khic
phuc, giam thiéu tuong ng.

3.4. Tich hgp véi quy trinh phat trién (DevSecOps)

3.4.1. Tich hgp CI/CD

Giai phéap c6 kha nang tich hop vao cac pipeline CI/CD (Jenkins,
GitLab CI, Azure DevOps, ...)

4. YEU CAU VE BAO VE VA PHAT HIEN MOI PE DOAN API THEO THOI GIAN THU'C

4.1. Phong chong tin cong theo OWASP API Security Top 10

4.1.1. Bao vé chong
BOLA/IDOR (Broken Object
Level Authorization)

C6 kha ning phat hién, canh bao va phdi hop thuc thi chinh sach
ngan chin (c6 thé dua trén cac hé thdng tich hop — tham chiéu muc
7) d6i véi cac truy cap trai phép Vao tai nguyen dir li€u (object) do
thiéu hodc sai kiém soat phan quyén & cap ddi tuong

4.1.2. Bao vé chong 16i xac
thuc (Broken User
Authentication)

C6 kha nang phat hién, canh bao va thyc thi chinh sach ngan chin
(co the dua trén cac hé thong tich hgp) cac tan cong lién quan dén
xac thuc yéu, quan ly session khong an toan, 1§ thong tin xac thuec.

4.1.3. Bao vé chéng 10 lot dir
liéu qua muc (Excessive Data
Exposure)

C6 kha ndng phat hién, canh bao va thuc thi chinh sach ngan chéan
(co thé dua trén cac hé thong tich hop) API trd vé nhic¢u dit liéu hon
murc can thiét.

4.14. Bao vé chéng thiéu
kiém soat tai nguyén va gidi
han (Lack of Resources &
Rate Limiting)

C6 kha nang phat hién, canh bao va thuc thi chinh sach ngan chan
(c6 thé dua trén cac hé thong tich hop) cac tin cong DoS/DDoS &
tang ing dung, request bombing, lam dung tai nguyén APIL.

4.1.5. Bao vé chong 15i kiém
so4t quyén muc chirc ning
(Broken  Function  Level
Authorization)

Co kha nang phat hién, canh bao va thyc thi chinh sach ngéan chén
(c6 thé dua trén cac hé thong tich hop) nguoi dung truy cap vao cac
chtrc nang API ma ho khong dugc phép.

4.1.6. Bao vé chdng Mass
Assignment

C6 kha nang phat hién, canh bao va thuc thi chinh sédch ngan chan
(co thé dya trén cac hé thong tich hop) viéc ké tan cong stra doi cac
thudc tinh doi tugng khong duge phép thong qua viéc gan tham so
dau vao.

4.1.7. Bao vé chbng ciu hinh
sai an ninh
(Security Misconfiguration)

C6 kha nang phat hién cac cdu hinh sai trén API endpoints, server
(vi du: HTTP verb khong can thiét, thiéu Security Header).

4.1.8. Bao vé chbng tin cong
Injection (Injection)

C6 kha nang phat hién, canh bao va thyc thi chinh sach ngan chian
(c6 thé dua trén cac hé thdng tich hop) cac loai tin cong injection
(SQLi, NoSQLi, Command Injection, XXE, etc.) qua cac tham so
API.

4.1.9. Bao vé chdng quan ly
tai san API khong ding cach

C6 kha nang phan tdch cac API theo cdc moi trudong, hodc muc dich
str dung (tuy theo md hinh trién khai); 1ap danh myc va quan li vong

(Improper Assets | doi cac API dang hoat dong, API phién ban cii hodc khong con st
Management) dung

4.1.10. HS tro giam sat va ghi | Pam bao giai phap tao ra log chi tiét va c6 thé tich hop véi hé thong
log didy du (Insufficient | gidm séat, hé thong quan 1y thong tin va sy kién bao mat (SIEM:

Logging & Monitoring)

QRadar) ciia BIDV dé phat hién tin cong.

4.2. Phat hién hanh vi bat thwong va moi de doa ning cao

4.2.1. Phan tich hanh vi
ngudi dung va thuc thé

C6 thé xdy dung baseline hanh vi str dung API binh thudng cho
tung API/img dung/token va phat hién cac hanh vi bat thuong, sai
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1&ch (vi du: truy cap API bat thuong, tan suit la, luong dir licu bat
thuong).

4.2.2. Phat hién tin cong
zero-day

C6 kha nang phat hién cac mdi de doa mdi, chua c6 ddu hiéu
(signature) dua trén phan tich hanh vi.

4.2.3. Chdng bot va lam dung
API

C6 kha nang phat hién va ngan chan cac truy cap tu dong doc hai

(bots)

4.3. Hanh dong phan trng (Response Actions)

4.3.1. ba dang hanh dong
phan ung (Tham chicu cac

C6 kha ning phdi hop véi cac hé thong bao mat khac cua BIDV dé
cung cap nhiéu tuy chon phan ung khi phat hién moi de doa: ghi

muc 6.2; 7; 8.3)

log (log) , canh bao (alert), chan (block request)

5. YEU CAU VE TUAN THU

5.1. Ngin chin thét thoat dix liéu (DLP for APIs)

5.1.1. Phat hién va kiém sodt
dir liéu quan trong trong API

C6 kha nang giam sat va kiém soat viéc truyén dir lidu (da dugc
dinh nghia 6 muc 2.2) qua APL

5.1.2. Che gidu/ma hoéa dir
li¢u (Data
Masking/Encryption)

C6 kha nang che gidu (masking) hodc ma héa mot phan dir liéu
nhay cam trong log, bdo cdo hodc trén giao dién dashboard quan
tri. Co ché masking/ma hod c6 thé dép Umg céc tiéu chuan nhu PCI

DSS

5.2. Ghi log va kiém toin (Au

diting and Logging)

5.2.1. Ghi nhan API Traffic
Log

C6 co ché ghi nhan log dang API Traffic véi téi thiéu cac trudng
thong tin sau: Headers, body, IP Client, User-Agent, Timestamp,
HTTP Status Code

5.2.2. Ghi log quéan tri

C6 kha ning ghi log céac thay d6i cau hinh, hoat dong ctia quan tri
vién trong it nhat 03 thang va sao luwu log t6i thiéu 01 nim; C6 hd
tro giri log toi cac hé thdng tich hop khéc thong qua Syslog.

5.2.3. Bam bao tinh toan ven
cua log

C6 co ché bao vé log chdng sira ddi trai phép.

6. YEU CAU VE KHA NANG TiCH HQP

6.1. Tich hgp v6i API
Gateway

Co6 kha nang tich hop véi cac giai phap API Gateway ma BIDV su
dung, bao gdm tbi thiéu cac API Gateway sau: IBM API Connect
(OpenAPl), Kong, Apigee.

6.2. Tich hop véi hé thong
SIEM, SOAR

C6 kha ning tich hop, gui sy kién an ninh, log (Syslog) ti hé thong
Quan 1y su kién va thong tin bao mat (SIEM :QRadar) va Hé théng
diéu phdi, ty dong hoa phan hoi bao mat (SOAR: xSOAR hay
Cortex XSOAR) cua BIDV.

6.3. Tich hop véi WAF

C6 thé tich hop voi mot sb giai phap Web Application Firewall
(WAF), bao gdbm t6i thiéu: Imperva va F5.

6.4. Tich hop cong cu
Monitor giam sat bén thir ba

C6 kha nang, hé tro tich hop véi 1 trong cc cong cu giam sat hiéu
nang bén ngoai: Prometheus & Grafana, Telemetry, Manage
Engine thong qua t6i thiéu 1 trong cac phuong thuc: syslog,
webhook hoic SNMP, API.

7. YEU CAU VE QUAN TRI,

VAN HANH

7.1. Quan ly tap trung

7.1.1. Giao dién truc quan, dé
su dung

C6 kha ning cung cap giao dién quan 1y web tap trung, truc quan,
va quan 1y toan b cac tinh nang cta giai phap.

7.1.2. Dashboard tuy chinh

C6 cho phép tiy chinh dashboard theo nhu cdu nguoi ding lién

quan to1 tinh trang theo doi, tinh trang bao mat API.
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7.2. Quin ly nguoi ding va phin quyén

C6 hd tro quan 1y ngudi ding va phan quyén chi tiét (RBAC) cho
cac vai tro quan tri khac nhau, dam bao chi nhiing nguoi c6 tham
quyén mdi truy cap dugc cac chirc nang/dir li¢u tuong ung.

7.2.1. Hd trg Role-Based
Access Control (RBAC)

C6 thé tich hop v6i hé théng quan 1y ngudi dung tap trung cua
BIDV (AD/AD FS) thong qua LDAP/SAML dé xac thuc nguoi
dung quan tri.

7.3. Canh bao va thdong béo (Alerting and Notifications)

7.3.1. Céanh béo thoi gian C6 kha ning cung cip co ché canh bao thoi gian thuc khi phat hién
thuc céc su kién an ninh, hanh vi bat thuong hoac vi pham chinh sach.

7.2.2. Tich hop véi
LDAP/AD

C6 h tro giri canh bao qua nhiéu kénh khéc nhau: Email cia BIDV

7.3.2. Thong bdo da kénh hodc qua API t6i hé thdng ticketing: Jira

C6 kha ning gan nhan/danh dau cac phat hién, diém yéu hay rui ro
bao mat la an toan hodc khong, dua vao danh sach nhan dién tuong
tu trén tung API

7.3.4. Quan ly phat hi¢n sai
(false positive)

8. YEU CAU VE BAO CAO

Co6 cung cap cho nguodi dung cdc mau bao cdo: Compliance,

8.1. Tuy chinh bao cao Security va trich xuat sang mot trong cac dinh dang thong dung:
CSV, JSON, PDF,...
8.2 Quyén tao bao céo HO trg tao bao cao theo phan quyén (RBAC)

3. Yéu cau vé dich vu trién khai
~ Thoi gian trién khai:
+ Thoi gian ban giao hang hoa: Trong vong 30 ngay ké tir ngay hop ddng cé hiéu luc.
+ Thoi gian trién khai tich hop, cai dit va cau hinh hé thong: Trong vong 180 ngay ké
tir ngay hop dong c6 hiéu lyc.
— Trach nhiém cua nha thau:
+ Nha thau chiju trach nhiém trién khai cai dit phan mém do nha thau cung cap theo
dung yéu cau tinh nang k¥ thuat caa san pham.
+ Cai dat, cap nhat cac phién ban phan mém mai nhat ciia san pham, phi hop véi hé
théng BIDV.
+ Nha thau dé xuat mé hinh trién khai pht hop voi ha ting caa BIDV.
+ Pam bao trién khai khéng anh huéng t6i cac hé thong tich hop cua BIDV trong
truong hop giai phap API Security gap su co/downtime.
~ Quy trinh trién khai: Nha thau phai dé xuat ké hoach trién khai chi tiét, bao gém nhung
khong gioi han cac budc sau:
1. Khao sat hién trang hé thdng hién tai.
2. Bé xuat mé hinh trién khai.
3. Lap ké hoach trién khai.
4. Ban giao hang hoa.
5. Trién khai cai dat, tich hop.
6. Nghiém thu hang hoa va nghiém thu hoan thanh trién khai.



~ Nha thau phai cung cap da nguon luc dé trién khai cac hang muc sau day:

+ Thiét ké kién truc cua hé thdng: phan tich yéu cau caa hé théng va dua ra giai phap
phu hop. Ban thiét ké phai thé hién dugc céc thanh phan chinh va lién quan, cach
thie két néi va tuong tac vai nhau.

+ Thiét ké md hinh, phuong an trién khai cho cac méi truong cia BIDV bao gom:
MBoi trudng trién khai that (Production DC1 va DC2), méi trudng du phong (DR),
moi truong test (UAT).

+ Trién khai trén moéi truong: Production (DC1 va DC2), méi truong du phong (DR).

+ Cung cap nhan su hd tro (truc tiép tai BIDV va tir xa) trong qué trinh trién khai va
tich hop hé théng; bao gém ca cac noi dung cai dat, cau hinh, kiém tra cac thanh
phan va cac noi dung cap nhat ban va, health check, tuning, tdi vu cau hinh, ké ca
cai dat sau trién khai.

4. Yéu cau vé dich vy hd tro ki thuat

— HJ tro ki thuat chinh hang 24/7 (khic phuc su ¢d, nang cap, cap nhat phan mém)
trong thoi gian ban quyén st dung con hiéu lyc va teong tng vai s6 ban quyén da mua
hang nam.

— Hinh thac h tro: Tai chd (On-site) hoic tir xa (Off-site) qua dién thoai, email, kénh
trao d6i thong tin, chuong trinh hd trg ki thuat tir hang, nha cung cap tai Viét Nam phu
thudc vao mirc d6 cap thiét va khan cap caa tinh hudng can hd tro (chi tiét tham chiéu bang
yéu cau vé thoi gian phan hoi bén dudi).

~ Yéu cau chung:

+ Pam bao duy tri hoat dong lién tuc, 6n dinh cua hé théng bao mat cho cac hé thong
nham cung cap dich vu véi chét lugng cao, 6n dinh, thuan tién va an toan.

+ Pam bao ngan ngira 16i, han ché phat sinh sy ¢ ddi véi hé thong, gop phan nang
cao tinh bao mat, an toan trong cong tac van hanh hé thong.

+ Pam bao kha ning stra chira nhanh nhitng hong héc, khac phuc kip thoi su ¢ phat
sinh nham khéi phuc va dam bao kha ning sin sang hoat dong mot cach nhanh nhat
cho hé thong dam bao an toan cho hé thng.

— Pugc cung cap tai khoan va co thé truy cap vao trang web hd tro ciia hing dé tim
kiém, tai vé céc tai liéu, tai nguyén, lién quan dén san pham, va co thé tao yéu cau hd tro.

— Pugc phép cap nhat mién phi tat ca cac phién ban phan mém (software/firmware),
model Al méi nhét cua thiét bj dugc hang phét hanh.

~ Ca4c chi phi phat sinh trong thoi gian thyc hién dich vu hd tro ky thuat do nha thau chi
tra.

— H& tro ky thuat dinh ky:

+ Binh ky 03 thang/lan vao tuan dau tién caa ki kiém tra, nha thau thyc hién kiém tra
tinh trang hoat dong cuia dua ra nhitng khuyén nghi nham d¢am bao va nang cao hiéu
qua hoat dong.

+ Cac yéu cau kiém tra cy thé:



« Thuyc hién phan tich danh gia cac van dé ki thuat cua hé théng dinh ky dya trén
file log cua hé thdng, co bao cao day du vé cac van dé phat sinh va noi dung
thuc hién.

« Thuyc hién phén tich danh gia muc ting truong dit liéu cua hé thong dinh ky c6
bao cdo dé xuat thiét lap tham s va téi wu hé thong.

« Thuyc hién cap nhat ban va 15i cua hé thdng dinh ky va c6 bao céo két qua thuc
hién.

~ Hb tro ki thuat dot xuat:

+ Keénh hd tro: Ty theo tinh chat va mac do cua su ¢b phét sinh, cac yéu cau hd tro
c6 thé dugc tiép nhan théng qua cac kénh sau:

« Théng qua websites hd tro cia hang.

« Théng qua email ti bo phan tiép nhan yéu cau hd tro tir hang, hoic dau moi
nha thau.

« Théng qua dién thoai truc tiép t6i dau mdi tiép nhan hd tro cua nha thau.

+ Thoi gian hd trg truc tuyén: 24x7x365.

+ Thoi gian phan hdi: Di véi cac yéu cau ky thuat va xir Iy sy ¢6 duoc tao trén
website ctua hdng s& dugc phan hdi trong khoang thoi gian theo tiéu chuan cua ting
hang. D4i véi cac yéu cau ky thuat va xt Iy su ¢ khéc, thai gian phan hdi va hinh
thire hd tro tly theo mirc do can dap tmg nhu sau:

Céap dd N Thoi gian | Phwong
n * MO ta L, . x
nghiém trong dap wng | thic ho trog

Ldi gay cho san pham khéng hoat dong, hoic gay anh Tai chd
1 hudong nghiém trong nhu anh huong toan hé théng, | 0.5 gio i
o A bl A . s 24x7
hoac hé thong bi dirng.
Loi 1am giam hiéu nang caa san pham, hoic han ché Tai chi
2 cac dich vu kinh doanh nhu anh huéng nhe dén hé 04 gio 2 A7
thdng, 1am treo hé thong.
Ldi gay ra anh huong nho dén viéc sir dung san pham, Tixa
3 cac anh huong nhe dén hé théng, cac anh huong dén | 04 gio 8yt
hiéu nang va chirc nang.
Loi lién quan dén phan mém ma khong anh huéng Tixa
4 nhiéu dén viéc sir dung chirc nang san pham dé thuc | 04 gio
o o . 8x5
hién hoat dong kinh doanh.

+ Y@u cau hd tro k¥ thuat cho giai phap bao gdm (tdi thiéu):
+ HO trg BIDV tich hop vao hé thong OpenAPI, dam bao trién khai bao vé day du
cho cac APIs trén Open API cua BIDV..
« Thuc hién hd tro dot xuat theo thuc té cac phat sinh cua hé théng trong qué trinh
van hanh.
« Thyc hién hd trg BIDV trong qué trinh khai bao tham s6 theo yéu cau caa nghiép
vu.
5. Yéu ciu vé dao tao, chuyén giao ky thuit:



6.

Sau khi hoan thanh trién khai, nha thau phai cung cap céc tai liéu day da va dé hiéu vé
tat ca cac mat cua cac hé thong duoc dé xuat, bao gom nhung khéng chi gidi han &:

+ Tai liéu hudng dan chi tiét cac budc thuc hién trong qua trinh trién khai cac noi

dung cai dat, cdu hinh, tich hop cac thiét bi.

+ Tai liéu hudng dan quan tri van hanh.

Nha thau thyc hién dao tao, huéng dan sir dung, chuyén giao cong nghé vé quan trj va
van hanh vai cac yéu cau sau:

+ NOo&i dung: Quan tri, van hanh giai phap bao mat API Security chuyén dung

+ Diadiém: TTCNTT BIDV s6 7 Duy Tan, Cau Gidy, Ha Nai

+ S lugng can bo tham gia caa BIDV: tdi thiéu 5 nguoi/lép dao tao.

+ Thoi gian (s6 16p dao tao): 2 16p dao tao, téi thiéu 02 gio/ 16p.
Yéu ciu ban giao, nghiém thu hang héa

Nha thau phai ban giao day du ban quyén phan mém cua giai phap va céc ban quyén
phan mém lién quan khac néu co, dam bao co thé tra ciru thdng qua ho so ban giao ban
quyén dang ban cing hoic thdng tin tra ciru trén giao dién quan tri caa giai phap.

Nha thau phai ban giao day du céc tai liéu theo quy dinh.

Danh muc tai ligu/béo céo can cung cap:

Thoi diém thye hién
STT Tai liéu/Bdo co g;znygez‘;zf Eﬁf}agfg;gg;
hop dong cé hi¢u luc)

1 Tai liéu thiét ké (mo I}inh trién khai) trén co sé cac noi dung da 180

dugc BIDV thong nhit .
2 | Tailiéu huéng dan cai dat, trién khai dich vy, van hanh hé thong 180
3 Quy trinh nang c4p san pham, hd tro ky thuat, xir Iy su ¢d 180
4 | Bao céo kiém thir tai tir nha thau 180

Bao cao két qua danh gia bao mat, xtr 1y cac 16 hong bao mat
> (néu c6) tir nha thau 180
6 | Tailiéu huéng dan chuyén d6i du phong DC-DC, DC-DR 180




