Phần 2. YÊU CẦU VỀ KỸ THUẬT
Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
1.1. Giới thiệu chung về dự toán, gói thầu
- Chủ đầu tư: Công ty TNHH MTV Tổng công ty Tân Cảng Sài Gòn (TCT).
- Nguồn vốn: Vốn chủ sở hữu của Tổng công ty Tân Cảng Sài Gòn.
- Thời gian thực hiện gói thầu : 120 ngày.
- Địa điểm thực hiện gói thầu: 
+ Tại TTDL thứ 1, Cảng Tân Cảng Cát Lái - 1295B Đường Nguyễn Thị Định,  Phường Cát Lái, Tp. Hồ Chí Minh
+ Tại TTDL thứ 2, H158/2A Hoàng Hoa Thám - Phường Tân Bình, Tp. Hồ Chí Minh
Nếu có nhu cầu khảo sát hiện trạng cơ sở hạ tầng của Chủ đầu tư để phục vụ cho việc lập Hồ sơ dự thầu, nhà thầu vui lòng liên hệ theo thông tin dưới đây :
Ông Nguyễn Ngọc Quyên , Phòng CNTT; SĐT 0985558599
1.1.1. Phạm vi cung cấp
Thông tin trong Bảng phạm vi và tiến độ cung cấp hàng hóa là cơ sở để nhà thầu lập bảng chào giá. Phạm vi và tiến độ cung cấp hàng hóa được mô tả theo Bảng dưới đây:
Bảng số 1. Phạm vi cung cấp hàng hóa
	Stt
	Danh mục hàng hóa
	Đơn vị tính
	Khối lượng
	Ghi chú

	
	
	
	
	

	1
	Bản quyền 03 năm phần mềm sao lưu, phục hồi dữ liệu (cho hệ thống máy chủ ảo hoá, vật lý và các ứng dụng)
	Bản quyền
	35
	 

	2
	Bản quyền 01 năm phần mềm ảo hoá máy chủ 
	Bản quyền
	384
	 

	3
	Thiết bị lưu trữ sao lưu dữ liệu
	Bộ
	4
	 

	4
	Thiết bị chuyển mạch dữ liệu lưu trữ
	Bộ
	2
	 

	5
	Cáp quang FC kết nối giữa thiết chuyển mạch dữ liệu lưu trữ với các thiết bị máy chủ, lưu trữ khác
	Sợi
	96
	 



Bảng số 2. Dịch vụ liên quan
	Stt
	Mô tả dịch vụ
	Khối lượng mời thầu
	Đơn vị tính
	Địa điểm thực hiện 
dịch vụ
	Ngày hoàn thành 
dịch vụ(2)

	1
	Dịch vụ triển khai, cài đặt, cấu hình và tích hợp phần mềm ảo hoá máy chủ cho hệ thống CNTT của TCT TCSG.
Dịch vụ triển khai, cài đặt, cấu hình và tích hợp phần mềm sao lưu, phục hồi dữ liệu (cho hệ thống máy chủ ảo hoá, vật lý và các ứng dụng,…) của TCT TCSG:
- 345 máy chủ vật lý (Linux, Solaris, Windows...), máy chủ ảo hoa hiện có 
- Ứng dụng Email, Active Directory
- Ứng dụng cơ sở dữ liệu MS-SQL, Oracle, Postgree, MongoDB, Hadoop,...
- Ứng dụng hạ tầng Microservice (K8s), Docker
- Tích hợp với thiết bị lưu dữ liệu liệu sao lưu Data Domain 6900 và thiết bị NAS mới 
Dịch vụ triển khai cài đặt, cấu hình và tích hợp thiết bị chuyển mạch SAN Switch
Dịch vụ triển khai cài đặt, ấu hình và tích hợp thiết bị lưu trữ NAS với giải pháp sao lưu dữ liệu Networker hiện tại của TCT TCSG
Đào tạo, hướng dẫn vận hành và bàn giao
	 01
	Lần
	+ Tại TTDL thứ 1, Cảng Tân cảng Cát Lái - 1295B Đường Nguyễn Thị Định – Phường Cát Lái– Tp. Hồ Chí Minh
+ Tại TTDL thứ 2, H158/2A Hoàng Hoa Thám - Phường Tân Bình- Tp. Hồ Chí Minh

	120


1.1.2. Tiến độ cung cấp
Bảng số 3. Tiến độ cung cấp
	Stt
	Danh mục hàng hóa
	Tiến độ cung cấp
	Địa điểm cung cấp 

	1
	Toàn bộ hàng hóa và dịch vụ liên quan theo yêu cầu của HSMT.
	Tối đa 120 ngày
	Cảng Tân cảng Cát Lái - 1295B Đường Nguyễn Thị Định, Phường Cát Lái, Tp. Hồ Chí Minh



1.2. Yêu cầu về kỹ thuật
Tóm tắt thông số kỹ thuật của hàng hóa, dịch vụ liên quan. Hàng hóa, dịch vụ liên quan phải tuân thủ các thông số kỹ thuật và tiêu chuẩn sau đây:                         
        
Bảng số 4. Yêu cầu kỹ thuật
	Stt
	Yêu cầu kỹ thuật

	 
	Nội dung
	Mô tả chi tiết

	1
	Phần mềm sao lưu, phục hồi dữ liệu

	 
	Bản quyền
	Bản quyền phần mềm sao lưu và phục hồi dữ liệu cho hệ thống máy chủ ảo hoá, vật lý và các ứng dụng của TCT TCSG

	 
	Đáp ứng  tối thiểu những tính năng sau
	- Giải pháp phải hỗ trợ sao lưu VM trực tiếp từ SAN (Direct SAN access), NFS Datastore (Direct NFS access). 

	 
	 
	- Giải pháp này sẽ tự động phát hiện dung lượng trống của Production Datastore và ngăn chặn việc sao lưu nếu dung lượng thấp hơn ngưỡng đã xác định để đảm bảo rằng Production Datastore không bị hết dung lượng.

	 
	 
	- Hỗ trợ sao lưu nhật ký giao dịch cho Microsoft SQL Server, Oracle Database và PostgreSQL Instances

	 
	 
	- Hỗ trợ tính năng cắt ngắn nhật ký giao dịch để không xảy ra tình trạng tràn không gian lưu trữ trên máy ảo

	 
	 
	- Hỗ trợ cơ chế chạy các tập lệnh trước khi đóng băng và sau khi rã đông nhằm dừng các máy ảo đang chạy các ứng dụng không hỗ trợ Microsoft VSS.

	 
	 
	- Hỗ trợ loại trừ ra các thư mục, tệp không muốn sao lưu khỏi lệnh sao lưu

	 
	 
	- Giải pháp phải tích hợp được với các hệ thống lưu trữ: Dell (Unity XT/Unity, VNXe, VNX, PowerScale), HPE (Nimble, 3PAR), IBM Spectrum Virtualize, NetApp Data ONTAP, Nutanix Files Storage

	 
	 
	- Giải pháp phải hỗ trợ khôi phục dữ liệu của máy ảo VMware trực tiếp từ ảnh chụp nhanh trên thiết bị lưu trữ: hỗ trợ khả năng Khôi phục tức thì, Khôi phục tập hệ thống, Khôi phục từng mục trong ứng dụng

	 
	 
	- Giải pháp phải hỗ trợ sao máy chủ vật lý Microsoft Windows, Linux, Solaris, AIX dựa theo cơ chế cài Agent

	 
	 
	- Giải pháp phải cung cấp các công cụ mở rộng để sao lưu cho các ứng dụng Oracle RMAN và SAP HANA.

	 
	 
	- Khôi phục máy ảo tức thì: khôi phục tức thì máy ảo VMware vSphere, VMware Cloud Director, Microsoft Hyper-V và tập tin chia sẻ từ bản sao lưu và ảnh chụp nhanh  thông qua giao diện người dùng

	 
	 
	- Giải pháp hỗ trợ quét dữ liệu máy ảo bằng phần mềm diệt vi-rút trước khi khôi phục máy ảo về môi trường sản xuất và hủy thao tác khôi phục nếu phát hiện có phần mềm độc hại.

	 
	 
	- Giải pháp này hỗ trợ khả năng khởi động máy ảo trong môi trường mạng riêng biệt trong quá trình khôi phục và đưa tập lệnh kiểm tra vào hệ điều hành để xác minh ứng dụng.

	 
	 
	- Giải pháp hỗ trợ khôi phục bản sao lưu VMware vSphere sang Microsoft Hyper-V, Nutanix AHV, AWS EC2, Google Cloud Engine, Microsoft Azure VM

	 
	 
	- Khôi phục tệp tin: giải pháp hỗ trợ khôi phục từng tệp tin hệ điều hành khách từ Windows, Linux trực tiếp từ bản sao lưu cấp độ hình ảnh thông thường, ảnh chụp nhanh

	 
	 
	- Giải pháp phải cung cấp giao diện người dùng tự phục vụ dựa trên nền web và khả năng tìm kiếm tệp tin cụ thể trên tất cả các bản sao lưu.

	 
	 
	Khôi phục từng mục không cần cài đặt agent hỗ trợ cho các ứng dụng sau:
- Microsoft Active Directory
- Microsoft SQL Server
- Oracle
- PostgreSQL
- Microsoft Exchange
- Microsoft SharePoint

	 
	 
	- Phần mềm sao lưu phải bao gồm tính năng khử trùng lặp và nén.

	 
	 
	- Phần mềm sao lưu phải hỗ trợ điều chỉnh mức độ nén dữ liệu để có hiệu suất tốt hơn hoặc giúp giảm dữ liệu.

	 
	 
	- Giải pháp sao lưu phải hỗ trợ các thiết bị khử trùng lặp như EMC Data Domain, HPE Store Once, Quantum, ExaGrid.

	 
	 
	- Giải pháp sao lưu phải hỗ trợ sao lưu vào băng từ

	 
	 
	- Giải pháp sao lưu phải hỗ trợ sao lưu trực tiếp vào thiết bị lưu trữ đối tượng

	 
	 
	- Các giải pháp sao lưu phải hỗ trợ sao chép các máy ảo VMware quan trọng với RPO tính bằng giây.

	 
	 
	- Tự động kiểm tra và xác minh khả năng phục hồi của từng bản sao.

	 
	 
	- Giải pháp sao lưu hỗ trợ tính bất biến được cho các loại thiết bị như thiết bị lưu trữ đối tượng tại chỗ, nơi lưu trữ được củng cố, thiết bị lưu trữ loại bỏ trùng lặp, lưu trữ đối tượng trên đám mây

	 
	 
	- Hỗ trợ cơ chế tăng tốc đường truyền giúp tăng tốc độ sao lưu và sao chép sang cơ sở hạ tầng dự phòng nhanh hơn gấp 50 lần

	 
	 
	- Hỗ trợ công nghệ sao chép liên tục sang cơ sở hạ tầng dự phòng với RPO gần bằng 0 dựa trên cơ chế vSphere APIs for I/O filtering giúp máy ảo ở cơ sở hạ tầng dự phòng luôn trong trạng thái sẵn sàng hoạt động với dự liệu được sao chép đầy đủ từ cơ sở hạ tầng chính

	 
	 
	- Hỗ trợ tính năng xác thực đa yếu tố, ủy quyền đa người dùng

	 
	 
	- Hỗ trợ tính năng kiểm tra cấu hình sao lưu theo các khuyến nghị tốt nhất về bảo mật hoặc tương đương

	 
	 
	- Hỗ trợ tính năng phát hiện phần mềm độc hại bằng cơ chế phân tích hoạt động của hệ thống tệp để tìm ra các hành vì bất thường như tệp bị xóa hàng loạt, tệp bị thay đổi phần mở động hàng loạt trong quá trình backup

	 
	 
	- Hỗ trợ tính năng quét để phát hiện các phần mềm gây rủi ro cho hệ thống dựa theo tiêu chuẩn của MITRE ATT&CK Matrix  trong quá trình backup

	 
	 
	- Hỗ trợ tính năng quét nội tuyến để phát hiện hành vi của phần mềm độc hại qua việc phát hiện các file bị mã hóa, các đường dẫn .onion trong quá trình backup

	 
	 
	- Hỗ trợ tính năng quét virus dựa theo signature cho các bản sao lưu
- Hỗ trợ tích hợp quét virus bằng phần mềm bên thứ 3

	 
	 
	- Hỗ trợ cơ chế tuân thủ chuẩn bảo mật FIPS

	 
	 
	- Hỗ trợ giao diện theo dõi tập trung, hiển thị trực quan các cảnh báo về mối đe dọa, rủi ro và đo lường mức độ bảo mật của hệ thống sao lưu

	 
	 
	- Tích hợp trí tuệ nhân tạo tiên tiến được thiết kế để hỗ trợ khách hàng sử dụng các sản phẩm Veeam. Giải pháp này tìm kiếm thông tin được cập nhật trong tài liệu kỹ thuật và phân tích dữ liệu hệ thống đang có để đưa ra khuyến nghị bằng ngôn ngữ tự nhiên

	 
	 
	- Hỗ trợ cơ chế thu thập thông tin từ các môi trường như: hệ thống sao lưu, VMware vSphere, VMware Cloud Director, Microsoft Hyper-V

	 
	 
	- Hỗ trợ sẵn các mẫu báo cáo có sẵn về phân tích số liệu cho nhiều môi trường khác nhau và hỗ trợ tùy biến báo cáo

	 
	 
	- Hỗ trợ mẫu báo cáo kế hoạch tài nguyên cho VMware vSphere và Microsoft Hyper-V để dự báo thời điểm tài nguyên của hạ tầng ảo hóa khả dụng sẽ đạt mức ngưỡng cần mở rộng. Mẫu báo này sẽ khuyến nghị về việc phân bổ tài nguyên và cân bằng tải để tối ưu hóa hiệu suất và sử dụng tài nguyên trong môi trường ảo hóa và tránh các tình trạng tắc nghẽn có thể xảy ra.

	 
	 
	- Cho phép lập lịch tự động gửi báo cáo định kỳ qua email hoặc lưu vào thư mục chia sẻ

	 
	Thời gian bảo hành và hỗ trợ kỹ thuật chính hãng
	Tối thiểu 36 tháng bởi đối tác cung cấp dịch vụ hỗ trợ kỹ thuật uỷ quyền hoặc trực tiếp từ nhà sản xuất. 

	2
	Phần mềm ảo hoá máy chủ

	 
	Hỗ trợ số lượng cpu logic của máy chủ vật lý (per physical server) tối đa lên tới 
	960

	 
	Hỗ trợ số lượng máy ảo trên một máy chủ vật lý (virtual machine per host) tối đa lên tới 
	1024

	 
	Hỗ trợ máy chủ vật lý có dung lượng bộ nhớ (RAM) lên tới 
	24 TB

	 
	Hỗ trợ máy ảo có dung lượng bộ nhớ tối đa lên tới 
	24 TB

	 
	Phân tầng bộ nhớ (RAM)
	Sử dụng đĩa cứng NVMe có chi phí thấp để hoạt động như là bộ nhớ (RAM)

	 
	Hỗ trợ máy ảo có dung lượng đĩa cứng lưu trữ tối đa lên tới
	62 TB

	 
	Hỗ trợ số lượng cpu ảo (vCPU) tối đa trên mỗi máy ảo (per VM)
	768

	 
	Hỗ trợ số lượng bộ xử lý đồ hoạ (GPU) tối đa trên mỗi máy chủ vật lý
	16

	 
	Hỗ trợ di trú máy ảo có sử dụng GPU đang hoạt động
	Máy sử dụng tài nguyên đồ hoạ (GPU) vẫn hoạt động bình thường trong quá trình diễn ra tiến trình di trú từ máy chủ ảo hoá (host) này sang máy chủ ảo hoá (host) khác.

	 
	Hỗ trợ bộ xử lý dữ liệu (Data Processing Unit) 
	Tăng tốc các chức năng mạng sử dụng bộ xử lý dữ liệu (DPU) và giảm tãi cho bộ xử lý trung tâm (CPU)

	 
	Hỗ trợ cơ chế sẵn sàng cao
	Cung cấp khả năng sẵn sàng cao cho các máy ảo chạy trên nền hệ thống ảo hoá, khi có sự cố xảy ra trên một máy chủ phần cứng, hệ thống tự động khởi động lại máy ảo trên máy chủ khác.

	 
	Hỗ trợ di trú nóng khi máy ảo đang hoạt động
	Cho phép di trú máy ảo giữa các máy chủ vật lý mà không làm ngừng hoạt động của máy ảo hay dịch vụ đang hoạt động trong máy ảo. Quá trình di trú máy ảo có thể thực hiện chuyển máy ảo và ổ cứng máy ảo môt cách đồng thời; giữa hai máy chủ kết nối cùng hệ thống lưu trữ tập trung hoặc không kết nối tới hệ thống lưu trữ tập trung.
Cho phép di trú máy ảo giữa các bộ chuyển mạch ảo và giữa các địa điểm vật lý với khoảng cách xa nhau có độ trễ mạng lên tới 100ms.

	 
	Cơ chế chịu lỗi cho máy ảo
	Cung cấp khả năng hoạt động thông suốt cho máy ảo và ứng dụng, đảm bảo máy ảo hoạt động liên tục ngay cả khi máy chủ vật lý gặp sư cố với khả năng sẵn sàng 100%
Hỗ trợ bảo vệ máy ảo có cấu hình lên tới 8 vCPU và 128 GB RAM.

	 
	Hỗ trợ các hệ thống lưu trữ bên ngoài chạy các giao thức
	Fibre Channel, iSCSI, FCoE, NVMe/FC, NVMe/TCP, NVMe/RDMA 

	 
	Hỗ trợ khả năng di trú máy ảo đang hoạt động giữa các hệ thống lưu trữ khác nhau
	Tránh dừng máy ảo đang hoạt động khi có yêu cầu bảo trì hệ thống lưu trữ bằng cách di trú toàn bộ file ổ cứng của máy ảo sang hệ thống lưu trữ khác mà không làm ngừng hoạt động của máy ảo và ứng dụng bên trong 

	 
	Kiểm soát truy cập hệ thống lưu trữ
	Cho phép thiết lập độ ưu tiên truy xuất xuống hệ thống lưu trữ thông qua cơ chế giám sát liên tục quá trình truy xuất xuống vùng dữ liệu trên hệ thống lưu trữ và cho phép thiết lâp tỉ lệ truy xuất tới từng máy ảo

	 
	Kiểm soát truy cập hệ thống mạng
	Thiết lập độ ưu tiên truy cập mạng thông qua việc giám sát liên tục các truy xuất trên hệ thống mạng và cho phép cấp phát động tài nguyên truy cập mạng tới từng máy ảo theo tỉ lệ truy xuất.

	 
	Cung cấp dịch vụ lưu trữ 
	Cho phép sử dụng các đĩa cứng gắn trong của các máy chủ vật lý để thiết lập hệ thống lưu trữ hiệu năng cao và độ trễ thấp có thể chia sẽ giữa các máy chủ vật lý. Hệ thống lưu trữ này cung cấp cho máy ảo các tính năng sau:
• Nén (comperession)  và khử trùng dữ liệu (data deduplication)
• Mã hoá dữ liệu trong khi truyền hoặc lưu trữ
• Nâng cao tính sẵn sàng hiệu quả sử dụng đĩa cứng tính năng Erasure Coding 5/6
• Tạo bản chụp snapshot không thể thay đổi (Immutable snapshot)
• Một hệ thống lưu trữ luận lý (logic) được kéo giãn ra 2 vị trí vật lý

	 
	Cung cấp môi trường cho các ứng dụng hiện đại chạy theo công nghệ container
	Khởi tạo các cụm Kubernetes tuân thủ theo tổ chức CNCF, dịch vụ lưu trữ ảnh tập trung (image registry), dịch vụ cân bằng tải (Load Balancer), dịch vụ tên miền (External DNS), dịch vụ máy ảo (VM Service). 

	 
	Hỗ trợ tối thiểu các liên kết danh tính (Identity Federation) 
	ADFS, OKTA, Microsoft Entra ID, PingFederate

	 
	Hỗ trợ tối thiểu các tiêu chuẩn bảo mật
	TPM 2.0, FIPS 140-2, TSL 1.2, TSL 1.3

	 
	Thư viện nội dung 
	Thư viện nội dung chứa các đối tượng máy ảo mẫu, ứng dụng mẫu và nhiều kiểu files khác. Người quản trị hệ thống ảo hoá có thể sử dụng những mẫu trong thư viện để triển khai máy ảo và các ứng dụng cho hệ thống ảo hoá. Chia sẻ các mẫu và files giữa các máy chủ quản trị ảo hoá trên cùng địa điểm hoặc ở các địa điểm khác nhau đem để khả năng năng nhất quán, tuân thủ, hiệu quả và tự động hoá trong việc triển khai ứng dụng ở mức độ khác nhau

	 
	Nhân bản máy ảo giữa các trung tâm dữ liệu  
	Cung cấp cơ chế bảo vệ máy ảo trước các sự cố có thể gây lỗi một phần hoặc toàn bộ trung tâm dữ liệu.
Cơ chế này cho phép nhân bản máy ảo và khôi phục trực tiếp máy ảo lên hệ thống ảo hóa. 
Giúp bảo vệ máy ảo với chi phí thấp, cho phép nhân bản và đồng bộ dữ liệu một cách linh hoạt giữa các hệ thống lưu trữ khác nhau, giữa các trung tâm dữ liệu với nhau. 

	 
	Quản trị tập trung
	Cung cấp giao diện quản trị tích hợp cho phép quản trị cả hệ thống máy chủ vật lý và máy ảo. 

	 
	Quản lý vòng đời
	Sử dụng mô hình khai báo dựa trên ảnh (image) để định nghĩa và áp đặt trạng thái mong muốn của các máy chủ vật lý, bao gồm phiên bản, firmware và driver, nhằm đảm bảo tính nhất quán trên toàn bộ các cụm (clusters).

	 
	Vá nóng cho máy chủ vật lý (host)
	Cho phép một số bản vá máy chủ vật lý (host) được áp dụng theo cách không gây gián đoạn, và không cần di chuyển (evacuate) các máy ảo đang hoạt động ra khỏi máy chủ vật lý (host) đang được triển khai bản vá.

	 
	Quản lý tuân thủ
	Cung cấp khả năng quản lý tuân thủ tối thiểu theo các tiêu chuẩn bảo mật: CSA, DISA, FISMA, ISO, CIS, PCI, HIPAA.

	 
	Quản lý và dự báo năng lực hệ thống
	Thống kê tài nguyên hiện có, tình trạng sử dụng tài nguyên, dự báo xu hướng sử dụng tài nguyên, lập các kịch bản sử dụng tài nguyên (thời gian sử dụng, thêm ứng dụng mới), tối ưu tài nguyên cho máy ảo, khuyến nghị thu hồi tài nguyên cấp phát cho máy ảo.

	 
	Phân tích và theo dõi hiệu năng
	Cung cấp các giao diện đồ hoạ trực quan (sẵn có hoặc tuỳ biến theo yêu cầu) liên quan đến: Cảnh báo, bản đồ nhiệt, sơ đồ hiệu năng, tương quan tham số, ánh xạ các mối quan hệ 

	 
	Khác phục sự cố có hướng dẫn
	Hỗ trợ khả năng chủ động xử lý và khắc phục sự cố bằng cách tương quan các chỉ số, chẩn đoán, sự kiện, thông tin nhật ký (log) và dữ liệu cấu hình để phát hiện bất thường trong toàn bộ hệ thống ảo hoá

	 
	Hỗ trợ kỹ thuật 24/7
	Bản quyền phần mềm phải bao gồm việc vá (hotfix) cập nhật (update) hoặc nâng cấp lên phiên bản mới (upgrade) cũng như hỗ trợ kỹ thuật từ xa (remote support) theo chế độ 24x7, cho thời hạn tối thiểu là 1 (một)  năm, bởi đối tác cung cấp dịch vụ hỗ trợ kỹ thuật uỷ quyền hoặc trực tiếp từ nhà sản xuất. 

	 
	Thời gian bảo hành và hỗ trợ kỹ thuật chính hãng
	Tối thiểu 12 tháng bởi đối tác cung cấp dịch vụ hỗ trợ kỹ thuật uỷ quyền hoặc trực tiếp từ nhà sản xuất. 
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	Thiết bị lưu trữ sao lưu dữ liệu

	 
	Dạng thiết bị lưu trữ
	Thiết kế dạng rack-mount cho phép mở rộng dung lượng khi cần.

	 
	CPU
	≥ Intel Xeon 8-core, hỗ trợ AES-NI Encryption

	 
	RAM
	Hỗ trợ: ≥ 4 khe cắm
Gắn sẵn: ≥ 64GB RAM DDR4

	 
	Lưu trữ
	Hỗ trợ mở rộng ≥ 40 ổ đĩa
Gắn sẵn: ≥ 16 x 20TB HDD
Gắn sẵn: ≥ 2 x SSD NVMe PCIe 3.0 x4 (dung lượng tối thiểu 1600GB/mỗi ổ cúng)

	 
	Khả năng mở rộng
	≥ 2 x PCIe Gen3 x8

	 
	Cổng giao tiếp
	Gắn sẵn: 4 x RJ-45 1GbE, 2 x RJ-45 10GbE, 2x 10GbE SFP + (bao gồm 2 module quang 10Gbs SFP+)

	 
	Cổng USB 3.2 Gen 1
	≥ 2 cổng

	 
	Nguồn
	Có khả năng dự phòng
Gắn sẵn 2 nguồn

	 
	Các mức Raid hỗ trợ
	Hỗ trợ tối thiểu các mức RAID F1,Basic,JBOD,RAID 0,RAID 1,RAID 5,RAID 6,RAID 10

	 
	Giao thức hỗ trợ
	Tối thiểu: SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS Kerberized sessions, iSCSI, Fibre Channel, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

	 
	Số lượng kết nối SMB 
	≥ 1500

	 
	Tính năng bảo mật
	Tối thiểu: Firewall, encryption shared folder, SMB encryption, FTP over SSL/TLS, SFTP, rsync over SSH, login auto block, Let's Encrypt support, HTTPS

	 
	Hỗ trợ tính năng
	Ghi một lần đọc nhiều lần (Write Once, Read Many)
Hỗ trợ các bản snapshot không bị thay đổi (Immutable snapshots)

	 
	Khả năng sao lưu
	Hỗ trợ sao lưu tại chỗ, sao lưu qua mạng và sao lưu dữ liệu đến các máy chủ khác cũng như dịch vụ đám mây công cộng,

	 
	Hỗ trợ tối thiểu các nền tảng ảo hóa
	VMware vSphere, Microsoft Hyper-V, Citrix XenServer, Openstack

	 
	Thời gian bảo hành và hỗ trợ kỹ thuật chính hãng
	Tối thiểu 60 tháng bởi đối tác cung cấp dịch vụ hỗ trợ kỹ thuật uỷ quyền hoặc trực tiếp từ nhà sản xuất. 
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	Thiết bị chuyển mạch dữ liệu lưu trữ

	 
	Kiểu dáng
	Dạng gắn Rackmount

	 
	Số lượng cổng
	Có sẵn tối thiểu 48 cổng active, kèm theo 48 x 32Gbps FC shortware SFP

	 
	Số lượng cổng mở rộng
	Có thể mở rộng lên đến 64 cổng

	 
	Tốc độ trên port
	Hỗ trợ các loại tốc độ: 8/16/32/64 Gbps Fibre Channel

	 
	Băng thông hỗ trợ tối thiểu
	4.096Tb/s

	 
	Tính năng tối thiểu
	Zoning, bản quyền cho tính năng ISL Trunking

	 
	Loại port hỗ trợ (Port types)
	Hỗ trợ tối thiểu các loại port sau:
D_Port (ClearLink® Diagnostic Port), E_Port, EX_Port, F_Port, M_Port; optional
port-type control
Access Gateway mode: F_Port and NPIV-enabled N_Port

	 
	Media types (Loại môi trường truyền dẫn hỗ trợ)
	Tối thiểu hỗ trợ các loại môi trường truyền dẫn sau: 
64Gb/s: hot-pluggable SFP+, LC connector; 64Gb/s SWL
 32Gb/s: hot-pluggable SFP+, LC connector; 32Gb/s SWL, LWL 10 km, ELWL 25 km
 10Gb/s: hot-pluggable SFP+, LC connector; 10Gb/s SWL, LWL 10 km
 2x64G FC SFP-DD SN connectors: SWL

	 
	Có công cụ phần mềm quản trị
	Hỗ trợ  tối thiểu các giao thức SSH, CLI, SNMPv3

	 
	Cổng quản trị hỗ trợ tối thiểu
	10/100/1000 Mb/s Ethernet

	 
	Nguồn điện
	Số lượng ≥2, dải điện áp: 200-240VAC, hỗ trợ cắm nóng

	 
	Thời gian bảo hành và hỗ trợ kỹ thuật chính hãng
	Tối thiểu 36 tháng bởi đối tác cung cấp dịch vụ hỗ trợ kỹ thuật uỷ quyền hoặc trực tiếp từ nhà sản xuất. 
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	Cáp quang FC kết nối giữa thiết chuyển mạch dữ liệu lưu trữ với các thiết bị máy chủ, lưu trữ khác

	 
	Loại cáp
	Cáp  AMP Fiber Optic Cable Assembly, Duplex LC, OM3, 10M CommScope hoặc tương đương

	 
	Chiều dài cáp tối thiểu
	10m

	 
	﻿Interface, Connector A
	﻿LC/UPC

	 
	﻿Interface, Connector B
	﻿LC/UPC

	 
	Fiber Mode
	Multimode

	 
	﻿Insertion Loss, connector A (Suy hao chèn)
	Tối đa 0.3dB

	 
	﻿Insertion Loss, connector B (Suy hao chèn)
	Tối đa 0.3dB

	 
	Return Loss, connector A (Suy hao phản hồi)
	Tối thiểu 20dB

	 
	Return Loss, connector B (Suy hao phản hồi)
	Tối thiểu 20dB

	 
	Thời gian bảo hành
	Tối thiểu 12 tháng bởi đối tác cung cấp dịch vụ hỗ trợ kỹ thuật uỷ quyền hoặc trực tiếp từ nhà sản xuất. 



1.3. Các yêu cầu khác
     1.3.1. Các yêu cầu về triển khai và giải pháp kỹ thuật:
	1.3.1.1. Yêu cầu chung:
- Nhà thầu đề xuất phương án nâng cấp (phần mềm firmware, hệ điều hành) và các tính năng cần thiết theo khuyến nghị của hãng sản xuất thiết bị chuyển mạch dữ liệu SAN Switch và thiết bị lưu trữ dữ liệu NAS trước khi tích hợp vào hệ thống.
- Nhà thầu đề xuất kịch bản kiểm thử theo các tính năng và cam kết thực hiện kiểm thử để đảm bảo phần mềm và thiết bị đáp ứng đúng những yêu cầu về tính năng và năng lực xử lý như mô tả tại mục 1.2 chương V “Yêu cầu kỹ thuật”.
	1.3.1.2. Yêu cầu cụ thể:
- Nhà thầu đề xuất giải pháp, mô hình thiết kế và triển khai phần mềm ảo hoá tại 2 Trung tâm dữ liệu (TTDL) của TCT TCSG đảm bảo tính sẵn sàng cao cho thành phần máy chủ quản lý tậm trung (vCenter),…
- Nhà thầu đề xuất giải pháp, mô hình thiết kế và triển khai tích hợp phần mềm sao lưu dữ liệu với hạ tầng CNTT (hạ tầng ảo hoá, máy chủ vật lý), thiết bị lưu trữ dữ liệu Data Domain 6900, thiết bị lưu trữ NAS,… Đề xuất chính sách sao lưu và bảo vệ dữ liệu phù hợp với hiện trạng của TCT TCSG.
- Nhà thầu đề xuất phương án kiểm thử kịch bản phục hồi dữ liệu cho từng loại máy chủ (ảo hoá, vật lý), từng loại ứng dụng (Active Directory, Email, Oracle, MS-SQL, Postgre, Mongo, Haddoop,…).
- Nhà thầu đề xuất phương án và quy trình các bước để tích hợp thiết bị chuyển mạch dữ liệu SAN Switch mới và chuyển đổi toàn bộ kết nối từ thiết bị SAN Switch cũ sang thiết bị SAN Switch mới và phải cam kết đảm bảo không làm gián đoạn hoạt động của hệ thống.
   1.3.1.3. Phạm vi công việc triển khai chi tiết:
Nhà thầu cam kết triển khai tối thiểu các nội dung công việc được mô tả trong bảng phạm vi công việc sau:
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	Mô tả nội dung công việc
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1.3.2. Các yêu cầu về huấn luyện và đào tạo:
- Nhà thầu đề xuất kế hoạch, phương án huấn luyện đào tạo về triển khai, vận hành, xử lý sự cố và tài liệu liên quan.
- Nhà thầu cam kết chuyển giao tài liệu mô tả mô hình và thiết kế; tài liệu triển khai, vận hành; tài liệu mô tả các bước xử lý sự cố và tài liệu liên quan khác.
- Địa điểm đào tạo: Tại Cảng Tân cảng Cát Lái - 1295B Đường Nguyễn Thị Định – Phường Cát Lái– Tp. Hồ Chí Minh.
- Phương thức đào tạo: Đào tạo trực tiếp cho kỹ sư của Phòng CNTT-TCT TCSG, số lượng tối thiểu là 10 người

1.3.3. Các yêu cầu khác về dịch vụ bảo hành, hỗ trợ kỹ thuật:
Trong thời gian bảo hành chính hãng, nhà thầu phải đảm bảo các yêu cầu sau:
	- Được hỗ trợ mở support case từ hãng khi cần hỗ trợ về kỹ thuật hay lỗi phát sinh trong quá trình vận hành.
- Khi có yêu cầu của chủ đầu tư qua kênh hotline được nhà thầu cung cấp thì nhà thầu phải cam kết sẽ hướng dẫn cách khắc phục xử lý từ xa (remote vào hệ thống) trong vòng 01 giờ, kể từ khi nhận được yêu cầu hỗ trợ từ chủ đầu tư. Nếu sự cố vẫn không giải quyết được (không thể phối hợp xử lý từ xa), nhà thầu phải cử cán bộ kỹ thuật có mặt tại địa điểm của chủ đầu tư để xử lý sự cố trong vòng 2 giờ, kể từ khi nhận được yêu cầu từ chủ đầu tư.
[bookmark: _GoBack]- Hỗ trợ thay thế linh kiện (sau khi xác định được lỗi) tận nơi.
