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I. Giới thiệu chung 
· Nội dung thực hiện: Rà quét mã độc và xử lý các điểm yếu, lỗ hổng bảo mật hệ thống thông tin tại Công ty TNHH MTV thủy điện Trung Sơn (TSHPCo) năm 2025
· Thời gian thực hiện: 30 ngày. 
· Địa điểm thực hiện:  Văn phòng tại Hà Nội và văn phòng tại khu QLVH Trung Sơn (bao gồm Nhà máy) Công ty TNHH MTV Thủy điện Trung Sơn

II.  Khối lượng và yêu cầu kỹ thuật Rà quét, bóc gỡ mã độc và đánh giá điểm yếu/lỗ hổng an toàn thông tin cho các máy chủ 
1. Nội dung và yêu cầu thực hiện:
- Quy trình rà quét, bóc gỡ mã độc, kiểm tra đánh giá điểm yếu, lỗ hổng an toàn thông tin cho máy chủ được thực hiện kết hợp từ các quy trình và tiêu chuẩn đánh giá bảo mật hàng đầu (NIST, ISSAF,…), cùng các công cụ mạnh mẽ nhất (VD: NeXpose, Nessus,…).
- Quy trình đánh giá an toàn thông tin cho hệ thống máy chủ được dựa trên tiêu chuẩn OSSTMM, NIST800-115, PTES, Khối lượng thực hiện bao gồm các nội dung chính như sau:
· Nội dung 1: Khảo sát, thu thập thông tin
+ Thu thập thông tin về hệ thống máy chủ

· Nội dung 2: Kiểm tra, đánh giá an toàn thông tin:
+ Đánh giá quá trình phân quyền:
· Kiểm tra phân quyền cho các tài khoản truy cập đến các chức năng, dịch vụ, dữ liệu trên máy chủ;
· Kiểm tra leo thang đặc quyền.
+ Đánh giá chức năng và kết nối mạng của máy chủ:
· Kiểm tra chức năng của máy chủ;
· Kiểm tra xem các kết nối đến máy chủ có được mã hóa đảm bảo an toàn khi truyền các dữ liệu nhạy cảm hay không (HTTP, HTTPS, TELNET, SSH, RLOGIN …);
+ Đánh giá xác thực:
· Xác định các chức năng cho phép xác thực và đánh giá khả năng vượt qua xác thực người người dùng thông qua một số tấn công như brute force, đoán, tấn công gửi lại …;
· Kiểm tra an toàn việc xác thực của máy chủ được thực hiện local hay máy chủ xác thực tập trung (AD, LDAP, RADIUS, KEBEROS …);
· Kiểm tra an toàn các thông tin xác thực như: Tên, mật khẩu…
+ Kiểm tra sự tồn tại của Backdoor, Malware:
· Kiểm tra máy chủ thực hiện chức năng ẩn nhằm thu thập, nghe lén thông tin nhạy cảm của tổ chức;
· Kiểm tra máy chủ tồn tại Backdoor trên OS, Firmware;
· Kiểm tra máy chủ tồn tại mã độc OS, Firmware
+ Đánh giá kiểm tra xử lý dữ liệu:
· Kiểm tra điểm yếu Buffer Overflows;
· Kiểm tra điểm yếu LDAP Injection;
· Kiểm tra điểm yếu Command Injection;
· Kiểm tra điểm yếu Remote Code Execute;
· Kiểm tra tấn công từ chối dịch vụ (DoS/DDoS);
· Kiểm tra các điểm yếu tiềm tàng
+ Đánh giá an toàn cấu hình:
· Kiểm tra các dịch vụ trên máy chủ được cấu hình an toàn;
· Kiểm tra các thông số trên OS được thiết lập an toàn.
+ Kiểm tra cập nhật các bản vá lỗi bảo mật:
· Kiểm tra các ứng dụng trên máy chủ được cập nhật đầy đủ bản vá bảo mật;
· Kiểm tra nền tảng OS được cập nhật đầy đủ bản vá bảo mật;
Kiểm tra thông tin phiên bản OS.
- 	Đơn vị thực hiện đánh giá phải cung cấp kế hoạch và kịch bản chi tiết thực hiện Kiểm tra, đánh giá an toàn thông tin cho các máy chủ.
- 	Thực hiện đánh giá Whitebox cho máy chủ.
2. Kết quả bàn giao
-  	Lập báo cáo kết quả Đánh giá an toàn thông tin cho các máy chủ và đề xuất phương án xử lý đối với các điểm yếu (lỗ hổng) an ninh thông tin tìm thấy được trong quá trình đánh giá, nội dung của báo cáo bao gồm:
+ 	Nội dung công việc cụ thể quá trình đánh giá. Các bước tiến hành thực hiện, cách thức thực hiện, phương pháp và công cụ sử dụng, ...
+ 	Mô tả chi tiết các điểm yếu bảo mật phát hiện được trên hệ thống thông tin của Công ty. Các lỗ hổng, điểm yếu bảo mật phát hiện được sẽ được phân loại theo mức độ rủi ro: Nghiêm trọng, Cao, Trung Bình và Thấp. Kèm theo hình ảnh minh họa cách thức, kết quả quá trình đánh giá.
+ 	Đề xuất các phương án, giải pháp để khắc phục các lỗ hổng, điểm yếu bảo mật được phát hiện trên các máy chủ của Công ty cổ phần Thủy điện Trung Sơn.
III. Khối lượng và yêu cầu kỹ thuật Rà quét mã độc và đánh giá điểm yếu/lỗ hổng đảm bảo an toàn cho máy tính người dùng 
1. Nội dung và yêu cầu thực hiện:
- 	Sử dụng các công cụ dò quét mã độc để dò quét, kết hợp với công cụ phân tích thủ công để rà soát dấu hiệu, sự tồn tại của mã độc nhằm đảm bảo an toàn cho máy tính người dùng
- 	Quá trình đánh giá đảm bảo an toàn cho máy tính người dùng phải bao gồm các hoạt động sau:
	+ Rà quét các mục tự khởi động cùng hệ thống, các tiến trình, các kết nối mạng, phát hiện các tập tin, tiến trình, kết nối độc hại.
	+ Rà quét các thư mục, tập tin, tiến trình, dấu hiệu thường gặp của các loại mã độc tấn công có chủ đích, đặc biệt là các loại mã độc nhắm vào Việt Nam.
· Quá trình đánh giá đảm bảo an toàn cho máy tính người dùng phải bao gồm các bước chính như sau: 
	STT
	Mô tả

	1
	Khảo sát thông tin

	2
	Dò quét mã độc

	3
	Lấy mẫu mã độc (nếu có)

	4
	Cập nhật mẫu mã độc mới (nếu có) cho hãng AV của khách hàng

	5
	Báo cáo tổng hợp kết, khuyến nghị giải pháp và xử lý mã độc


- 	Đơn vị thực hiện đánh giá phải cung cấp kế hoạch và kịch bản chi tiết thực hiện đánh giá đảm bảo an toàn cho máy tính người dùng.
2. Kết quả bàn giao
- 	Báo cáo kết quả với nội dung bao gồm:
+	Kết quả đánh giá đảm bảo an toàn cho máy tính người dùng.
+	Đề xuất các phương án, giải pháp, tiến hành xử lý các mã độc phát hiện được trên máy tính của người dùng.
IV. Khối lượng và yêu cầu kỹ thuật Dịch vụ hỗ trợ đảm bảo ATTT
1. Phương pháp và nội dung thực hiện
- Hỗ trợ cập nhật và gửi các bản tin cảnh báo bảo mật sớm nhất.
       - Đưa ra các khuyến nghị hỗ trợ giúp giảm thiểu và khắc phục các vấn đề nhằm đảm bảo ATTT.
2. Kết quả bàn giao
- 	Bản tin cảnh báo bảo mật.
Ghi chú: Trên đây là các nội dung yêu cầu cơ bản để thực hiện công tác Rà quét mã độc và đánh giá điểm yếu/lỗ hổng đảm bảo an toàn thông tin cho hệ thống CNTT của Thủy điện Trung Sơn. Đơn vị thực hiện có thể bổ sung thêm các biện pháp kỹ thuật/ các công cụ (Tools)/ các bước (Steps) để đạt được kết quả hoàn thiện, tối ưu hơn.
V. Yêu cầu năng lực, kinh nghiệm của nhân sự tham gia dự án
	TT
	Nhân sự
	Số lượng
	Yêu cầu

	1
	Quản trị dự án
	01
	- Có tối thiểu 10 năm kinh nghiệm (tính từ thời điểm tốt nghiệp đại học đến khi đóng thầu).
- Có tối thiểu 06 năm kinh nghiệm thực hiện các dự án/ hợp đồng về kiểm tra, đánh giá an toàn thông tin.
- Đã tham gia 02 dự án hợp đồng kiểm tra đánh giá an toàn thông tin ở vị trí tương đương và 02 dự án hợp đồng rà quét bóc gỡ mã độc ở vị trí tương đương trong vòng 03 năm từ 2022 đến nay.
- Tốt nghiệp đại học trở lên một trong các chuyên ngành: an toàn thông tin; an ninh mạng; công nghệ thông tin

	2
	Trưởng nhóm đánh giá an toàn thông tin
	01
	- Có tối thiểu 10 năm kinh nghiệm (tính từ thời điểm tốt nghiệp đại học đến khi đóng thầu).
- Có tối thiểu 10 năm kinh nghiệm thực hiện các dự án/ hợp đồng về kiểm tra, đánh giá an toàn thông tin.
- Đã tham gia 02 dự án hợp đồng kiểm tra đánh giá an toàn thông tin ở vị trí tương đương và 02 dự án hợp đồng rà quét bóc gỡ mã độc ở vị trí tương đương trong vòng 03 năm từ 2022 đến nay.
- Tốt nghiệp đại học chuyên ngành: an toàn thông tin. 
- Có tối thiểu hai trong số các chứng chỉ GPEN - GIAC Penetration Tester, eCPPT (eLearnSecurity Certified Professional Penetration Tester), LPT MASTER (Licensed Penetration Tester (Master)), hoặc tương đương đang còn hiệu lực tại thời điểm đóng thầu

	3
	Nhân sự đánh giá an toàn thông tin
	04
	- Tối thiểu 15 năm kinh nghiệm (tính từ thời điểm tốt nghiệp đại học đến khi đóng thầu).
- Đã tham gia tối thiểu 02 dự án/ hợp đồng về kiểm tra, đánh giá an toàn thông tin
- Có tối thiểu 03 năm kinh nghiệm thực hiện các dự án/ hợp đồng về kiểm tra, đánh giá an toàn thông tin.
- Tốt nghiệp đại học trở lên một trong các chuyên ngành: an toàn thông tin; an ninh mạng; công nghệ thông tin; khoa học máy tính; tin học ứng dụng; công nghệ thông tin và truyền thông; điện tử viễn thông…
- Có tối thiểu 02 chuyên gia có một trong các chứng chỉ sau: Pentest+; Security+; CEH; hoặc tương đương., hoặc  các chứng chỉ tương đương đang còn hiệu lực.

	4
	Nhân sự ứng cứu sự cố
	01
	- Tối thiểu 05 năm kinh nghiệm (tính từ thời điểm tốt nghiệp đại học đến khi đóng thầu).
- Đã tham gia 02 dự án hợp đồng kiểm tra đánh giá an toàn thông tin ở vị trí tương đương và 02 dự án hợp đồng rà quét bóc gỡ mã độc ở vị trí tương đương trong vòng 03 năm từ 2022 đến nay.
- Có tối thiểu 03 năm kinh nghiệm thực hiện các dự án/ hợp đồng về kiểm tra, đánh giá an toàn thông tin.
- Tốt nghiệp đại học trở lên một trong các chuyên ngành: an toàn thông tin; an ninh mạng; công nghệ thông tin
- Có chứng chỉ: EC-Council Certified Incident Handler (ECIH)

	5
	Chuyên gia dự phòng
	01 
	- Tối thiểu 03 năm kinh nghiệm (tính từ thời điểm tốt nghiệp đại học đến khi đóng thầu) 
- Đã tham gia tối thiểu 02 dự án kiểm tra, đánh giá an toàn thông tin.
- Tốt nghiệp đại học trở lên một trong các lĩnh vực sau: an toàn thông tin



VI. Yêu cầu năng lực kinh nghiệm của nhà thầu
a. Yêu cầu về tuân thủ Pháp luật và tiêu chuẩn kỹ thuật:
+ Có giấy phép của Bộ Thông tin và Truyền thông cho phép kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng: Dịch vụ kiểm tra đánh giá an toàn thông tin mạng. E-HSDT có kèm bản Scan Giấy phép. Nhà thầu cung cấp Giấy phép kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng của Bộ thông tin và truyền thông cấp (bản sao công chứng) khi được xem xét tham gia thương thảo hoàn thiện hợp đồng;
+ Có Chứng nhận dịch vụ Kiểm tra, đánh giá Antoàn thông tin mạng phù hợp với tiêu chuẩn cơ sở TCCS02:2020/VNISA do Hiệp hội an toàn thông tin Việt Nam cấp. E-HSDT có kèm bản Scan của chứng nhận. Nhà thầu cung cấp bản sao công chứng khi được xem xét tham gia thương thảo hợp đồng
VII. Công khai đường dây nóng của Báo Đấu thầu và địa chỉ email của Ban Quản lý Đấu thầu EVN
Khi thấy quyền và lợi ích hợp pháp của mình bị ảnh hưởng, nhà thầu có quyền gửi đơn kiến nghị về các vấn đề trong quá trình lựa chọn nhà thầu, kết quả lựa chọn nhà thầu đến Chủ đầu tư, Người có thẩm quyền theo quy định tại mục 38. Giải quyết kiến nghị trong đấu thầu tại Chương I. Chỉ dẫn nhà thầu. Ngoài ra Nhà thầu có thể phản ánh các hành vi vi phạm pháp luật về đấu thầu trong quá trình tổ chức lựa chọn nhà thầu theo đường dây nóng của Báo Đấu thầu (024. 3768.6611) và địa chỉ email của Ban Quản lý Đấu thầu EVN (quanlydauthau@evn.com.vn)

