Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
[bookmark: _Hlk154743134]˗ Chủ đầu tư: Ngân hàng Nông nghiệp và Phát triển Nông Thôn Việt Nam - Chi nhánh Tuyên Quang.
- Dự toán mua sắm: Bảng Led cho Agribank chi nhánh Chiêm Hóa.
- Tên gói thầu: Bảng Led cho Agribank chi nhánh Chiêm Hóa.
˗ Địa điểm thực hiện: Agribank chi nhanh Tuyên Quang – Phòng giao dịch Vinh Quang, Phòng giao dịch Đầm Hồng, Phòng giao dịch Hoà Phú.
1.2. Yêu cầu về kỹ thuật
- Nhà thầu có trách nhiệm tự khảo sát, kiểm tra hiện trạng, tình trạng hạ tầng, cơ sở vật chất, trang thiết bị hiện có của Chủ đầu tư để đảm bảo lắp đặt các thiết bị, hệ thống tương thích, đồng bộ, hiệu quả, chất lượng cao nhất. Đưa ra giải pháp kỹ thuật, bản vẽ thi công phù hợp với hạ tầng sẵn có của Chủ đầu tư.
	- Các hàng hóa do nhà thầu cung cấp cần đảm bảo các yêu cầu sau:
	+ Hàng hóa, thiết bị chào thầu phải đảm bảo mới 100%, đúng chủng loại theo yêu cầu của E-HSMT, sản xuất từ năm 2025 trở lại đây có nguồn gốc xuất xứ rõ
ràng, có catalogue hoặc tài liệu kỹ thuật với đầy đủ các thông số kỹ thuật kèm theo. Đã bao gồm đầy đủ vật tư, phụ kiện kèm theo để lắp đặt hoàn chỉnh, vận hành theo
yêu cầu của chủ đầu tư.
	+ Thời gian bảo hành cho toàn bộ gói thầu tuân thủ yêu cầu E-HSMT và tối thiểu 12 tháng (các phụ kiện đi kèm bảo hành 03 tháng) hoặc theo tiêu chuẩn nhà
sản xuất nhưng không ít hơn 12 tháng (các phụ kiện đi kèm bảo hành không ít hơn 03 tháng), kể từ ngày nghiệm thu đưa vào sử dụng.
	+ Hàng hóa tham gia dự đấu thầu phải đầy đủ về số lượng và đáp ứng các yêu cầu kỹ thuật tối thiểu được quy định dưới đây. Trong trường hợp có sự khác biệt nhà thầu chứng minh được cho chủ đầu tư thấy rằng sự thay đổi đã đảm bảo về mặt kỹ
thuật và tiết kiệm chi phí so với phương án chủ đầu tư đưa ra, nếu không chứng minh
được E-HSDT sẽ bị loại bỏ.
	+ E-HSDT đảm bảo tính thống nhất giữa phần thuyết minh thiết bị chào hàng và Catalogue kèm theo.
	+ Nhà thầu phải cam kết: Hàng hóa cung cấp phải có Giấy chứng nhận xuất xứ (CO), Giấy chứng nhận chất lượng (CQ) đối với hàng hóa nhập khẩu, Giấy chứng nhận chất lượng và Giấy xuất xưởng đối với hàng hóa trong nước.
	+ Thiết bị làm việc có độ tin cậy cao, vận hành an toàn, hiệu suất cao, độ bền lớn và tuổi thọ cao.
	- Nhà thầu phải chỉ ra xuất xứ của hàng hóa mà mình cung cấp bao gồm: Hãng sản xuất, nước sản xuất....Trong quá trình nghiệm thu bàn giao chủ đầu tư sẽ không chấp nhận bất cứ thiết bị và vật liệu nào, phụ tùng không có nguồn gốc theo quy định trên, hàng hóa cung cấp phải đáp ứng các tiêu chuẩn kỹ thuật như sau: 
1.2.1. Yêu cầu kỹ thuật tổng thể:
	STT
	Danh mục hàng
hóa(1)
	yêu cầu về kỹ thuật chính
	Đơn vị tính
	Số lượng

	A
	Bảng Led P2.5 indoor fullcolor PGD Vinh Quang.
	 
	 

	1
	




* Bảng Led P2.5 indoor fullcolor.
	* Bảng Led P2.5 indoor fullcolor.
- Kích thước hiển thị: 3.520 x 1.920.
- Card thu tín hiệu: HUB75.
- Nguồn DC: 5V - 60A.
- Hệ thống khung sắt mạ kẽm, treo cố định bảng Led.Ốp aluminium viền bảng Led.
*Hệ thống điện, tín hiệu chạy ổn định bảng Led
- Aptomat cho bảng Led.
- Hệ dây điện trong bảng led, dây điện nguồn.
- Hệ dây tín hiệu, cáp dẹt, cat5E.
- Vận chuyển lắp đặt hoàn thiện.
	m2
	6.758

	2
	







*Bộ xử lý hình ảnh
	* Bộ kiểm soát màn hình led Đồng bộ All in one (đi
kèm màn hình LED điều khiển): (Cung cấp đường link website của hãng).
- Chuyển đổi liên mạch bất kỳ kênh nào: 1DP, 1DVI,
2HDMI, 2VGA, 2AV, 1USB(EXT), 1WiFi(EXT),
1/2SDI(EXT).
- Hỗ trợ đầu ra âm thanh.
- Hỗ trợ Độ phân giải đầu ra tùy chỉnh:
+ 2048×1152@60Hz
+ 2560×816@60Hz
+ 3840×640@60Hz
- DVI-Loop Out thuận tiện cho việc ghép nối đa điểm.
- Chức năng: PIP, POP.
- Bộ điều khiển video LED có 2 kênh DVI.
- Đầu ra video và 4 kênh đầu ra cổng mạng RJ45. Khi
chọn đầu vào video DVI, DVI LOOP sẽ có đầu ra phân phối (LOOP OUT).
	Bộ
	1

	B
	Bảng Led P2.5 indoor fullcolor PGD Đầm Hồng.
	 
	 

	1
	




* Bảng Led P2.5 indoor fullcolor.
	* Bảng Led P2.5 indoor fullcolor.
- Kích thước hiển thị: 3.520 x 1.920.
- Card thu tín hiệu: HUB75.
- Nguồn DC: 5V - 60A.
- Hệ thống khung sắt mạ kẽm, treo cố định bảng Led.Ốp aluminium viền bảng Led.
*Hệ thống điện, tín hiệu chạy ổn định bảng Led
- Aptomat cho bảng Led.
- Hệ dây điện trong bảng led, dây điện nguồn.
- Hệ dây tín hiệu, cáp dẹt, cat5E.
- Vận chuyển lắp đặt hoàn thiện.
	m2
	6.758

	2
	







*Bộ xử lý hình ảnh
	* Bộ kiểm soát màn hình led Đồng bộ All in one (đi
kèm màn hình LED điều khiển): (Cung cấp đường link website của hãng).
- Chuyển đổi liên mạch bất kỳ kênh nào: 1DP, 1DVI,
2HDMI, 2VGA, 2AV, 1USB(EXT), 1WiFi(EXT),
1/2SDI(EXT).
- Hỗ trợ đầu ra âm thanh.
- Hỗ trợ Độ phân giải đầu ra tùy chỉnh:
+ 2048×1152@60Hz
+ 2560×816@60Hz
+ 3840×640@60Hz
- DVI-Loop Out thuận tiện cho việc ghép nối đa điểm.
- Chức năng: PIP, POP.
- Bộ điều khiển video LED có 2 kênh DVI.
- Đầu ra video và 4 kênh đầu ra cổng mạng RJ45. Khi
chọn đầu vào video DVI, DVI LOOP sẽ có đầu ra phân phối (LOOP OUT).
	Bộ
	1

	C
	Bảng Led P2.5 indoor fullcolor PGD Hòa Phú.
	 
	 

	1
	




* Bảng Led P2.5 indoor fullcolor.
	* Bảng Led P2.5 indoor fullcolor.
- Kích thước hiển thị: 3.520 x 1.920.
- Card thu tín hiệu: HUB75.
- Nguồn DC: 5V - 60A.
- Hệ thống khung sắt mạ kẽm, treo cố định bảng Led.Ốp aluminium viền bảng Led.
*Hệ thống điện, tín hiệu chạy ổn định bảng Led
- Aptomat cho bảng Led.
- Hệ dây điện trong bảng led, dây điện nguồn.
- Hệ dây tín hiệu, cáp dẹt, cat5E.
- Vận chuyển lắp đặt hoàn thiện.


	
	m2
	6.758

	2
	







*Bộ xử lý hình ảnh
	* Bộ kiểm soát màn hình led Đồng bộ All in one (đi
kèm màn hình LED điều khiển): (Cung cấp đường link website của hãng).
- Chuyển đổi liên mạch bất kỳ kênh nào: 1DP, 1DVI,
2HDMI, 2VGA, 2AV, 1USB(EXT), 1WiFi(EXT),
1/2SDI(EXT).
- Hỗ trợ đầu ra âm thanh.
- Hỗ trợ Độ phân giải đầu ra tùy chỉnh:
+ 2048×1152@60Hz
+ 2560×816@60Hz
+ 3840×640@60Hz
- DVI-Loop Out thuận tiện cho việc ghép nối đa điểm.
- Chức năng: PIP, POP.
- Bộ điều khiển video LED có 2 kênh DVI.
- Đầu ra video và 4 kênh đầu ra cổng mạng RJ45. Khi
chọn đầu vào video DVI, DVI LOOP sẽ có đầu ra phân phối (LOOP OUT).
	Bộ
	1




1.2.2. Yêu cầu kỹ thuật của bảng LED:
	Thông số kỹ thuật màn hình

	1
	Khoảng cách điểm ảnh
	P2.5 Pro

	2
	Số lượng điểm ảnh/ module
	8192 dots

	3
	Số lượng điểm ảnh/m2
	160.000 dots/sqm

	4
	Cấu tạo điểm ảnh
	SMD 3in1(1R1G1B)

	5
	Chủng loại Led
	SMD2020

	6
	IC điều khiển
	SM 16208

	7
	Bóng LED (hàng cao cấp,bóng led bằng đồng).
	National Star

	8
	Cân nặng module
	Khoảng 0.42kg

	Thông số kỹ thuật Module Led

	9
	Kích thước Module
	W 320× H 160 x D 14 mm

	10
	Độ phân giải Module
	W 128 × H 64

	11
	Chuẩn quét
	1/32 scaning constant current

	12
	Mặt bảo vệ
	Plastic mask

	13
	Tỷ lệ lỗi điểm ảnh
	3/10.000

	Các thông số về độ sáng

	14
	Độ sáng
	≥1500cd/ Squre meter

	15
	Góc nhìn ngang, dọc
	Horizontal 160°, vertical 160°

	16
	Khoảng cách nhìn tốt
	Từ 3 đến 100m

	17
	Mức mầu nhiệt độ tiêu chuẩn K
	11434K.

	18
	Màu hiển thị
	16.7 triệu billion

	Nguồn điện

	19
	Nguồn điện
	220V/50HZ

	20
	Điện áp đầu vào
	5V

	21
	Công suất trung bình
	260W/m2

	22
	Công suất lớn nhất
	550W/m2

	Hệ thống điều khiển

	23
	Cách thức điều khiển
	Điều khiển đồng bộ với máy tính

	24
	Tín hiệu vào
	Composite, S-Vide, Component, VGA, DVI

	25
	Tần số làm tươi
	≤7680HZ adjustable

	26
	Tần số thay đổi trạng thái
	60~85HZ

	27
	Khoảng cách điều khiển
	UTP CAT5E:100m; Multi-mode Fiber:500m;Single-mode Fiber:10km

	28
	Hỗ trợ chế độ VGA
	1024 x 768, 1280 x 1024, 1600 x 1200

	29
	Hiệu chỉnh độ sáng
	 Dot by dot, module by module, cabinet by cabinet

	Môi trường hoạt động

	30
	Độ chống thấm(chỉ số bảo vệ)
	IP43

	31
	Nhiệt độ làm việc
	 -20～+60ºC

	32
	Độ ẩm
	10~90% 

	33
	Tuổi thọ
	≥100,000 hours


Hệ thống Bảng led đồng bộ trong nhà:
✓ Thông số kỹ thuật chính Module led P2.5 (320mm x 160mm) lamp Blue:
	- Thông số KT: Bóng LED tim đồng đế đồng chuyên dụng diot SMD phát
quang 2020 Độ sáng ≥ 800cd/m2 - 1500 cd/m2 tùy chỉnh (có bản test).
	- Vật liệu bề mặt: Công nghệ phun điện, không dùng cấu trúc nhựa; chống cháy
UL94-V0.
	- PCB: Độ dày ≥ 1.4 mm, in logo thương hiệu.
- Kết cấu bảng led thương hiệu được in trực tiếp trên PCB(Main) Module, đồng
thời thùng carton có logo, mã QR code của nhà máy sản xuất để có thể truy xuất
nguồn gốc xuất xử của sản phẩm (tránh hàng giả, hàng nhái, hàng không thương
hiêu, không đủ tiêu chuẩn xuất khẩu...). (Cung cấp đường link website của hãng).
	- Card thu tín hiệu: (Cung cấp đường link website của hãng).
- Độ phân giải: Full HD (IC trình điều khiển PWM).
	- Hỗ trợ các chức năng khác nhau như độ sáng mức pixel và hiệu chỉnh sắc độ,
nhanh chóng điều chỉnh các đường tối hoặc sáng và 3D, có thể cải thiện đáng kể
hiệu ứng hiển thị và người dùng kinh nghiệm.
- Đầu nối HUB75E tiêu chuẩn để liên lạc nên mang lại độ ổn định cao. Nó hỗ
trợ lên đến 16 nhóm dữ liệu RGB song song.
- Làm việc với thẻ gửi hỗ trợ 3D chức năng, thẻ nhận hỗ trợ hình ảnh 3D đầu
ra.
	- Bộ Nguồn điện: (Cung cấp đường link website của hãng).
- Nguồn 1 chiều 300W 5V-60A. Dòng điện rò rỉ: <1mA (Vin: 230) Nhiệt độ
làm việc: -30 ° C ~ 70 ° C.
- Phương pháp làm mát: thanh tản nhiệt Điện áp đầu vào: 200- 240Vac, 47-
63Hz.
	- Điện áp cách điện: I / P-O / P: 3.0KVac; I / P-FG: 1,5KVac; O / P-FG:
0,5Kvac.
	- Chế độ Hiccup được xếp hạng 110～165%, tự động phục hồi sau khi tình
trạng lỗi bị loại bỏ.
- Nguồn điện đạt Tiêu chuẩn an toàn: GB4943/UL1012, ngắt mạch khi quá tải.
	+ Dòng điện hài hòa đạt tiêu chuẩn: GB17625.1; EN61000-3-2-3, EMS:
EN55035;EN61000-4-2,3,4,5,6,8,11.
+ Chịu được điện áp: I/P-O /P:3KVac /10mA; I/PCASE: 1.5KVac /10mA; O/PCASE: 0.5KVDC/ 10mA Eachtesting và điện trở cách ly: I/P- O/P:100Mohms;
I/PCase:100Mohms; O/P-Case: 100Mohms.
- Hệ thống khung sắt mạ kẽm, treo cố định màn hình Led, hít nam châm. Ốp
aluminium viền màn hình Led.
- Hệ thống điện, tín hiệu chạy ổn định màn hình Led.
- Aptomat cho màn hình Led.
- Hệ dây điện trong màn hình led, dây điện nguồn.
- Hệ dây tín hiệu, cáp dẹt, catSE, cat6.
- Vận chuyển lắp đặt hoàn thiện.
- Yêu cầu kỹ thuật & báo cáo thử nghiệm màn hình led hiển thị:
	✓ Yêu cầu thử nghiệm & chứng nhận:
- An toàn quang sinh học: Phải vượt qua thử nghiệm nguồn sáng và đánh giá
nguy cơ ánh sáng xanh theo tiêu chuẩn IEC/EN 62471; giới hạn tia UV: Es <
1.2×10⁻⁴ W/m².
- An toàn & EMC: Tuân thủ EMC Safety 60950-1, IEC 62368-1:2014; thử
nghiệm ăn mòn khí quyển nhân tạo, hoạt động bình thường, không rỉ sét.
	- Thử nghiệm môi trường: Nhiệt độ cao 55°C, thấp -20°C; module hoạt động
bình thường; độ ẩm 87–90%: thiết bị ổn định.
	- Thử nghiệm độ rung: Theo tiêu chuẩn GB/T 6587.
- Vật liệu & môi trường: Tuân thủ giới hạn chất độc hại (RoHS, môi trường
điện tử); có bản test đi kèm.
- Tiếng ồn: ≤ 5 dB.
- Chống cháy: Vật liệu đạt UL94-V0.
- Thử nghiệm LED: Báo cáo test: độ sáng, nhiệt độ, ẩm, rung, ăn mòn, quang
sinh học, EMC… do tổ chức có thẩm quyền tại Việt Nam cấp.

	✓ Yêu cầu IC và xử lý tín hiệu:
- Công nghệ xử lý: Noise Free™ chống nhiễu, duy trì dòng điện không đổi.
- Sai số dòng điện: Giữa chip ≤ ±2.0%, giữa kênh ≤ ±2.0%.
- Dữ liệu đầu vào / thang xám: 16 bit → xuất thang xám tối ưu.
- Chức năng thông minh: Phát hiện mạch hở LED, mạch tự ngắt, tiết kiệm năng
lượng.
	- Hiệu chỉnh hiển thị: Loại bỏ lỗi chéo, khối xám thấp, ám màu, “đường tối đầu
tiên”.
	- Kiểm thử IC: Có bản test điện áp logic cao/thấp, dòng đầu vào, đầu ra không
đổi, sơ đồ đặc tính chuyển mạch, kiểm tra dạng sóng.
✓ Yêu cầu hồ sơ & báo cáo thử nghiệm:
- Báo cáo thử nghiệm sản phẩm (tại Việt Nam) do cơ quan có thẩm quyền cấp.
- Hồ sơ test bao gồm: an toàn quang sinh học, giới hạn phát xạ tia UV, thử
nghiệm rung, nhiệt độ, ẩm, ăn mòn, EMC, chống cháy.
- Báo cáo tiêu chuẩn môi trường & vật liệu (RoHS, không độc hại).
- Tất cả bản test phải là bản gốc hoặc có xác nhận sao y hợp lệ.
* Yêu cầu kỹ thuật phụ kiện kèm theo
	* Bộ kiểm soát màn hình
	* Bộ kiểm soát màn hình led Đồng bộ All in one (đi kèm màn
hình LED điều khiển): (Cung cấp đường link website của hãng)
- Chuyển đổi liên mạch bất kỳ kênh nào: 1DP, 1DVI, 2HDMI,
2VGA, 2AV, 1USB(EXT), 1WiFi(EXT), 1/2SDI(EXT).
- Hỗ trợ đầu ra âm thanh.
- Hỗ trợ Độ phân giải đầu ra tùy chỉnh:
+ 2048×1152@60Hz
+ 2560×816@60Hz
+ 3840×640@60Hz
- DVI-Loop Out thuận tiện cho việc ghép nối đa điểm.
- Chức năng: PIP, POP.
- Bộ điều khiển video LED có 2 kênh DVI.
- Đầu ra video và 4 kênh đầu ra cổng mạng RJ45. Khi chọn đầu
vào video DVI, DVI LOOP sẽ có đầu ra phân phối (LOOPOUT).
- Nguồn ngoài 1DVI VESA.
- Đầu nối 2DVI-I (24+5), 2DVI Programming Output, 1DVI1-
LOOP-OUT.
- Đầu vào video analog kỹ thuật số 8/9/10 kênh.
- Ngôn ngữ cài đặt: Tiếng Anh và Tiếng Việt.

	* Card thu 
	* Card thu tín hiệu (Receiver Card):
- Độ phân giải hỗ trợ: Full HD, đến 512×384@60Hz.
- Chức năng: Hiệu chỉnh độ sáng & sắc độ pixel, điều chỉnh
gamma, xoay hình 90°, 3D.
- Giao tiếp: HUB75E, hỗ trợ 16 nhóm dữ liệu RGB song song.
- Hỗ trợ hiển thị: 3D output, multi-window (PIP/POP, hiển thị 4
màn hình khác nhau).
- Yêu cầu hãng: Cung cấp link website chính hãng của card thu.


	*Nguồn 5v 
	* Bộ nguồn điện (Power Supply):
- Thông số kỹ thuật: 5V–60A DC, 300W, Vin 200–240V AC,
47–63Hz.
- Dòng điện rò rỉ: < 1mA (Vin: 230V).
- Nhiệt độ làm việc: -30°C ~ +70°C.
- Làm mát: Tản nhiệt nhôm Điện áp đầu vào: 200-240Vac, 47-
63Hz.
- Cách điện & tiêu chuẩn: GB4943/UL1012; EMC: EN55035;
EN61000-4-2~11; Chịu áp 3KV/10mA.
- Chế độ bảo vệ: Hiccup 110–165%, tự phục hồi sau lỗi.
- Cách ly: ≥ 100 MΩ giữa I/P – O/P – CASE.
- Yêu cầu hãng: Cung cấp link website chính hãng của nguồn.

	*Khung vỏ và phụ kiện lắp đặt màn hình
	- Khung đỡ: Sắt hộp mạ kẽm 20×40 mm, treo cố định bằng nam
châm.
- Ốp viền: Aluminum đen chuyên dụng, thẩm mỹ cao.
- Hệ thống điện: Ổn định, có Aptomat bảo vệ; dây nguồn 3×6 +
1×4 và dây 2×2.5 mm².

	*Tủ điện thông minh
	- Thiết bị điều khiển tắt bật qua điện thoại di động, Kiểm tra điện
áp, mức tiêu thụ trên điện thoại,…
- Có bản vẽ cấu trúc treo, có bản vẽ sơ đồ nguyên lý phần điện,
điều khiển. Có bản vẽ sơ đồ kết nối.


* Yêu cầu kỹ thuật nghiệp vụ:

	A 
	Yêu cầu chung giải pháp/Overall requirement

	1
	* Giải pháp hỗ trợ triển khai trên cả môi trường Cloud và On-Premise
- Có phân vùng hiển thị, chia nhỏ màn hình thành nhiều màn hình nhỏ để
thể hiện nội dung text, logo, video clip... có thể hợp nhất tất cả màn hình
nhỏ thành một màn hình lớn để chạy nội dung đặc biệt.
- Hiển thị các định dạng file của Windows, Website, DVD, Video Clip:
Bmp, Jpg, Gif, Mpg, Mpeg, Mpv, Avi, flash.
- Có khả năng tự chuyển đổi 1 file định dạng chuẩn như: Bmp, Jpg, gif,…
qua định dạng tối ưu nhất với đặc điểm hiển thị Bảng led.
- Thiết lập lịch trình chiếu theo từng thời điểm được định trước.
- Thiết lập các màn hình hiển thị, tự động co giãn hình ảnh để phù hợp với
kích thước hiển thị.
- Dữ liệu Text: Hiển thị chữ với tất cả font chữ trong máy tính, điều chỉnh
tốc độ chạy chữ, dừng hình, kích cỡ, màu sắc.

	2
	* Phần mềm bảo mật:
- Secure access to intranet sites without the need for a VPN
- Whitelist/blacklist websites - Chặn các thông tin nhạy cảm
- Không mở web trên 3G hay roaming
- Chặn screen capture, copy and paste, chia sẻ dữ liệu web
- Tích hợp SharePoint, OneDrive, Box, ….
- Đẩy file xuống thiết bị
- Sync files đến/đi giữa thiết bị và server
- Chặn download trên 3G hay roamning
- Chặn chia sẻ hay in file
- Tạo rule để auto báo động nếu thiết bị non-compliant
- Cài certificates và VPN
- Tạo rule xóa dữ liệu/xóa trắng thiết bị nếu thất lạc/mất mát
- Chặn sử dụng USB, camera, …
- Pro-active chặn malware cho Android
- Customizable HTML kiosk Lockdown
- Remote control/view thiết bị trên HTML5 browser
- Nhìn thấy và tương tác với thiết bị như đang ở trước mặt
- Mở, copy/xóa files - Chụpmànhình, quay video hoạt động diễn ra trên
thiết bị
- Execute shell/script commands
- Tạo ticket helpdesk
- Tính năng khóa tốc độ
- Hàng rào ảo đa điểm
- Theo dõi lịch sử vị trí

	3
	*Giải pháp phải hỗ trợ các nền tảng thiết bị di động (iOS, Android, Windows Mobile) và hệ điều hành máy trạm (Windows 7,Windows 8,Windows 10,MacOS)/

	4 
	*Hệ thống có khả năng mở rộng quy mô dễ dàng và nhanh chóng, hỗ trợ số
lượng thiết bị trên hệ thống lên tới hàng trăm ngàn thiết bị

	B 
	Yêu cầu quản lý thiết bị

	Tổng/Total

	1 
	Giải pháp cung cấp chức năng đăng ký thiết bị từ xa

	2 
	*Giải pháp cung cấp chức năng xoá ứng dụng, dữ liệu của doanh nghiệp và
xoá toàn bộ thiết bị từ xa

	3 
	Có khả năng mã hóa ổ cứng

	4
	*Giải pháp cung cấp chức năng tắt các tính năng trên thiết bị phần cứng từ
xa, như tắt camera, cấm thẻ nhớ, tắt 3G/4G, tắt các truyền tín hiệu không
dây như bluetooth trên các thiết bị công ty cung cấp

	5 
	*Giải pháp cung cấp khả năng cấu hình thiết bị từ xa như cấu hình WIFI,
VPN, Proxy/Gateway,

	6 
	*Giải pháp phải cho phép theo dõi lịch sử thay đổi cấu hình cho các mục
đích đánh giá về yêu cầu an toàn thông tin

	7
	*Có khả năng phát hiện vị trí hiện tại của thiết bị (hỗ trợ GPS) và áp dụng
tính năng hàng rào địa lý ảo. Hàng rào địa lý ảo được vẽ đa điểm và hình
đa giác để vẽ được chính xác theo hình dạng của địa điểm trên bản đồ tích
hợp sẵn trong giải pháp. Hàng rào địa lý ảo cho phép tự động áp policy
được tạo theo hàng rào này lên thiết bị. Khi thiết bị đi vào hoặc đi ra hàng
rào địa lý ảo, giải pháp cho phép tự động cảnh báo.

	8 
	*Có khả năng áp dụng chính sách để kiểm soát truy cập theo user, nhóm
user (AD), device, nhóm device, theo vùng miền, phòng ban hoặc chức vụ.

	9 
	*Cho phép dán nhãn ảo vào thiết bị các thông tin theo nhu cầu quản lý nội
bộ: mã tài sản, tên chi nhánh, vị trí, v.v…

	10
	*Có khả năng phát hiện, liệt kê cấu hình phần cứng chi tiết, phần mềm ứng
dụng, user người sử dụng, tình trạng đáp ứng chính sách an ninh thông tin
cho thiết bị đầu cuối

	11 
	Hỗ trợ JavaScripting

	12
	*Có khả năng cài đặt cấu hình, áp đặt chính sách một cách tự động và hàng
loạt cho các nhóm thiết bị khác nhau dựa trên các tiêu chí khác nhau như
vùng miền, chi nhánh, phòng ban, chức vụ của người dùng và thiết bị cấp
phát cho họ

	C 
	Yêu cầu quản lý ứng dụng

	Tổng/Total
	

	1 
	*Có khả năng ngăn chặn người sử dụng cài đặt,chỉnh sửa, xóa ứng dụng
doanh nghiệp trên thiết bị di động

	2 
	Giải pháp phải cung cấp khả năng thiết lập các chính sách riêng biệt sao
cho chỉ các ứng dụng được chỉ định được quyền truy cập trên thiết bị

	3
	*Công nghệ đẩy ứng dụng âm thầm (Cài đặt ứng dụng được phát triển nội
bộ), lập phiên bản, cập nhật ứng dụng và hỗ trợ bản vá. Cung cấp quản trị
tập trung để kiểm soát cài đặt phần mềm, bao gồm quản lý phiên bản, khôi
phục và kiểm tra tiêu chí.

	D 
	Yêu cầu Mail, Website nội bộ, Chia sẻ file

	Tổng/Total
	

	1 
	*Cài đặt ngầm tài khoản Exchange, IMAP hoặc POP3 để đồng bộ hóa email,
lịch và danh bạ với thiết bị

	2 
	*Xóa tài khoản email, ứng dụng và các tài liệu của doanh nghiệp được quản
lý khi thiết bị không tuân thủ, bị mất hoặc bị đánh cắp

	3 
	*Bảo mật kiểm soát truy cập vào tài nguyên nội bộ và các ứng dụng nội bộ
chạy trên nền tảng web

	4 
	Có khả năng cập nhật file hàng loạt từ thiết bị về server

	5 
	Có khả năng bảo vệ rò rỉ dữ liệu trong Kho dữ liệu nói trên

	E 
	Yêu cầu bảo mật

	Tổng/Total
	

	1 
	*Hỗ trợ cảnh báo cho người dùng để nâng cao nhận thức khi vi phạm tuân
thủ chính sách

	2 
	*Giải pháp phải cung cấp cơ chế thực thi tất cả cách chính sách bảo mật từ
xa

	3 
	*Giải pháp phải cung cấp khả năng thiết lập chính sách cho thiết bị theo các
mức người dùng khác nhau như cá nhân, nhóm, hoặc thiết lập toàn bộ

	4
	*Thực thi mật khẩu mạnh, Xóa thiết bị từ xa (có chọn lọc), đặt lại mật mã
trên thiết bị, Khóa và mở khóa thiết bị từ xa, Phát hiện bẻ khóa, Tường lửa,
Thực thi bảo mật thiết bị tiêu chuẩn, xác thực và mã hóa.

	5 
	*Giải pháp đáp ứng tuân thủ theo các tiêu chuẩn về bảo mật dữ liệu cá nhân
như GDPR và các tiêu chuẩn bảo mật chung ISO 27001

	6 
	*Có khả năng cập nhật OS, Patch/fixes cho thiết bị đầu cuối

	7 
	*Có khả năng tạo ra các thiết bị ở dạng kiosk. Có thể dễ dàng customize
màn hình kiosk bằng html như thêm logo, sử dụng hình ảnh phù hợp

	8 
	*Tự động xoá dữ liệu công việc, ứng dụng quản lý/hoặc lock khóa thiết
bị/v.v... khi phát hiện thiết bị không tuân thủ chính sách bảo mật

	F 
	Yêu cầu tích hợp/ Integration requirements

	Tổng/Total
	

	1 
	*Giải pháp phải có khả năng tích hợp với hệ thống Active Directory hiện có

	2 
	*Giải pháp tương thích với bất kỳ công cụ báo cáo của bên thứ ba nào tương
thích với Crystal Reports

	G 
	Yêu cầu quản trị và báo cáo

	Tổng/Total
	

	1
	*Linh hoạt trong việc tạo nhóm để áp policy, có thể tạo nhóm pha trộn nhiều
tiêu chí ví dụ phân chia theo chức vụ trong cùng một phòng ban, địa lý,
v.v…Cho phép tạo nhóm con trong nhóm mẹ, tạo nên cấu trúc nhóm dạng
hình cây không giới hạn. Nhóm con tự động áp theo policy áp cho nhóm
mẹ. Mỗi nhóm con có thể áp dụng một policy khác nhau. Khi tạo policy,
quy luật, v.v... cho phép áp xuống (assign) tới các nhóm dễ dàng bằng việc
tích chọn một hoặc nhiều nhóm mong muốn, tiếp tục tích chọn tất cả hoặc
từng thiết bị mong muốn trong từng nhóm. Có thể thay đổi policy cho 1
thiết bị dễ dàng bằng cách kéo thả một hoặc nhiều thiế bị cùng lúc từ nhóm
này sang nhóm khác

	2 
	*Giải pháp quản lý thiết bị phải cung cấp một giao diện duy nhất từ đó giám
sát được tất cả các thiết bị đã đăng ký

	3 
	*Giải pháp cho phép thay đổi chính sách áp đặt lên thiết bị dễ dàng bằng
cách kéo thả giữa các nhóm thiết bị

	4 
	*Cho phép đặt lịch các hoạt động để đạt hiệu quả cao nhất

	5
	*Giải pháp cho phép dễ dàng tìm kiếm thiết bị bằng tính năng tìm kiếm
(search), tìm kiếm theo bộ lọc nhiều tiêu chí (cho phép lọc trên 150 tiêu
chí), tạo nhóm ảo từ việc lọc thiết bị để thuận tiện cho việc quản trị. Cho
phép dán nhãn lên thông tin bất kì để dễ quản lý và tìm kiếm

	6 
	*Có cơ chế lưu trữ tập trung log các hoạt động: các hoạt động của tài khoản
quản trị (1), người dùng (2), các thay đổi chính sách (3)

	7 
	*Hỗ trợ cảnh báo khi phát hiện ra: hệ thống có lỗi (1), sự kiện không tuân
thủ (2) các sự kiện thay đổi quản trị (3) hoặc thay đổi chính sách (4)

	8
	*Có chức năng tạo báo cáo như: thống kê số lượng thiết bị di động theo hệ
điều hành (1), thống kê theo vùng miền(2), thống kê thiết bị di động không
tuân thủ(3), thiết bị bị ảnh hưởng bởi mã độc(4), thiết bị truy cập vào mạng
không dây không an toàn(5), thiết bị đang kết nối (6), trạng thái kết nối (7),
trạng thái cập nhật thiết bị (8), thiết bị active/deactive (9), user sử dụng thiết bị (10)

	9
	*Cho phép thu thập dữ liệu từ thiết bị như lịch sử vị trí, available storage,
các app đang chạy, kể cả chạy ngầm, available memory, battery charge
cycle, tín hiệu 3G/4G từ nhà mạng, wifi signal strength, v.v…

	10
	*Hệ thống có khả năng quản lý người quản trị (thêm người quản trị, gán vai
trò, thiết lập quyền điều khiển, truy cập. Có thể tạo nhiều tài khoản quản
trị cùng lúc.

	H 
	Hỗ trợ từ xa

	Tổng/Total
	

	1
	*Giải pháp cho phép người quản trị có quyền điều khiển/xem từ xa thiết bị
theo thời gian thực (realtime) để hỗ trợ user từ xa. Tính năng hỗ trợ từ xa
là bản quyền được phát triển bởi chính nhà cung cấp để đảm bảo các tính
năng và hỗ trợ từ xa hoạt động nhịp nhàng. Không cần có thêm phần cứng
(server riêng) cho phần hỗ trợ từ xa. Có thể nhìn thiết bị theo hình dạng
giống ngoài đời thực, có thể điều khiển các phím cứng của thiết bị. Không
hạn chế số người truy cập giải pháp cùng một thời điểm. Một quản trị viên
có thể truy cập vào nhiều thiết bị (không hạn chế số lượng) cùng lúc.

	2 
	*Người quản trị có thể mở trình duyệt hỗ trợ từ xa để hỗ trợ người dùng từ
các thiết bị Windows, Android, iOS


[bookmark: _GoBack]* Chi chú:
- Trong yêu cầu về kỹ thuật nêu trên, kích thước, trọng lượng, model hay tênthiết bị, nhãn hiệu, tên nhà sản xuất hàng hóa (nếu có) chỉ mang tính chất tham khảo
nhằm mục đích mô tả và không nhằm mục đích hạn chế nhà thầu. Nhà thầu tham dự có thể đưa ra các tiêu chuẩn chất lượng, nhãn hiệu hàng hóa, catalogue khác miễn là
nhà thầu chứng minh cho Tổ chuyên gia thấy rằng những thay thế đó vẫn bảo đảm sự “tương đương cơ bản” hoặc cao hơn so với yêu cầu kỹ thuật nêu trên.
- Tương đương có nghĩa là có đặc tính kỹ thuật tương tự, có tính năng sử dụng là tương đương với các hàng hóa đã nêu trên.
- Nhà thầu phải chào giá đã bao gồm toàn bộ các khoản thuế, phí, lệ phí (nếu có) và thuế VAT. Trong quá trình thực hiện hợp đồng, chủ đầu tư sẽ thực hiện việc
điều chỉnh thuế VAT theo quy định. 
Mục 2. Bản vẽ:Không có.
Mục 3. Kiểm tra và thử nghiệm: Các kiểm tra và thử nghiệm cần tiến hành gồm có: Kiểm tra nghiệm thu bàn giao sản phẩm đáp ứng yêu cầu kỹ thuật sau khi trúng thầu và thực hiện hợp đồng.
	Nếu hàng hóa không đạt yêu cầu kỹ thuật của E-HSMT thì Chủ đầu tư có quyền từ chối nhận hàng. Và bên nhà thầu phải có biện pháp thay thế hàng hóa khác có chất lượng tương đương hoặc cao hơn nhưng phù hợp và phải được Chủ đầu tư chấp nhận. Nếu không đáp ứng được thì bên nhà thầu phải hoàn toàn chịu trách nhiệm về những thiệt hại do bên mình gây ra.
