Phén 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
Muc 1. Yéu ciu vé k§ thuét
Yéu cau vé k¥ thuat bao gdm céc ndi dung co ban nhu sau:
1.1. Gidi thiéu chung vé dw dn/dw todn mua sim, goi thiu
- G6i thau: Két ndi lién thong co sé dit lidu qua truc LGSP nam 2025.
- Pia diém thuc hién/ dia diém giao hang: S& Khoa hoc va Cong nghé tinh
Lang Son.
- Ngudn von: Nguén ngan séach tinh.
- Loai hop ddng: Tron goi
- Thoi gian thuc hién hop dong: 45 ngay
- Phuong thirc dau thdu: Mot giai doan mot tai hd so.
- Muc tiéu:

+ Hoan thién x4y dung tich hop két néi cac dich vu véi co sé dit liéu qudc gia
Bo, Nganh, Dia phuong va van hanh 6n dinh qua truc LGSP;

+ Thuc hién céc chinh stra, b6 sung cho co ché lién thong ddng b theo co ciu
t6 chirc Chinh quyén dia phuong 2 cap.

+ Phat trién méi va hoan thién co ché két ndi, lién thong, chia sé dit liéu gifta
céc hé thong thong tin, co s& dit liéu chuyén nganh ctia tinh v6i Nén tang tich hop,
chia sé dit lidu qubc gia (NDXP), bao dam tuan thu Kién trac Chinh quyén dién tu,
Chinh quyén s6 va mé hinh Chinh quyén dia phuong hai cap;

+ Tich hop, bd sung cac dich vu ctia truc tich hop va chia sé dir liéu cuda tinh
(LGSP) nham dap ting yéu cau két ndi, tich hop va chia sé dir liéu giita cac co quan
nha nudc, bao ddm an toan, an ninh thong tin, déng bo va hiéu qua trong khai thac,
str dung dit liéu, dép Gmg cac yéu cau vé Chinh quyén dia phuong hai cip.

+ Béo dam kha nang lién théng, déng bo dir liéu giita cac co s& dit liéu chuyén
nganh va co s& dit liéu qudc gia, phuc vu yéu cau téng hop, phén tich, di bdo va ra
quyét dinh trong quan 1y nha nuéc, gép phan thic ddy phat trién kinh té — xa hoi cia
tinh.

+ T4n dung t6i da ha ting CNTT va dir liéu hién c6, tranh dau tu trung l3p,

nang cao hiéu qua sir dung nguén luc, déng thoi tao nén tang théng nhét phuc vu
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rién khai cac nhiém vu thudc D& 4n 06 ctia Chinh phu va 16 trinh chuyén doi s cuia
tinh.

+ Thiic ddy tng dung cong nghé théng tin trong cong tac quan ly, diéu hanh
clia cac co quan nha nudc; tang cuong sb6 hoa, khai thac va st dung dir liéu dung
chung, nang cao chit luong phuc vu ngudi dan va doanh nghiép.

+ Nang cao nang luc quan tri, van hanh hé théng thong tin va quan ly dit li¢u
cho d6i ngfi can bd phu trach CNTT tai cac co quan, don vi thong qua hoat dong dao
tao, huéng dén k¥ thuat, bao dam kha nang khai thac, duy tri va phat trién bén viing
hé thdng sau khi trién khai.

- Quy mo, pham vi dau tu:

TT Hang muc bPVT S6 lwong
I | Chi phi trang thiét bi

Nén tang Két ndi lién thong co s& dfr‘liéu qua truc ‘ ‘

1 LGSP nim 2025 (dap ung cac yéu cau ctia Chinh | Phan mém 01

quyén dia phuong 2 cap)

Pao tao can bo phu trach vé Quan tri hé théng, Can
bd phu trach quan tri van hanh phén mém

1.2. Yéu cau vé ky thudt

Goi 01

1.2.1. Yéu cau chung
1.2.1.1. C4c tiéu chi chung

Viéc lya chon phuong 4n, giai phép k¥ thuét va cong nghé lya chon dua trén
cac tiéu chi sau:

- Coéng nghé hién dai theo chuén hé théng mé phu hgp véi xu huéng phat trién
trong nganh;

- Pam bao dugc nhu cau gia tang cac dich vu, ting s6 lvong ngudi dung trong

tuong lai;
- Tinh 6n dinh cao, hoat dong lién tuc;
- Do tin cay, hiéu suét khai thac dich vu cao, han ché x4y ra 16i;
- Pam bao do an toan thong tin dif liéu;
- Thuén loi, dé dang trong van hanh va quén tri mang;
- Tiét kiém chi phi van hanh, bao dudng;

- C6 kha nang quan tri co s dit liéu va luong thong tin dir liéu 16n;
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- Thuén loi cho hoat dong nang cdp, md rong céc tng dung va phd bién thong
tin;

- Phu hop véi xu huéng phét trién cua cong nghé xdy dung va phat trién Ung
dung dua trén nén tang cong nghé web trong tuong lai;

- C6 tinh ké thira, twong thich v6i nén tang cong nghé dugc sir dung trong cac
dy 4n da trién khai.

1.2.1.2. Céc tiéu chi cu thé

Kién triic chudn

Hé thdng phai duoc xay dung dua trén mot kién triic chudn (mé hinh chuin) vé
hé théng mang, hé théng bao mat, hé théng lvu trir. Kién tric nay s€ duoc ap dung
xuyén sudt trong qué trinh phét trién cta Trung tdm tich hop dit liéu. Kién triic phai

c6 tinh m&, ké thira va pht hop véi su phét trién trong tuong lai.

Tinh mé va chudn héa

Bt ky su thém bdt nao cac phén tor trong hé théng déu c6 thé thuc hién mot
cach nhanh chéng va chinh xac, tao diéu kién thuén loi cho viéc phat trién, m& rong
hé thong sau nay. Do vay, hé thong phai tun thu tdi da cdc chudn vé cong nghé, vé
cdu trac thong tin, trao ddi thong tin,... ¢&& dam bao kha ning tich hop cao gifta cac
phan hé, cling nhu kha néng tuong tic vé6i cac hé thong khac.

Ngoai ra, hé thong phai duoc xay dung trén co s& nén tang cong nghé thong tin
hién dai v6i cong nghé tién tién nhét, phu hop véi xu thé phat trién ctia CNTT trén
thé gidi.

Kha nang ddp g cao va kha ndng mo réng

Hé théng phai c¢6 kha ning mo rong vé quy md cac dich vu méi mot cach dé
dang ma khong lam thay d6i kién tréic. Didu nay nhdm bao dam vén dau tu hidu qua,

dam bao kha nang md rong ma khong phai dau tu lai toan bo tir dau.

Tinh san sang va do tin cdy

Hé théng phai c6 tinh sin sang va tin cdly rat cao dé dam bao sy 6n dinh va do
tin cdy trong qua trinh van hanh hé thong va hoat dong cta céc Uung dung.

Tinh mo dun

Viéc thiét ké trén co s& md dun hoéa cac thanh phan trong hé théng s& dam bao
viéc phan tach mot hé thong phirc tap thanh cac ciu phan nhé hon, dam bao d& dang,
thudn loi trong van hanh, quan ly va bao tri cling nhu kha ning ¢6 1ap cac su cd. Hon
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nita véi viée thidt ké theo timg phan hd trg viéc dau tu theo timg Module va ting
giai doan ma khong hé anh hudng t6i toan bd hé thdng.

Kha nang quan tri

Thiét ké hé théng cAn dam bao su thuan loi va tién dung trong viéc quan tri.
Nho vay, nguoi quan tri hé théng c6 thé quan tri tap trung toan bo hé théng, theo
ddi, phat hién, co lap va khéc phuc su cd mot cach dé dang, nhanh chong va hiéu
qué, dong thoi cling giup giam thiéu céc chi phi dao tao cling nhu bao tri hé théng.

Kha nang an ninh, bao mat

Thiét k& hé thdng an ninh bao mat dva trén cac nguyén tdc co ban sau:

- Pao bao tinh bi mat: thong tin khong bi tiét 16 cho nhitng nguoi khong cé
thAdm quyén;

- Pam bao tinh thdng nhét, toan ven: Thong tin khong bi thay dbi hay pha huy;

- Pam bao tinh sin sang: c6 kha nang truy xut khi can thiét;

_Pam bao tinh xac thuc: x4c nhan tinh hop 1€ cla truy cap;

- Pam bao tinh thtra nhan: xac dinh rd nguén tin;

- Kiém so4t truy nhap: chi nhiing ngudi c6 quyén méi duge truy cép. Moi truy
cap ddu duogc kiém soat boi hé thong.

1.2.2. Yéu cau vé quy chudn, tiéu chudn kj thudt dp dung

Thong tu s6 13/2017/TT-BTTTT ngay 23/6/2017 ctia Bo Thong tin va Truyén
thong quy dinh cac yéu cau k¥ thuat v& két ndi cac hé thdng thong tin, co s& dir lidu
véi co sé dir lidu quoc gia;

Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cua B0 Thong tin va Truyén
thong ban hanh danh muc tiéu chudn k¥ thuat vé ing dung cong nghé thong tin trong
co quan nha nudc;

Thoéng tu s6 41/2017/TT-BTTTT ngay 19/12/2017 ctia B6 Thong tin va Truyén
thong quy dinh sir dung chix ky sb cho vin ban dién tir trong co quan nha nudc;

Hudng dan lién théng, trao doi dit liéu c6 cAu tric bang ngdn nglt XML gilta
cac hé théng thong tin trong co quan nha nudc theo cong van s6 3788/BTTTT-THH
ngay 26 thang 12 ndm 2014 ctia Théng tin va Truyén thong;
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Cong van 631/THH-BTTTT va coéng vin sb s6 677/BTTTT-THH ngay
03/3/2022 cia Bo Thong tin va Truyén théng vé viéc huéng dan két ndi va chia sé

dit liéu thong qua Nén tang tich hop, chia sé dir liéu québc gia;

Tiéu chuén k¥ thuat vé tng dung cong nghé théng tin trong co quan nha nudc
cong bd kém theo Thong tu s6 39/2017/TT-BTTTT ngay 15 thang 12 nam 2017 cua

Bo truéng Théng tin va Truyén thong.

Danh muc quy chuan, tiéu chuén k¥ thuat

- K hicu tie ) - dinh 4
TT | Loai titu chun | Y DU BEW | po 33y d ciia tieu chudn | QW 9inbap
’ chuan dung
1  [Tiéu chudn vé két ndi
H tocoll .
X 3 HTTP v1.1 ypfartext Transfer  Protoco R buds dp duns
11 Truyén siéu van version 1.1
" an Z 2
HTTP v2.0 Hyp.ertext Transfer  ProtocolKhuyén nghi ép
version 2.0 dung
FTP File Transfer Protocol Bit budc 4p dung
TP v1.1 Hypfartext Transfer  Protocol fl'iﬂff)t hOE:C cd hai
version 1.1 tiéu chuan
1.2 [Truyén tép tin & i 4
yen tep HTTP v2.0 Hyp.ertext Transfer  Protocol[Khuyén nghi ap
version 2.0 dung
WebDAV Web-bésed ‘ I?lstrlbuted Khuyén nghi ép
Authoring and Versioning dung
RTSP Real-time Streaming Protocol fhuyen: nghi ép
dung
Truyén, phat ludng . Khuyén nghi ép
1.3 s thanh/ hinh anh RTP Real-time Transport Protocol g
RTCP Real-time Control Protocol Cmyen oghy dp
dung
T A \ h 5 A . r
1.4 fu}'/Acap Ve 2S¢ Data va Open Data Protocol version 4.0 Khuyén nghi dp
dir liéu dung
Simple Mail Transfer
1.5 [Truyén thu dién tr SMTP/ MIME  [Protocol/Multipurpose Bit budc ap dung
[nternet Mail Extensions
Cung cip dich vu/POP3 Post Office Protocol version 3 B4t budc 4p dung
1.6 [ruy cép hop thu Internet Message Access Protocolfca hai tiéu chuén
N [MAP 4revl . .. Ze v g A
dién tir version 4 revision 1 d6i voi mdy chu
1.7 [Truy clp thu muc [LDAP v3 plenbyelgnt . Direstory  Jimeess Bt budc 4p dung
Protocol version 3
1.8 Dich vutén mién [DNS Domain Name System Bét budc ap dung
1.9 ll?g??l 6\ilan Hang Comep Transmission Control Protocol ~ [Bét budc 4p dung
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Ky hiéu tiéu

Quy dinh ap

TT | Loai tiéu chuin x Tén dAy di cia tiéu chuin
chuin dung
1.10 GI?O \;an Z. B §15)3 User Datagram Protocol Bét budc 4p dung
ong két noi
[Pv4 [nternet Protocol version 4 Bt budc 4p dung
111 Lién mang : Bit budc ap dung
LAN/WAN [Pv6 [nternet Protocol version 6 461 voi cac thiét bi
c6 két ndi Internet
Institute of Electrical and
IEEE 802.11g  [Electronics Engineers Standard Bit budc ap dung
15 Mang cuc bo khong IEEE) 802.11g
day [nstitute of Electrical and

[EEE 802.11n

Electronics Engineers Standard
IEEE) 802.11n

Khuyén nghi 4p
dung

Truy cap Internet

Wireless Application Protocol

1.13 V(AII thiét bi khongWAP v2.0 ersion 2.0 Bat budc 4p dung
day
i Object A Protocol
SOAP v1.2 S1mple bject Access Protoco
version 1.2 el q
. ; — it budc ap dung
114 Dich vu Web dangWSDL V2.0 Web Serv1<.:es Descrlptlonmét, hai hodc ca
SOAP [Language version 2.0 o 2
- e ee— ba tiéu chuén
UDDI v3 Universa escrip ion, Dis y
and Integration version 3
Dich vu Web dangRESTful ~ web ; Khuyén nghi ap
1.15 RESTHul ervice Representational state transfer g
WS BPEL v2.0 'Web S.erv1ces Business ProcessKhuyen nghi é&p
Execution Language Version 2.0 dung
WS-I Simple
SOAP BindingSimple SOAP Binding Profile[Khuyen nghi ap
Profile Version[Version 1.0 dung
1.0
WS- Federation|Web Services Federation[Khuyén nghi 4p
v1.2 [anguage Version 1.2 dung
1.16 [Dich vu dic ta Web|WS- Addressmgweb Sorvices Addressing 1D Khuyén nghi ap
v1.0 dung
WS- . i £ .
_ Web  Services CoordinationKhuyén nghi ap
Coordination Version 1.2 un
Version 1.2 ' g
WS-Policy v1.2 Web‘ Services  Coordination[Khuyén nghi ap
Version 1.2 dung
OASIS WeblWeb Services Business Activity[Khuyén nghi 4ap
Services Version 1.2 ung
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2 v hiéu tié , 2 dinh a
TT | Loai tiéu chuén Ky:;:ﬁg:"’“ Tén diy da cia tiéu chuin Q“ydu'n ’ P
Business
Activity Version
1.2
WS- Discovery|Web Services DynamicKhuyén nghi ép
Version 1.1 Discovery Version 1.1 dung
RS- Web Services MetadatalKhuyén nghi ap
MetadataExc
Exchange dung
hange
. A INTPv3 Network Time Protocol version 3Bt budc ap dung
Dich vu dong bd R . n
117 | . . ] . mat trong hai ti€u
thoi gian NTPv4 Network Time Protocol version 4 , ~ z
chuin
2 [Tiéu chudn vé tich hop dit liéu
ML v1.0 (5thExtensible Markup LanguageB: bude 4o d
Ngén ngit  dinhEdition) version 1.0 (5th Edition) at buoe ap dung
2.1 . i - mot trong hai ti€u
dang van ban XML v1.1 (2nd[Extensible Markup Languagechuzzm
Edition) version 1.1
Ngén ngit dinh Electronic Business
L, [SO/TS . L w s ¥
2.2 dang van ban cho 15000:2014 Extensible Markup|Bét budc ap dung
oiao dich dién tir ' [Language (ebXML)
Dinh nghia cac lugc
X . .. XML h ) :
2.3 @6 trong tai liéu Sc emaXML Schema version 1.1 Bat budc ap dung
V1.1
XML
Bit budc ap dung
2.4 [Bién doi dirliéu  [XSL Extensible Stylesheet Language phién ban md&i
nhat.
25 M6 hinh hoéa dOIUML V25 Umﬁed Modelling LanguagelKhuyén nghi &p
tuong version 2.5 dung
- Khuyén nghi 4p
. . . _IRDF Resource Description Framework
26 MO ta tai nguyén dit dung
7 [liéu X T
) OWL 'Web Ontology Language fhuyc nghi dp
dung
8-bit Universal Character Set
2.7 [Trinh dién bo ki tu [UTE-8 UES)/Unicode Transformation|B4t budc 4p dung
Format
A , t A k i
)3 K}Aluon .thu? ra’o doi GML v3.3 Geography Markup LanguageBglt e &p Aoz
thong tin dia ly version 3.3
OpenGIS Web Map Service| . .,
Truy cip v cap/WMS v1.3.0 Ve‘;:ion iae P Bét budc 4p dung
2.9 nhat c4c thong tin b T 't' - -
ia Iy WES v1.1.0 e cature  Service versionj buse 4p dung

1.1.0
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C o x| KY hidu tié ; » inh 4
TT | Loai tiéu chuan ¥ “’“: eu Tén day du caa tiéu chuan Quy dinh ap
chuan dung
Trao doi dit lidu ddc XML Metadata Interchange[Khuyén nghi 4p
2.10 - el 4. :
s lisu XML PMIV242 0 ersion 2.4.2 dung
211 Sb dang ky siéu diff[SO/IEC S6 dang ky siéu dir liéu (Metadata Khuyén nghi ap
7 liéu (MDR) 11179:2015 registries - MDR) dung
B phan tir siéu dit[SO 15836-[B0 phan tir siéu dit liéu DublinKhuyén nghi 4p
212 .. X
liéu Dublin Core  [1:2017 Core dung(*)
Dinh dang trao d6i
dir lidu md ta doi é i 4
513 [ U MO 1a dOlhg 1 pEC 7159|favaScript Object Notation Kiinyen g, 4P
twong dang kich dung
ban JavaScript
514 Ngon ‘ngu mc.)Ahmh BPMN 2.0 Bu51n?ss Pr(.>cess Model and[Khuyén nghi ap
quy trinh nghiép vu Notation version 2.0 ung
3 [Tiéu chudn vé truy c4p thong tin
HTML v4.01 Hyp.ertext Markup  Language Bét budc, ap dung
version 4.01
Chudn ndi dung W3C Web Content Accessibility[Khuyén nghi 4p
3.1 Web WCAS20 Guidelines (WCAG) 2.0 dung
HTML 5 Hypfertext Markup Language[Khuyen nghi ap
version 5 dung
39 Chuén , n?l dungXHTML Vi1 Extensible H.ypertext Markup Bt bude 4p dung
‘Web mo rong [anguage version 1.1
0SS0 Cascading Style Sheets Language
Level 2 - d
. " " : Bit budc ap dung
313 G‘1a0 dién nguol 0SS3 Cascading Style Sheets Language it feong ha tidy
dung Level 3 2
ible Stylesheet Language uan
SL Exte.n51 e Sty guag
version
Dinh dang Plain Text (.txt): Danh
txt) cho cac tai liéu co ban khong co Bat budc ap dung
cau triic
Dinh dang Rich Text (.rtf) phién
: 3 9.1: Dé ic tai| .
atf) v1.8,v1.9.1 bﬁn ! ,8’ 1;9 ; Diu.lh .c~ho cfac :n Bit budc ap dung
liéu c6 thé trao do1 gilra cac nen
oo khac nhau
34 |van ban docx) Dinh dang vin ban Word m& rong Khuyén nghi ap
’ ctia Microsoft (.docx) dung
pdfyvld vl.S,Dmh daHg Itortable Document ’ )
16 v1.7 .pdf) phién ban 1.4, 1.5, 1.6, 1.7:Bat budc ap dung
o Danh cho céc tai liéu chi doc mot, hai hodc ca
doc) Dinh dang vin ban Word cuapa tiéu chuan

Microsoft (.doc)
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5 v hiéu tié . % uy dinh a
TT | Loai tiéu chuan Ky:;::‘ig:eu Tén day du cia tiéu chuan Q ydl.l.llg g
4 vio Dinh dang Open Document Text
sot) v .odt) phién ban 1.2
Dinh dang Comma eparated
Variable/Delimited (.csv): Danh| . = . ,
s ..[Batb d
-os¥) cho cac bang tinh can trao doi at bt ap dung
oifta cac ng dung khac nhau.
. Ik Pinh dang bang tinh Excel méKhuyén nghi 4p
3.5 [Bang tinh — rong cua Microsoft (.xIsx) dung
Dinh d bang tinh Excel cual ,
Xxls) 1. ang bang Bat budc ap dung
Microsoft (.xIs) ) . F e
- mot hodc ca hai
ol vl Dinh dang Open ']A)oaqlment tidu chudn
Spreadsheets (.ods) phién ban 1.2
Dinh dang Hypertext Document
.htm): cho céc trinh bay duoc| ., . .
htm) trao d6i thong qua cac loai trinhBat Suge dp dynz
duyét khac nhau
) Dinh dang PowerPoint mé rong[Khuyén nghi 4p
PP ctia Microsoft (.pptx) dung
3.6 [Trinh dién Dinh dang Portable Document
.pdf) .pdf): cho cac trinh bay luu duédi
dang chi doc Bit budc 4p dung
0 Dinh dang PowerPoint (.ppt) cuamdt, hai hodc ca
PP Microsoft ba tiéu chuén
Dinh dang Open Document
-adp) vl.2 Presentation (.odp) phién ban 1.2
IPEG J(.)lnt Photographic Expert Group
Jpg)
, ; GIF v89a Gral?hic Interchange  (.gif)[B4t bucf)‘c ap dung
3.7 |Anh d0 hoa version 89a mot, hai, ba hoic
TIFF Tag Image File (.tif) ca bon tiéu chuan
PNG Portable =~ Network  Graphics
png)
38 Anh gan véi toa do GEO TIFF Tagged ¥ma.ge File Format forBét bugc dp dung
dia ly GIS applications
MPEG-1 Moving Picture Experts Group-1 fshescn, gl 4p
dung
i R . . Khuyén nghi 4ap
3.9 |Phim anh, &m thanhMPEG-2 Moving Picture Experts Group-2 img
MPEG-4 Moving Picture Experts Group-4 I;lhrilgyen nght dp
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TT | Loai tiéu chuin Ky hlel;l - Tén diy du ciaa tiéu chuin Quy jeh. 2p
chuan dung
MP3 MPEG-1 Audio Layer 3 Khuyen nghi ap
dung
AAC Advanced Audio Coding Khayen. ngnl 4p
dung
Cac dinh dang ctua Microsoft z .
asl), ('Wma)’Windows Media Player (.asﬂ,Khuyen nghi dp
.wmv) dung
- Wiy &l .wma), (.wmv)
3.10 égoiiné) R ra), (.rm),ICac dinh dang Real Audio/Real[Khuyén nghi 4p
ram), (rmm) [Video (.ra), (.rm), (.ram), (.rmm) dung
.avi), (.mov),|ICac dinh dang Apple Quicktime Khuyén nghi ap
qt) .avi), (mov), (.qt) dung
GIF v89a Graphlc Interchange  (.gif)[Khuyén nghi ap
version 89a dung
Dinh dang Macromedia FlashKhuyén nghi é&p
.swif)
swi) dung
3.11 [Hoat hoa - : Z —
il Dinh dang MacromediaKhuyén nghi ap
’ Shockwave (.swf) dung
.avi), (.qt),ICéc dinh dang Apple Quicktime Khuyén nghi ap
.mov) .avi),(.qt),(.mov) dung
Chuén ndi dung cho Wireless Markup Languagel . . .
3.12 Lhiét bi di dong WML v2.0 ersion 2.0 Bat budc ap dung
3.13 [B6 ky tu va ma hoalASCII American  Standard  Code forige 1 50 41y qung
[nformation Interchange
3,14 [POKY twva ma hoal CVI glgzl\lﬁné? (1)39031(1);) L n(i in n\%flei Bét bude 4p dun
1% Lho tiéng Viet  6909:2001 g tin - Bo ma Ky AT Heng Vit ¢ ap U8
16-bit
7ip Zip (.zip) Bat budc 4p dung
3.15 [Nén dir liéu 43 NU Zi .4 mot hodc ca hai
.gz v4. GNU Zip (.gz) version 4.3 bicu chuan
Ngon ngit kich ban ECMAScript version 6 (6thf . . .
3.16 [ hia trinh khéch ECMA 262 Edition) Bat budc ap dung
RSS v1.0 RDF Site Summary version 1.0 [Bét budc 4p dung
i icationmOt trong hai tiéu
Chia sé n6i dungRSS v2.0 Real.ly Simple  Syndicationfmg : g
3.17 version 2.0 chuén
Web Iz w7
ATOM v1.0  |ATOM version 1.0 Khuyén nghi 4p
dung
% ad B Java Specification Requests 168} . . .
Chuén Rket noi ur?gJSR 168 Porilet Spenification) Bit budc ap dung
3.18 |dung cong thong tin S e —
tion tir ISR286 Java Speci 1<?at10n. Requests 286[Khuyén nghi ap
Portlet Specification) dung
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Ky hi¢u tiéu

Quy dinh ap

TT | Loai tiéu chuén 2 Tén diy di cia tiéu chuin
’ chuan dung
WSRP v1.0 Web‘ Services for Remote Portlets Bét bude ap dung
version 1.0
WSRP v2.0 Web. Services for Remote PortletsKhuyén nghi ap
version 2.0 dung
4  [Tiéu chuan v& an toan thong tin
Secure Multi-purpose Internet|, . . .
. TR 552 Mail Extensions version 3.2 AL i dp g
4.1 |An toan thu dién t Khuvén nehl &
uyén
OpenPGP OpenPGP yen ngh @p
dung
o . ISSH v2.0 Secure Shell version 2.0 Bt budc ap dung
4.2 An todn tang giao T rt L Security version
"~ |vén TLS v1.2 lrzanspo ayer secuttly Bit budc 4p dung
fe ;
HTTPS Hypertext  Transfer ProtocolBét e s dpms
Secure
4.3 An toan fruyen tep FTPS File Transfer Protocol Secure huyen nght. dp
tin dung
SFTP SSH File Transfer Protocol Rhoyen ughy dp
dung
44 ArA1 tOfm truyén thu SMTPS Simple Mail Transfer PrOtOCOlBét bue 4 duna
dién tur Secure
Post Office Protocol version 3| ,
POP3S 4t budc 4
An toan dich vu Secure Bzit bqu: ap ,dung'
4.5 uv cin hoo thir i w x > lmot hodc ca hai
y ¢ap hop IMAPS nternet Message Access Protoco VG chudn
Secure
46 An toan dich VUISNSSEC Domam. Name System Security|[Khuyén nghi ap
DNS Extenssions dung
4.7 |An toan tdng mang [[Psec - [P ESP gl ;c;rnet Protocol security voi IP Bit budc ap dung
An toan thong tin
4.8 kho mang khong|WPA2 Wi-fi Protected Access 2 Bt budc 4p dung
day
TCVN Cong nghé thong tin. Ky thuatKhuyén nghi ép
7816:2007 mat ma thudt toan ma dir liéu AES|dung
A h r
BDES [riple Data Encryption Standard Khuyen nghi ép
dung
4.9 |Giai thust ma héa Khuyen nghi 4p
PKCS #1 V2.2 RSA Cryptography Standard -dung, st dung
" |version 2.2 lugc 36 RSAES-
OAEP d¢ mé héa
Khuyén nghi 4
ECC Elliptic Curve Cryptography uyen ngh ap

dung
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- Kv hiéu tie ) - e &
TT | Loai tiéu chuan 4 1(;1: reu Tén day du cia tiéu chuan Quy dinh ap
chuan dung
Bit budc ap dung,
PKCS #] V2.2 RSA Cryptography Standard -sir dung lugc d(Z
e e version 2.2 RSASSA-PSS dé
4.10 |Giai thuét chir ky s6 ky
ECDSA Elhptl.c Curve Digital Signature[Khuyén nghi ap
Algorithm dung
G. 5. th At - h A . ,
4.11 1?1 ’ue.: o, @ °SHA-2 Secure Hash Algorithms-2 Khuyen. nghi d4f
chit ky so dung
Rivest-Shamir-Adleman - KEM
Giai thua . RSA-KEM Key Encapsulation Mechanism) Bit budc ap dung
4.12 ,k}ta’u ugt - truyen Key Transport Algorithm
6a :
Elliptic Curve Diffie HellmanKhuyeén nghi ép
ECDHE
Ephemeral dung
413 Glal‘ Ph'fip xac thuc S AML v2.0 Security As.sert1on MarkupKhuyén nghi ap
ngudi st dung [Language version 2.0 dung
XML
Encryption XML Encryptlon Syntax andBét bulls dip o
. .. Syntax and[Processing
An toan trao doi .
414 | . Processing
ban tin XML L Sienat
1A ML Signature Syntax and| . . . .
Syntax an ; Bat budc ap dung
. Processing
Processing
Quan ly khda cong XML Key Management Khuyén nghi ap
RS khai ban tin XML B ikl Specification version 2.0 dung
Giao thirc an toan Platform for Privacy Preferences Khuyén nghi 4p
416 | . .. . .. [P3PvlLI : .
thong tin c4 nhan Project version 1.1 dung

4.17

Khuyén nghi 4p

Ha tang khoa cong khai P
CL} phaNp thong, d1¢13 PKCSHT V1.5 Cryptographic mes§age syntax
mat ma cho ky, ma for file-based signing and
, RFC 2315) . .
hoa encrypting version 1.5

Cu phap thong tin

I PKCS#15 v1.1
thé mat ma

Cryptographic token information
syntax version 1.1

Ct phap thong tinPKCS#8
6a riéng RFC 5958)

V1.2[Private-Key Information Syntax

Standard version 1.2

Giao dién thé mat
ma

PKCS#11 v2.20

Cryptographic token interface

standard version 2.20

Cu phép trao dOIPKCS#12v1.1

thong tin c4 nhan

Personal Information Exchange
Syntax version 1.1
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2 v hiéu tié 5 " dinh a4
TT | Logi titu chun | XY M€U 8 | 1o 4y dii cia tiéu chugn | QY dimbap
: chuan dung
Khuon dang danh . . .
Lich chimg thu s8RFC 5280 Certificate  Revocation  List
Al Profile
thu hoi
Khuo‘n dang ching REC 5280 Publ.lc Key Infrastructure
thu sO Certificate
Cu phap yéu caulPKCS#10 vl.7|Certification Request Syntax
ching thuc RFC 2986) Specification version 1.7
Giao thirc trang thai . .
bhimg  thr  trucRFC 6960 On-line Certificate status
X protocol
tuyen
Gl‘a.o Fhuc gan temRFC 3161 Time stamping protocol
thoi gian
[nformation technology Security
[SO/EEC 18014-ftechniques - Time stamping
1:2008 services
[SO/EEC 18014-[Part 1: Framework
Dich vu tem thoil2:2009 Part 2: Mechanisms producing
oian [SO/EEC 18014-findependent tokens
3:2009 Part 3: Mechanisms producing
[SO/EEC 18014-[linked tokens
4:2015 Part 4: Traceability of time
sources
418 An toan cho dich vu|WS-Security ~ [Web Services Security: SOAPKhuyén nghi ap
" [Web v1.1.1 Message Security Version 1.1.1 |dung
Khuon dang dir liéu The Incident Object DescriptionKh £ W 4
4.19 frao doi su cO an|RFC 7970 Exchange Format version 2 i uyen nght ap
toan mang IODEF) wee

157




1.2.3. Yéu cGu vé kién triic tong thé

| Ngudistrdung | g D
Ngudi éing HT
§ o g ] e £ , e
| Kénhgiao tiep ll! Wiy tinh Thiét bi di déng {
i K - i
A A A
— : ¥ ¥ ¥
Lo - > 20 ga A -
Két ndi lién thong co sé dir lidu qua truc LGSP nam 2025
X3y dipng tich hop két ndi dich vy khai thic di lidu s " P U e
- . AR T A o e X3y dung tich hop két ndi khai thac diF ligu Iy lich
dang ky doanh nghlgg: HTX ho kinh doanh cua BS te phip coa BS Tu phip
2i chinh
Ung dung Xdy digng tich hop két ndi dong bb hé so thi tuc X2y dyng tich hop két ndi trao 85i dix lidu vai hé
hinh chinh c3p m3 sé cho cac don vi ¢é quan hé théng théng tin ding ky va quin Iy hé tich cda B
v&i ngan sach Tw phap
X3y dung fich hop két ndi dich vy khai thac co so X3y dung tich hop ket ndi dich vu khai thac cor s&
dir fidu quéc gia vé quan Iy t3i san cdng clia BS Tai dir lidu qube gia vé can b, cong chire, vién chic
chinh cia Bo N&i vu
- S P 5
X —_— Két ndi
) /| LGSPINDXP =
RE , P 3
Dich vu chia se va Dich vu trao 651 d& f A HTTT cd o Ti {
tich hop & gy | === clocoaumaniil
\ v e SR e
\
K X
y X Xoooooa

gsoLpha‘n
ém vin hirh

| i gtk ] . . R i s
x S Trung tam di ligu Trung t3m phong Neén ting tinh todn || Nan tang 0T cho
Hatang; Ky thuat tdp trung cla tinh chcng thdm hoa dim miy 85 thi thong minh
j
u i Trung t3m gidm sit, theo d: an toan thing tin J
. Antoanthong tin
Gidm s3tATTT thao mé hink 4 15¢ 1
. Quanly,chidao Tiu chudn két ndi Quin tri dich vu Chinh sdch C;f;c'y,ﬂgfz‘e«ft,:‘:‘

Can cr vao céc yéu cAu cta hé thdng, nha thiu trinh bay day dt céc ¥, thuyét
minh chi tiét va rd rang vé kién tric téng thé hé thdng, nén tang chung tich hop chia
sé cac hé théng thong tin LGSP tinh: Co day dt cac 16p, y nghia, mo hinh lién thong
trao dbi dir liéu gifta cac ing dung nhim dat dugc cac yéu cau ctia ndi dung gbi thau.

Céc nodi dung nha thau trinh bay phai day du céc ¥, cung cap thong tin chi tiét
va r0 rang.

H¢ théng khi trién khai phai dam bao tuan thi Kién truc Chinh quyén dién tir
tinh Lang Son, phién ban 3.0 da duoc phé duyét.

Pam béo thanh phin kién tric cla chinh quyén dién tir va tinh ket nbi ctia hé
théng: Thé hién & viéc hé théng s& dugc xay dung bao déy du céac thanh phén chinh
gbm: Lép st dung, kénh truy cép, nghiép vu, tmg dung & dich vu truc tuyén, co s&

dit lidu, ha tAng cong nghé va chinh séch an toan bao mat thong tin.
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C6 thé két ndi cac thanh phan trong hé thong bang truc két nbi ndi bd va véi
céc thanh phan tuong Ung cua dia phuong va Chinh phi thong qua céc truc két nbi
LGSP, NGSP.

Dam bao kha ning dong bd va két ndi vé6i cac hé théng khac: Pam bao dong
b céc danh muc ding chung c6 lién quan véi truc LGSP cua Tinh. Déi véi cac hé
théng trong tinh, phuong an két ndi 1a théng qua truc tich hop LGSP cua tinh hoic
tam thoi két ndi truc tiép néu truc két ndi cua tinh chua sén sang hodc chua hd trg
day du.

DPam bao kha ning tai st dung va tinh mo ctia hé théng: Céc thanh phan, tng
dung trong hé théng duoc thiét ké dusi dang mé-dun doc 1ap, hoan chinh, x4c dinh
thong tin dau vao, dau ra va phuong thuc két ndi dé thuc hién mot chirc nang cu thé;
tir d6 gitip tai st dung hodc chinh sira nhé dé tai sir dung cac thanh phan nay trén
cac hé théng khéc nhau hozc c¢6 thé phét trién, mé rong mot cach doc 1ap ma khong
anh huéng dén céac thanh phan khac lién quan.

Dam bao an toan, bdo mat thong tin: Hé théng duoc xdy dung dua trén kién
tric phan mém va céc cdng nghé tién tién nhAt hién nay trén nén tang ha tAng va cac
thiét bi bao mat, an toan an ninh thong tin dung chung cua Tinh, tir d6 dam bao cho
hé théng véan hanh an toan, thong subt.

Tich hop dich vu xé4c thue, cép quyén ngudi dung (SSO).

Nha théu trinh bay cac md hinh két ndi, mé hinh thanh phin mét cach logic
theo Quy dinh dam bao tinh ké thira, khong trung lap cac hang muc cong viéc va cac
chirc nang phét trién trong pham vi, dam bao hoat dong 6n dinh, véi chinh quyén dia
phuong hai cép. Cac phan hé b6 sung phai duoc dam béo ti st dung cac phan hé da
cd, tich hop chit ché va nhét quan vé& mit dinh danh nguoi dung cling nhu dinh danh
vé dit ligu.

Pé xuit phuong 4n khong lam anh hudng tdi cac logic nghiép vu, hiéu ning xir
ly cling nhu dam bao an toan bao mat cac phan hé da va dang van hanh 6n dinh.
Trong sudt qué trinh xay dung hé thdng hoat dong 24/7 dap tng thong subt cac hé
thong CNTT ciia tinh.
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1.2.4. Yéu cdu vé kién triic chi tiét img dung

Yéu ciu Nha thau trinh bay day du cac y, thuyét minh chi tiét va rd rang vé
Thiét ké kién trtc tng dung chi tiét, bao gdm: Mb hinh thanh phan, mo ta chirc nang,
cong nghé va giai phap dap tmg dugce yéu cAu chi tiét ctia tng dung.

{ Nén tang tich hop va chia s &it Béu qube g
e | LCSPH(ce"g; ﬁnh) B - o oy
RN [Két mbiBen thorg co 5o & Bou | e 5 | |
4} | geaTrcLGSPaimons o . THaaemEeee ) HITT not ||
Cong DVC | v gy | F o | - {
ne v | [l Zaydung tich hopketndi |, | 'anlyquytnnh nghxfp o= i
i [ dichva Ruai thic ditlizn |1 ] L W(BPM) l ' I |
s A || ding k dosnk nghiép, HTX, | e | |
‘Tsasissaauamme {| 16 kinh doanh cha BO Tad || ; anly hifu man digntr | | i 1
2 i chmh i i (eFozm) bl | i 2 i
Cénhd Cong Thong | . . e 3 i s i} , o e e i
Tochwe || tndints ||/ Y o e 1 ol |
)l saydmg tch hopkitadi || | | Trge tich hop( ¥ / i ;
| Vil had théc dit Bgulylich tr |y | - ‘ | Viénchi
1 i ] | phipcla BG Tupkip | | Gidra sét quytinh xirly | .
j Hadng | T B a | | whiipush) . | nehipvw |
oM , ; [ i | khac |
| { i Xaydmg tich hopkétnor [ e | | {
f —————ne— &I\g b‘\ }UJ foxd thu N' }m\h h ¢ Quanl 130 dlen 133 mnh o ‘ | { d
§‘“"W“MW‘ | chinh capred s chocde dom () L md‘{fg(gpl Gﬁb?\”iy) Q""hﬂ A
| ‘ | i 06 cuan hé véi ngansich ,f?‘”‘!” G | .
| [ AR AR T RTI baomat) S dung
| i C vaxac : ; T truy c@
1] § § H o . 2 yoa H 32
i [ Hay dung tich topkétnin | ‘ ﬂ::n:p i D;ch'-n;dtrhgu | "gi‘:i“
| R 5 tao doi dirigu vin bé thing || b | apy

| théng tinding kiva quinly |, |
|| Htcheia B Twphip | ¢

Ya)rd\mghrhh?pkﬁnm 11 H
i chchvu}.hmt}ucccm:vdu },
{ lleuqmcgmvequanlym! ;
cmconvcuaBo Tmchmh

i Xa;d!mgnchhcpketmx ?_- i
5 dich v khai théc co 87 dir
i ( lifu qubc giawe cdnbd, corg || |

chuc vién chic cia BONG1 || |
| W !

| CSDL cia tinh

Yéu chu: Nha thau trinh bay quy trinh nghiép vu va phuong thic két ndi chia
sé dir liéu qua nén tang truc tich hop va chia sé dit liéu (LGSP) cua tinh dap ung cac
yéu cau sau:

Kién trac tmg dung va 1ap trinh theo Microservices App.

Cung cép kha nang bao mat API theo nhidu co ché: Basic auth, OAuth2,
SAMML?2.
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Cung cap cong API két ndi v6i hé théng LGSP (ESB) ctia don vi ¢6 kha ning:
Authentication, Logging, Serverless, Analytics.

Authentication (xac thuc): cho phép Hé théng nhan dang ngudi dung ciing nhu
nhén dang cac Hé théng khac khi Hé théng d6 mubn st dung dich vu hoac léy dir
liéu. Dich vu xéc thuc 1a diéu kién tién quyét cho rat nhiéu céc dich vu an ninh khac
bao gdm quan tri quyén truy cap, cip phép va quan ly tai khoan (account) thong qua
trang Admin cia ngudi quan tri,

Authorization (cip quyén): cho phép hé thng xac dinh quyén ma ngudi dung
hodc hé théng khac c¢6 dé truy xuét vao cac tai nguyén ciia hé thong thong qua token
va hé théng dinh danh tap trung (identity system);

Access Control (quan ly quyén truy cap): dam bao Hé théng gan quyén truy
xuét dén cac tai nguyén Tuén thu dung chinh séch bao mat da dugc dinh nghia cho
nhiing tai nguyén nay.

Céc ndi dung nha thau trinh bay phai day du cac ¥, cung cap théng tin chi tiét
va rd rang (quy trinh tich hop, céc giao thuc 14p trinh tich hop, chia sé, tham sé dau
vao/ra dé trao ddi dix liéu, tap dir liéu trao doi, phuong thic két néi), cac can cu va
luan diém dé chimg minh giai phép dép tmg c6 kha ning két néi va chia sé dir liéu
qua hé théng LGSP, dic biét véi co cAu chinh quyén hanh chinh 2 cap:

+ Quy trinh tich hop két ndi dich vu khai thac dir liéu dang ky doanh nghiép,
HTX, ho kinh doanh ctia B Tai chinh.

+ Quy trinh tich hop két ndi khai thac dit lidu ly lich tu phap ctia B6 Tu phdp.

+ Quy trinh tich hop két ndi ddng b hd so thi tuc hanh chinh cip ma sé cho
cac don vi c6 quan hé véi ngan sach

+ Quy trinh tich hop két néi trao ddi dit liéu véi hé thdng théng tin dang ky va
quan ly ho tich cia B Tu phap.

+ Quy trinh tich hop két ndi dich vu khai thac co s& dir liéu qubc gia v& quan
ly tai san cong ctuia Bo Tai chinh.

+ Quy trinh tich hop két ndi dich vu khai théc co s¢ dit liéu quéc gia vé can b,

cong chur, vién chure cua B Noi vu.
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[.2.5. Yéu cau vé mo hinh trién khai, mo hinh cai dat

niét b it by mang
hdng diy khéing déy

Hinh 1. M6 hinh kién triic vmg dung

- Hién tai, ha tAng Data center di phan ving mang dap Gmg yéu ciu co ban vé
an toan hé thong thong tin theo cip do theo Tiéu chuan qudc gia TCVN 11930:2017
va dat tiéu chi hé thdng thong tin cip do 3 theo Nghi dinh sb 85/2016/NP-CP ngay
01/7/2016 cta Chinh phu. Hé thdng duoc chia ra thanh nhidu ving mang khéac nhau,
twrong tng v6i muc dich str dung cua timg hé thong, cac phan ving mang bao gom:

- Vung mang ndi bo;

- Vung mang bién;

- Vung DMZ;

- Vung may chu ndi bo;

- Vung mang khong day;

- Vung mang may chu co s¢ dir li¢u;

- Vung quan tri.

Nha thau trinh bay chi tiét va rd rang mé hinh trién khai va kién tréc cai dat dap
g cac yéu cau sau:

+ Thuyét minh mé hinh trién khai, mé hinh cai dit mé ta chi tiét cac thanh phan
trong thiét ké, cac két ndi nghiép vu trong thiét ké, cac két ndi tich hop voi cac hé
théng khac. Bam bao cac hé théng hoat dong 24/7, khong lam gian doan td1 cac hé
thong dang hoat dong. Chimg minh Giai phap dua ra hoat dong 6n dinh, ¢6 tinh sin

sang cao, co kha nang van hanh va duy tri lién tuc ke ca khi co su co xay ra.
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1.2.6. Yéu cau cdc churc ndng cua hé thong

1.2.6.1. Cdc doi twong ngwdi ding

TT|Tén tac nhan Mo ta tac nhan

1 |[NGSP Nén tang tich hop, chia sé dir liéu quéc gia

1.2.6.2. Cac quy trinh nghiép vu can duwoe tin hoc hda

Yéu céu: trinh bay chi tiét cac Quy trinh nghiép vu trén bao gdm céc bude, trinh
tw, tham s6 ddu vao/ra, ndi dung tich hop va yéu cdu khai thac dit lidu trén hé thdng
hién tai, ddm bao hé théng hoat dong on dinh va dap ung an toan an ninh theo cép
do yéu cau.

Quy trinh tich hop két ndi dich vu khai thac dir liéu dang ky doanh nghiép,
HTX, ho kinh doanh cta B Tai chinh.

Quy trinh tich hop két ndi khai thac dit liéu 1y lich tu phap cia B Tu phap.

Quy trinh tich hop két nbi dong bo hd so thu tuc hanh chinh cAp ma sb cho céc
don vi c6 quan hé véi ngéan sach

Quy trinh tich hop két néi trao ddi dir lidu v6i hé thdng thong tin dang ky va
quan ly ho tich cia Bo Tu phap.

Quy trinh tich hop két ndi dich vu khai théc co s& dit lidu quéc gia vé quan ly
tai san cong cua B Tai chinh.

Quy trinh tich hop két ndi dich vu khai thac co s& dit liéu qudc gia v& can bd,
cong chure, vién chirc cuia Bo Noi vu.

1.2.6.3. Bang truong hop st dung

Yéu cau: thuyet minh day dd va chi tiét bi€u do usecase, ludng nghiép vu trao
doi dit liéu gifta cc chirc nang ctia hé thong, thuat toan xt 1y logic, co s& dit liéu luu
trlr va dam béo an toan an ninh théng tin cap d6 theo yéu cau.

Danh sach yéu cau trudong hop sir dung nhu sau:

TT Tén Use-case Tén tac nhan Mo ta

Xay duwng tich hop két ndi dich vu
khai thac dir li¢u nén tang tich hop,
I |chia sé dir liéu qudc gia vé ding ky
doanh nghiép, hop tiac xa, h¢ kinh
doanh cia B Tai chinh
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TT

Tén Use-case

Tén tac nhan

Mo ta

LGSP giri yéu ciu xéac thyuc két ndi va

cung cdp mi truy cdp (access token)

1 |Kkhai thac dir liéu quéc gia vé ding ky NGSP
doanh nghiép, hgp tdc xa, ho kinh
doanh ctia Bo Tai chinh dén NGSP
LGSP gui yéu cau xac thuc
két ndi, NGSP kiém tra va tra
vé access token khai thac dit
lieu qudc gia vé dang ky
doanh nghiép, hop tac xa, ho
kinh doanh cta Bo Tai chinh
dén NGSP (hodc ma 15i néu
khong hop 1€).
5 Xay dung tich hop két ndi dich vu danh NGSP
muc dung chung
LGSP giri yéu ciu khai thac
dit lieu danh muc dung
chung; NGSP xéc thyc va tra
vé dit lieu. LGSP ghi nhan
thong tin.
Xay dung tich hop két ndi dich vu
3 |thong tin co ban vé dang ky doanh|  NGSP
nghiép
LGSP gtii yéu cau khai thac
dir liéu thong tin co ban vé
dang ky doanh nghiép; NGSP
xac thuc va tra vé dir liéu.
LGSP ghi nhan thong tin.
A Xay dung tich hop két ndi dich vu NGSP

thong tin co ban vé dang ky hop tac xa

LGSP guri yéu cau khai thac

dir lidu thong tin co ban vé
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TT

Tén Use-case

Tén tac nhan

Mo ta

dang ky hogp tdc x8; NGSP
xéc thye va tra vé dit liéu.
LGSP ghi nhén thong tin.

Xay dung tich hop két ndi dich vu
thong tin co ban vé dang ky ho kinh
doanh

NGSP

LGSP giri yéu cau khai thac
dir liéu thong tin co ban vé
ding ky ho kinh doanh;
NGSP xéc thuc va tra vé dir
liu. LGSP ghi nhén thdong

tin.

Xay dung tich hop két ndi dich vu danh
sach hd so xir Iy trong khoang thoi gian

NGSP

LGSP giri yéu ciu khai thac
dir liéu danh sach hd so xir ly
trong khoang thoi
NGSP xac thuc va tra vé dir
licu. LGSP ghi nhan théng

tin.

gian;

Xay dung tich hop két ndi dich vu
thong tin méi nhét cua hd so dang ky

NGSP

LGSP gtri yéu cau khai thac
dir liéu thong tin méi nhit cua
hd so dang ky; NGSP xéc
thuc va tra vé dir liéu. LGSP

ghi nhén thoéng tin.

Xay dung tich hop két ndi dich vu
thong tin chi tiét v& qua trinh xu Iy hd
so dang ky

NGSP

LGSP giri yéu ciu khai thac
dir liéu thong tin chi tiét vé
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TT

Tén Use-case

Tén tac nhan

Mo ta

qua trinh xur ly hd so dang ky;
NGSP xac thuc va tra vé dit
liéu. LGSP ghi nhén thong

tin.

Xay dung tich hop két ndi dich vu
thong tin chi tiét vé qua trinh xir Iy ho
so dang ky

NGSP

LGSP gui yéu cau khai thac
dit liéu thong tin chi tiét vé
qua trinh xu ly hd so dang ky;
NGSP xéc thuc va tra vé dir
liéu. LGSP ghi nhén thong

tin.

II

X4y dung tich hop két ndi dich vu
khai thac dit liéu nén ting tich hop,
chia sé dir liéu qudc gia vé 1y lich tw

phap cia By Tw phap

10

LGSP gtri yéu ciu xac thue két ndi va
cung cAp ma truy cép (access token)
khai thac dit liéu qudc gia vé 1y lich tu
phép ctia Bo Tu phap dén NGSP

NGSP

LGSP gtri yéu cau xac thuc
két ndi, NGSP kiém tra va tra
vé access token khai thac dir
litu qubc gia vé ly lich tu
phap ciia Bo Tu phép dén
NGSP (hoac ma 151 néu

khong hop 1€).

11

Xay dung tich hop két ndi dich vu tiép
nhan théng tin to khai (nhan hd so
dang ky)

NGSP

LGSP gui yéu cau khai thac
dit liéu tiép nhan thong tin to
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Tén Use-case

Tén tac nhan

Mo ta

khai (nhan hd so ding ky);
NGSP xéc thuc va tra vé dir
liéu. LGSP ghi nhan thdéng

tin.

12

Xay dung tich hop két néi dich vu tra
ctru trang thai cia mot hd so dang ky

NGSP

LGSP gui yéu cau khai thac
dir li€u tra ctru trang thai ctia
mdt hd so ding ky; NGSP
x4c thuc va tra vé dir liéu.
LGSP ghi nhén thong tin.

13

Xay dung tich hop két nbi dich vu tra
thong tin hd so tir hé théng quan ly Iy
lich tu phép dung chung

NGSP

LGSP gtri yéu cau khai thac
dir liéu tra thong tin h so tir
hé théng quan 1y ly lich tu
phép dung chung; NGSP xic
thuc va tra vé dit ligu. LGSP

ghi nhén thong tin.

14

Xay dung tich hop két nbi dich vu tra
thong tin danh muc

NGSP

LGSP giri yéu ciu khai thac
dir liéu tra thong tin hd so tir
hé théng quan 1y 1y lich tu
phdp dung chung; NGSP xéc
thuc va tra vé dir liéu. LGSP
ghi nhén thong tin.

15

Xay dung tich hop két ndi dich vu danh
ddu lay dit liéu hd so thanh cong

NGSP

LGSP gui yéu ciu khai thac
dit liéu danh du ldy dir liéu
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Tén Use-case

Tén tac nhan

Mo ta

hd so thanh cong; NGSP xéc
thuc va tra vé dit liéu. LGSP
ghi nhan thong tin.

16

Xay dung tich hop dich vu tra danh
sach trang thai cac hd so c6 thay doi
trang thai

NGSP

LGSP gti yéu cau khai thac
dir liéu tra danh sach trang
thai cac hd so cb thay doi
trang thai; NGSP xac thuc va
tra vé dit liéu. LGSP ghi nhén
thong tin.

I

Xay dung tich hop két néi dich vu
khai thac dir liéu nén tang tich hop,
chia sé dit liéu qudc gia vé dong bd
ho so thi tuc hanh chinh cAp ma 56
cho cac don vi c6 quan hé véi ngln

sach cia B9 Tai chinh

17

LGSP gtii yéu cau xéc thuc két ndi va
cung cAp ma truy cép (access token)
khai thac dit liéu quéc gia vé dong bd
hd so thi tuc hanh chinh cdp ma s6 cho
cac don vi ¢6 quan hé voi ngan sach
ctia B Tai chinh dén NGSP

NGSP

LGSP gui yéu cau xac thuc
két nbi, NGSP kiém tra va tra
vé access token khai thac dit
lieu qudc gia vé ly lich tu
phap cia Bo Tu phép dén
NGSP (hogc ma 18i néu

khong hop 1€).

168




Mo ta

TT Tén Use-case Tén tac nhan
Xay dung tich hop két nbi dich vu tra
18 [ctru danh sach hd so theo khoang thoi NGSP
gian tir ngay/dén ngay
LGSP giri yéu ciu khai thac
dir liéu tra ctru danh sach hd
so theo khoang thoi gian tur
ngay/dén ngay; NGSP xic
thuc va tra vé dit ligu. LGSP
ghi nhén thoéng tin.
- Xay dung t.ic.h, hop kf“%t nbi dich vu —_—
thong tin chi tiét mgt ho so
LGSP giri yéu ciu khai thac
dir lidu thong tin chi tiét mot
hd so; NGSP xéc thuc va tra
vé dir liéu. LGSP ghi nhén
thong tin.
Xay dung tich hop két ni dich vu tdng
20 |hop danh sach két qua giai quyét hd so|  NGSP
d6i v6i ho so tiép nhén truc tuyén
LGSP giri yéu cau khai thac
dir liéu téng hop danh sich
két qua giai quyét hd so dbi
véi hd so tiép nhan truc
tuyén; NGSP xac thuc va tra
vé dir liéu. LGSP ghi nhan
thong tin.
Xay dung tich hop két ndi dich vu
khai thac dir li¢u nén tang tich hop,
IV |chia sé dir liéu qudc gia vé thong tin

dang ky va quan ly hg tich cia B Tw
phap
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Tén Use-case

Tén tac nhan

21

LGSP guri yéu cAu xac thyc két ndi va
cung cAp ma truy cdp (access token)
khai thac dit liéu qudc gia vé thong tin
ding ky va quan ly ho tich cia Bo Tu
phap dén NGSP

NGSP

LGSP gti yéu cau xac thuc
két ndi, NGSP kiém tra va tra
vé access token khai thac dir
lieu qudc gia vé ly lich tu
phap cua Bo Tu phép dén
NGSP (hodc ma 18i néu

khong hop 1€).

22

XAy dung tich hop két ndi dich vu nhan
hd so dang ky ho tich tr HTTT giai
quyét TTHC cua dia phuong

NGSP

LGSP gui yéu cau khai thic
dit lieu dich vu nhan ho so
dang ky ho tich t HTTT giai
quyét TTHC cua dia phuong;
NGSP xéc thuc va tra vé dir
liéu. LGSP ghi nhén thong

tin.

23

Xay dung tich hop két ndi dich vu cap
nhat trang thai xtr ly ho so

NGSP

LGSP gtii yéu ciu khai thac
dir liéu dich vu cép nhét trang
thai xur 1y ho so; NGSP xéc
thyc va tra vé dit liéu. LGSP
ghi nhan thong tin.

24

XAy dung tich hop két ndi dich vu cap

nhat két qua xir Iy ho so

NGSP
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Tén Use-case

Tén tac nhan

Mo ta

LGSP giri yéu ciu khai thac
dir liéu dich vu cap nhat két
qua xu 1y hd so; NGSP xéc
thuc va tra vé dir liéu. LGSP

ghi nhan thong tin.

25

Xay dung tich hop két nbi dich vu lay
thong tin danh muc

NGSP

LGSP giri yéu ciu khai thac
dit liéu dich vu ldy thong tin
danh muc; NGSP xac thuc va
tra vé dit liéu. LGSP ghi nhan
thong tin.

Xay dung tich hop két néi dich vu
khai thac dir li¢u nén ting tich hop,
chia sé dir liéu qudc gia vé quan ly tai

sdn cong ciia Bo Tai chinh

26

LGSP gii yéu ciu xéac thuc két ndi va
cung cip ma truy cap (access token)
khai théc dit liéu qudc gia vé quéan ly
tai san cong cta B Tai chinh dén
NGSP

NGSP

LGSP gtri yéu cau xéc thuc
két ndi, NGSP kiém tra va tra
vé access token khai thac dit
liu quéc gia vé& quan ly tai
san cdng cia B Tai chinh
dén NGSP (hoic ma 13i néu

khong hop 1€).

27

Xay dung tich hop két ndi dich vu danh

muc dir liéu quoc gia

NGSP

LGSP giri yéu ciu khai thac
dr liéu dich vu danh muc dir
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Tén Use-case Tén tac nhan

Mo ta

liu qubc gia; NGSP xéac thuc
va tra vé dir liéu. LGSP ghi

nhén thong tin.

28

Xay dung tich hop két nbi dich vu danh

muc loai tai san

NGSP

LGSP gui yéu cau khai thac
dit liéu dich vu danh muc loai
tai san; NGSP xac thuc va tra
vé dit liéu. LGSP ghi nhén
thong tin.

29

Xay dung tich hop két ndi dich vu danh

muc loai don vi

NGSP

LGSP gui yéu cau khai thac
dit liéu dich vu danh muc loai
don vi; NGSP xac thuc va tra
vé dir liéu. LGSP ghi nhén
thong tin.

30

Xay dung tich hop két ndi dich vu danh
muc ly do bién dong (ly do tang/giam)

NGSP

LGSP gti yéu cau khai thac
dir liéu dich vu danh muc ly
do bién dong (ly do
tang/giam); NGSP xac thuc
va tra vé dit liéu. LGSP ghi

nhan thong tin.

31

X4y dung tich hop két ndi dich vu danh

muc hién trang st dung

NGSP

LGSP gii yéu cau khai thac
dit liéu dich vu danh muc
hién trang su dung; NGSP
x4c thuc va tra vé dir liéu.
LGSP ghi nhan thong tin.
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A tich hop két ndi dich vu danh
3 Xay dung tich hop két noi dich vu da NGSP
muc churc danh
LGSP giri yéu cau khai thac
dir liéu dich vu danh muc
chirc danh; NGSP xac thuc
va tra vé dit lidu. LGSP ghi
nhén thong tin.
23 Xay dung tich hop két néi dich vu danh NGSP
muc nhan xe
LGSP giri yéu ciu khai thac
dir liéu dich vu danh muc
danh muc nhéan xe; NGSP xac
thuc va tra vé dir liéu. LGSP
ghi nhan thong tin.
Xay dung tich hop két ndi dich vu danh
T8 I 4 vt NGSP
muc dong xe
LGSP giri yéu ciu khai thac
dit liéu dich vu danh muc
dong xe; NGSP xac thuc va
tra vé dit liéu. LGSP ghi nhan
thong tin.
Xay dung tich hop két ndi dich vu danh
35 |77 CHRSHED AP i NGSP
muc ngudn von
LGSP giri yéu ciu khai thac
dit liéu dich vu danh muc
nguén Vén; NGSP xac thuc
va tra vé dit liéu. LGSP ghi
nhén thong tin.
36 Xay dung tich hop dich vu tai san theo NEED

don vi

LGSP giri yéu ciu khai thac
dit li€u dich vu tai san theo

173




TT Tén Use-case Tén tac nhan Mo ta
don vi; NGSP xéc thuc va tra
vé dir liéu. LGSP ghi nhan
thong tin.
Xay dung tich hop dich vu trang thai
37 [ Cums T op A TE NGSP
d6ng bo tai san theo ma phién dong bd
LGSP giri yéu cau khai théc
dir lieu dich vu trang théi
dong b tai san theo mé phién
d@)ng bo; NGSP xac thuc va
tra vé dir liéu. LGSP ghi nhén
thong tin.
X4y dung tich hop dich vu trang thai
38 |ddng bd bién dong theo ma phién dong|  NGSP
bd
LGSP gui yéu cau khai thac
dit liéu dich vy trang thai
dong bo bién dong theo ma
phién dong bd; NGSP xdc
thyuc va tra vé dir liéu. LGSP
ghi nhén thong tin.
Xay dung tich hop dich vu trang thai
39 |ddng bd hao mon theo ma phién dong NGSP
bo
LGSP gti yéu cau khai thac
dit liéu dich vu trang thai
déng bd hao mon theo ma
phién dong bd; NGSP xédc
thuc va tra vé dir liéu. LGSP
ghi nhan thong tin.
Xay dung tich hop dich vu trang thai
40 |ddng bd khau hao theo ma phién dong NGSP

bo
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Tén Use-case

Tén tac nhan

Mo ta

LGSP gui yéu ciu khai thac
dir liéu dich vu trang thai
dong bo khéu hao theo ma
phién ddng bd; NGSP xac
thyc va tra vé dit liéu. LGSP
ghi nhén thong tin.

41

Xay dung tich hop dich vu ddng b tai

san

NGSP

LGSP giri yéu ciu khai thac
dir lidu dich vu ddng b tai
san; NGSP xéc thuc va tra vé
dir liéu. LGSP ghi nhan thong

tin.

42

Xay dung tich hop dich vu d@)ng bo

bi€n ddng tai san

NGSP

LGSP gui yéu ciu khai thac
dit liéu dich vu ddng bo bién
dong tai san; NGSP xac thuc
va tra vé dir liéu. LGSP ghi
nhan thong tin.

43

X4y dung tich hop dich vu xo6a bién

dong tai san

NGSP

LGSP gtri yéu ciu khai thac
dit liéu dich vu x6a bién dong
tai sdn; NGSP xac thuc va tra
vé dir liéu. LGSP ghi nhan
thong tin.

44

Xay dung tich hop dich vu ddng bd hao

mon tai san

NGSP

LGSP giri yéu ciu khai thac
dir lidu dich vu ddng bd hao
mon tai san; NGSP xac thuc
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Tén Use-case

Tén tac nhan

M6 ta

va tra vé dir liéu. LGSP ghi

nhén thong tin.

Xay dung tich hop dich vu x6a hao

450 L NGSP
mon ta1 san
LGSP giri yéu cau khai thac
dit liéu dich vu x6a hao mon
tai san; NGSP xac thyc va tra
vé dit liéu. LGSP ghi nhén
thong tin.
Xay dung tich hop dich vu dong bd
46 y ‘ g,. P GIel Vi GO B9 NGsP
khau hao tai san
LGSP gui yéu cau khai thac
dit lidu dich vu ddng bo khiu
hao tai san; NGSP xac thuc
va tra vé dir liéu. LGSP ghi
nhan thong tin.
Xay dung tich hop dich vu x0a khéu
gy [ Cume Heh Aop GER T NGSP
hao tai san
LGSP giri yéu cau khai thac
dit liéu dich vu x6a khau hao
tai san; NGSP xac thuc va tra
vé dit liéu. LGSP ghi nhén
thong tin.
Xay dung tich hop két néi dich vu khai
- thac dit liéu nén tang tich hop, chia sé
dir li€u quéc gia vé can b, cong churc,
vién churc cia BO Noi vu
LGSP giti yéu ciu xéac thue két ndi va
cung cép ma truy cép (access token)
48 |khai thac dit lidu qudc gia vé can bo,|  NGSP

cong churc, vién chirc cia Bo Noi vu
dén NGSP
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Tén tac nhan

M0 ta

LGSP giri yéu cau xéc thuc
két nbi, NGSP kiém tra va tra
vé access token khai thac dir
lidu qudc gia vé can b, cong
chtre, vién chirc cia BO Noi
vu dén NGSP (hoic ma 13i
néu khéng hop 18).

49

Xay dung tich hgp dich vu danh muc

dir liéu dung chung

NGSP

LGSP giri yéu ciu khai thac
dt liéu dich vu danh muc dir
lidu dung chung; NGSP xéc
thuc va tra vé dit ligu. LGSP

ghi nh4n thong tin.

50

Xay dung tich hop dich vu thém méi

thong tin don vi, phong ban

NGSP

LGSP gui yéu ciu khai thac
dit liéu dich vu thém moi
thong tin don vi, phong ban;
NGSP xd4c thyc va tra vé dir
licu. LGSP ghi nhin théng

tin.

51

Xay dung tich hop dich vu cdp nhat

thong tin don vi, phong ban

NGSP

LGSP giri yéu ciu khai thac
dit liéu dich vu cdp nhat
thong tin don vi, phong ban;
NGSP xéc thuc va tra vé dir
liéu. LGSP ghi nhén thong

tin.

52

Xay dung tich hgp dich vu dung hoat

dong don vi, phong ban

NGSP
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Tén Use-case

Tén tac nhan

Mo ta

LGSP gti yéu cau khai thac
dir liéu dich vu dung hoat
dong don vi, phong ban;
NGSP xéac thuc va tra vé dir
liéu. LGSP ghi nhén thong

tin.

53

Xay dung tich hop dich vu nhoém toan
b6 Thong tin hd so CBCCVC

NGSP

LGSP giii yéu cau khai thac
dir liéu dich vu nhom toan b
Thong tin hd so CBCCVC;
NGSP xéac thuc va tra ve dir
lieu. LGSP ghi nhén thong

tin.

54

X4y dung tich hgp dich vu thong tin
chung hd so CBCCVC

NGSP

LGSP gui yéu cau khai thac
dir liéu dich vu thong tin
chung hdé so CBCCVC;
NGSP xac thuc va tra vé dit
lieu. LGSP ghi nhén thong

tin.

35

Xay dung tich hgp dich vu qua trinh
dao tao, boi dudng

NGSP

LGSP giii yéu cau khai thac
dir liéu dich vu qua trinh dao
tao, boi dudng; NGSP xac
thuc va tra vé dit liéu. LGSP
ghi nhén thong tin.

56

Xay dung tich hop dich vu dao tao, boi
dudng chuyén moén (tu trung cip tré

1én ca trong nudc va nude ngoai)

NGSP
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Mo ta

LGSP guri yéu ciu khai thac
dir liéu dich vu dao tao, bdi
dudng chuyén mon (tir trung
cép trd 1én ca trong nudc va
nude ngoai); NGSP xac thuc
va tra vé dir liéu. LGSP ghi

nhén thong tin.

57

Xay dung tich hop dich vu dao tao, bdi
. NGSP
dudng ly luan chinh tri

LGSP giri yéu ciu khai thac
dir liéu dich vu dao tao, bodi
dudng ly ludn chinh tri;
NGSP xac thuc va tra vé dir
liéu. LGSP ghi nhén thdong
tin.

58

Xay dung tich hop dich vu boi dudng
quan ly nha nuéc/ chic danh nghé NGSP
nghi€p/ nghi€p vu chuyén nganh

LGSP giri yéu cau khai thac
dit liéu dich vu bdi dudng
quan ly nha nudce/ chirc danh
nghé nghiép/ nghiép wvu
chuyén nganh; NGSP xac
thuc va tra vé dir liéu. LGSP

ghi nhan thong tin.

59

Xay dung tich hop dich vu bdi dudng —
kién thtrc an ninh, qudc phong

LGSP gui yéu ciu khai thac
dir liéu dich vu bdi dudng
kién thac an ninh, quéc
phong; NGSP xéc thuc va tra
vé dir liéu. LGSP ghi nhén
thong tin.
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Xay dung tich hop dich vu dao tao, bdi
60 y di .g op ai L : NGSP
dudng tin hoc
LGSP gui yéu cau khai thac
dir liéu dich vu dao tao, bdi
dudng tin hoc; NGSP xac
thuc va tra vé dir liéu. LGSP
ghi nhén thong tin.
Xay dung tich hop dich vu dao tao, bdi
g1 |2y dung ich hop GIE VU Ga0 0. B g
dudng ngoai ngli/ tiéng dan toc
LGSP gti yéu cau khai thic
dir lidu dich vu dao tao, bdi
dudng ngoai ngit/ tiéng dan
toc; NGSP xac thuc va tra vé
dir liéu. LGSP ghi nhan thong
tin.
XAy dung tich hop dich vu tom tat qua
62 y aung i1 op ai ! q NGSP
trinh cOng tac '
LGSP gui yéu cau khai thac
dit liéu dich vu tom tat qua
trinh cong tac; NGSP xac
thuc va tra vé dit liéu. LGSP
ghi nhan thong tin.
Xay d tich hop dich hom tho
&3 .ay un% 1c. op 1cv vu nhom thong NGSP
tin dac diém lich st ban than
LGSP gui yéu ciu khai thac
dit liéu dich vu nhom thong
tin dac diém lich st ban than;
NGSP xac thuc va tra vé dit
liu. LGSP ghi nhan thong
tin.
Xay dung tich hop dich vu bi bit, ti
64 y aung u op dai u 01 u NGSP

day
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Tén Use-case

Tén tac nhan

M0 ta

LGSP guri yéu cau khai thac
dir liéu dich vu bi bét, tu day;
NGSP xac thuc va tra vé dir
lieu. LGSP ghi nhan théng

tin.

65

Xay dung tich hgp dich vu ban than c6

lam viéc cho ché dd cii

NGSP

LGSP gui yéu cau khai thac
dir li€u dich vu ban than c6
lam viéc cho ché do ci;
NGSP xéc thuc va tra vé dir
liéu. LGSP ghi nhan thong

tin.

66

Xay dung tich hgp dich vu tham gia

hodc ¢ quan hé véi céc td chie chinh NGSP

tri, kinh t€, xa hdi & nudc ngoai

LGSP giri yéu cau khai thac
dir liéu dich vu tham gia hodc
¢6 quan hé véi céac td chirc
chinh tri, kinh t, xd hoi &
nude ngoai; NGSP xac thuc
va tra vé dit liéu. LGSP ghi

nhén thong tin.

67

Xay dung tich hop dich vu nhém thong

tin khen thudng, ky luat

NGSP

LGSP gii yéu ciu khai thac
dir liéu dich vu thong tin khen
thudng, ky luat; NGSP xéac
thuc va tra vé dir liéu. LGSP

ghi nhan thong tin.

68

Xay dung tich hop dich vu thanh tich

thi dua, khen thudng

NGSP
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Tén Use-case Tén tac nhan

Mo ta

LGSP giii yéu cau khai théc
dir liéu dich vu nhom thong
tin déc diém lich st ban than;
NGSP xac thuc va tra vé dir
liéu. LGSP ghi nhén thong

tin.

69

Xay dung tich hop dich vu ky luat
Dang/hanh chinh

NGSP

LGSP gui yéu cau khai thac
dit liéu dich vu ky luét
Dang/hanh chinh; NGSP xac
thyc va tra vé dit liéu. LGSP
ghi nhan thong tin.

70

X4y dung tich hgp dich vu nhom thong

tin quan hé gia dinh

NGSP

LGSP gtri yéu cau khai thac
ditr liéu dich vu nhém thong
tin quan hé gia dinh; NGSP
x4c thuc va tra vé dir liéu.
LGSP ghi nhan thong tin.

71

Xay dung tich hop dich vu vé ban théan:
Cha, Me, Vo (hoac chéng), cac con,

anh chi em rudt

NGSP

LGSP guri yéu cau khai thac
dir liéu dich vu vé ban than:
cha, me, vo (hoac chéng), cac
con, anh chi em rudt; NGSP
x4c thuc va tra vé dir liu.
LGSP ghi nhan thong tin.

72

Xay dung tich hop dich vu cha, me,

anh chi em rudt (bén vo hoac chf“)ng)

NGSP
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Tén Use-case

Tén tac nhan

Mo ta

LGSP giri yéu ciu khai thac
dit liéu dich vu cha, me, anh
chi em rudt (bén vo hodc
chdng); NGSP xéc thuc va tra
vé dir lieu. LGSP ghi nhén
thong tin.

73

Xay dung tich hgp dich vu nhém thong

tin hoan canh kinh té gia dinh

NGSP

LGSP giri yéu cau khai thac
dir liéu dich vu nhom thong
tin hoan canh kinh té gia
dinh; NGSP xac thuc va tra
vé dir liéu. LGSP ghi nhan
thong tin.

74

Xay dung tich hop dich vu qué trinh

lurong ctia ban than

NGSP

LGSP gui yéu cau khai thac
dit liéu dich vu qué trinh
lwong cua ban than; NGSP
x4c thyc va tra vé dir lidu.
LGSP ghi nhén thong tin.

75

Xay dung tich hop dich vu nhém thong

tin hoan canh kinh té gia dinh

NGSP

LGSP giri yéu ciu khai thac
dt liéu dich vu nhém théng
tin hoan canh kinh té gia
dinh; NGSP xéc thuc va tra
vé dir liéu. LGSP ghi nhan
thong tin.

76

Xay dung tich hop dich vu céc loai phu

cap khac

NGSP
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Tén Use-case

Tén tac nhan

Mo ta

LGSP gui yéu cau khai thac
dir liéu dich vu céc loai phu
cép khéc; NGSP xéc thuc va
tra vé dit liu. LGSP ghi nhan
thong tin.

77

Xay dung tich hop dich vu ngudn thu
nhép chinh cua gia dinh hang nam

NGSP

LGSP gui yéu cau khai thac
dit liéu dich vu nguén thu
nhap chinh cta gia dinh hang
nam; NGSP xac thuc va tra
vé dir liu. LGSP ghi nhan
thong tin.

78

st dung

Xay dung tich hop dich vu nhan xét,

danh gia cta co quan, to chuc, don vi

NGSP

LGSP gt yéu cau khai thac
dit liéu dich vu nhan xét,
danh gid cua co quan, t6
chtre, don vi st dung; NGSP
xac thuc va tra vé dir liéu.
LGSP ghi nhan thong tin.

79

X4y dung tich hgp dich vu nghi viéc

NGSP

LGSP gui yéu cau khai thac
dir liéu dich vu nghi viéc;
NGSP xéc thyc va tra vé dit
liéu. LGSP ghi nhén thong

tin.
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Xay dung tich hop gian doan lao dong

NGSP

LGSP gui yéu cau khai thac
dir liéu dich vu gian doan lao
dong; NGSP xéac thuc va tra
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TT Tén Use-case Tén tac nhan Mo ta
vé dir liéu. LGSP ghi nhén
thong tin.

Xay dung tich hgp dich vu tép tin dinh
81 o NGSP
kém anh ca nhan (anh dai dién)

LGSP giri yéu ciu khai thac
dir liéu dich vu tép tin dinh
kém anh cd nhan (&nh dai
dién); NGSP xéc thuc va tra
vé dir liéu. LGSP ghi nhan
thong tin.

1.2.7. Yéu cau phi chirc ning
1.2.7.1. Yéu cau cdn dép vmg doi véi CSDL

CSDL phai c6 kha nang luu trit dir liéu v6i dung luong 16n, dn dinh trong thoi

gian lau dai.

CSDL c¢6 kha nang luu trit duoc nhidu dang dit liéu khac nhau nhu dit lidu cé
cdu tric, dit liéu phi cau tric duoc luu trit dudi dang tép gin kém (dit lidu tép van
ban, dit liéu da phuong tién).

Co kha néng phan tich dit liéu thao tac theo thoi gian thuc va xur ly dit liéu giao
dich truc tuyén trong bd nhd.

Cho phép giam sat cac ddi tuong truy cép dir lidu, cho phép cung cip co ché
chdng 15i dit liéu, tang téc kha ning truy van di liéu

C6 kha nang thao tac song hanh trén cac bang dit liéu phan ving; dit liéu can
duoc quan 1y va ma hoa trong CSDL va phén quyén truy cap.

C6 co ché sao luu, phuc héi dir lidu; Cung cap cong cu cho ngudi quan tri thuc
hién sao luu dinh ky, sao luu d6t xudt va cho phép phuc hdi dit liéu theo phién ban
da duoc luu trir khi can thiét hoac khi co su cd xay ra

Authentication (x4c thuc): Cho phép hé thong nhan dang ngudi ding ciing nhu
nhén dang cac hé thong khac khi hé théng d6 mudn sir dung dich vu hodc ldy dir
liéu. Dich vu xéc thuc 1a diéu kién tién quyét cho rét nhiéu cac dich vu an ninh khéc

bao gdm quén tri quyén truy cép, cAp phép va quan ly tai khoan (account).
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Authorization (cip quyén): cho phép hé théng xac dinh quyén ma ngudi dung
hodc hé thdng khéc c6 dé truy xuét vao cac tai nguyén cia hé théng.

Access Control (quan ly quyén truy cap): dam bao hé théng gan quyén truy
xuét dén cac tai nguyén tuan thi dung chinh sach bao mét da dugc dinh nghia Cho
nhing tai nguyén nay.

Can c6 giai phap Captcha dé tranh Ddos

Dit liéu dong bo gitta cac hé thdng phai dugc ma hoa.

Viéc truy xuit dén cac dich vu web (Web Service/Rest API) can phai c6 tai
khoan dang nhap voi tén dang nhap va mat khéu déng nhap.

1.2.7.2. Yéu cdu vé an toan thong tin

- Tuan thi Cong van s6 166/BTTTT-CATTT ngay 10/02/2022 cta Cuc An
toan thong tin , Bo Thong tin va Truyén thong vé viéc Ban hanh huéng dan “Khung
phat trién phan mém an toan (phién ban 1.0) va Quyét dinh s6 742/QD-BTTTT ngay

22/4/2022 ctia B6 Thong tin va Truyén thong vé viée yéu cAu an toan co ban ddi véi

phén mém ndi bd.

- Pap tng kha nang an toan, bao mat thdng tin theo nhiéu mutc: mirc mang,
muc xac thuc nguoi dung va miec CSDL.

- Sir dung céc tiéu chuan k§ thuét vé an toan truyén tép tin va an toan tang giao
van theo quy dinh tai Thong tu $639/2017/TT-BTTTT ngay 15/12/2017.

- P4p tmg kha nang bao mat tai mirc chiing thuc cua cac may chu trong toan
hé thong.

- Toan bo cac dit liéu can quan 1y phai duge luu trong CSDL hodc thu muc,
duoc ma hoa va phan quyén truy cap chit ché.

- Tét ca cac dit liéu, ddc biét 1 cac di liéu quan trong, nhay cam cua hé théng
déu phai dugc ma hoa bao mat chat ché béng thuat toan ma hoa tin cay.

1.2.7.3. Cac yéu cdu vé cdi dit, ha td‘n,q, dwong truvén, an toan van hanh,

khai thdc, sw dung

Pép tmg kha nang cai dat trong nhiing hé théng mang cé phan ving bao mét
nhiéu 16p, c6 kha ning tich hop va xéac thuc théng qua cac he théng danh ba dién tir
nhu AD, LDAP.

C6 kha ning két ndi va gtri nhan dit liéu qua mang dién rong, t61 thiéu dap tng

v6i cac ha ting dudng truyén khac nhau nhu ADSL, Dial-up,...
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Heé thdng phai cho phép kha ning cai dit theo md hinh may chil Gng dung va
may chu co sé dit liéu.

Hé théng phai cho phép kha ning trién khai mé rong thém céc diém két ndi vao
hé théng ma khéng 1am anh hudng dén toan bo hé théng. Hé théng phai cho phép
cai dit theo md hinh may cht chinh, may chu dy phong va mo hinh nhiéu may chii
chay song song dé dam bao co ché can béng tai, tu phuc hdi, sao luu dit liéu tic thoi
gitta may chu chinh va méy chu du phong.

1.2.7.4. Cdc véu cdu can ddp vmg vé thoi gian xir Iy, dé phike tap xit Iy ciia

cac phan mém

- Thoi gian cho phép dé hé thdng phan hdi lai thong tin da tiép nhén yéu cau

xtr 1y tir phia nguoi str dung tdi da 1a 5 gidy (s).
- Thoi gian cho phép dé hién thi day du trang khai thac tbi da 13 30 (s).
- Thoi gian cho phép dé vé biéu d6 ti da 1a 4 (ms).
- Thoi gian cho phép dé giri két qua tim kiém théng tin 13 10 (s).

1.2.7.5. Cac rang budc dbi véi hé thdng: rang budc moi trudong, su phu thuoc

vao hé thong nén tang

a. Yéu cau rang budc vé cong nghé su dung

- Giai phép cong nghé cua WSO2:

+ Hé thong xac thuc tap trung (SSO): WSO2 Identity Server.

+ Heé théng quan ly tich hop va chia sé API Gateway: WSO2 API Manager.

+ Tiéu chuén x4c thuc va quan ly truy cép: OAuth2, OpenID Connect,
SAML2.

b. Yéu cdu vé méi trudng van hanh hé théng may cha

Kha ndng xur ly thong tin nhanh va chinh xéc;

Kha nang luu trit dap ing luong thong tin ting dan theo thoi gian, it nhat trong
05 nam;

D6 an toan 16n: chi sé an toan vé thoi gian hoat dong phai tir 99.99% trd 1én;

Kha nang sao luu, du phong dir lidu cho thoi gian l4u dai. Bao gdm ca phuong
an sao luu, khoi phuc dit liéu;

Kha nang dép tng tdc do truy cap dir liéu nhanh va hiéu qua nht;

C6 kha nang nang cip va mo rong dung luong luu trit 1én trong tuong lai;

C6 kha ning mé rong dung luong luu trit mém déo trong twong lai.
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c. Mbi truong van hanh hé théng may tram

C6 kha nang nang cap va mé rong dung lugng luu trt trong tuong lai.

Kha ning doc va ghi di li¢u tét.

Kha nang dap ung t6t viéc str dung cac phan mém chuyén dung.

Kha ning dap tGng téi thiéu nhu ciu ngudi sir dung, dam bao du chi phi dua
ra.

Kha nang xu 1i dir liéu nhanh.

1.2.7.6. Yéu cau vé tinh sin sang véi IPv6

Ung dung phai c6 kha nang hd tro chuyén doi sang cong nghé IPv6 khi c6 nhu
cau.

Co giai phap chuyén ddi IPv4 sang IPv6 trong méi truong ndi bd va trén
Internet; cau hinh lai mé hinh may chu theo chuan IPv6 phu hop v6i yéu cAu cua td
chuec.

Co6 phuong an két ndi cc may chii t6i noi luu trit tap trung (SAN/ NAS ..) va
cAu hinh két ndi theo chuan IPvé6.

1.2.7.7. Yéu ciu vé m¥ thuat, k§ thuat can dat duge cua cic giao dién chuong
trinh

Giao dién duoc thiét ké huéng ngudi ding, than thién va dé st dung.

Viée bd tri cac hop thoai trén cac trang phai pht hop logic theo thtr tur nguoi
dung thao tac tranh dao 16n cac thong tin gy kho chiu cho nguoi dung khi dua thong
tin vao hé théng.

Viéc thiét ké cac ctra sb giao dién dam bao tinh nhat quén qua cac thao téc cla
nguoi dung d6i v6i cac clra s6 d6 gitp ngudi dung c¢6 cam giac than thién voi hé
théng.

Céc thong tin phan hdi ctia ngudi st dung trong qua trinh chay thu nghiém s&
duoc khéc phuc hoan toan dam bao cho nguoi dung thay thoai mai nhét trong viéc
str dung hé thong.

Toan bo thiét ké nam vira van trong ving hién thi theo chiéu ngang cia man
hinh.

Céc chuc ning st dung trén giao dién phai duoc thiét ké khoa hoc, huéng

ngudi ding dap tmg phuc vu tat ca cac nhu cau quan ly cta co quan.
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Chi hién thi c4c chirc ning twong tng vai tro, quyén han ctia nguoi ding, giup
ngudi dung st dung d& dang va hiéu qua. Cung cép chirc ning nhic viéc tu dong
cho ngudi ding khi ding nhép thanh cong vao hé thong.

Hé thdng phai sir dung Font tiéng Viét theo chuan Unicode TCVN 6909:2001
théng nhét trong toan bd giao dién véi ngudi ding va ngudi quén tri hé théng.

Yéu cau thiét ké cac chirc ning hé théng thuan tién, than thién, dé dang sur
dung. Cu thé yéu cau dép tmg 6 tiéu chi sau:

- Tro giup diéu huéng. Cac menu ctia phan mém cé chirc ning tao dugc tu dong
va thém bét tiy nhu ciu ngudi ding, Hypermedia thich hop.

- Phdn mém c6 chirc ning di chuyén con trd ty dong. Khi mot truong théng tin
d3 duoc nhap xong thi con tré duge chuyén sang trudong thong tin tiép theo;

- Phan mém c6 céc phim tit chtrc ning duoc cai dat sén (cac phim tit dwoc gan
cho cac phim hodc t6 hop phim cho phép thuc hién tac vu nao dé, nhu t6 hop phim
Alt+phim, Ctrl+phim);

- Phan mém c6 céc rang budc don gian cac truong dit liéu nhap vao, nhu dit
liéu kiéu sb, dir liéu ngay thang duoc kiém tra ngay trén man hinh chirc ning ma
nguodi dung tuong tac;

- Phan mém str dung nhiéu mau sic va hinh anh ndi bat trong man hinh (hoic
viéc st dung mau séc, hinh anh hodc hinh nén c6 tinh chét tuong phan cao dé lam
ndi bat ndi dung); giao dién c6 nét tuong dong vé mit thiét ké so véi cac ing dung
ma nguoi dung dang str dung;

- Téi thiéu héa sb luong giao dién dé dat duoc cac muc tiéu nghiép vu.

1.2.7.8. Cac yéu ciu vé& miic d6 chiu dung sai héng ddi véi céc 16i cti phép 1ap
trinh, 13i xir logic trong xir ly dit liéu, 16i kiém soét tinh dung dén clia dit liéu dau

vao
Lbi cti phép:

- L3i vi pham khi dit hodc goi tén bién va ham: thuong xuét hién trong ltc phat
trién ma. Thong thuong lap trinh vién doc lai cac bang tham chiéu vé ngdn ngir dé
tranh sai ¢t phap mau (prototype) ctia ham hodc/va tranh dung cac ky tu ddc biét bi
cadm khong cho dung trong khi dat tén.

- Lap trinh vién han ché dinh nghia cting mot tén cho nhiéu hon mot dbi tuong
khac nhau va gia tri toan cuc va dugc han ché rat nhiéu trong nhiéu trudng hop chiing

tao thanh 16i y nghia.
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Logic trong gan sai dit liéu:

- Run-time: céc 131 nay xay ra khi chuong trinh dang hoat dong, va thuong xay
ra do dit liéu truyén vao khéng hop 1€ hodc do céac bién mdi truong khong ton tai.
Cac 16i xtr 1y duge thé hién trén céc cau Iénh r& nhanh tranh khong dé cho ma vi
pham cac 16i.

- Duing cac cau lénh xtr ly céc ngoai 1€ dé xur Iy céac 16i do dit liéu hodc viét
code.

- Lap trinh vién tranh ding mot dit lidu c6 kiéu khac véi kiéu cua bien dé gan
cho bién d6 mot cach khong chu y. Pdi véi cac ngdn ngir tinh hay ¢ kiéu manh nhu
Java thi 151 nay dé tim thdy va sém duoc phat hién trong khi lap trinh.

- Céc 13i bién duoc 14p trinh vién han ché khi viét m3, thé hién qua viéc chi y
dén céc gié tri & bién cua céac bién, cac ham.

1.2.8. Yéu cau vé kiém thir, van hanh thic

Yéu ciu nha thau trinh bay day du céc ndi dung, thuyét minh chi tiét va rd rang
vé dé xuat phuong 4n, ké hoach va nhan sy kiém thir phan mém dam bao theo 4 cp

do sau:

Kiém thir chap nhan

*

Kiém thir hé théng

*

Kiém thi tich hop

%

Kiém thir don vi

Yéu cAu nha thiu cé cam két tham gia phdi hop véi chu dau tu va céc bén cd
lién quan tién hanh van hanh tht phan mém trude khi tién hanh nghi¢m thu theo quy
dinh tai Thong tu sd 16/2024/TT-BTTTT ngay 30/12/2024 cua B Thong tin va

truyén thong.
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1.2.9. Yéu cau cdp dé an toan théng tin

Can ctt Théong tu 12/2022/TT-BTTTT ngay 12/8/2022 vé viéc Quy dinh chi tiét
va hudéng din mot sé diéu cua Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh
phti v& bao dam an toan hé théng thong tin theo cip dd. Sau khi hoan thanh va dua
vao st dung, don vi chu tri sir dung ngan sach c6 trach nhiém xay dung hd so dam
bao an toan thong tin dat cAp d6 3 trinh cip co thAm quyén phé duyét.

Theo d6, nha thau cé trach nhiém thuc hién cac noi dung sau:

Phéi hop véi chii ddu tu xdy dung, hoan thién hd so d& xuat cdp do an toan
thong tin dé Chu dau tu trinh cdp cé thim quyén thdm dinh, phé duyét trudc khi
nghiém thu dua hé thong vao van hanh, khai thac.

P2 xuét cac phuong an dam bao an toan thong tin phil hop véi cap do dé xuét
ctia hé théng.

1.3. Yéu ciu ké hoach trién khai

Nha thiu trinh bay quy trinh, k& hoach, tién d6 bao céo, phuong phéap va bb tri
nhan su dao tao dé dap tng yéu cau nhiém vu vé trién khai dat cdc muc tiéu cua du
4n. K& hoach trién khai bao gém tAt ca hang muc cong viéc dé thuc hién. Mdi cong
viéc dugc chia thanh nhitng nhiém vu cu thé mét cach hoan chinh, phu hop va rd
rang, déng thoi c6 phan cong cho timg nhén su thuc hién.

1.4. Yéu cau vé dao tao hwong din siv dung trién khai, hé tro, quain tri, vin
hanh san phim

- B4 tri cac giang vién chuyén sau vé hé théng, ¢ du ning luc kinh nghiém dé
dao tao huéng dan cac can bd vé viée sur dung, quan tri, vdn hanh hé théng co6 hiéu
qua, phuc vu tét nhu cau cong tac.

- M3i 1ép dao tao s& bd tr 02 giang vién gdbm 01 giang vién chinh va 01 trg
giang nam hd tro t6t nhat cho cac hoc vién trong qué trinh dao tao.

- Chuén bi tai liéu dao tao dap tng yéu cau ndi dung cong viéc trién khai.

- Péi tuong dao tao: Can bd quan tri thugc S& Khoa hoc va Cong nghé tinh
Lang Son.

- Pia diém dao tao: S& Khoa hoc va Cong nghé tinh Lang Son.

- S6 luong hoc vién tham gia: 05 ngudi (can bd quan tri hé théng thudc S&
Khoa hoc va Cong nghé tinh Lang Son).

- 84 16p dao tao: 01 16p.
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- Thoi gian dao tao du kién: 02 ngay (04 budi).

- Trinh tu thuc hién:

+ Hop thdng nhét tién do trién khai dao tao, chuyén giao.

+ Chudn bi va cung cap du tai liéu huéng dan str dung, quén ly va cai dat.

+ Chuén bj phong hoc, phuong tién ky thuat phuc vu cong tac dao tao (may
tinh, may in, projector,...).

+ Thuc hién huéng dan st dung, dao tao va chuyén giao cong nghé

- Noi dung dao tao:

+ Giéi thiéu mo hinh cai dat hé théng LGSP, cic may chu cai dat hé théng;

+ Huéng din cai dat hé théng dy phong theo md hinh kién tric clia hé théng
LGSP, chuyén giao cong nghé, c4u hinh hé thdng dé hé thong hoat dong.

+ Giéi thiéu tong quan céc thanh phan, chiic ning cua théng LGSP ctia tinh;

+ Ban giao cac ma ngudn, tai nguyén cia hé théng, huéng dan phét trién tir tai
nguyén, ma ngudn cua dé quan tri chii dong phat trién duoc khi can.

+ Hudng dan cach doc va khai théc tai liéu huéng dan quan tri phén mém;

+ Huéng dan nghiép vu quan tri phan mém;

+ Huéng dan xtr Iy mot s6 tinh hudng thudng gip trong qua trinh quan tri phan
mém;

+ Giai dap théc méac trong qua trinh quan tri phan mém chuyén giao;

+ Thuc hanh truc tiép trén mdy tinh cac ndi dung da hoc.

1.5. Bao hanh, bao tri

Yéu ciu nha thau trinh bay phuong 4n bao hanh, bao tri dap ing cac yéu cau

sau:

TT Mo ta yéu cau

Phin mém phai bao hanh trong vong 1 nam ké tr ngay ky bién ban
nghiém thu.

1 Tru'orng hop khdi luong cdng viée ¢6 phat sinh, thay ddi so véi pham vi
g01 thau, nha thau co trach nhiém thuc hién cong viéc, trinh chu dau tu
phan kinh phi phét sinh dé phdi hop xtt 1y.

Phan mém phai dugc dé xuét bao hanh va dich vu sau ban hang gom: quy
trinh bao hanh phdn mém (néu rd dla diém bao hanh ctia don vi, th(n gian
trung binh bao hanh khi c6 yéu cAu, thoi gian khic phuc su cd, sb nam
bao hanh,...).
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- Phuong thtrc bao hanh:

+ Truc tuyén: Ngay khi tiép nhan thong tin vé 131 hogc khé khin trong
qua trinh st dung thong qua dién thoai, tin nhén hodc céac phﬁn mém hd
trg truc tuyén tir xa.

+ Truc tiép tai chu dau tu ddi véi cac yéu cau khong thé hd tro truc tuyén,
trong vong tur 24-48 tiéng phan loai theo dd phurc tap cla 16i.

Phan mém phai duogc hd tro vé mat k¥ thuat lap trinh va trién khai trong
4 thoi gian 1 nam, tinh tir ngdy hai bén ky bién ban nghiém thu thanh ly
hop dong.

Phuong tién hd tro théng qua: fax, thu tin dién tir, dién thoai, internet,
chuyén phét buu phdm va hd trg tai chd (onsite).

Phan mém phai c6 cam két hd tro bao tri san pham tmg dung sau khi két
thac giai doan bao hanh néu chit dau tu cé nhu cau.

1.6. Yéu cau khdc

Nha thiu phai thuc hién kiém thir noi bo va ban giao hd so kiém thir ndi bd

6

gbm:

- K& hoach kiém thtr ndi bo;

- Kich ban kiém thir ndi bo;

- B4o céo kiém thtt ndi b.

Nha thiu c6 thuyét minh giai phap chi tiét viée kiém thir ndi bo ddi véi phan
mém.

Cung cép san pham tuong tu:

- Cung cép duong dan (link) va tai khoan trinh dién (demo) hé théng c6 céc
chirc nang tuong tu st dung cong nghé yéu cau trong goi thau nhdm thé hién ning
luc, kinh nghiém ctia nha thau trong qua trinh trién khai goi thau.

- Pam béo san pham giai phép cung cAp phai san sang, dam béo tinh lién tuc

tai moi thoi diém trong qua trinh Chu dAu tu dénh gia hd so du thau.
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