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Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Giéi thiéu chung vé dw an/dy toan mua sam, géi thiu:

1.1. Thong tin cong viéc

Tén cong viéc: Thué dich vu ha tang dap ing san sang yéu cau trién khai

Ung dung CSKH

Gia tr1 du toan: 883.269.400 VND (Bﬁng chir: Tam tram tam muoi ba triéu

hai tram sau muoi chin nghin bon tram dong)

Bén mua: Cong ty Vién thong dién luc va Cong nghé thong tin - Chi nhanh

Tap doan Dién luc Viét Nam

Hinh thirc lua chon nha thau: Dau thau rong rai trong nudc, qua mang
Phuong thtrc lya chon nha thau: mot giai doan, mot thi ho so

Nguén von: Chi phi san xuat kinh doanh dién ctia EVN cép cho EVNICT
Hiéu luc cua E-HSDT: 60 ké tir ngay co thoi diém dong thau

Hinh thirc hop dong: Tron goi

Dia diém cung cap dich vu: Tai Cong ty Vién thong dién luc va Cong nghé

thong tin, Toa nha EVN, s6 11 Ctra Bic, Ba Dinh, Ha Noi.
1.2. Thong tin goi thau

1.2.1. Pham vi céng viéc géi thiu

Thué ha tang trién khai phan mém CSKH trong vong 06 thang
Thué ha tng an toan thong tin cho hé thdng CSKH trong vong 06 thang
Kénh truyén Wan tir Public Cloud vé DC ctia EVN tai Cira Bac: 300 Mbps

Cac dich vu lién quan khac

1.2.2. Thoi gian thue hién géi thau

195 ngay tinh tir ngay hop doéng c6 hiéu luc dén ngay ky Bién ban nghiém
thu hop dong, trong do:

Thoi gian nha thau cung cap dich vu: 6 thang twong duong 180 ngay ké

tir ngay hop dong c6 hiéu luc va Bén A thong bao Bén B thuc hién hop dong

Thoi gian nghiém thu quyét toan hop dong: 15 ngay

Muc 2. Muc tiéu cong viéc:

bam bao ha tﬁng ky thuat on dinh, an toan va sin sang
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+ Cung cap méi truong may chi, luu trit, mang va bao mat du nang luc dé
hé thong CSKH hoat dong lién tuc, 6n dinh, dap ing yéu cau 24/7.

+ Han ché rui ro gian doan dich vy, tang dg tin cdy va tinh san sang ctua hé
thong.

- Téi wu chi phi dau tu va thoi gian trién khai

+ Tréanh phat sinh chi phi 16n cho viéc mua sam, lap dit, van hanh va bao tri
ha tang vat ly.

+ Giup trién khai hé thong nhanh chong, linh hoat m¢ rong theo nhu cau st
dung thuc té.

- Pam bao an toan thong tin va kha ning sao luu, phuc hdi dit liéu

+ Ha tang thué dap ung cac tiéu chuan an toan thong tin, cé co ché backup,
DR (Disaster Recovery) va giam sat an ninh mang chuyén nghiép.

+ Giam thi€u rui ro mat mat dit li¢u va nang cao kha nang bao v¢ thong tin
khach hang.

- Tap trung ngudn luc vao nghiép vu va chit luong phuc vu khach hang

+ Pon vi trién khai c6 thé tap trung vao phat trién, van hanh va ning cao trai
nghiém nguoi dung trén h¢ thong CSKH thay vi duy tri ha tang vat 1y.

Muc 3. Yéu cau ky thuit cia goi thau:
3.1. Yéu cau vé thong s, cau hinh ha ting may chi

_ Chu hinh téi thiéu cac may chii phuc vu hé théng CSKH nhu sau:

Danh tai i .
STT anhmuc tal o bonvi gl e Ghi chi
nguyén/hang muc tinh :
I Ha ting may chii
Ha téng tinh toan | cpy 145
cho hé théng tng , A
1 dung (Sir dung dich RAM 360 Str dung trén dich vu K8S
vu K8S) (GB)
Ha tang tinh toan | vCPU 77
2 cho hé théng Co so RAM
dir ligu 154
; (GB)
, Phan vung nay cap phat cho
Storage cap phat 3SD phép cac may chu khoi tao
3 cho ca 2 cum Ung (GB) 2700 déu co thé doc ghi chung.
dung va CSDL (Dung dé trién khai Oracle
RAC)

3.2. Yéu cau vé h¢ thong an toan théng tin
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grp | Damhmue@i  Donvi | oo Ghi chi
nguyén/hang muc tinh
Tinh nang chinh:
- Application  Control
- Throughput: 2.3 Gbps
- IPS Throughput: 1.9Gbps
- NGFW  Throughput:
1.3Gbps
- Firewall Policies: 10K
- Firewall Throughput
Géi/ (UDP Packets, 1518 Byte):
1 vFirewall thang 1 17 Gbps
- IPSec VPN
- New Sessions / Second:
151K
- Concurrent Connections
(TCP): 3.5M
- Threat Protection
Throughput: 0.9  Gbps
- SSL VPN Throughput: 1.6
Gbps
2 Dich vu SOC
Mbi Agent twong tng voi 1
may ao
SOC Mini (6-10| Agents/ Cac Agent SOC s¢€ dugc cai
2.1 , 8 e 1A s Lo 2R .,
Agents) thang dat lén cac may do dé giam
sat quan tri
Dap ung thong luong
vCPU 8 500Mbps
27 May chu cai dat h¢ RAM
' thong NSM (GB) 16
SSD (GB) 800
3.3. Yéu cau dich vu khac
gpp | Pamhmuctal | Donvi | oo Ghi chi
nguyén/hang muc tinh
Goi dich vu dam Pap g cac tiéu chi cap do
1 |bao Ho so cap do | Goi 1 3 theo quy dinh hién hanh
ATTT chi tiét tai muc 3.3.1
5 Dich vu Manager Cum 1 Yéu cau chi tiét tai muc
cum K8S ; 332
Kénh truyén Wan
3 | tir Public Cloud vé | kénh 1
DC cua EVN tai 11
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grp | Damhmue@i  Donvi | oo Ghi chi
nguyén/hang muc tinh
Cura Bic, Ba Dinh,
Ha Noéi: 300 Mbps
4 IP Public IP 8
BASIC:
- New connect (request/s):
1500
5 vLB HA - BASIC Goi 1 - Active connect
(request/s): 1500
- IP Public: 1
- Bang thong: 512 Mbps

3.3.1. Yéu cau ky thudt géi dich vu dam bdo hé so cdp dé an toan théng
tin

Yéu cau vé ho so dé xuat cap do 3 cho hé théng thong tin (HTTT) duogc quy
dinh chi tiét trong Nghi dinh s6 85/2016/ND-CP va Thong tu sé 12/2022/TT-
BTTTT, clng véi cac yéu cau co ban vé an toan dugc quy dinh tai Tiéu chuan quéc
gia TCVN 11930:2017.

Duéi day 1a cac yéu cau chi tiét vé hd so dé xuét cap do 3, bao gdm cac thanh
phan can thiét va cac ndi dung chuyén sau vé bao dam an toan:

> Tai liéu thiét ké hé théng thong tin:

o Déi véi du an dau tu xay dung moi hodc mo rong, nang cap: La Thiét
ké so bd hodc tai lidu ¢ gia tri tuong duong. Tuy thudc vao hinh thure
dau tu, co thé 1a Bao céo kinh té - k¥ thuét (thiét ké 01 budc), Thiét
ké co s thudc Béo cao nghién ciru kha thi (thiét ké 02 budc), Ké
hoach thué dich vu cong ngh¢ thong tin, hoac pé cuong va du toan
chi tiét.

o Dbi véi HTTT dang van hanh: La Thiét ké thi cong di dugc cap cd
tham quyén phé duyét hoic tai lidu co gia tri trong duong.

> Tai lidu m6 ta, thuyét minh tong quan vé hé thong thong tin.
> Tai lidu thuyét minh vé viéc dé xuat cap do.
> Tai liéu thuyét minh phuong 4n bao dam an toan thong tin theo cap do twong
g (cap d6 3).
> Noi dung chi tiét phan thuyét minh: Phan thuyét minh trong Ho so dé xuat
cap do can lam rd cac ndi dung sau:
+ Thuyét minh tong quan vé hé thong thong tin
Noi dung nay bao gém:
 Thong tin vé chiit quan HTTT va don vi van hanh HTTT (tén, chuc
nang/nhiém vu, nguoi dai dién, thong tin lién hé).
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« Mo ta pham vi, quy md ctia HTTT, lam rd pham vi, quy mé va dbi tuong
phuc vu.

.+ Mota kié:n trac hé tqéng (d6i v6i hé thong méi) hodc hién trang kién tric hé
thong (do61 véi hé thong dang van hanh):

o MO0 ta cu thé md hinh 16-gic va md hinh vat 1y ctia hé théng.

o Daph muc thiét bi va thiét b} mang chinh trong hé théng (bap gdm tén
thiét bi/chﬁn‘g loqi, Vi ‘Eri triér} khai, muc dich st dung). Thiét bi mang
chinh bao gém to1 thiéu: thiét bi chuyén mach trung tam hoac tuong
duong, thiét bi tuong Ira trung tam, tuong Itra ng dung web, hé thong
luu trit tp trung, tudng ltra co sd dir ligu.

o Davnh muc ung c}ung/dich vu cung cip (bao gdm tén dich vy, may chi
trién khai, h¢ di€u hanh may chu, muc dich st dung).

o Quy hoach cic viing mang va dia chi IP trong hé thong (IP Private, IP
Public).

+ Thuyét minh vé viéc dé xuat cap do 3
Noi dung ndy bao gém:
o Danh muyc cac HTTT va cép d¢ tuong tmg.
« Thuyét minh chi tiét d6i véi HTTT duoc dé xuat cap do 3, 1am rd:

o Loai thong tin dugc xur 1y (vi du: thong tin bi mat nha nudce, thong tin
riéng cua tir 10.000 nguoi st dung trd 1én).

o Loai hé théng thél}g tin (vi du: }16 thdng phuc vu ngudi dan, doanh
nghi¢p, hoac h¢ thong co s& ha tang dung chung).

o Can cir d& xuat cip do (dﬁp chiéu dén Piéu 9 cua Nghi dinh
85/2016/ND-CP, vi du: "H¢ thong thong tin xur 1y thong tin bi mat nha
nuoc").

+ Thuyét minh phuong an bao dam an toan thong tin (cho Cép do 3)
Phu’0’}1g an nay phai dap ung cac yé}l cau co ban vé quan 1y va k¥ thuat quy
dinhq chi ti,ét tai Phu lyc III cia Thong tu s6 12/2022/TT-BTTTT va Muc 7 cua Tiéu
chuan quoc gia TCVN 11930:2017.

Yéu cau vé quan 1y

Phuong an can thuyét minh viéc dép Gmg cac yéu cau vé:
« Thiét 1ap chinh sach an toan théng tin: Xay dung chinh sach, ra soat, stra ddi
dinh ky 02 nam.
. Té chirc bao ddm an toan thépg ti’n: Thanh 13p/chi dinh don V1 chuyé? trach
vé€ an toan thong tin va co ché phodi hop vai cac co quan ¢6 tham quyén.
o Baodam r}guén nhan lyc: Quy dinh vé tuyér‘l dung (chuyén nganh phu hop),
dao tao (t6 chuc dao tao ky nang co ban vé ATTT dinh ky hang ndm cho
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ngudi str dung), va quy trinh chdm dat/thay d6i cong viée (bao gdbm cam két
gilr bi mat thong tin).

Quan Iy thiét ké, xay dung hé thong: Pam bao thiét ké an toan, quan 1y phat
trién phan mém thué khoan (bao gdm kiém thir trén moi truong thir nghiém
va danh gia ATTT trudce khi sir dung), va quy trinh thtr nghi¢ém/nghiém thu
hé théng v6i su tham gia ciia don vi doce 1ap.

Quan 1y van hanh hé théng: Bao gdm cac chinh sach va quy trinh quan 1y
ddi v6i an toan mang, may chu va tng dung, dir liéu, an toan thiét bj dau
cudi, phong chdng phan mém ddc hai, giam sat an toan HTTT, quan 1y diém
yéu an toan thong tin, va quan 1y sy ¢ an toan thong tin [60, 163, 165-170,

593].

Phuong 4n Quan ly rdi ro an toan thong tin.
Phuong an K&t thic van hanh, khai thac, thanh 1y, hiy bo.

Yeéu ciu vé k¥ thuat

Phuong an can thuyét minh cac giai phap ki thuat dap ung cac yéu cau chi tiét
tai Phu luc 111, dic biét 1a vé thiét ké hé théng va cau hinh:

Yéu cau Ky
thuat

Noi dung Tbi thiéu cho Cap do 3

Thiét ké cac

Téi thiéu phai c6 7 vung mang: Vung mang nd1 by, Mang bién,
DMZ, May chil ndi b, Mang khong ddy (néu co, tach biét), Ving

VURg mang mang may chu co sé dir li¢u, va Vung quan tri.
Quan ly truy|Phai c6 phuong an st dung Mang riéng 4o (VPN) hoac phuong an
cap tu xa tuong duong.

Phong chdng

Phai c6 phuong an quan ly truy cap gilra cac vung mang va phong
chéng xam nhap bang san pham Tudng lira ¢6 tich hop chirc ning

xam nhap phong, chéng xam nhap hodc san pham Phong, chdng xam nhap
16p mang.
Phai c6 phuong 4n can bang tai, du phong néng cho cac thiét bi
Dy phong/San|mang chinh (t6i thiéu bao gbém: thiét bi chuyén mach trung
sang tam/tuong duong, tuong Itra trung tam, tudng ltra g dung web,

hé théng luu tri tap trung, tudng lira co so dit lidu (néu co)).

Bdo dam an
toan CSDL

Phai c6 phuong an bao ddm an toan cho may chu co s¢ dit li€u; sur
dung san pham Tuong lta co s dit liéu d6i voi HTTT CSDL téap
trung dap ung tiéu chi quy dinh.

Bao vé ung

Phai sir dung san pham Tudng lra ing dung web (WAF) ddi véi
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dung/DDoS |HTTT phuc vu nguoi dan, doanh nghiép (Tiéu chi 2, Diéu 9 NP
85/2016). Phai c6 phuong 4n phong chng tan cong tir chéi dich
vu (DDoS)

Phai c6 phuong 4n giam sat hé thong thong tin tap trung va giam
Giam sat sat an toan HTTT tap trung (sir dung san pham Quan 1y va phan
tich su kién an toan thong tin - SIEM hoac tuong duong).

Phai c6 phuong an quan 1y sao luu du phong tap trung st dung hé
An toan ditthdng luu trit tap trung va san pham quéan 1y luu trit tap trung. Phai
liéu c6 phuong an phong, chdng that thoat dix liéu (DLP) dbi véi HTTT
c6 xur ly thong tin bi mat nha nudec.

Ap dung céc yéu cau chi tiét vé: Bao dam an toan mang (Kiém soat
truy cap trong/ngoai, Nhat ky, Phong chéng phan mém ddc hai trén
moi trudng mang, Bao vé thiét bi). Bao dam an toan may chu (Xac
Yéu cau vé|thuc, Kiém soat truy cap, Nhat ky, Phong chong xam nhap, Phan
CAu hinh mém doc hai, Xtr Iy khi chuyén giao). Bao dam an toan tng dung
(Xac thuc, Kiém soat truy cap, Nhat ky, Bao mat thong tin lién lac,
Chéng chdi bo, An toan tmg dung va ma ngudn). Bao ¢am an toan
dr liéu (Nguyén ven dir liéu, Bao mat dir li¢u, Sao Iuu du phong).

Luwu y: Trudong hop HTTT cép do 3 dugc trién khai dudi hinh thirc thué dich
vu cong ngh¢ thong tin tai Trung tdm dir liéu hodc Pién todn ddm may, thiét ké hé
thong phai dap ing cac yéu cau: thiét ké tach riéng, doc 1ap v6i cac hé thong khac
vé 16-gic; cac ving mang phai duogc tach riéng, doc lap vé 16-gic; va c6 phan ving
luu trit dugc phan tach doc 1ap vé 16-gic.

3.3.2. Yéu cdu ky thudt dich vu manager cum K8S

- Yéu cau hé théng da duoc cai cum k8s véi toi thiéu 3 may worker

Nguwoi dung (User)

- Nguoi dung truy cap ing dung thong qua IP Public (dia chi IP cong cong).
- Pay 1a diém truy cap duy nhit caa nguoi dung tir Internet vao hé thong.
K#ét noi qua IP Public

- Luu lugng truy cap (HTTP/HTTPS) tir nguoi dung di qua Internet va dugc
dinh tuyén dén cum Kubernetes Cluster thong qua IP Public.

-IP ndy c6 thé gan vé6i Load Balancer hoic Ingress Controller trong cum
Kubernetes dé€ di€u phoi truy cap dén cac node lam viéc.

Cum Kubernetes (Kubernetes Cluster)
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- Cum bao gdm 3 Worker Server (Worker Server 01, 02, 03).

- Mo61 Worker Server chiu trach nhiém chay Pod, Service, va cac container
ung dung.

- Kubernetes s€ phan phoi va can bang tai gitta cic Worker Node dé€ dam bao
hiéu ndng va tinh san sang cao.

Két nbi co sé dir liéu

Céc ung dung cha,y trén cum Kubernetes s& truy cap dit liéu qua két ndi noi
bd (private network) dén cac h¢ quan tri co s¢ dir liu:

- Database Oracle — luu trir dit li¢u quan h¢ (transactional, structured data).

- Database Mongo — luu trit dir liéu phi quan h¢ (NoSQL, document-based).

3.4 Yéu cau két noi hé thong

Hé thidng C SKH H# thing C8¥H

cila EVHHAN cila EVHMPC Hé thing C SKH

cida EVNCPC

: H4 ihiing CSKH
eeeeeennenn @ R ciia EVNSPC

Public Clowd

Hé théng CSKH
clia EVNHCMC

Dbl b4
g USKH EVH

H
i
H
|
1 : EVHICT
S o dor el 9—@ i
Rt A b e e i b e e A e

- Ha tang tinh to4n ctia hé théng mg dung déng vai tro trung tim trong viéc
xtt Iy cac yéu ciu truy cp tir ngudi ding bén ngoai Internet két ndi dén hé thong
chiam soc khach hang tap trung toan EVN. P4y 1a thanh phan dai dién cho toan
bd hé thdng trong qua trinh cung cap dich vu, dam bao kha ning van hanh 6n dinh.

- Thanh phan nay bao gdm hé théng ung dung chay dich vu K8s va co so
dir li¢u st dung Sql server, phuc vu cho vi¢c luu trir, truy Xuat va quan ly dir li¢u
ctia toan hé thong.
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- Ha tang tinh toan danh riéng cho co sé dit liéu gitip tach biét tai xtr 1y giira
tang tmg dung va tang dit liéu;

- Ha téng cloud s& duge két ndi t6i hé théng cua EVN thong qua Firewall
Partner. Str dung két ndi truc tiép bang kénh tring hoic két ndi VPN site-to-site
bang kénh Internet hién hitu. Cac may chu dit trén ha ting cloud s& dugc quy
hoach IP ctia EVN dé phuc vu két ndi cho cac don vi trong EVN.

- Dé dam bao an toan thong tin toan dién, cac may chu trong hé thdng can
dugc cai dat Agent giam sat SOC, phuc vu cho viéc thu thap, giam sat va canh
bao cac su kién an ninh. SOC Mini dong vai tro 1a diém tap trung dit liéu giam
sat, ho trg phat hién sém va xur 1y kip thoi cac su ¢d an toan thong tin. HE théng
NSM duoc trién khai nham luu trir va giam st chi tiét cac su kién, luu luong
mang lién quan dén an ninh thong tin. Pay 14 thanh phan quan trong gitip phan
tich hanh vi, phat hién cac bat thuong trén mang va phuc vu cong tac diéu tra, truy
vét khi co su cd xay ra.

- Thiét ké hé théng cham soc khach hang tap trung toan EVN dugc két ndi
va trao d6i dit liéu v4i 05 hé théng chiam soc khach hang ciia 5 Tong Cong ty phan
phdi dé trao doi dit liéu. ngoai ra hé thdng ciing duoc tich hop véi cac hé thong
n6i bé nhu nhu CMIS, hé thdng do xa, OMS, ...

3.5. Yéu ciu vé chat lwong dich vu

e Y¢u cau to1 thiéu vé chat lugng dich vu:

Chi tiéu/ Goi dich vu Mo ta
Khung gi® hd tro 16x7
Kénh hd trg Email
Hotline (danh riéng cho su ¢d down dich vu) Co
Do kha dung (Uptime) 99,95%

Thoi gian phan hoi 1an dau cho yéu cau xir Iy Cap do 1 | Tbi da 2 gio

Thoi gian phan hoi 1an dau cho yéu cau xir Iy Cap do 2 | Tbi da 4 gio

Thoi gian phan hoi 1an dau cho yéu cau xir Iy Cap d6 3 | THi da 24 gio

Chuyén gia hd trg chuyén sau Khong

Trong do:

- Cép d¢ 1: sy ¢b nghiém trong anh huong dén Do kha dung (uptime) ciia
toan bd dich vu.

- CAap d6 2: nhitng 13i it nghiém trong/chin nham — gay anh huong cuc bd
mot sO nghi€p vu trén web.

- Cép d0 3: yéu cau khai bao méi/ cap nhat cdu hinh, hoi dép thong tin.
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e Cong cu giam sat hiéu nang hé thong ha ting

- Cong cu cho phép xem danh sach ha tang dang cung cap

- Cbng cu cho phép diéu chinh cAu hinh ha tAng cung cap

- C?)ng cu cho phép kiém tra hiéu ning, mac do st dung cta cac thanh

phan ha tang ma EVNICT thué.

e Nha thau thyc hién giri bao cdo 01 thang/1an v&i ndi dung:

- Danh sach ha tang dang cung cap.

- Céu hinh ha tang dang cung cap

- Hiéu niang, muc do st dung tai nguyén trong 1 thang/1 lan

- Panh gia va dé xuat diéu chinh cau hinh, ha tang, .. (néu co)

e pho Phép diéu chinh tai nguyf%n thué (tang/giam) theo m}'rc do S,lil’ dung 1\12_1
t@ng nham to1 wu hoa tf‘li nguyén (phan chi phi s€ do hai bén thong nhat)Y¢€u cau
veé thot han thué du kién: 06 thang.

3.6 Tinh hop 1¢ ciia dich vu cung cap
Nha thau phai c6 gidy chimg nhan dang ky kinh doanh trong d6 c6 diang ky
ma nganh 6311 “Xur ly dir liéu, cho thu¢ va cac hoat dong lién quan™ hoac Nha

thau phai co gidy phép kinh doanh cung cap dich vu vién thong hop 16 do Bo thong
tin va truyén thong cp hoic tuong duong

Nha thau c6 gidy phép kinh doanh san pham, dich vu an toan thong tin mang
do cac co quan quan ly nha nudc c6 tham quyén cap hodc tuong duong

Nha thau phai c6 cam két ha tang ctiia don vi cung cap dich vu trién khai cac
bién phap dam bdo an toan thong tin twong ung véi cap do 3 theo quy dinh cua
phap luat va cam két phoi hop theo quy dinh hién hanh cua Nha nudec.

3.7 Yéu cau ve tiéu chuan thyc hién dich vu

- Nha thau 1a chu s¢ hiru cia Ha ting dich vu cho thué (ching minh bang
hop ddng mua ban, sé hitu thiét bi may chu va twong duong) va Ha tang phai dat
trén 1anh thd Viét Nam;

- Ha tﬁng dich vu (Data center) dat ti€u chuan Tier 3;
- C6 chimg chi ISO 27001:2022 vé bao mat thong tin.
Muc 4. Giai phap va phwong phap luan:

Nha thau chuan bi dé xuat giai phap, phuong phap luan téng quét thuc hién
dich vu theo cac ndi dung quy dinh tai Chuong nay, gdbm cac phan nhu sau:

1. Giai phap va phuong phép luén
2. Ké hoach cong tac
Muc 5. Quy dinh vé kiém tra, nghiém thu san pham:


THUYNT
Typewritten text
tiêu chuẩn thực hiện dịch vụ
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5.1. Yéu cau trién khai dich vu

Trong vong 5 ngdy sau khi hgp dong c6 hiéu luc, Nha thau to chirc khao sat
va lap phuong an cung cap dich vu (sau day goi 1a “Phuong an”) trinh Bén A
thong qua lam can cu thuc hién.

Trong vong 10 ngay ké tir khi Phuong an duoc Bén A thong qua va Bén A
c6 vin ban yéu cau Bén B trién khai dich vy, Bén B ctr nhan sy ¢6 ning luc, kinh
nghiém trién khai dich vu dén dia diém duogc chi dinh ctia Bén A dé to chirc trién
khai dich vy theo Phuong an da dugc Bén A thong qua. Nha thau hd trg Bén A
cai dat hé diéu hanh va active ban quyén ndy trén ha tang dich vu ctia Bén B.

Sau khi Bén B hoan thanh trién khai, chuyén giao dich vu da cai dat hoan tat
cho Bén A theo yéu cau ctia hop dong, hé thdng dugc dua vao van hanh thir
nghiém trong tdi thiéu 10 ngdy dam bao dap Ung cc yéu cau ciia hop dong, dai
dién k¥ thuat hai bén sé& ky Bién ban ban giao dich vu ha tang, 1am co s xac dinh
thoi diém cung cap dich vu thué ha tang va kénh truyén.

5.2. Yéu ciu vé nghiém thu chét lwong dich vu ha ting va kénh truyén
két noi

Trong qua trinh str dung dich vu, néu Bén A nhéan théy chét luong dich vu
khong dam bao, Bén A c6 quyén yéu cau Bén B cir can bo phdi hop voi can bo
k¥ thudt cia Bén A do kiém chét lugng kénh truyén va cdu hinh may chu theo
phuong 4n di thong nhat. Can bo k¥ thuat Bén B phai c6 mit tai tru s Bén A dé
tién hanh do kiém trong vong 24h ké tir khi nhan dugc yéu cau. Néu két qua do
kiém khong dat yéu cau theo cam két chat lugng tai tiéu muc 3.4 Chuong nay,
Bén A sé& thuc hién phat Bén B 8% tong gia tri dich vu thué. Qu4 2 1an trong thoi
gian thué chat luong dich vu khong dat yéu cau theo cam két chét lugng thi Bén
A s& xem x¢ét thanh 1y hop dong.

Trong thoi gian thuc hién hop dong, néu Bén B dé xay ra sy c6 dan dén méat
dir liéu hodc gian doan dich vu qua thoi gian cho phép tai tiéu muc 3.4 Chuong
nay khong phai nguyén nhan bat kha khang theo quy dinh ciia phap luat, Bén A
khau trir vao gia tri thanh toan twong ung thoi gian dich vu gian doan va Bén B
phai c6 trach nhiém boi thudng thiét hai phét sinh theo thuc té do viéc mat dit liéu
hoac gian doan dich vu nay gay ra.

Hang thang, trudc ngay 5 cla thang tiép theo Bén B ¢6 trach nhiém 1ap bao
c4o van hanh hé théng cua thang trude d6 va ndp cho dau mdi phu trach ky thuat
ctia Bén A ra soat kiém tra, ky xac nhan. Bao céo c6 cac thong tin vé tinh trang
véan hanh hé thong, thoi gian gian doan (néu c6), thoi gian xir 1y su cd,...

Trong vong 07 ngay lam viéc ké tir ngay cudi cung cua dich vu thug,
EVNICT va Nha thau t6 chirc nghi¢m thu chét luong dich vu. Trén co s& Bao céo
van hanh hé théng hang thang, dai dién lanh dao bo phan ky thuat hai bén ky Bién
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ban nghiém thu chat luong dich vu trong d6 thé hién muc do san sang cta dich vu
d6, thoi gian gian doan dich vu (néu cb).
5.3. Yéu cau vé nghiém thu géi dich vu dam bio Hd so cap d0 ATTT
Yéu cau nghiém thu bd HO so dé xuat cép do 3 1a viéc kiém tra va xac nhan
tinh ddy du, chinh xac va sy phtt hop ctia bo hd so d6 véi cac quy dinh phap luat
hién hanh vé an toan hé théng thong tin theo cip d6. HO so cip do ATTT chi duoc
nghiém thu sau khi c6 quyét dinh phé duyét cap do cta cip co thim quyeén.
Cin ¢t trén quyét dinh phé duyét, Bén A s& ky bién ban nghiém thu géi dich
vu voi bén B.
Céc yéu cau nghiém thu khac:
; S6 luong hd so phai ndp: 03 bd (ban in) c6 day du chir ky, dong dau
va file mém (pdf, docx, ...) kém theo.
- Noi dung, quy cach ho so: Pay di, chinh xéc tai thoi diém phé duyét
theo quy dinh tai muc 3.3.1
5.4. Yéu cau vé nghiém thu dich vu Manager cum K8S
_ Céac may chi worker duoc thiét ké dung yéu cau
- Dich vu K8s hoat dong
- Deploy dugng tng dung 1én hé thong k8s
- Cac service duoc load balance vao k8s
_ Co IP public dé ngudi dung truy cip
- Cac may chu cum k8s két ndi dugce tGi cac api trong ndi b0 EVN
5.5. Yéu cau nghiém thu Hop dong:

Can cr qua trinh khai thac st dung ha tang dich vu dap tmg yéu cau ctia Hop
d6ng, dai dién lanh dao cac Bén s& ky Bién ban nghiém thu Hop dong trong vong
10 ngay ké tir ngay két thuc dich vu thué.

6. Cac quy dinh vé bao dam thuc hién hop dong

- Bao dam thuc hién hop déng duogc thuc hién béng cach nop thu bao lanh
ctia to chure tin dung hodc chi nhanh ngan hang nudc ngoai dugc thanh lap theo
phap luat Viét Nam va 1a bao dam khong c6 diéu kién (tra tién khi c6 yéu cau,
theo Mau sb 15 Chuong VIII — Biéu mau hop dong).

- Gia tr1 bao dam thuc hién hop d@)ng: Trong qua trinh thyc hién hop déng
Bén B phai dam bao gia tri bao dam thwc hién hop dong 13 5% (nim phan trim)
gia trj ciia hop dong ddi v6i moi truong hop.

- Hiéu luc cua bao dam thyc hién hop dong: Bao dam thyc hién hop dong c6
hiéu luc ké tir ngay phat hanh bao lanh hodc ngay hop dong c6 hiéu luc (tuy diéu
kién nao dén sau) cho dén hét ngay thir 28 sau khi Bén B hoan thanh tit ca cong
viéc ciia hop ddng, dugc cac Bén nghiém thu hop dong (khi d6 hop dong duoc tu
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dong dugc thanh 1y theo quy dinh tai thoa thuin khung). Truong hop can gia han
thoi gian thue hién hop ddng, nha thau phai gia han twrong Gng thoi gian c6 hiéu
luc cua bao dam thuc hién hop déng trude khi gia han thoi gian thuc hién hop
dong

Truong hop bao dam thuc hién hop dong hét hiéu luc trude ngay quy dinh
néu trén nhung Bén B van chwa hoan thanh nghia vu hop dong, Bén B sé& chiu
trach nhi¢m gia han hiéu luc Bao dam thyuc hién hop dé)ng va thanh toan chi phi
cho viéc gia han nay.

Truong hop Bén B 13 nha thau lién danh thi ting thanh vién phai ndp bao
dam thuc hién hop dong cho Bén A, mirc bao dam tuong g véi phan gia tri hop
d6ng ma mdi thanh vién thyc hién. Néu Lién danh c6 thoa thuan nha thau dung
dau lién danh ndp bao dam thuc hién hop dong thi nha thau dung dau lién danh
ndp bao dam thuc hién hop dong véi gia tri 1 10 phan tram (%) gia tri cia hop
d6ng cho Bén A va ting thanh vién lién danh phai ndp bao dam thuc hién hop
dong cho nha thau ding dau lién danh twong Gng véi gia tri hop dong do minh
thuc hién.

Tich thu bao dam thyc hién hop dong: Bén A c6 quyén tich thu Bao lanh
thuc hién hop ddng trong cac trudng hop sau:

+ Bén B tir chéi thyc hién hop dong khi hop dong da co hiéu luc;

+ Bén B vi pham thoa thuén trong hop dong;

+ Bén B thyc hién hop ddng cham tién d6 do 16i ciia minh nhung tir chdi gia
han hi¢u luc ctia bao dam thuc hién hop déng;

+ Bén B khong gia han bao lanh dtng han theo quy dinh ctia Hop dong;

+ Bén A c6 bang chung trong viéc Bén B sir dung tién thanh toan cho hop
ddng nay sai muc dich.

Néu nha thau 14 nha thau lién danh, bat ky thanh vién ndo trong lién danh vi
pham quy dinh tai cac truong hop trén thi Bén A c6 quyén tich thu bao lanh.

Néu Bén B chua hoan thanh nghia vu hop ddng tai thoi diém 28 ngay trude
ngay Bao dam thyuc hién hop dong hét hiéu lyc thi Bén B phai gia han hiéu lyc
Bao dam thuc hién hop déng voi gia tri, hiéu luc phu hop voi quy dinh nhu trén
va ndp cho Bén A trudc thoi diém hét hiéu luc cua Bao dam thuc hién hop déng
tbi thiéu 21 ngay.

Truong hop cong viée dugc nghiém thu hoan thanh ma van con cac ton tai
ma Bén B phai khic phuc thi Bén B phai gia han bao lanh thuc hién hop dong.

Thoi han hoan tra bao dam thuc hién hop déng: Bao dam thuc hién Hop
ddng s& dugc Bén A giai téa va tra lai cho Bén B khong cham hon 14 ngay ké tir
khi Bén B hoan thanh nghia vu ctia Hop dong, duoc cac bén nghiém thu Hop dong
va tu dong dugc thanh ly theo quy dinh tai théa thuan khung.
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7. Quy dinh khac:
~ Gia chao cua Nha thau dé bao gobm Thué GTGT tam tinh 1a 10%. Muc thué
suat thué GTGT s€ dugc chuan xac tai thoi diém ky két/thanh todn hgp dong



