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1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
- Tên gói thầu: Thuê các kênh truyền internet cáp quang với tổng băng thông 1.400Mbps trong nước và 135Mbps Quốc tế phục vụ công tác tại Cơ sở II.
- Tên dự án/dự toán: Thuê các kênh truyền internet cáp quang với tổng băng thông 1.400Mbps trong nước và 135Mbps Quốc tế phục vụ công tác tại Cơ sở II.
- Địa điểm: Cơ sở II Trường Đại học Ngoại thương tại thành phố Hồ Chí Minh. Địa chỉ: Số 15 đường D5, Phường Thạnh Mỹ Tây, Thành phố Hồ Chí Minh.
- Thời gian thuê dịch vụ CNTT (thời điểm nghiệm thu, bàn giao dịch vụ để đưa vào sử dụng đến khi kết thúc thời gian thuê dịch vụ): 24 tháng.
- Hình thức và phương thức lựa chọn nhà thầu: Chào hàng cạnh tranh, qua mạng, 01 giai đoạn 01 túi hồ sơ.
- Nguồn vốn: Kinh phí hoạt động thường xuyên tại Cơ sở II.
2. Mục tiêu công việc:
Cung cấp băng thông internet phục vụ nhu cầu sử dụng internet cho viên chức, người học tại Cơ sở II. 
3. Yêu cầu kỹ thuật của gói thầu:
3.1. Khối lượng, phạm vi cung cấp dịch vụ 
	STT
	Nội dung chi tiết yêu cầu 
	ĐVT
	SL
	Thời gian

	1
	Cài đặt và duy trì kết nối kênh Internet cáp quang (FTTH) với Truy cập và quản trị Internet băng thông: 15Mbps Quốc tế và 400Mbps trong nước gồm:
	Gói
	 01
	 24 tháng

	1.1
	- 01 kênh truyền internet cáp quang băng thông quốc tế 15Mbps, băng thông trong nước 400Mbps.
	
	
	

	1.2
	- Cấp tối thiểu 02 IP tĩnh, sẵn sàng cấp nhiều hơn khi chủ đầu tư yêu cầu.
	
	
	

	1.3
	- Thiết bị, hạ tầng, dịch vụ phục vụ công tác triển khai:
+ Thiết bị đảm bảo theo yêu cầu và giải pháp công nghệ cung cấp;
+ Vật tư, phụ kiện kèm theo;
+ Nhân công thi công; hỗ trợ kỹ thuật, bảo trì 24 tháng.
	
	
	

	1.4
	- Sẵn sàng di dời kênh truyền sang địa chỉ khác thuộc Cơ sở II khi có yêu cầu.
	
	
	

	2
	Cài đặt và duy trì kết nối kênh Internet cáp quang (FTTH) với Truy cập và quản trị Internet băng thông: 120Mbps Quốc tế và 1000Mbps trong nước gồm:
	Gói
	 01
	24 tháng

	2.1
	- 01 kênh truyền internet cáp quang băng thông quốc tế 120Mbps, băng thông trong nước 1000Mbps.
	
	
	

	2.2
	- Cấp tối thiểu 01 IP tĩnh, sẵn sàng cấp nhiều hơn khi chủ đầu tư yêu cầu.
	
	
	

	2.3
	- Thiết bị, hạ tầng, dịch vụ phục vụ công tác triển khai:
+ Thiết bị đảm bảo theo yêu cầu và giải pháp công nghệ cung cấp;
+ Vật tư, phụ kiện kèm theo;
+ Nhân công thi công; hỗ trợ kỹ thuật, bảo trì 24 tháng.
	
	
	


3.2. Yêu cầu về kỹ thuật chi tiết
3.2.1. Yêu cầu thông số kỹ thuật của dịch vụ kênh truyền Internet
	[bookmark: _Hlk209432303]STT
	Nội dung chi tiết yêu cầu 

	[bookmark: _Hlk213057081]1
	Cung cấp và lắp đặt kênh truyền internet cáp quang (FTTH) cho hệ thống mạng gồm:
- 01 kênh truyền internet cáp quang băng thông quốc tế 15Mbps, băng thông trong nước 400Mbps;
- Cấp tối thiểu 02 IP tĩnh, sẵn sàng cấp nhiều hơn khi chủ đầu tư yêu cầu;
- Sẵn sàng di dời kênh truyền sang địa chỉ khác thuộc Cơ sở II khi có yêu cầu.

	2
	Cung cấp và lắp đặt kênh truyền cáp quang (FTTH) cho hệ thống mạng gồm:
- 01 kênh truyền internet cáp quang băng thông quốc tế 120Mbps, băng thông trong nước 1000Mbps.
- Cấp tối thiểu 01 IP tĩnh, sẵn sàng cấp nhiều hơn khi chủ đầu tư yêu cầu.


Đặc tính, thông số kỹ thuật của dịch vụ kênh truyền Internet phải tuân thủ các thông số kỹ thuật và các tiêu chuẩn theo yêu cầu, tương đương hoặc cao hơn:
3.2.2. Các yêu cầu liên quan dịch vụ kênh truyền Internet và giải pháp kỹ thuật
- Dịch vụ luôn sẵn sàng và không tính phí khi tăng băng thông trong ngắn hạn để đáp ứng các sự kiện (hội nghị, hội thảo,...) của Chủ đầu tư, thời gian triển khai dịch vụ không quá 30 phút kể từ khi tiếp nhận thông tin yêu cầu từ Chủ đầu tư. 
- Đơn vị cung cấp dịch vụ kênh truyền phải kèm thiết bị để vận hành các kênh truyền  internet này trong suốt thời gian thực hiện hợp đồng. 
- Dịch vụ phải cung cấp từng kênh truyền với mức băng thông đúng như yêu cầu theo từng kênh riêng biệt, không ghép kênh thành 01 kênh truyền.
- Đảm bảo có tín hiệu không bị ảnh hưởng khi xảy ra sự cố đứt cáp quang biển AAG (nếu có).
- Hỗ trợ tối ưu hướng quốc tế định tuyến đến vùng/quốc gia theo yêu cầu của Chủ đầu tư cấp.
- Có giải pháp mở rộng với các kênh truyền của các nhà mạng khác.
- Cung cấp thiết bị router internet gateway cho mạng LAN.
- Phương thức truyền dẫn: Công nghệ truyền dẫn AON, cáp quang.
- Giao diện kết nối phù hợp với chuẩn thiết bị của hai bên.
- Cung cấp đầy đủ thiết bị cần thiết phục vụ cho việc kết nối mạng bao gồm Router, Gateway, bộ chuyển đổi quang điện,…
[bookmark: _Toc209184414]3.2.3. Giải pháp quản trị dịch vụ
- Cung cấp biểu đồ lưu lượng băng thông sự dụng kênh FTTH theo thời gian cho từng kênh khi có yêu cầu.
- Tăng băng thông linh hoạt theo yêu cầu của khách hàng trong ngắn hạn.
- Có giải pháp chống DDOS và hỗ trợ trong việc chống lại các cuộc tấn công DDOS khi có yêu cầu của chủ đầu tư.
- Nhà thầu phải có giải pháp cân bằng tải cho kết nối Internet.
- Giải pháp có thể mở rộng cho các kênh truyền của các nhà mạng khác.
- Cân bằng tải giữa kênh truyền theo yêu cầu kỹ thuật và các kênh truyền khác.
3.2.4. Tiến độ công việc
Trong vòng 03 ngày làm việc kể từ ngày ký hợp đồng, nhà thầu thực hiện khảo sát, lên kế hoạch và phương án triển khai, kèm theo tài liệu triển khai trình Chủ đầu tư phê duyệt và hoàn thành hòa mạng kênh truyền Internet.
3.2.5. Thời gian tiếp nhận xử lý sự cố
Tối đa 01 giờ đối với lỗi kỹ thuật kênh truyền, tình trạng hư hỏng của thiết bị và không quá 03 giờ đối với lỗi đứt cáp quang. Đảm bảo tổng thời gian gián đoạn dịch vụ không quá 72 giờ/năm (trừ các trường hợp bất khả kháng theo quy định của Luật Viễn thông và pháp luật Việt Nam).
3.2.6. Yêu cầu về năng lực của nhà thầu cung cấp dịch vụ
- Nhà thầu cung cấp dịch vụ phải có giấy phép kinh doanh dịch vụ viễn thông hoặc thực hiện đăng ký, thông báo cung cấp dịch vụ viễn thông.
- Nhà thầu phải chứng minh được có hạ tầng viễn thông, cáp quang hạ tầng viễn thông tại TP. Hồ Chí Minh.
- Nhà thầu cam kết đã thực hiện một số Hợp đồng tương tự về việc cung cấp dịch vụ viễn thông.
- Hạ tầng truyền dẫn 100% cáp quang AON có dự phòng.
- Có thời gian kéo mới, xử lý sự cố kênh truyền theo yêu cầu nhanh nhất.
- Cam kết cung cấp thiết bị đầu cuối và dịch vụ phù hợp, tương thích với hệ thống của Chủ đầu tư.
- Cung cấp phương án lắp đặt, bố trí nhân sự hỗ trợ kỹ thuật phù hợp.
- Hỗ trợ kỹ thuật và xử lý sự cố:
+ Có đội ngũ hỗ trợ kỹ thuật onsite (tại chỗ) và offsite (từ xa), hoạt động liên tục 24 giờ mỗi ngày, 7 ngày mỗi tuần, 365 ngày trong năm, đảm bảo xử lý kịp thời các sự cố và duy trì hệ thống vận hành ổn định;
+ Có phương án bố trí nhân sự, có kế hoạch và phương án hỗ trợ kỹ thuật phù hợp;
+ Có quy trình tiếp nhận và xử lý sự cố;
+ Có cam kết thông báo các sự cố phát sinh trong vòng 01 giờ bằng hình ảnh.
[bookmark: _Toc209184418]3.2.7. Yêu cầu về năng lực nhân sự
Có bản cam kết nhân sự đáp ứng theo các yêu cầu dưới đây:
- Cán bộ Quản lý vận hành hệ thống mạng Internet và wifi:
+ Có kinh nghiệm tham gia vận hành 24x7x365 và giải quyết các sự cố; Có kiến thức và kỹ năng cấu hình về VLAN;
+ Có kiến thức và kỹ năng cấu hình MPLS, hoạt động của mạng Internet và wifi;
+ Có kiến thức và kỹ năng cấu hình routing trên router, switch, …
+ Cấu hình, vận hành các thiết bị lớp lõi, bao gồm Core switch, Core router.
- Cán bộ Phụ trách đào tạo và huấn luyện: Có kinh nghiệm về quản lý và vận hành mạng Internet và wifi.
[bookmark: _Toc209184420]3.2.8. Yêu cầu tiêu chuẩn, quy chuẩn cần áp dụng
Nhà thầu cam kết áp dụng tiêu chuẩn, quy chuẩn tối thiểu sau đây:
- Luật An toàn thông tin mạng số 86/2015/QH13 ngày 19/11/2015;
- Nghị định số 147/2024/NĐ-CP ngày 09/11/2024 của Chính phủ về quản lý, cung cấp, sử dụng dịch vụ internet và thông tin trên mạng;
- Nghị định số 25/2014/NĐ-CP ngày 07/4/2014 của Chính phủ quy định về phòng, chống tội phạm và vi phạm pháp luật khác có sử dụng công nghệ cao;
- Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn thông tin theo cấp độ;
- Chỉ thị số 14/CT-TTg ngày 07/06/2019 của Thủ tướng chính phủ về việc tăng cường bảo đảm an toàn, an ninh mạng nhằm cải thiện chỉ số xếp hạng của Việt Nam;
- Tiêu chuẩn TCVN ISO/IEC 27001:2019 ISO/IEC 27001:2013: Hệ thống quản lý an toàn thông tin;
- Tiêu chuẩn TCVN 9802-1:2013 & TCVN 10906-3:2017: Giao thức internet phiên bản 6;
- Tiêu chuẩn TCVN 10295:2014 & ISO/IEC 27005:2011: Các kỹ thuật an toàn - Quản lý rủi ro an toàn thông tin;
- Tiêu chuẩn TCVN 9801-3:2014 & ISO/IEC 27033-3:2010: Kỹ thuật an toàn - An toàn mạng;
- Tiêu chuẩn quốc gia TCVN 11930:2017 về công nghệ thông tin - Các kỹ thuật an toàn - yêu cầu cơ bản về an toàn hệ thống thông tin theo cấp độ;
- Thông tư số 13/2017/TT-BTTTT ngày 23/6/2017 của Bộ Thông tin và Truyền thông về quy định các yêu cầu kỹ thuật về kết nối các hệ thống thông tin, cơ sở dữ liệu với cơ sở dữ liệu quốc gia;
- Thông tư số 31/2017/TT-BTTTT ngày 15/11/2017 của Bộ Thông tin và Truyền thông quy định hoạt động giám sát an toàn hệ thống thông tin;
- Thông tư số 12/2022/TT-BTTTT ngày 12/8/2022 của Bộ Thông tin và Truyền thông Quy định chi tiết và hướng dẫn một số điều của Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ;
- Các tiêu chuẩn theo quy định của pháp luật hiện hành.
3.2.9. Yêu cầu sẵn sàng cho Ipv6
Các thiết bị trong giải pháp hội nghị trực tuyến được lựa chọn triển khai, phải đảm bảo hỗ trợ tính sẵn sàng với Ipv6 theo đúng quy định.
[bookmark: _Toc209184423]3.2.10. Quyền sở hữu thông tin, dữ liệu
Thông tin, dữ liệu hình thành trong quá trình thuê dịch vụ công nghệ thông tin thuộc sở hữu của Chủ đầu tư. Nhà cung cấp dịch vụ có trách nhiệm bảo đảm an ninh, an toàn thông tin, chuyển giao đầy đủ cho cơ quan, đơn vị thuê các thông tin, dữ liệu khi kết thúc hợp đồng thuê dịch vụ công nghệ thông tin.
[bookmark: _Toc209184424]3.2.11. Yêu cầu thời gian triển khai
Dự án đang thật sự cần thiết, do vậy thời gian triển khai trong vòng 03 ngày làm việc kể từ ngày ký hợp đồng.
3.2.12.  Yêu cầu về các phát sinh trong quá trình khai thác, sử dụng dịch vụ
- Khả năng mở rộng của hệ thống: có khả năng đáp ứng các yêu cầu mở rộng khi dữ liệu, số lượng giao dịch, số lượng người dùng tăng lên.
- Các phát sinh về hạ tầng nếu có sẽ áp dụng đơn giá theo Dự toán để tính toán chi phí phát sinh.
- Trường hợp sau khi hết thời gian thuê dịch vụ, đơn vị thuê dịch vụ có nhu cầu tiếp tục được cung cấp dịch vụ thì các bên sẽ thực hiện các thủ tục pháp lý theo quy định tại thời điểm phát sinh nhu cầu đó.
- Trường hợp Chủ đầu tư chưa kịp bố trí vốn hoặc không được bố trí vốn cho các chu kỳ thanh toán tiếp theo, Đơn vị cung cấp dịch vụ thuê có trách nhiệm duy trì hệ thống dữ liệu để đảm bảo kết nối từ các bên liên quan trong vòng 03 tháng, kể từ ngày Đơn vị cung cấp dịch vụ thuê có văn bản thông báo tạm ngưng dịch vụ. Trong quá trình này, Đơn vị cung cấp dịch vụ thuê có nhiệm vụ bố trí hạ tầng tối thiểu như sau: trong quá trình thuê dịch vụ, tùy thuộc vào tình trạng của hệ thống, yêu cầu đảm bảo an toàn thông tin của các cấp có thẩm quyền, thì Chủ đầu tư và Nhà cung cấp dịch vụ sẽ thỏa thuận nâng cấp, điều chỉnh để phù hợp với các tiêu chuẩn quy định mới.
4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
- Dịch vụ kênh truyền phải được kiểm tra, lắp đặt chạy thử và thử nghiệm trước khi nghiệm thu bàn giao (Có biên bản kiểm tra kèm theo).
- Mỗi kỳ (3 tháng) phải có biên bản nghiệm thu chất lượng kênh truyền Internet để làm cơ sở đánh giá chất lượng.
