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Phéin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. Giéi thiéu chung vé dw an/dy toin mua sim, goéi thiu:

Go6i thau: Cung cép dich vu t6 chirc dién tap an toan thong tin nam 2025;

Chu dau tu: Cong ty Nhiét dién Vinh Tan — Chi nhanh Tong Cong ty Phat
dién 3 — Cong ty ¢d phan;

Dia diém thuc hién: Nha may Nhiét dién Vinh Tan 2, thon Vinh Phuc, xa Vinh
Hao, tinh Lam Péng.

Thoi gian thuc hién goi thau: Trong vong 05 ngay ké tir ngay hop dong c6
hiéu luc va nha thau nhan dugc thong béo ctia chu dau tu vé thoi gian bat ddu cong
viéc.

2. Muc tiéu cong viéc:

- Thué don vi bdi dudng kién thirc ndng cao v& ATTT va khao sat xdy dung
kich ban, t6 chire dién tap;

- T6 chirc trién khai dién tap cho don vi; hop rit kinh nghiém tir cong tac dién

tap.
3. Yéu ciu ky thuit ciia goi thau:
Pham vi cong viéc can thuc hién nhu sau:
" - Pon vi | Khbi
TT Hang muc cong viéc tinh | hrong
: 2 o e el Y S Tron
1 | Dich vu t6 chirc dién tap an toan thong tin nam 2025 oo 1
Ké hoach va kich ban dién tap:
; Thoi
STT |  Noi dung Noi dung chi tiét '
lwgng
I. Boi dudng, ning cao kién thirc (01 ngay), s6 lrgng tham du: 10
nguoi
Ung dung thao = - B6i canh an ninh mang toan cau va Viét

Nam.
- Céc 16 hong cua tuong lira va hé théng

Ngay | truong dién tap
1 | Antoan thong
tin nganh dién | thong tin dién luc.

4 gio
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STT

Noi dung

Noi dung chi tiét

Thoi
lwrgng

Tan cong Phishing c6 kha nang thanh
cOng cao.
Céc vu tin cong ndi bat vao hé théng
dién.
Thuc hanh:
= St dung thao truong an ninh mang
= Ung dung thu thap thong tin
* Sir dung cac cong cu ra quét 16 hong
* Thir nghiém khai thac 15 hong
Théo luan nhom: phén tich hién trang
®= Thao luan nhém: phéan tich hién
trang thuc té tai NMND Vinh Tan 2
* Bao mat mang (Network security):
o Bao mat mang véi cac tuong
Itra cong nghiép
o Phan ving mang va mang con
Bé4o mat truy cép tir xa va VPN
o Kiém soat truy cap mang
(NAC)
= Bao mat thiét bi dau cudi (Endpoint
security):
o Danh sach ung dung cho phép
o Quan ly ban va cho OT
o Phong chéng ma doc cho méi
truong cong nghiép
= (Giam sat va phat hi¢n:
o Phén tich hanh vi mang
o Ung dung SIEM cong nghiép
o Honeypots trong OT
o Threat Intelligence cho ICS
* Bao vé dir liéu:
o Chién luoc sao luu va khoi
phuc
o Ma hoa dir liéu
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STT

Noi dung

Noi dung chi tiét

Thoi
lwgng

Quan ly ruiro, |
giam sat va
khoi phuc hé
théng

- Quy trinh danh gia rui ro cho ICS
- Quan ly tai san va thiét bj OT
- Quan ly 15 héng/diém yéu
- Quy trinh va ké hoach phan umg su ¢6
- Ké hoach kinh doanh lién tuc va khoi
phuc tham hoa
- DPanh gia dinh ky va dam bao tuan thu
- Quy trinh quan ly su ¢
- Demo: cac ky thuét tan cong pho bién
= Tén cong Phishing va Social
Engineering
* Tao ma doc va lay nhiém ma doc
= Ky thuat tin cong tir ndi bo
= Ky thuat tin cong APT
- Thuc hanh:
= Xay dung quy trinh giam sat, phat
hién, phan tich va phan tng su ¢
= Phan chia vai tro thuc hién khoi
phuc h¢ théng
* Danh gia va rit ra bai hoc sau su ¢d

4 gio

I1. Dién tap (01 ngay),

s6 lwong tham du: 10 ngwoi

Ngay

Doi tan cong:
Dién tap tan
cong Phishing
va khai thac hé
théng ICS

Moi truomg dién tdp: Dimg céc mdy tinh

da cai ddt san cdc cong cu tan cong

- Mady 4o Kali Linux

- Céc cong cu va ma ddc tu lap trinh

- Céc script dé khai thac tu dong va tan
cong Web Apps

Kich ban dién tip tin cong:

1. Tén cong, khai thac diém yéu va chiém
quyén diéu khién Firewall

2. Tén cong khai thac 16 hong tmg dung
Web

3. Lay nhiém ma doc va thuc hién lan
truyén tir IT sang OT network

4 gio
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Thoi

STT | Ngi dung Noi dung chi tiét fico:
uong

4. Nhan dién thém céc ngd ngéach va leo
thang dic quyén

5. C6 gang truy cép vao hé thong
SCADA

M6i trueong dién tdp: Thao tricong mé

phong hé thong diéu khién cia nha mdy

do doi ngii ky thudt cua nha thau thuc

hién, két hop ¥ kién chuyén mén tir bén

moi thau.

- Heé thong mang OT, IT

- May chu Historian & DMZ (néu can
thiét)

- May HMI va cac mdy tram giam sat

- Céc hé théng OT va giam sat khac

Blue Team: R ) - i

Cong cu sir dung dé dién tap giam sat:

- Céc nén tang SIEM (Splunk/Wazuh)

- Céc cOng cu giam sat mang

Dién tap giam

sat, phan tich,

52112?}%;;00 - Tfii liéu hay sé tay huéng dan xir ly su

T

- Céc cong cu giao tiép nhom dién tap
(Slack/Teams)

Kich bin dién tap giam sat va @ing ciru:

1. Phat hién cac luu luong bat thuong

trong mang ICS

Ghi nhan va quan ly sur cd

Phan loai su ¢ va escalation

Giao tiép tmg pho su cb

Phan tich va x6a bé ma doc

Khoi phuc hé théng

Ll U o S

Yéu cau cu the

a) Thanh lap Ban T chirc va Doi dién tap
- Ban T6 chuc dién tdp: Co nhiém vu chu tri thuc hién t6 chure dién tap thuc
chién, giam sat cac doi tham gia dién tap, xr ly vi pham, giai quyét cac vudng

mac trong qua trinh dién tap va danh gia két qua dién tap cua cac Doi Tan cong,
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D01 Phong thu.

- Doi Tan cong: Thanh vién Doi tmg ctru su ¢d an toan thong tin mang Cong
ty Nhiét Dién Vinh Tén phu trach cong nghé¢ thong tin, an toan thong tin theo lya
chon ctia Ban t6 chire thuc hién tin cong vao hé thong theo gidi han dién tép cta
Ban t6 chuc.

- Boi Phong thu: Du kién 03 dén 07 nguoi, gdm: Luc luong thuong truc Doi
g ctru su ¢d an toan thong tin mang huy dong luc luong ky thudt hd trg van
hanh hé théng SOC. Thuc hién bao vé muc tiéu tan cong vao hé thdng cia Doi
tan cong.

b) Gigi han dién tap

- Muc tiéu dién tap: lua chon gia 1ap mo phong toan bd hé thong hodc mot
thanh phan hé thong diéu khién nha may.

- Ngudng tan cong:

+ Khi chiém dugc quyén diéu khién muc tiéu dién tap phai dimg cudc tin
cong hodc chuyén phuong an tan cong méi (néu c6); khong tin cong leo thang
dac quyén hé théng khi chua c¢6 duogc su chép thuan ctia Ban T4 chuc.

+ Khong tan cong tir chdi dich vu; pha hiy hé thong hoic dir lidu; khai dong
lai hoac tat may chu dich vu; khai thac 16 héng bao mat dé phéat tan ma doc; danh
cép, chia s¢é 1am 19 lot thong tin; s dung cac loai ma doc ma hoéa dir ligu, doi tién
chudc va céc loai tan cong khac dé lai hau qua vé sau.

¢) Hinh thac va dia diém t6 chtre: Cudce dién tap duogc t6 chure theo hinh thire
ban tap trung:

- Viéc thn cong muc ti€u dugce cac Doi Tén cong thuc hién tai dia diém dién
tap va truc tuyén qua Internet; viéc bao vé muc tiéu dugc thuc hién theo hinh thire
tap trung va giam sat bao ve¢ tur xa.

- Dia diém dién tap: Do Ban T chire lua chon dam bao du diéu kién, co s
vat chat trién khai thuc hién cac noi dung theo Ké hoach.

d) Nhiém vu ctia Ban T6 chiic va cac Doi tham gia dién tap

- Ban T6 chue:

+ Pho bién cac quy dinh dién tap cho cac Doi tham gia dién tap nam va thuc

hién.
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+ Trién khai nhiém vu cho Ddi Tan cong va Doi Phong tha thuc hién trong
thoi gian dién tap.

+ Xac dinh gi6i han va lua chon hé thong thong tin dién tdp dam bao tinh
kha thi va an toan thong tin khi trién khai thuc hién.

+ Giam sat cac Doi, xtr ly vi pham, giai quyét cac vudng méc trong qua trinh
dién tap.

+ Panh gia két qua dién tap cua cac Poi Tan cong, Poi Phong thu.

+ Cong bd va bao céo két qua dién tap cho Lanh dao Cong ty.

- Doi Tan cong:

+ Tuan thi ngudng tan cong da duogc xac dinh trong gidi han dién tap.

+ Phéan cong vai tro, trach nhiém mdi thanh vién trong doi thuc hién viéc tan

cong muc tiéu theo hudng dan va Quy dinh ciia Ban T6 chire.

+ Tuan thi theo thoi gian dién tap theo quy dinh cia Ban T6 chic.

+ Luu vét hodc dua ra cac bang ching tan cong.

+ Béo c4o vé Ban Té chirc phuong phap. tén cong cu va két qua cua viée tan
cong theo cac quy tic: dung thoi han va bao vé két qua bao cdo bang viéc ma hoa
hodc dat mat khau.

- D61 Phong thu:

+ Phén cong vai tro, trich nhiém mdi thanh vién, nhém lién quan thuc hién
cong tac phong thii theo hudng dan va quy dinh ciia Ban T chic.

+ Pugc quyén sir dung moi bién phap (k¥ thuét, quy trinh, quy dinh) dé bao
vé muc tiéu, xur ly su ¢d trong qua trinh dién tap.

+ Ra soat va thuc thi ting cuong phuong an giam sat hé théng muc tiéu dién
tap thuc chién, phat hién khi cac hé théng bi tAn cong nam ngoai giéi han dién
tap.

+ Ra soat va thuc thi tang cuong phuong an du phong, sao luu dir li¢u va hé
théng.

+ Luu vét hodc dua ra cac bang chimg phong ngira, ngan chin cac cudc tin
cong.

+ Bao c4o vé Ban T chuc két qua thuc hién phong thi theo cac quy tic:
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dung thoi han va bao vé két qua bao cdo bang viéc ma hda hodc dat mat khau.
d) Yéu cau t6 chire dién tap:

- Nha thau chiu trach nhiém xay dung thao truong dién tap, cung cip chién

thuat tan cong, khai thac 16 héng bao mat trén muc tiéu dién tap.

- Nha thau chiu trach nhiém chuén bj hé théng phuc vu dién tap thuc chién

trong hdi truong dam bao quy mo 10 cén bd tham du trong 02 ngay, cu thé:

+ Cac Cong cu kiém tra an toan cho ung dung web; Cong cu quét 16 hong

bao mat; Cong cu hd trg khai thac, tan cong 16 héng an toan thong tin.
+ May chi phuc vu doi tan cong.

+ May tinh xach tay cho hoc vién (may tinh da bao gdom cac phan mém phuc

vu cong tac dién tap): tdi thiéu 10 bo/ngay.
+ May chiéu, man chiéu: ti thiéu 02 may/ngay.
- Nha thau chiu trach nhiém co s vat chat phuc vu dién tap bao gém:

+ Khu vue bdi dudng kién thirc, dién tap: quy mo tdi thiéu 10 ngudi. Phong
Hoi truong duge thiét ké c6 day du anh sang on dinh, c¢6 buc phét biéu, bién chi
dan. Nha thau chiu trach nhiém vé ky thuat trong sudt qua trinh t6 chirc dién tap.

Ké ban ghé hop ly, thuan loi cho dién tap.
+ Trang tri khu vuc dién tap: phong nén
+ Chi phi qua tang cac doi xuat sic
+ Chi van phong pham: Tai liéu, gidy, but, clear bag cho can bo tham du
+ Chi nudc udng, tea-break: 10 ngudi trong 2 ngay

- Két thuc dién tap, nha thau chiu trach nhiém xay dung bo cdo dién tap theo

quy dinh.
e) Yéu cau khac:
- Yéu cau vé dia diém, thoi gian t6 chuc:
+ Pia diém dién tap: Cha dau tu lya chon dia diém dién tap.

+ Thoi gian t6 chtre: Thoi gian dién ra su kién sé duge Chu dau tu cung cap
cho nha thau tbi thiéu 05 ngay lam viéc trude su kién duoc to chirc. Trudng hop
bat kha khang phai Iui thoi gian té chire, Chu dau tu sé théng bao cho nha thau toi
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thiéu 03 ngay lam viéc trudc khi dién ra su kién va 02 bén sé& trao doi thay doi
thoi gian thuc hién, viéc thay doi thoi gian nay khong tinh 1a vi pham.

Luwu V: Chii diu tw miic dinh dich vu trong géi thau nay cé thué suit GTGT
tam tinh la 10% dé cé co sé so sdanh gid chao thau va hoan thién hop dong.
Trwong hop nha thau chao thué khdc 10% thi Chii dau tw sé quy vé ciing mt
bdng thué tam tinh 10% dé c6 co sé so sdnh gid chao thau. Thué GTGT sé dwoc
diéu chinh theo quy dinh ciia Nha nuwéc tai thoi diém xudt héa don, thanh todn.

4. Giy phép t6 chirc ciia nha thiu

Nha thau phai c6 Gidy phép vé kinh doanh san phdm, dich vu an toan thong
tin mang theo yéu cau ctia Nghi dinh s 108/2016/ND-CP ngay 01/7/2016 vé Quy
dinh chi tiét diéu kién kinh doanh san phém, dich vu an toan thong tin mang va
phai dap tmg tdi thiéu diéu kién kinh doanh vé dich vu tmg ciru su ¢b an toan
thong tin mang trong Gidy phép kinh doanh néu trén.

5. Yéu ciu tién d¢ thuc hién

Tién do thuc hién: Trong vong 05 ngay ké tir ngay hop dong c6 hiéu luc va nha
thau nhan duoc thong bao ctia chii dau tu vé thoi gian bat dau cong viéc.

6. Giai phap va phuwong phap luan:

Nha thau chudn bi dé xuét giai phap, phuong phap luan téng quat thuc hién
dich vu theo cac ndi dung quy dinh néu trén, gdm cac phan nhu sau:

1. Giai phéap va phuong phap luan;

2. Ké hoach cong tac.

7. Quy dinh vé kiém tra, nghiém thu sin pham:

Trong vong 15 ngay lich ké tir ngay Bén B hoan thanh cong viéc theo yéu cau
mdi dot, cac Bén ky hd so nghiém thu lam co s& thuc hién tha tuc thanh quyét toan
theo quy dinh.



