Chương V. YÊU CẦU VỀ KỸ THUẬT
Mục 1. Yêu cầu về kỹ thuật
Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
1. Giới thiệu chung về dự án và gói thầu:
1. Tên dự án: Đầu tư các trang thiết bị, giải pháp bảo mật hệ thống mạng công nghệ thông tin và nâng cấp phần mềm thông tin điều hành tác nghiệp các cơ quan Đảng tỉnh Thanh Hóa trên mạng internet.
2. Nhóm dự án: Nhóm C.
3. Chủ đầu tư: Văn phòng Tỉnh ủy.
4. Tổ chức tư vấn lập dự án: Trung tâm Công nghệ - Chính phủ số, Cục Chuyển đổi số Quốc gia, Bộ Khoa học và Công nghệ.
	5. Mục tiêu đầu tư
	Đầu tư mua sắm các trang thiết bị, giải pháp bảo mật hệ thống mạng công nghệ thông tin và nâng cấp phần mềm thông tin điều hành tác nghiệp nhằm bảo đảm cho Trung tâm tích hợp dữ liệu điện tử, các hệ thống thông tin, cơ sở dữ liệu dùng chung của các cơ quan Đảng trong tỉnh hoạt động ổn định, liên tục; tăng cường an toàn, an ninh thông tin. Nâng cao hiệu quả trong công tác giám sát, phát hiện sớm các nguy cơ gây mất an toàn, an ninh thông tin; chủ động phòng ngừa, ngăn chặn; xây dựng các phương án xử lý khi có sự cố xảy ra đồng thời bảo đảm an toàn, an ninh thông tin, bảo vệ bí mật của Đảng và Nhà nước, góp phần cải cách thủ tục hành chính trong Đảng, đổi mới phương thức, lề lối làm việc theo hướng hiện đại, phục vụ tốt sự lãnh đạo, chỉ đạo của các cấp trong toàn hệ thống chính trị.
	6. Quy mô, nội dung đầu tư
Đầu tư mua sắm các trang thiết bị, các giải pháp bảo mật hệ thống mạng công nghệ thông tin gồm các hạng mục sau:
- Bản quyền Hệ thống thu thập giám sát an ninh mạng (SOC-SIEM).
- Bản quyền hệ thống quét virus, phân tích nguồn gốc tấn công, quét chỉ báo, khả năng đáp ứng - ngăn chặn từ xa, cô lập điểm cuối (AV-EDR) cho các máy tính trong mạng LAN của Tỉnh ủy.
- Bản quyền phần mềm chống rò rỉ, thất thoát dữ liệu (DLP) cho các máy tính trong mạng LAN của Tỉnh ủy.
- Bản quyền hệ điều hành Windows, Office cho máy cá nhân trong mạng LAN của Tỉnh ủy.
- Hệ thống phòng chống thư rác/virus cho tập tin đính kèm chuyên dụng đối với hệ thống mạng công nghệ thông tin của Tỉnh ủy.
- Thiết bị tường lửa mạng cho Đảng ủy các cơ quan Đảng tỉnh.
- Máy chủ dùng để cài đặt hệ thống giám sát an ninh mạng trực tuyến.
- Bộ điều khiển tín hiệu màn hình.
- Màn hình giám sát an ninh mạng.
 	7. Thiết kế chi tiết của dự án: Theo kết quả thẩm định của Sở Khoa học và Công nghệ tại Văn bản số 237/BC-SKHCN ngày 06/10/2025.
	8. Số bước thiết kế: 01 bước (thiết kế chi tiết).
	9. Địa điểm đầu tư: Trung tâm tích hợp dữ liệu của Tỉnh ủy; Văn phòng Tỉnh ủy; các Ban Đảng của Tỉnh ủy; Cơ quan UBKT Tỉnh ủy; Đảng ủy các cơ quan Đảng tỉnh.
10. Tổng mức đầu tư của dự án
Tổng mức đầu tư (làm tròn): 9.475.250.000 đồng (Chín tỷ, bốn trăm bảy mươi lăm triệu, hai trăm năm mươi nghìn đồng chẵn)
11. Nguồn vốn: Nguồn chi sự nghiệp khoa học và công nghệ (chi hoạt động khoa học, công nghệ, đổi mới sáng tạo và chuyển đổi số theo Kế hoạch số 266- KH/TU ngày 26/4/2025 của Tỉnh ủy) trong dự toán ngân sách tỉnh năm 2025.
Phân bổ nguồn vốn: Năm 2025, chủ đầu tư được giao bổ sung dự toán kinh phí 9,7 tỷ đồng để thực hiện dự án tại Quyết định số 2938/QĐ-UBND ngày 29/8/2025 của UBND tỉnh. 
12. Hình thức tổ chức quản lý dự án: Chủ đầu tư trực tiếp quản lý dự án.
13. Thời gian thực hiện dự án: Năm 2025 - 2026.
2. Yêu cầu về kỹ thuật
Thông số kỹ thuật của hàng hóa phải đáp ứng tương đương hoặc tốt hơn các thông số kỹ thuật và các tiêu chuẩn sau đây:
Ghi chú: Các ký mã hiệu, model, hãng sản xuất, xuất xứ riêng nếu có trong đặc tính yêu cầu kỹ thuật dưới đây chỉ mang tính chất tham khảo.
TRANG THIẾT BỊ PHẦN CỨNG
	[bookmark: RANGE!A3:J69]TT
	Tên sản phẩm
	ĐVT
	SL

	1
	Hệ thống phòng chống thư rác/virus cho tập tin đính kèm chuyên dụng tại TTCNTT Tỉnh ủy
	Thiết bị
	1

	 
	Kiểu dáng: 
	1U half size rack mount
	 
	 

	 
	Cổng mạng:
	6x1Gbps và 2x10Gbps SFP+ (Bao gồm Cable & DAC Cable)
	 
	 

	 
	Bộ vi xử lý:
	1xIntel Xeon 4 Cores
	 
	 

	 
	Bộ nhớ:
	32 GB ECC
	 
	 

	 
	Dung lượng ổ cứng:
	1x1.92TB M.2 SSD Enterprise
	 
	 

	 
	Nguồn có sẵn:
	1
	 
	 

	 
	Thông lượng mail/giờ: 
	1.2 Million
	 
	 

	 
	Số lượng hộp thư người dùng: 
	Không giới hạn
	 
	 

	 
	Giao diện điều khiển: 
	Tùy chọn tiếng Anh và tiếng Việt
	 
	 

	 
	Bảo hành: 
	3 năm, theo tiêu chuẩn nhà sản xuất
	 
	 

	 
	Bao gồm:
- Cập nhật động cơ phòng chống thư rác, virus trong vòng 03 năm liên tục, trực tuyến và cập nhật từ Signature server đặt tại Trung tâm miền trong mạng truyền số liệu chuyên dụng, không kết nối internet.
 - Bản quyền vĩnh viễn, khi hết hạn bản quyền cập nhật mới, thiết bị và các động cơ vẫn hoạt động bình thường, đầy đủ tính năng nhưng với cơ sở dữ liệu đã được cập nhật lần cuối cùng.
	 
	 

	2
	Thiết bị tường lửa mạng cho Đảng ủy các Cơ quan Đảng tỉnh
	Thiết bị
	1

	 
	Thông lượng Firewall Inspection 
	3 Gbps
	 
	 

	 
	Thông lượng Threat Prevention
	1 Gbps
	 
	 

	 
	Thông lượng Application Inspection
	1.5 Gbps
	 
	 

	 
	Thông lượng IPS
	1.5 Gbps
	 
	 

	 
	Thông lượng Anti-malware Inspection
	1 Gbps
	 
	 

	 
	Thông lượng TLS/SSL decryption and Inspection (DPI SSL)
	500 Mbps
	 
	 

	 
	Thông lượng IPSec VPN 
	1.38 Gbps
	 
	 

	 
	Connections per second
	9000
	 
	 

	 
	Maximum connections (SPI)
	900000
	 
	 

	 
	Maximum connections (DPI)
	200000
	 
	 

	 
	Maximum connections (DPI SSL) 
	30000
	 
	 

	 
	Giao diện (Interfaces): 
	8x1GbE, 2 USB 3.0, 1 Console
	 
	 

	 
	Tính năng Bảo mật:
	GATEWAY ANTI-MALWARE, INTRUSION PREVENTION AND APPLICATION CONTROL 3 YearBảo hành và dịch vụ hỗ trợ kỹ thuật: 8X5 SUPPORT 3 Year
	 
	 

	 
	Kiến trúc
	Multi-core architecture
	 
	 

	 
	Hỗ trợ công nghệ Secure SD-WAN: 
	Không tốn chi phí license:
 - Quản lý cho các thiết bị tường lửa kết nối, không giới hạn thiết bị tường lửa kết nối quản trị.
 - Hệ thống quản lý tường lửa tập trung (on-premises) cho môi trường Closed Network (không kết nối internet)
	 
	 

	 
	Hệ thống quản lý tường lửa tập trung (on-premises) cho môi trường Closed Network (không tốn chi phí license quản lý cho các thiết bị tường lửa kết nối, không giới hạn thiết bị tường lửa kết nối quản trị)
	 
	 

	 
	 Chứng chỉ:
	FIPS 140-2 Level 2 (with Suite B), IPv6/USGv6, ICSA Network Firewall, ICSA Firewall Enterprise, ISCA Network Antivirus / AntiMalware
	 
	 

	 
	Bảo hành và dịch vụ hỗ trợ kỹ thuật:
	3 năm
	 
	 

	3
	Máy chủ Dùng để cài đặt làm máy Proxy chia sẻ Internet cho mạng LAN của Tỉnh ủy và cài đặt hệ thống giám sát an ninh mạng trực tuyến
	Cái
	1

	 
	Processor:
	2 x Intel Xeon Silver 4310 2.1G, 12C/24T, 10.4GT/s, 18M Cache, Turbo, HT (120W) DDR4-2666 
	 
	 

	 
	Memory:
	8x Dell 32GB RDIMM, 3200MT/s, Dual Rank SNP75X1VC/32G
	 
	 

	 
	Network Controller: 
	On-Board Broadcom 5720 Dual Port 1Gb LOM + Broadcom 5720 Quad Port 1GbE BASE-T Adapter, OCP NIC 3.0 
	 
	 

	 
	Raid Controller:
	 Dell PERC H755 Front PCIe Gen4 SAS 12Gb/s RAID Controller, 8GB NV Cache
	 
	 

	 
	SSD: 
	2x SSD Samsung 960GB SATA 2.5" 6Gbps Enterprise HS with Caddy Tray
	 
	 

	 
	Hard Drive: 
	4 x Dell 8TB 7.2K RPM SAS 3.5in Hot-plug Hard Drive
	 
	 

	 
	Optical Drive:
	DVD +/-RW, SATA, Internal
	 
	 

	 
	Management: 
	iDRAC9, Enterprise 15G 
	 
	 

	 
	Power Supply:
	Dual, Hot-plug, Fully Redundant Power Supply (1+1), 800W, Mixed Mode
	 
	 

	 
	Bảo hành: 3 năm
	 
	 

	4
	Màn hình Giám sát an ninh mạng
	Cái
	4

	 
	Loại Tivi
	Smart Tivi
	 
	 

	 
	Kích thước màn hình
	75 inch trở lên
	 
	 

	 
	Công nghệ hình ảnh
	Tăng cường tương phản Dynamic Contrast Enhancer, HLG, HDR10, Màu sắc sống động Live Colour, Nâng cấp hình ảnh 4K X-Reality PRO, Chuyển động mượt Motionflow XR 200
	 
	 

	 
	Công nghệ màn hình
	LED
	 
	 

	 
	Độ phân giải
	Ultra HD 4K (3840 x 2160 Pixel)
	 
	 

	 
	Bluetooth
	Có
	 
	 

	 
	Cổng LAN
	Có
	 
	 

	 
	Wifi
	Có
	 
	 

	 
	Cổng AV
	Có cổng Composite
	 
	 

	 
	Cổng HDMI
	3 cổng HDMI có 1 cổng HDMI eARC (ARC)
	 
	 

	 
	Cổng xuất âm thanh
	1 cổng 3.5 mm, 1 cổng Optical (Digital Audio), 1 cổng eARC (ARC)
	 
	 

	 
	Cổng USB
	2 cổng USB A
	 
	 

	 
	Bảo hành
	2 năm
	 
	 

	5
	Bộ điều khiển tín hiệu
	Cái
	1

	 
	Hỗ trợ cổng đầu vào chuẩn: 8 x DVI-U cổng
	8 x DVI-U cổng
	 
	 

	 
	Hỗ trợ cổng đầu ra: 
	12 x HDMI (tối đa 1920 x 1080) cổng
	 
	 

	 
	Cổng điều khiển:
	RS-232, RJ-45
	 
	 

	 
	Nguồn đầu vào:
	100-240V AC~50/60Hz
	 
	 

	 
	Nhiệt độ hoạt động:
	0-45°C
	 
	 

	 
	Kích thước:
	483x 360 x 89mm LxWxH)
	 
	 

	 
	Trọng lượng:
	Xấp xỉ 7kg
	 
	 

	 
	Công suất:
	Tối đa 100W
	 
	 

	 
	Tuổi thọ:
	60.000 giờ
	 
	 

	 
	Hỗ trợ 8 lớp hình ảnh cùng lúc trên màn hình
	 
	 

	 
	Cho phép hiệu chỉnh ECO signal, real-time
	 
	 

	 
	Cho phép tạo đến 32 mode hiển thị
	 
	 

	 
	Hỗ trợ cắt thẳng, lật, không có đế độ màn hình nền đen, Karton
	 
	 

	 
	Hỗ trợ nguồn hình ảnh vào 60Hz
	 
	 

	 
	Tuỳ chỉnh hiển thị EDID
	 
	 

	 
	Thời gian bảo hành:
	 12 tháng
	 
	 





PHẦN MỀM MẠNG THƯƠNG MẠI

	STT
	Tên sản phẩm
	ĐVT
	SL

	 
	Có cấu hình tối thiểu chi tiết
	 
	 

	1
	Bản quyền Hệ thống thu thập giám sát an ninh mạng 
	Bản quyền
	1

	1.1
	Giám sát trực tuyến trạng thái hoạt động (Status) các thiết bị CNTT trong phòng máy chủ (Phần cứng, dịch vụ mạng, cổng mạng) và cảnh báo bằng email hoặc gửi thông tin đến APP di động hoặc gửi tin nhắn sms thông qua SMS service ngay (do chủ đầu tư chỉ định) lập tức đến người quản trị khi có sự cố xảy ra. 
	 
	 

	1.2
	Giám sát trực tuyến tấn công và xâm nhập mạng trái phép (IDS): Giám sát các gói dữ liệu vào ra các cổng mạng (gateway) và cảnh báo kịp thời đến người quản trị bằng sms (Thông qua SMS gateway do chủ đầu tư chỉ định) hoặc email ngay lập tức. Hệ thống IDS giúp Phát hiện kịp thời sự lây nhiễm mã độc trong hệ thống mạng, các máy tính bị nhiễm mã độc, các máy tính bị tình nghi là thành viên của mạng máy tính ma (botnet) và phát hiện kịp thời các tấn công mạng xuất phát từ mạng diện rộng cũng như các tấn công xuất phát trong nội bộ. Khả năng tích hợp sơ đồ / bản đồ để thuận tiện cho việc giám sát trực quan.
	 
	 

	1.3
	Giám sát tập trung và trực tuyến toàn bộ các bản ghi (Logs) từ tất cả các thiết bị mạng, máy chủ (Security information and event management – SIEM) từ đó cung cấp cho người quản trị công cụ tìm kiếm tốc độ cao để tìm kiếm các sự kiện quan trọng hoặc bất thường liên quan đến vấn đề an toàn và hoạt động của hệ thống (event) để chẩn đoán, giám sát tình hình hoạt động cũng như cung cấp các báo cáo giám sát trực tuyến để người quản trị nắm bắt được tình hình an toàn - an ninh của hệ thống trung tâm dữ liệu và tình hình sử dụng tài nguyên mạng có đúng chuẩn hay không để có các điều chỉnh kịp thời.
	 
	 

	1.4
	Giám sát trực tuyến xâm nhập hoặc truy cập hệ thống máy chủ trái phép hoặc có phép bằng cách cung cấp các thông tin bản ghi (Logs), giám sát việc đăng nhập máy chủ hoặc giám sát cài đặt phần mềm độc hại (rootkit) thay đổi thông tin hoặc cấu hình máy chủ (System file & Registry). Hệ thống sẽ gửi cảnh báo bằng email hoặc bằng APP di động hoặc SMS đến người quản trị (Thông qua SMS gateway của chủ đầu tư chỉ định) kịp thời tùy thuộc vào việc xác lập các thông tin bảo mật (Triggered).
	 
	 

	1.5
	Giám sát trực tuyến các kết nối đến và và đi (Cho phép hoặc không cho phép): Giữa tất cả các máy tính trong mạng nội bộ lẫn nhau; Giữa tất cả máy tính trong mạng nội bộ với hệ thống mạng diện rộng (ĐTSLCD); Giữa các máy tính trong mạng nội bộ, mạng diện rộng với hệ thống máy chủ, hệ thống tường lửa bằng giao diện đồ hoạ thể hiện hệ thống mạng nội bộ, hệ thống Trung tâm dữ liệu và hệ thống mạng diện rộng 34 tỉnh thành và các cơ quan ban Đảng (Network Access MAP). 
	 
	 

	1.6
	Giám sát trực tuyến bằng giao diện đồ họa tình trạng tấn công mạng, lây nhiễm mã độc từ hệ thống Internet/WAN Local bằng giao diện đồ hoạ (Global Access MAP) 
	 
	 

	1.7
	7. Nhận dạng tiến trình sạch hay bẩn: Thành phần trực tuyến nhận dạng tiến trình - thu thập tất cả các tiến trình (process) đang vận hành và các tập tin được sử dụng bởi tiến trình. Các tiến trình / tập tin này sẽ được kiểm tra sạch hay bẩn bằng bộ dữ liệu nhận dạng có sẵn hoặc tải lên các tổ chức an ninh mạng trên thế giới để lấy về các báo cáo liên quan.
	 
	 

	1.8
	Khả năng chia sẻ thông tin tự động dữ liệu về giám sát với các hệ thống giám sát an ninh mạng khác của các cơ quan chức năng khi có đường truyền kết nối: Các thông tin cảnh báo từ hệ thống giám sát địa phương phải được cảnh báo trực tuyến tại hệ thống địa phương và được đóng gói theo chuẩn Syslog hoặc JSON trên kênh mã hoá HTTPS và truyền đến Hệ thống tiếp nhận và xử lý dữ liệu giám sát của của Văn phòng Trung ương Đảng hoặc các cơ quan chức năng.
	 
	 

	1.9
	Không giới hạn số lượng node giám sát, không giới hạn lưu lượng phân tích logs hằng ngày. Quy mô giám sát:
- Toàn bộ các trang thiết bị (có khả năng gửi log bằng giao thức UDP 514), máy chủ vật lý (cài đặt phần mềm ảo hóa – điện toán đám mây) và máy chủ ảo.
- Giám sát gói tin cảnh báo tấn công mạng, lây nhiễm mã độc(IDS) cho toàn bộ vùng mạng tại Trung tâm dữ liệu
- Không giới hạn các thiết bị khác (dự phòng tăng trưởng)
	 
	 

	1.10
	Giao diện điều khiển: Tiếng Việt
	 
	 

	1.11
	Cung cấp bằng chứng số phục vụ công tác điều tra sau sự cố.
	 
	 

	1.12
	Bao gồm:
- Bản quyền động cơ phát hiện tấn công mạng, mã độc. Động cơ cho phép cập nhật trực tuyến và hoặc cập nhật từ Signature server đặt tại Trung tâm miền trong mạng truyền số liệu chuyên dụng, không kết nối internet;
- Bản quyền vĩnh viễn, khi hết hạn bản quyền cập nhật mới, thiết bị và động cơ vẫn hoạt động bình thường, đầy đủ tính năng nhưng với cơ sở dữ liệu đã được cập nhật lần cuối cùng.
- Lắp đặt, cài đặt, cấu hình Hệ thống Theo dõi giám sát mạng.
	 
	 

	2
	Bản quyền phần mềm chống rò rỉ, thất thoát dữ liệu (DLP) cho các máy tính mạng LAN Tỉnh ủy
	Bản quyền
	180

	 
	* Các tính năng chính 
- Kiểm soát các kênh rỏ rỉ dữ liệu
- Giao diện điều khiển độc lập
- Chính sách và quy tắc linh hoạt
- Ghi nhận/Lưu files và tin nhắn
- Trích xuất nội dung tập tin file
- Danh mục thông minh của nhân viên gồm địa chỉ email, mạng xã hội và tài khoản nhắn tin
- Phân tích hành vi của người dùng
- Báo cáo hiệu quả.
- Ghi nhật ký sự kiện
- Bản đồ kết nối người dùng
- Khả năng tích hợp hệ thống domain (Active Directory)
- Hỗ trợ nhận diện ký tự quang học (OCR)
Hỗ trợ REST API"
	 
	 

	 
	* Chống thất thoát dữ liệu qua thiết bị ngoại vi
- Kiểm soát linh hoạt và chi tiết các thiết bị ngoại vi
- Danh mục thiết bị của công ty
- Kiểm soát sao chép ảnh ra bên ngoài / qua in ấn
- Hỗ trợ mã hóa dữ liệu file khi sao chép ra thiết bị ngoại vi
- Hỗ trợ triển khai và quản lý tập trung
- Hỗ trợ yêu cầu quyền truy cập thiết bị
- Bảo vệ khỏi hình thức giả mạo bởi các điểm cuối.
- Hỗ trợ ghi nhận và kiểm soát: 
  + Chụp màn hình và theo dõi bàn phím.
  + Ghi âm từ microphone
  + Quay bằng webcam
- Thiết bị ngoại vi hỗ trợ: USB, Network, WiFi, Bluetooth, LPT/COM Port, FDD, DVD/CD, PCMCIA, IrDA, Modem, Máy in, HDD, Các ổ cứng ngoài khác, Tape drives, FireWire" 
	 
	 

	 
	*Chống thất thoát dữ liệu qua mạng
- Kiểm soát toàn bộ các kênh internet
- Phân tích các lưu lượng (traffic) mã hóa
- Email quarantine
- Hỗ trợ phân tích lưu lượng email trong nội bộ và webmail qua các giao thức như: SMTP, IMAP, POP3, MAPI
- Các kênh qua web: HTTP/HTTPS và FTP
- Hỗ trợ các kênh messengers thông dụng: WhatsApp, Telegram, Skype, MSN, Mail.ru Agent, MS Lync, Viber, ICQ, XMPP (Jabber)…
- Hỗ trợ kiểm soát các kênh từ các mạng xã hội thông dụng: Facebook, Twitter…
- Hỗ trợ kiểm soát dịch vụ trên nền tảng cloud.
- Hỗ trợ cảnh báo có thể xảy ra.
- Bảo hành: 3 năm 
	 
	 

	3
	Bản quyền hệ thống quét virus, phân tích nguồn gốc tấn công, quét chỉ báo, khả năng đáp ứng - ngăn chặn từ xa, cô lập điểm cuối (AV-EDR) - cho các máy tính mạng LAN Tỉnh ủy
	Bản quyền
	180

	 
	Quản trị tập trung
Phần mềm có khả năng triển khai quản lý qua Cloud hoặc On-premise
Các tính năng bảo vệ cốt lõi cho Máy tính
- Anti-Malware
- Tường lửa cá nhân và chống tấn công mạng
- Công nghệ chống virus mã hóa cho máy trạm và máy chủ
- Đánh giá, phòng ngừa và ngăn chặn việc khai thác lỗ hổng bảo mật
	 
	 

	 
	Các tính năng Kiểm soát người dùng - Endpoint Control
- Kiểm soát ứng dụng sử dụng
- Kiểm soát thiết bị sử dụng
- Kiểm soát truy cập web
Bảo vệ Máy Chủ
Bảo vệ Smartphone và Tablet(không cần mua thêm)
Mã hóa dữ liệu mức File, Folder, Full Disk, ổ đĩa di động
Tích hợp bảo vệ Microsoft Office 365 (không cần mua thêm)
	 
	 

	 
	Các tính năng quản trị hệ thống
- Cài đặt hệ điều hành và phần mềm từ xa
- Quản lý phần mềm, phần cứng và bản quyền
- Quản lý lỗ hổng bảo mật và bản vá lỗi
- Phần mềm quản trị tập trung phải có chính sách bảo vệ linh hoạt khi có sự bùng phát của phần mềm độc hại, tự động thay đổi policy để nâng mức độ bảo vệ cao hơn khi phát hiện số lượng virus bùng phát trong một khoảng thời gian chỉ định cụ thể
- Phần mềm quản trị tập trung phải có khả năng cho phép ra lệnh xóa dữ liệu chỉ định từ xa khỏi máy tính của người dùng
- Tích hợp SIEM nâng cao
	 
	 

	 
	Phân tích nguồn gốc tấn công - Root cause analyse
Tìm ra đợt tấn công bắt đầu từ đâu, khi nào, để loại bỏ các gốc rễ của cuộc tấn công đó. Hầu như đa số malware đều có tính năng nhân bản hoặc tạo ra các biến thể con, khả năng phân tích nguồn gốc tấn công giúp tìm ra các malware gốc để có thể tiêu diệt triệt để.
	 
	 

	 
	Quét chỉ cáo IoC - Indicator of Compromise (IoC) scan
IoC là chỉ dấu xâm nhập, là một tập hợp dữ liệu về một đối tượng hoặc hoạt động chỉ ra sự truy cập trái phép vào hệ thống mạng, nó có thể gồm mã của tập tin nguy hại hoặc đường URL của web, cho phép xác định một cuộc tấn công chỉ định nào đó có những malware với mã là gì hoặc máy chủ hacker có URL là như thế nào,...sau khi dựa trên IoC này, người quản trị có thể dò quét trên các máy tính trong hệ thống, xem có máy tính nào có chứa IoC đó không để xử lý.
	 
	 

	 
	Khả năng đáp ứng - Response actions
Nếu hệ thống chỉ triển khai giải pháp Select, Advanced, không triển khai KEDR-O, khi xuất hiện malware thì phần mềm Kaspersky sẽ tự diệt và kết thúc sự cố. Nhưng khi cần điều tra thêm thì quản trị viên phải đi đến từng máy để lấy dữ liệu, hoặc khi phát hiện ra có tấn công thì quản trị viên phải gọi điện hoặc là chạy đến máy tính người dùng để xử lý. Thì với EDR họ có thể đưa ra các hành động từ xa. Quản trị viên có thể tạo quy tắc ngăn chặn thực thi cho một đối tượng không đáng tin cậy, tìm kiếm các sự cố tương tự trong nhóm thiết bị dựa trên các chỉ báo IoC đã chọn, cô lập đối tượng không đáng tin cậy, cô lập thiết bị bị xâm nhập khỏi mạng.
	 
	 

	 
	Cô lập điểm cuối - Endpoint isolation
Khả năng cách ly máy tính, đây là 1 phần của các hành động mà quản trị viên có thể thực hiện từ xa. Khi 1 máy tính bị kiểm soát hoặc hacker chiếm được quyền điều khiển, người quản trị phải cách ly máy đó ra khỏi hệ thống mạng để điều tra và xử lý. Trước đây là họ phải đến tận nơi, rút dây mạng, để máy tính đó không gây ảnh hưởng đến cả hệ thống, thì nay với KEDR-O, và tính năng Endpoint isolate, quản trị viên có thể ra lệnh ngắt máy tính đó kết nối tới mạng và các máy tính khác, máy tính bị cô lập vẫn có kết nối tới công cụ quản trị tập trung KSC để quản trị viên có thể xử lý từ xa.
	 
	 

	 
	Bảo hành: 
	 
	 

	4
	Bản quyền hệ điều hành windows cho máy tính cá nhân
Windows PRO 10/11 trở lên
Bảo hành: 1 năm
(Phần mềm bản quyền HĐH cho máy trạm bản quyền vĩnh viễn)
	Bản quyền
	50

	5
	Bản quyền phần mềm Office cho máy tính cá nhân
Bảo hành: 1 năm
	Bản quyền
	50


Đào tạo, hướng dẫn sử dụng
	[bookmark: RANGE!A1:G10]STT
	Nội dung 
	Đơn vị tính
	Số lượng

	1
	Đào tạo cho Cán bộ quản trị Trung tâm tích hợp dữ liệu Văn phòng Tỉnh ủy
01 lớp, 6 người/1 ngày/01 lớp (2 buổi)

	1.1
	Chi thù lao giảng viên chính (01 người)
	Người*ngày
	1

	1.2
	Chi thù lao trợ giảng (01 người)
	Người*ngày
	1

	1.3
	Chi photo, in ấn tài liệu
	Người
	6

	1.4
	Văn phòng phẩm
	Người
	6

	1.5
	Tổ chức lễ khai giảng, bế giảng
	Lớp
	1

	1.6
	Giải khát giữa giờ
	Người*buổi
	7


Ghi chú: 
- Yêu cầu thông số kỹ thuật quy định trong mục này là tối thiểu, chỉ nhằm mục đích mô tả và không nhằm mục đích hạn chế nhà thầu. Bất kỳ thương hiệu, ký mã hiệu (nếu có) trong tiêu chuẩn kỹ thuật chi tiết là để minh họa các tiêu chuẩn chất lượng, tính năng kỹ thuật. Vì vậy, nhà thầu có thể lựa chọn dự thầu hàng hóa có nguồn gốc, xuất xứ, nhà sản xuất, thương hiệu, mã hiệu phù hợp với điều kiện cung cấp nhưng phải đảm bảo yêu cầu có tiêu chuẩn kỹ thuật, đặc tính kỹ thuật, tính năng sử dụng “tương đương” hoặc “ưu việt hơn” so với các yêu cầu tối thiểu. Trong trường hợp đó, nhà thầu phải giải trình, chứng minh mặt hàng dự thầu có tính năng, thông số kỹ thuật tương đương hoặc tốt hơn so với yêu cầu của E-HSMT.
- Nhà thầu cũng cấp hàng hóa theo đúng thông số kỹ thuật quy định hoặc tương đương hoặc tốt hơn. 
- “Tương đương” có nghĩa là có đặc tính kỹ thuật, có tính năng sử dụng là tương đương với các hàng hóa đã nêu trên (kèm theo tài liệu, catalogue để chứng minh).  
1.3. Các yêu cầu khác
a. Yêu cầu về bảo hành:
- Chế độ bảo hành: Theo tiêu chuẩn của nhà sản xuất
- Trong thời hạn bảo hành theo tiêu chuẩn của nhà sản xuất Nhà thầu có cam kết thực hiện nghĩa vụ bảo hành, cung cấp dịch vụ sửa chữa, cung cấp hàng hóa thay thế và hỗ trợ kỹ thuật trong quá trình sử dụng và các dịch vụ sau bán hàng khác khi nhận được yêu cầu của Chủ đầu tư.
- Kể từ ngày hết hạn bảo hành theo tiêu chuẩn của nhà sản xuất Nhà thầu có cam kết hỗ trợ kỹ thuật, cung cấp các dịch vụ sửa chữa, trang thiết bị thay thế thay thế. Các phụ tùng thay thế phải đảm bảo chính hãng và đúng yêu cầu kỹ thuật.
- Các phụ kiện đi kèm theo tiêu chuẩn của nhà sản xuất.
b. Yêu cầu về đóng gói hàng hóa:
- Cam kết các hàng hóa chào thầu phải mới 100%, đóng gói theo tiêu chuẩn của nhà sản xuất (hãng sản xuất);
- Nhà thầu có cam kết toàn bộ hàng hóa phải được đóng gói theo tiêu chuẩn của nhà sản xuất, đảm bảo hàng hóa nguyên đai nguyên kiện không gãy vỡ, bóp méo.
Mục 2. Bản vẽ
Không có bản vẽ:
Mục 3. Kiểm tra và thử nghiệm
Chủ đầu tư có quyền yêu cầu kiểm tra, thử nghiệm hàng hóa được cung cấp để đảm bảo hàng hóa đó có đặc tính kỹ thuật phù hợp với yêu cầu của hợp đồng. Thời gian, địa điểm và cách thức tiến hành kiểm tra, thử nghiệm:
+ Địa điểm: Tại đơn vị sử dụng.
+ Thời gian: do các bên thỏa thuận;
+ Nội dung kiểm tra: Kiểm tra toàn bộ hàng hóa theo yêu cầu của hợp đồng(*);
	+ Chi phí tổ chức thực hiện: do nhà thầu chi trả.
- Trường hợp hàng hóa không phù hợp với đặc tính kỹ thuật theo hợp đồng thì Chủ đầu tư có quyền từ chối và Nhà thầu phải có trách nhiệm thay thế hoặc tiến hành những điều chỉnh cần thiết để đáp ứng đúng các yêu cầu về đặc tính kỹ thuật. Trường hợp Nhà thầu không có khả năng thay thế hay điều chỉnh các hàng hóa không phù hợp, Chủ đầu tư có quyền tổ chức việc thay thế hay điều chỉnh nếu thấy cần thiết, mọi rủi ro và chi phí liên quan do Nhà thầu chịu. Việc thực hiện kiểm tra, thử nghiệm hàng hóa của Chủ đầu tư không dẫn đến miễn trừ nghĩa vụ bảo hành hay các nghĩa vụ khác theo hợp đồng của Nhà thầu.
(*) Kịch bản kiểm tra:
[bookmark: _Toc204223269]1. Kịch bản kiểm tra Hệ thống thu thập giám sát an ninh mạng trực tuyến
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kịch bản 1: Giám sát trạng thái hoạt động của thiết bị, máy chủ (Status)

	Màn hình giám sát được trạng thái hoạt động của máy chủ (RAM, CPU, HDD, service)
Màn hình giám sát hoạt động của thiết bị mạng
	- Kiểm thử Khi máy chủ có vấn đề (RAM, CPU, HDD, Service..)
	- màn hình giám sát hiển thị tín hiệu cảnh báo, đồng thời gửi email đến người quản trị

	

	Kịch bản 2: Giám sát tấn công mạng (Cyber attack map)

	Giám sát được các sự kiện tấn công mạng trực tuyến mà hệ thống phát hiện được
	Màn hình giám sát trạng thái tấn công mạng, lây nhiễm mã độc (Cyber attack map)
Kiểm thử thực hiện lệnh tấn công từ ngoài mạng vào máy chủ trung tâm dữ liệu
	Hiển thị cảnh báo tấn công.
	

	Kịch bản 3: Hiển thị cảnh báo tấn công.
	Màn hình giám sát các kết nối mạng đến và đi, cho phép hay không cho phép giữa các đơn vị trực thuộc về Trung tâm dữ liệu (Network access map)
	Kiểm thử 1 kết nối cho phép (allow) từ 1 máy trạm đến máy chủ
	
	hiển thị thông tin kết nối thành công

	
	
	Kiểm thử 1 kết nối không cho phép (block) đến máy chủ
	Hiển thị thông tin kết nối thất bại
	

	Kịch bản 4: Thành phần giám sát sự kiện an toàn thông tin (SIEM)

	Màn hình giám sát sự kiện ATTT (SIEM)

	Kiểm thử hacker đăng nhập vào thiết bị / hệ thống
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	
	
	Kiểm thử hacker chỉnh sửa cấu hình thiết bị / hệ thống
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	
	
	Kiểm thử hacker đăng nhập vào máy chủ bằng quyền admin
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	
	
	Kiểm thử hacker tạo 01 user trên máy chủ
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	
	
	Kiểm thử hacker add 01 user vào nhóm admin
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	
	
	Kiểm thử hacker chỉnh sửa registry trên server
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	
	
	Kiểm thử hacker truy cập từ xa và thực hiện lệnh tấn công (psexec)
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị
	

	Kịch bản 5: Thành phần giám sát tiến trình sạch hay bẩn (Process monitoring)
	Giám sát được 1 process mới và phát hiện các tình trạng proces: sạch, bẩn, chưa xác định
	Kiểm thử hacker truy cập từ xa để thực hiện khởi tạo 01 process (đã nhúng mã độc) mới trên máy chủ (unikey có mã độc)
	Xuất hiện cảnh báo lên màn hình giám sát và email đến người quản trị

	

	
	
	Kiểm thử Admin thực hiện rà quét process trên máy chủ
Kiểm thử upload 01 file (unikey) liên quan đến process chưa xác định lên signature server trong hệ thống mạng nội bộ.
	Hiển thị các process sạch (Âm tính) hoặc process bẩn hoặc process chưa xác định (ví dụ: Unikey)

	

	
	
	Kiểm thử rà quét sau khi cập nhật signature từ signature server trong hệ thống mạng nội bộ
	Xuất hiện kết quả rà quét file unikey liên quan đến process mới là process bẩn (Dương tính)
	


[bookmark: _Toc204223271]2. Kịch bản kiểm tra Hệ thống phòng chống thư rác/virus cho tập tin đính kèm chuyên dụng tại TTCNTT Tỉnh ủy
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kiểm tra tình trạng vật lý
	Đảm bảo thiết bị không bị hư hỏng về vật lý, đáp ứng các thông số kỹ thuật theo yêu cầu.
	- Kiểm tra các thông số về CPU, RAM, ổ cứng, các cổng mạng đúng như dự án.
	- Các thông số đáp ứng đúng yêu cầu dự án.
	

	Kiểm tra với các mẫu thư rác
	Đảm bảo hệ thống có thể nhận diện và lọc đánh dấu thư rác đưa vào cách lý.
	- Gửi các thư chứa nội dung thư rác điển hình.
- Kiểm tra xem hệ thống có thể nhận diện và đánh dấu thư rác.
	- Hệ thống nhận diện được thư rác và đánh dấu thư rác đưa vào cách ly.
	

	Kiểm tra với các mẫu thư hợp lệ
	Đảm bảo hệ thống không lọc các thư hợp lệ.
	- Gửi các thư thử nghiệm chứa nội dung hợp lệ.
- Kiểm tra các thư này có được nhận diện chính xác và không bị di chuyển vào thư mục cách ly.
	- Hệ thống nhận diện được thư sạch và cho qua để đến máy chủ mail.
	

	Kiểm tra độ ổn định của hệ thống
	Đảm bảo hệ thống hoạt động ổn định trong thời gian dài.
	- Giám sát hệ thống trong một khoảng thời gian dài.
- Kiểm tra xem có bất kỳ lỗi hoặc sự cố xảy ra không.
	- Hệ thống hoạt động ổn định trong một thời gian dài.
	

	Tự động thêm chữ ký vào tất cả các thư gửi đi (DKIM)
	Ký DKIM vào các thư được gửi ra.
	- Gửi thư từ trong máy chủ mail ra ngoài.
	- Khi mở chi tiết nội dung thư sẽ có chữ ký DKIM gắn kèm vào thư.
	

	Phát hiện các đường dẫn ẩn trong thư.
	Phát hiện các đường dẫn bị ẩn trong thư.
	- Gửi thư có chứa đường dẫn ẩn trong thư vào máy chủ mail.
	- Hệ thống nhận diện được URL và hiện thị lên đường dẫn.
	

	Chống thư giả mạo
	Ngăn chặn các thư giả mạo người dùng trong hệ thống nội bộ.
	- Sử dụng công cụ để gửi thư giả mạo đến máy chủ mail.
	- Hệ thống nhận diện và ngăn chặn thư giả mạo.
	

	Chặn thư dựa trên nội dung và tiêu đề
	Ngăn chặn các thư gửi và nhận với những nội dung và tiêu đề được đặt sẵn là chặn.
	- Gửi thư có chứa nội dung hoặc tiêu đề đã được cấu hình chặn đến máy chủ mail.
	- Hệ thống nhận diện và ngăn chặn thư dựa trên nội dung đã cấu hình.
	

	Cho phép và Chặn dựa trên địa chỉ gửi và nhận của thư điện tử (Blacklist/Whitelist)
	Ngăn chặn hoặc cho phép các thư gửi nhận đi đến địa chỉ cuối dựa trên địa chỉ thư.
	- Gửi thư đã được cấu hình cho phép gửi đến hệ thống mail.
- Gửi thư đã được cấu hình chặn gửi đến hệ thống mail.  
	- Hệ thống nhận diện và ngăn chặn thư dựa trên địa chỉ thư. 
	

	Chặn lọc rà quét virus/mã độc cho các tập tin đính kèm: Phát hiện/ Ngăn chặn/ Quét các tập tin đính kèm trên thư điện tử
	Ngăn chặn các thư có tập tin đính kèm chứa mã độc.
	- Gửi thư có tập tin đính kèm chứa mã độc. 
	- Hệ thống nhận diện và ngăn chặn đưa vào mục cách ly.
	






[bookmark: _Toc204223272]3. Kịch bản kiểm tra Hệ thống phần mềm chống rò rỉ, thất thoát dữ liệu (DLP)
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	[bookmark: _Toc204173941]Cấu hình và giám sát kết nối các thiết bị ngoại vi
	Kiểm tra việc quản lý khả năng kết nối các thiết bị ngoại vi như USB, ổ cứng ngoài, … vào máy tính người dùng của công ty
	· Cấu hình chính sách Device Control trên DLP Server để chặn các thiết bị ngoại vi kết nối máy tính người dùng.
· Cắm USB vào máy tính người dùng.

	· Hiển thị thông báo thiết bị ngoại vi này không có quyền kết nối với máy tính.
· Kiểm tra lại log vi phạm chính sách trên DLP Report.
	

	[bookmark: _Toc204173942]Cấu hình không cho user chép file WORD ra USB

	Kiểm tra tính năng hạn chế thất thoát dữ liệu cho doanh nghiệp, cho phép người dùng copy dữ liệu từ máy tính ra thiết bị USB ngoại trừ các file nhất định có loại file là .DOC, .DOCX không được cho phép.
	· Cấu hình chính sách trên DLP để chặn chép file WORD ra ngoài thiết bị ngoại vi là USB.
· Thực hiện test gắn USB vào máy tính và chép file WORD từ máy tính người dùng ra USB.
· Thực hiện test gắn USB vào máy tính và thực hiện chép file từ máy ra USB.

	· Cấu hình chính sách trên DLP để chặn chép file WORD ra ngoài thiết bị ngoại vi là USB.
· Thực hiện test gắn USB vào máy tính và chép file WORD từ máy tính người dùng ra USB.
· Thực hiện test gắn USB vào máy tính và thực hiện chép file từ máy ra USB.
	

	[bookmark: _Toc204173943]Cấu hình Shadow Copy các tập tin khi vi phạm chính sách

	test tính năng Shadow Copy của DLP, có thể lưu trữ bản sao dữ liệu của các tệp có liên quan đến hành vi vi phạm chính sách DLP.
Cho phép người quản trị viên giám sát và ghi nhận các bằng chứng tệp, dữ liệu vi phạm của người dùng. Cung cấp cho người quản trị viên các công cụ cần để tiến hành phân tích lịch sử sự kiện toàn diện, kiểm soát và điều tra về sau.
	· Thực hiện cấu hình tùy chọn lưu trữ file trong policy trên DLP Server.
· Thực hiện test hành động vi phạm chính DLP bất kỳ có liên quan đến file như: gắn USB vào máy tính và thực hiện chép file từ USB vào máy, …
	· Kiểm tra Report trên DLP.

	

	[bookmark: _Toc204173944]Cấu hình Giám sát việc chụp màn hình máy tính của user

	Kiểm tra tính năng giám sát và ghi nhận log hành động chụp màn hình máy tính của người dùng trong mạng, giúp hạn người quản trị viên có thể giám sát và đề phòng các nội dung, dữ liệu mà người dùng có thể thất thoát ra bên ngoài doanh nghiệp.
	· Thực hiện cấu hình chính sách giám sát và ghi log hành động chụp màn hình máy tính trên DLP.
· Trên máy client, thực hiện hành động chụp màn hình máy tính (ví dụ: Windows + PrtSc) để kích hoạt chính sách.
	· Kiểm tra phần Report để xem log hình ảnh màn hình máy tính được chụp.

	

	[bookmark: _Toc204173945]Cấu hình chính sách chặn upload file lên các trang web:

	kiểm tra khả năng chặn upload file và dữ liệu từ máy tính của người dùng lên các trang web ngoài Intertnet
	· Cấu hình Content policy trên DLP dùng để chặn upload file trên máy người dùng.
· Trên máy tính người dùng, mở trình duyệt web và vào trang web Google Drive.
· Thực hiện upload và gửi file lên Google Drive.
	· Kiểm tra Report để xem lại log ghi nhận hoạt động vi phạm.

	

	[bookmark: _Toc204173946]Kiểm soát file đính kèm khi user gửi gmail

	Cấu hình chính sách DLP để kiểm soát và chặn người dùng đính kèm file có đuôi thuộc danh sách các loại file không cho phép, vào trong email mà người dùng gửi đi sử dụng gmail.

	· Tạo chính sách trên DLP chặn các loại file nhất định (docx, pdf, ...) gửi ra ngoài qua thông qua gmail.
· Update cấu hình và chính sách mới về agent máy tính người dùng.
· Trên máy người dùng, truy cập trang web gmail. Tạo mail mới và đính kèm file bất kỳ có đuôi file thuộc danh sách cấm upload để kiểm tra.
	· Theo dõi trực tiếp DLP chặn file đính kèm đó khỏi gmail.
· Kiểm tra Report để xem lại log vi phạm.

	

	[bookmark: _Toc86156659][bookmark: _Toc204173947]Kiểm soát tin nhắn user trên các ứng dụng Messengers

	Kiểm tra khả năng ghi nhận được tin nhắn của người dùng và tệp dữ liệu có nội dung vi phạm chính sách DLP được upload qua các ứng dụng Messengers ở đây là Telegram.
	· Cấu hình Content policy trên DLP với channel Messengers.
· Trên máy tính người dùng, sử dụng ứng dụng Telegram.
· Thực hiện gửi tin nhắn hoặc upload file có nội dung vi phạm chính sách DLP.
	· Kiểm tra Report server để xem lại log vi phạm.

	

	[bookmark: _Toc86156660][bookmark: _Toc204173948]Phát hiện file chứa nội dung vi phạm trên máy tính người dùng

	Kiểm tra tính năng Discovery của DLP để giám sát các tệp và dữ liệu có chứa nội dung vi phạm chính sách DLP trên máy tính người dùng

	· Tạo Content policy trên DLP với channel Discovery và điều kiện áp dụng có chứa nội dung hoặc từ khóa cần bảo mật.
· Trên máy tính người dùng thực hiện tạo file mới có chứa từ ngữ vi phạm.
	· Kiểm tra ở phần Report xem log của chính sách Discovery.

	



[bookmark: _Toc204223273]4. Kịch bản kiểm tra Hệ thống quét virus, phân tích nguồn gốc tấn công, quét chỉ báo, khả năng đáp ứng - ngăn chặn từ xa, cô lập điểm cuối (AV-EDR)
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Test chức năng phát hiện mã độc - tiêu diệt mã độc
	Phát hiện và ngặn chặn mã độc thực thi, lưu trữ vào mục backup để điều tra và khôi phục nếu có nhầm lần 
	Copy một mã độc từ usb vào máy tính có phần mềm phòng chống mã độc. 
Thực hiện chạy mã độc.
Xem kết quả.
	Phân mềm phòng chống mã độc phát hiện, ngăn chặn tiến trình thực thi mã độc, tạo báo cáo đầy đủ và cách ly mã độc vào thư mục cách ly của phần mềm 
	

	Test chức năng cô lập
	Dựa vào thông tin mã độc thực thi người quản trị có thể ra lệnh cô lập(ngắt các kết nối mạng internet, mạng nội bộ) trên máy tính người dùng.
	Từ công cụ quản trị tập trung, người quản trị xem báo cáo hoạt động mã độc trên máy tính user.
Ra lệnh cách ly máy tính đó. 
Xem kết quả.

	Có report chi tiết về thông tin, hoạt động mã độc trên máy tính test.
Sau khi ra lệnh cách ly thì máy tính đó bị ngắt toàn bộ kết nối internet, mạng nội bộ.
Có thể ra lệnh khôi phục lập tức từ công cụ quản trị
	

	Test chức năng quét dựa trên chỉ dấu xâm nhập (IOC Scan)
	Dựa vào thông tin mà độc thực thi ơ trên tạo 1 task IOC scan 1 máy khác chung group đã copy mã độc nhưng chưa thực thi.
	Từ report thông tin chi tiết hoạt động mã độc click vào task tạo IOC Scan.
Thực hiện scan trên các máy khác chung group.
Xem kết quả. 
	Mã độc được copy vào máy khác chung group nhưng chưa thực thi bị phần mềm phòng chống mã độc phát hiện và xóa, đưa vào thư mục cách ly. 
	

	Test chức năng deploy xuống máy trạm tập trung
	Deloy được network agent xuống máy trạm và move vào group quản trị
	Thực hiện tạo task deloy công cụ network agent từ công cụ quản lý tập trung. Xem kết quả máy được deloy hoàn thành xuất hiện trong group quản lý
	Deloy thanh công, máy được deploy xuất hiện trong group quản lý, hiển thị trạng thái kết nối, thơi gian đồng bộ gần nhất về công cụ quản trị tập trung.
	

	Test chức năng quản trị tập trung, apply policy
	Tạo, cấu hình policy trong 1 group và cấu hình  policy được áp xuống máy trạm. 
	Tạo 1 policy mới. Xem kết quả policy có áp xuông được trên máy trạm hay chưa.
Thay đổi 1 cấu hình policy(tắt tường lửa). Xem máy trạm có vô hiệu hóa tường lửa và bật tường lửa của windows hay không. 
	Khi tạo, chỉnh sửa policy trên công cụ quản trị tập trung thì tính năng máy trạm sẽ thay đổi theo tương ứng.
	

	Test khả năng quét và thông tin các lỗ hổng bảo mật tồn tại trong hệ thống
	Sau khi tạo task quét lỗ hỏng bảo mật công cụ quản trị tập trung sẽ liệt kê các thông tin các lỗ hỏng bảo mật của windows cũng như các ứng dụng thứ 3 còn tồn động trên máy user 
	Thực hiện tạo task quét lỗ hỏng bảo mật cho máy tính vừa cài windows chưa update và có phần mềm winrar phiên bản cũ.
Chờ task hoàn thành
Xem kết quả 
	Sau khi tác vụ quét hoàn thành thì trên công cụ quản trị tập trung sẽ thông báo các bản vá windows còn thiếu và gợi ý các gói vá lỗi tương ứng.
Hiển thị winrar có phiên bản mới hơn cần update. 
	

	Test khả năng kiểm soát trang Web 
	Ngăn chặn người dùng xem phim, vào các trang mạng xã hội trong giờ làm việc
	Mở policy tương ứng.
Tạo rule ngăn chặn các trang web theo cataglory là film và social network.
Trên máy test mở các trang phim, facebook bằng chrome xem có truy cập đươc không.
	Khi truy cập các trang web phim, trang mạng xã hội sẽ có thông báo của phần mềm phòng chống mã độc là trang web bị cấm bởi chính sách của người quản trị. Và không thể truy cập vào bên trong trang web.
	

	Test khả năng Kiểm soát thiết bị 
	Ngăn chặn người dùng sử dụng usb, ổ đĩa rời  để copy dữ liệu. 
	Mở policy tương ứng.
Tạo rule ngăn chặn các thiết bị rời.
Cắm usb, ổ cứng vào trong máy của user.
Xem kết quả.
	Phần mềm phòng chống mã độc cặn kết nối các thiêt bị rời(usb, ổ cứng) và có thông báo hiển thị vi phạm chính sách người quản trị.
	



[bookmark: _Toc204223274]5. Kịch bản kiểm tra Thiết bị tường lửa mạng cho Đảng ủy các Cơ quan Đảng tỉnh
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kiểm tra tình trạng vật lý
	Đảm bảo thiết bị không bị hư hỏng về vật lý, đáp ứng các thông số kỹ thuật theo yêu cầu.
	- Kiểm tra các thông số về thiết bị trực tiếp bằng mắt thường hoặc trong giao diện điều khiển của thiết bị.
	- Các tính năng đúng với yêu cầu trong hợp đồng.
	

	Kiểm tra khởi động tường lửa
	Đảm bảo thiết bị tường lửa khởi động đúng cách.
	- Bật nguồn thiết bị.
- Quan sát trạng thái LED và màn hình hiển thị (nếu có).
- Đăng nhập vào giao diện CLI hoặc GUI để kiểm tra trạng thái hệ thống (show system status).
	- Tường lửa khởi động thành công, không có lỗi phần cứng.
	

	Kiểm tra cổng kết nối
	Đảm bảo tất cả các cổng giao tiếp (WAN, LAN, DMZ) hoạt động tốt.
	- Kết nối cáp mạng vào các cổng WAN, LAN, DMZ.
- Kiểm tra trạng thái cổng qua CLI/GUI (show interfaces status).
	- Các cổng trong trạng thái "Up" và không có lỗi.
	

	Kiểm tra cấu hình mạng
	Đảm bảo cấu hình địa chỉ IP và kết nối mạng đúng cách.
	- Cấu hình địa chỉ IP cho các cổng WAN, LAN, DMZ.
- Kiểm tra khả năng kết nối mạng bằng ping, traceroute.
	- Tường lửa kết nối mạng thành công, không bị lỗi cấu hình.
	

	Kiểm tra NAT (Network Address Translation)
	Đảm bảo NAT hoạt động đúng.
	- Cấu hình NAT (Dynamic NAT, Static NAT).
- Kiểm tra khả năng chuyển đổi địa chỉ từ mạng nội bộ ra internet.
	- NAT hoạt động đúng, lưu lượng được chuyển đổi chính xác.
	

	Kiểm tra chính sách tường lửa
	Đảm bảo các quy tắc (firewall rules) được áp dụng đúng.
	- Cấu hình các quy tắc cho phép/chặn lưu lượng dựa trên IP, cổng, giao thức.
- Kiểm tra kết nối từ các máy khách để xác minh quy tắc.
	- Các quy tắc được thực thi chính xác.
	

	Kiểm tra IPS/IDS (Intrusion Prevention/Detection System)
	Đảm bảo tính năng IPS/IDS phát hiện và ngăn chặn các cuộc tấn công mạng.
	- Kích hoạt IPS/IDS trên tường lửa.
- Mô phỏng các cuộc tấn công phổ biến (SQL Injection, Brute Force).
	- Các cuộc tấn công bị phát hiện và ngăn chặn.
	

	Kiểm tra nhật ký sự kiện (Event Logging)
	Đảm bảo tất cả các sự kiện được ghi nhận đầy đủ.
	- Cấu hình log trên tường lửa. 
Gửi log từ tường lửa tới syslog server.
- Kiểm tra log các sự kiện về kết nối, lỗi và tấn công.
	Log đầy đủ và chi tiết.
	


6. Kịch bản kiểm tra Máy chủ Dùng để cài đặt làm máy Proxy chia sẻ Internet cho mạng LAN của Tỉnh ủy và cài đặt hệ thống giám sát an ninh mạng trực tuyến
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kiểm tra tình trạng vật lý
	Đảm bảo thiết bị không bị hư hỏng về vật lý, đáp ứng các thông số kỹ thuật theo yêu cầu.
	- Kiểm tra các thông số về CPU, RAM, ổ cứng, các cổng mạng đúng như dự án.
	- Các thông số đáp ứng đúng yêu cầu dự án.
	

	Kiểm tra khởi động máy chủ
	Đảm bảo thiết bị máy chủ khởi động đúng cách.
	- Bật nguồn thiết bị.
- Quan sát trạng thái LED và màn hình hiển thị (nếu có).
- Đăng nhập vào giao diện CLI hoặc GUI để kiểm tra trạng thái hệ thống (show system status).
	- Máy chủ khởi động thành công, không có lỗi phần cứng.
	

	Kiểm tra cổng kết nối
	Đảm bảo tất cả các cổng giao tiếp mạng hoạt động tốt.
	- Kết nối cáp mạng vào các cổng mạng bằng lệnh ping
	- Các cổng mạng phản hồi trạng thái Reply
	



7. Kịch bản kiểm tra Màn hình Giám sát an ninh mạng
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kiểm tra tình trạng vật lý
	Đảm bảo thiết bị không bị hư hỏng về vật lý, đáp ứng các thông số kỹ thuật theo yêu cầu.
	- Kiểm tra về model, cảm quan, các thông số về kích thước, loại TV và các cổng kết nối đúng như dự án.
	- Các thông số đáp ứng đúng yêu cầu dự án.
	

	Kiểm tra khởi động màn hình
	Đảm bảo thiết bị màn hình khởi động đúng cách.
	- Bật nguồn thiết bị.
- Quan sát trạng thái màn hình hiển thị.
	- Màn hình khởi động thành công, không có lỗi phần cứng.
	


8. Kịch bản kiểm tra Bộ điều khiển tín hiệu
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kiểm tra tình trạng vật lý
	Đảm bảo thiết bị không bị hư hỏng về vật lý, đáp ứng các thông số kỹ thuật theo yêu cầu.
	- Kiểm tra các thông số về model, các cổng kết nối, phụ kiện, số lượng đúng như dự án.
	- Các thông số đáp ứng đúng yêu cầu dự án.
	

	Kiểm tra khởi động thiết bị
	Đảm bảo thiết bị khởi động đúng cách.
	- Bật nguồn thiết bị.
- Quan sát trạng thái thiết bị.
	- Thiết bị khởi động thành công, không có lỗi phần cứng.
	

	Kiểm tra sau khi lắp đặt
	Đảm bảo việc điều khiển 04 màn hình hoạt động tốt.
	- Sử dụng các chức năng theo hướng dẫn của thiết bị
	- Thiết bị hoạt động tốt.
	


9. Kịch bản kiểm tra các bản quyền phần mềm
	Kịch bản vận hành
	Mục tiêu
	Bước thực hiện
	Kết quả mong muốn
	Đạt / Không đạt

	Kiểm tra chứng nhận phần mềm
	Đảm bảo nhận đầy đủ chứng nhận phần mềm đáp ứng theo yêu cầu.
	- Kiểm tra chứng nhận bản quyền phần mềm bằng hình thức: Giấy chứng nhận bản cứng của hãng sản xuất phần mềm phát hành (có dấu xác nhận) hoặc thẻ cào chứa key bản quyền hoặc bản mềm (E-License) hoặc đĩa CD/DVD kèm khóa (key) của phần mềm.
	- Các chứng nhận đáp ứng đúng yêu cầu dự án.
	

	Kiểm tra thông tin bản quyền sau được cài đặt, kích hoạt trên thiết bị hoặc hệ thống
	Đảm bảo bản quyền được kích hoạt đầy đủ trên thiết bị hoặc hệ thống.
	- Đăng nhập vào thiết bị / hệ thống.
- Quan sát trạng thái kịch hoạt.
	- Thiết bị / hệ thống đã được kích hoạt.
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