Muc 3. Tiéu chuin danh gia vé ky thuat

Str dung tiéu chi dat/khong dat hodc phuong phap chim diém dé xay dung
tiéu chuén danh gia vé ki thuat.

Viéc xdy dung tiéu chuan danh gia vé k¥ thuat dua trén cac yéu tb vé kha
niang dap tng cac yéu cau vé sé luong, chat luong, thoi han giao hang, van
chuyén, lap dit, bao hanh, cung cap cac dich vu sau ban hang (néu co), thong tin
vé két qua thuc hién hop ddng ctia nha thau theo quy dinh tai Piéu 19 va Diéu 20
cua Nghi dinh s6 214/2025/ND-CP, chat luong hang héa tuong tu dugc cong khai
theo quy dinh tai Piéu 20 ctia Nghi dinh s6 214/2025/ND-CP (néu c6) va cac yéu
cau khac néu trong Chwong V. Cin ct ting goi thau cu thé, khi 1ap E-HSMT
phai cu thé hoa cac tiéu chi 1am co s& dé danh gia vé ky thuét bao gdm:

- Bac tinh, thong sb k¥ thuat cta hang hoa, tiéu chuan san xuét, tiéu chuan
ché tao va cong ngh¢;

- Tinh hop 1y va hiéu qua kinh té cta cac giai phap k¥ thuat, bién phap to
chtrc cung cép, lap dit hang hoa;

- Mirc do dap tmg cac yéu cu vé bao hanh, bao tri: nha thau phai trinh bay
duoc ké hoach cung cép dich vu bao hanh, bao tri;

- Mtrc do dap tng cac yéu ciu vé cung cap vt tu, thiét bi thay thé va cac
dich vu lién quan khéc (néu c6) trong toan bd qué trinh str dung ciia hang hoa.

- Kha ning thich tmg vé mit dia 1y, moi trudng;

- Tac dong d6i voi moi trudng va bién phap giai quyét;

- Tiéu chi dau thau bén viing (néu co);

- Cac yéu t6 vé diéu kién thuong mai, thoi gian giao hang, dao tao chuyén
giao cong nghé, cung cip cac dich vu sau ban hang;

- Tién do cung cap hang hoa;

- Yéu t6 than thién méi truong;

- Két qua thuc hién hop dong ciia nha thau dbi v4i goi thau cung cap hang
hoa, EPC, EP, PC, chia khoa trao tay theo quy dinh tai Diéu 19 va Piéu 20 cua
Nghi dinh s6 214/2025/ND-CP, chat lugng hang hoa tuong tu dugc cong khai
theo quy dinh tai Diéu 20 ctia Nghi dinh s6 214/2025/ND-CP (néu co);

- Cac yéu t6 can thiét khac.

3.2. D4anh gia theo phwong phap dat/khong dat!:

Can clir quy mé, tinh chat ctia goi thau ma xac dinh muc d6 yéu cau déi véi
ting ndi dung. Dbi véi cac tiéu chi danh gia tong quat, chi st dung tiéu chi dat,
khong dat. D4i v6i cac tidu chi chi tiét co ban trong tiéu chi tong quat, chi st dung

! Trudng hop 4p dung phuong phap nay thi xo4 b khoan 3.1 Muyc 3 Chuong nay.



tiéu chi dat, khong dat; ddi véi cac tiéu chi chi tiét khong co ban trong tiéu chi
téng quat, ngoai tiéu chi dat, khong dat, dugc ap dung thém tiéu chi chip nhan
dugce nhung khong duoc vuot qua 30% tong sb cac tiéu chi chi tiét trong tiéu chi
tong quét do.

Noi dung yéu cau Mike d§ dap ung

1. Dac tinh, thong so ky thuat cia hang hoda, tieu chuan san xuat, tiéu chuan che
tao va cong nghé:

- Phai c6 bang ké hang hoa néu rd: Tén qudc
gia san Xuét, tén hang san xuat, ma hiéu,
thuong hiéu cua thiét bi phu hop yéu cau vé
k¥ thuat/chi dan k¥ thuat tai chuong V.

- Khong c6 bang ké (hodc co bang ké nhung
chua néu r6 va day du): Tén quoc gia san
xuat, tén hing san xut, ma hi¢u, thuong hi¢u
ctia thiét bi phu hop yéu cau vé k¥ thuat/chi
dan k¥ thuat tai chuong V.

Luu y: C6 01 thiét bi khong dat thi két qua
danh gia 1a khong dat

Pat

1.1 Tinh hop 1€ cua hang hoa

du thau.

Khong
dat

- S6 lugng, chung loai hang hoa cung cap
dap tng theo yéu cau néu tai pham vi cung | Pat

1}2' S()rlu:qng, chung loai cap Mau s6 01A, chuong IV E-HSMT.
hang hoa

Khong

- Khong dap Gmg yéu cu néu trén. dat

- Thong s6 k¥ thuat ciia hang hoa phu hop

va dap ung yéu cau tai Chuong V cua E-
1.3. Pic tinh, thong s6 k¥ HSMT.

thuat ctia hang hoa, tiéu - Kém theo catalogue hoac tai liéu k¥ thuat | Dat
chuin san xuit, tiéu chuan cua hang héa chao thau thé hién déy du cac
ché tao va cong thong s6 yéu cau lién quan trong E-HSDT dé
nghé. chirng minh tinh dép tng.

Khoéng

- Khong dap g yéu cau néu trén. dat

Nha thau cung cap cac tai lidu sau:

- C6 cam két vat tu, vat liéu, thiét bi su dung
moi 100% chua qua st dung, co ngudn gdc,
xuat X o rang, san xuat nam 2025 tré lai
day

- C6 ban cam két thu hdi hang bi 101 hang
hoa kem chat lwong khong dép tng vé thong
sO k¥ thuat hodc bi hu héng trong qua trinh
nghiém thu;

- C6 cam két tuan thi cac budc kiém tra va
thir nghiém can tién hanh gém c6: Kiém tra
hang hoéa trude khi 1ap dit, kiém tra cong tac
lap dat, kiém tra trudc khi nghiém thu ban
giao dua vao st dung;

1.4. Cam két vé hang hoa Dat




Noi dung yéu cau

Mirc do dap ing

Khéng c6 cam két hodc cam két khong day
du, dap ung cac ndi dung trén

Khong
dat

1.5 Hudng dan, ban giao quan
tri cac h¢ thong

Nha thiu phai dé xuit phuong phap Hudng
dan, ban giao quan tri cac h¢ thong theo yéu
cau tai Chuong V

Pat

- Khong déap tmg yéu cau néu trén.

Khong
dat

2. Tiéu chuén chit lwong cia

hang hoéa:

2.1 Ching minh chat luong
ngudn gdc, xuit Xt ciia hang
hoa.

Co6 cam két cung cap day du gidy chung
nhan xuit xt (C/O) va gidy chung nhén
chit luong (C/Q) khi giao hang (néu 1a
hang héa nhap khau) hoidc gidy chung
nhan xuit xuéng do nha san xuat cap ddi
vo1 hang hoa trong nudc.

Pat

Khong C6 cam két cung cap dé}{ du giay
ching nhan xuat xtr (C/O) va giay chirng
nhan chat lugng (C/Q) khi giao hang

Khong
dat

3. Yéu cau ve tinh nang phan mém

3.1 Thu thap, phan tich va
quan 1y log

- Cac thiét bi mang, thiét bi bao mat nhu:
Router, Switch, Firewall/IPS/IDS, Sandbox,
WAF, Network APT...

- Cac may chu hé théng (ca may chu vat 1y
va 40 hoa) trén cic nén tang khac nhau:
Windows, Linux, Unix...

- Cac tng dung: (1) Ung dung phuc vu hoat
dong cua hé thong: DHCP, DNS, NTP, VPN,
Proxy Server...; (2) Ung dung cung cip dich
vu: Web, Mail, FPT, TFTP va cac hé quan tri
co sO dir liéu Oracle, SQL, MySQL...

- Céac thiét bi dau cubi: May tinh nguoi st
dung, may in, may fax, IP Phone, IP
Camera...

- Piém giam sat trén duong truyén: Diém
gidm sat bién tai giao dién két ndi cta thiét bi
dinh tuyén bién v&i cac mang bén ngoai;

diém gidm sat tai moi vung mang cua hé

Pat




Noi dung yéu cau

Mirc do dap ing

thong

Khong dap rng mot trong cac tiéu chi trén

Khong
dat

3.2 Ty ddéng chuén hoéa log

- Tu dong chuin hoéa cac dang log nhan duoc
tir cac thiét bi, tmg dung
- Ty dong cap nhat cac dinh dang log moi tir

Cloud

Pat

Khong dap irng moét trong cac ti€u chi trén

Khong
dat

3.3 Phat hién tin cong mang

- Phat hién tin c6ng mang dira vao phén tich
log truy cdp ung dung Web

- Phat hién truy van tén mién doc hai dua vao
phan tich log truy van DNS

- Phat hién két ndi t6i cac dja chi IP doc hai
dua vao phan tich log két néi ctia cac thiét bi
va hé diéu hanh

- D4u hiéu Phat hién tin cong Ung dung
Web, danh sach tén mién va dia chi doc hai

dugc cap nhat tu dong tir Cloud

Pat

Khong dap irng mot trong céc tiéu chi trén

Khong
dat

34  Tich
Intelligence

hop  Threat

- Tich hgp Chtrc nang Threat Intelligence

- Cap nhat dir lieu Threat Intelligence tur
Cloud

- Ty dong cap nhat BlackList (IP, Domain,
Hash) Cho SIEM tu dit liéu Threat
Intelligence

- Cho phép chia sé thong tin v&i cac hé thong

Threat Intelligence khac

Pat

Khoéng dap img mot trong céc ti€u chi trén

Khong
dat

3.5 Tich hgp cac tinh nang
quan 1y cac diém yéu vé bao
mat (Vulnerability
Management)

- Tich hop Chirc niang Quén ly diém yéu an
toan thong tin (I6p hé diéu hanh, 16p tng
dung...)

Dat




Noi dung yéu cau

Mirc do dap ing

- Ty dong canh bao khi Phat hién diém yéu
an toan thong tin trong hé thong

- Cho phép thiét 1ap chinh sach ban vé 4o dé
bao vé hé théng

- Tich hop Chirc ning tra ciru thong tin 16
hong, diém yéu (CVE)

Khong dap irng moét trong cac ti€u chi trén

Khong
dat

3.6 Quan ly Ticket va tu dong
héa quy trinh xur Iy su c6

- Tu dong tao Ticket, Quan ly, canh bao tdi
tung Tier

- Ty dong thu thap, phan tich, tong hop
thong tin va thuc thi chinh sach chan tan

cong

Pat

Khong dap irng mot trong céc tiéu chi trén

Khong
dat

3.7 Xu ly, phan tich tuong
quan - Behavior Detection

- Cho phép thiét 1ap cac luat phan tich twong
quan gitta cac ngudn log khac nhau dé phat
hién tin cong mang phtc tap, c6 chu dich.

- Cho phép phat hién cac hanh vi tn cong c6
chu dich cua tin tic thong qua phan tich céac
hanh dong ma tin tic tac dong vao h¢ théng.

- Cho phép thuc bién cic Play Book cua
SOAR d¢é tr dong xac minh va xtr 1y su c6.

- Cho phép cép nhat tri thirc vé cac hanh vi di
thuong, tAn cong mang c6 chu dich

- Cho phép cép nhat tri thirc vé cac hanh vi di
thudng, tin cong mang co chi dich tir Cloud
- Chuin héa cic dang tin céng mang theo

cac ky thuat Mitre ATT&CK

Pat

Khoéng dap irng mot trong céc tiéu chi trén

Khong
dat

3.8 Canh béo va tu dong ngan
chan tan cong

- Tu dong canh bao tdn cong qua SMS,

Email...

Dat




Noi dung yéu cau

Mirc do dap ing

- Hé théng cung cip kha ning tuong tac voi
thiét bi mang (Router Cisco — Juniper,
Firewall Cisco PIX — ASA, Firewall Check-
Point, Firewall Forgtinet,..), Thiét bi bao mat
(Firewall, NAC, IDS, IPS) va hé diéu hanh
(Windows Server 2008, 2012, 2019, 2022,
Linux Centos, Fedora, Ubuntu, Debian,
Linux Transparent Firewall ...) dé thuc hién
ngan chin tin cong mang

- Kha ning nay cho phép hé thong co thé
ngin chin tin cong mang ma khong lam anh
huong to1 hoat dong va hi€u nang cua hé
théng va khong yéu cau cai dat Agent trén

cac thiét bi hay may chii

Khoéng dap irng mot trong cac ti€u chi trén Kl;i?g
- Cho phép phan tich log mic sau theo tung .
tuong thong tin
‘ - Cho phép viét luat twong quan dé phat hién Bat
3;’9 Di€u tra va phan tich su | (s 43y tra tin cong, su cb i
- - Cho phép phan tich va diéu tra su cb thong
qua giao di¢n tryc quan
Khoéng dap img mot trong céc ti€u chi trén Kgg?g
- Chutrc nang Dashboard cho phép ngudi quan '
tri c6 thong tin tong quan vé hé théng
- Chirc ning Event Map cho phép hién thi
truc quan theo thoi gian thuc tan cong mang
3.10 Chirc nang quan tri hé | - Chic ning tao béo cdo cho phép nguoi Pat

thong

quan tri tao ra cac bao cdo tiy bién theo ting
diéu kién cu thé theo cac dinh dang khac
nhau

- Quan 1y cau hinh hé théng




Noi dung yéu cau

Mirc do dap ing

- Quan 1y céc tai khoan quan tri hé thong

- Quan 1y cép nhat phan mém hé thong tir
Cloud

- Thong tin trang thai hé thong

- Quan 1y logs hoat dong trén hé thong

- Shutdown va Restart hé thong

- Quéan tri hé théng thong qua giao dién
Console va SSH

Khong dap irng moét trong cac ti€u chi trén Kgi?g
- Quan 1y thoi gian thyc cidc may tinh trong '
mang c6 két ndi dén may chu C&C trong
mang botnet
- Quan 1y cac d6i twong trong mang theo IP
3.11 Chuc nang quan ly va Objects Dat
canh bao may tinh trong |- Quan 1y canh bao tu dong cac IP Objects
mang botnet trong mang botnet
- Tu dong x4ac minh, lam giau thong tin va
diéu tra su ¢b
Khoéng dap img mot trong céc ti€u chi trén Kl;g?g
- Chuc nang chia sé, quan 1y log tap trung .
trén SIEM cua cac hang khac nhau
- Chuc ning chia sé, quan 1y log tap trung
trén NOC
3.12 Quan ly Logs va chia sé¢ | - Quan ly Log Offline va ty dong xu ly Log bat
dir li¢u theo chinh sach thiét lap
- Chia sé dir liéu vé hé thong Giam sat khong
gian mang qudc gia
Khong dap irng mot trong cac ti€u chi trén ng,?g
Nang luyc xur ly t6i thiéu 05 Gbps trén 1 ngay D.a ¢
3.13 Nang lue xit Iy van hoat dong binh thuong A
Khong

Khoéng dap irng mot trong céc ti€u chi trén

dat




Noi dung yéu cau Mirc do dap ing
Phan mém ban quyén sir dung 3 nim (sau Dat
thoi gian nay van dugc duy tri hoat dong) :
3.14 ban quyén st dung - Phan mém ban quyén sir dung < 3 nam .
< A A R . Khong
- Sau 3 nam phan mém khong duy tri hoat g
A at
dong duoc

4. Tinh hop 1y va hi¢u qua Kinh té ciia cc giai phap k¥ thuit, bién phap to chirc
cung cap, lap dat hang hoa:

- C6 céac giai phap ky thuat, bién phéap to
chitc cung cép ldp dit hang héa hop Iy va
¢6 hiéu qua kinh té phu hop véi yéu cau ky
thuat tai Chuong V ciaa E-HSMT

Pat

- Khong ¢6 cac giai phap ky thuat, bién
phap t6 chtic cung cap liap dat hang héa | Khong
hop 1y, hiéu qua kinh t& phu hop voi yéu | dat

cau k¥ thuat tai Chuong V cua E-HSMT

4.1. Giai phap k¥ thuat.

C6 phuong an bao quan, dam bdo an toan
4.3 Phuong an bao quan, an | van chuyén hang hoa hop 1y, chi tiét, cu thé.

toan van chuyén hang hoa Khong trinh bay (hodc trinh bay khong hop
1y, chi tiét, cu the).

5. Tién d9 cung cip va ldp dit hang héa:

Pé xuit thoi gian cung cép va lap dat hang

hoda khong vuot qua 30 ngay. Dat

5.1. Thoi gian cung cdp hang Khéng c6 d& xuit hodc dé xuét thoi gian A
. Ay 15 axe LA . ; Khong

hoa. cung cap va lap dat hang héa vuogt qua 30 Dat

ngay. i

Nha thau c¢6 cam két lap dat hang hoa, dich

52. Pia diém lép dat hang vu tai dia diém giao hang theo yéu cau do bat

héa. dich vu chi1 dau tu chi dinh. A
Khong c6 cam két Khong
dat
6. Mirc d6 dap ng cac yéu cau vé bao hanh, bio tri
- C6 cam két thoi gian va yéu cau bao hanh
dbi véi thiét bi, hang hoa du thau theo yéu
cau cu thé tai Chuong V cua E-HSMT va theo
tiéu chuan cua nha san xuét. D
- C6 ké hoach cung cdp dich vu bao hanh at
hang hoa phu hop;
Mite do dap ing cac yéucdu |- C6 thuyét minh trinh bay phuong én béo
vé bao hanh, bao tri. hanh hgp 1y;

- Khong c6 ké hoach cung cép dich vu bao
hanh hodc ¢6 nhung khong phu hop.

- Khong c6 thuyét minh trinh bay phuong an | Khong
bao hanh hop ly; Dat

- Khong c6 cam két vé bao hanh hoic c¢6
nhung thdi gian, yéu ciu bao hanh dbi véi




Noi dung yéu cau Mirc do dap ing

thiét bi, hang hoa dy thau khong dap tng theo
yéu cau cu thé¢ tai Chuong V cua E-HSMT
hodc khong theo ti€éu chuan cia nha san xuat.

7. Uy tin ciia nha thau:

Khong c6 cac hanh vi vi pham quy dinh quy
dinh tai Piéu 19 va Piéu 20 ctia Nghi dinh s6
214/2025/ND-CP (kém theo ban cam két ctia
nha thau). Trong trudong hop nha thau vi
pham ndi dung nay va bi dang tai Ién trén H¢
Uy tin ctia nha thau thong qua thdng mang dau thau qubc gia, thi nha théflu Pat
twong tu trudc d6 trong thoi | VOl gia tri gap 03 lan gia tri yéu cau (chi ap
gian 03 nim gan day, tinh dén | dung d6i v&i hanh vi vi pham trong thoi han

thoi diém dong thau. 02 nam ké tur lép cudi cung thue hién cac
hanh vi d6 tinh dén thoi diém dong thau)
Khéng dap tmg dy du cac yéu cau trén. Khong
Pat
Tét ca cac tiéu chuin chi tiét dwoe xac Dat

dinh la dat.
Tiéu chuén chi tiét dwoc xac dinh 13 khong | Khong
dat. dat

Két luin

Tiéu chi tong quat dugc danh gia 1a dat khi tt ca cac tiéu chi chi tiét co ban
duoc danh gia 1a dat va cac tiéu chi chi tiét khong co ban dugc danh gia 1a dat
hoac chép nhan duoc.

E-HSDT dugc danh gid 1a dép g yéu cau vé ki thuét khi co tat ca cac tiéu
chi tong quat déu dugc danh gia 1a dat.

Muc 4. Tiéu chuan danh gia vé tai chinh

Can cit tinh chdt, quy mé ciia tirng goi thau cu thé ma lwa chon mét trong
cdc phwong phap duoi ddy cho phu hop:

4.1. Phwong phap gia thap nhat:

Céch xac dinh gia thap nhat theo cic budc sau day:

- Trwong hop Muc 13.5 E-BDL quy dinh nha thau chao theo Mau sé 12.1
(12.14 hoac 12.1B hogc 12.1C) Chuong IV

Budc 1. Xac dinh gia du thau, gia du thau sau giam gia (néu co);

Budc 2. Xac dinh gia tri wu dii (néu co) theo quy dinh tai Muc 28 E-CDNT;

Budc 3. Xép hang nha thau: E-HSDT c6 gia dy thau sau khi trir di gid tri giam
gia (néu c0), cong gia tri vu dii (néu cd) thip nhat dugc xép hang thir nhit.

- Truwong hop Muc 13.5 E-BDL quy dinh nha thau chao theo Mau sé 12.2
(12.24 hogc 12.2B hoac 12.2C) Chuong 1V



Budc 1. Xac dinh gia du thiu khong bao gom thué, phi, 18 phi lién quan dén
nhap khau, thué tiéu thu dic biét (néu c6), thué VAT, sau khi giam gia (néu co);

Budc 2. Xac dinh gia tri vu dai (néu c0) theo quy dinh tai Muc 28 E-CDNT;

Budce 3. Xép hang nha théu: E-HSDT c6 gia du thau khoéng bao gém thué, phi, 1¢ phi
lién quan dén l’lhé:lp khau, thué tiéu thu dac ‘piét (néq cc')),, thué VAT, sau khi tI'l‘I’di
gia tri giam gia (néu cd), cong gia tri uu dai (néu co) thap nhat duoc xép hang thir nhat.



