Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thugt

1.1. Gi6i thiéu chung vé dy an/dy toin mua sim, géi thiu

a. Gidi thiéu vé du toan:

- Tén dw &n : Hé thong quan ly va phan tich suw kién an toan thong tin
tap trung cho hé théng Egov.

- Chu dau tu: Trung tAm Chuyén dé6i sé6 va Cong nghé chién lwoc Da
Nang.

- Dia diém thuc hién: Thanh ph6 Da Nang.

- Nguon vén: Ngin sidch nha nwédc nam 2025 (Theo Quyét dinh s
1602/QD-UBND ngay 22/5/2025 cia UBND thanh phé Da Nang va Quyét
dinh s6 324 /Qb- SKHCN ngay 28/5/2025 clda Giam doc S& Khoa hoc va Cong
nghé thanh ph6 Da Nang).

b. Gi&i thiéu vé goi thau:

- Tén goi thiu: Mua sdm

- Gia gbi thau: 2.822.557.944 dong.

- Ngubén v6n: Ngan sach nha nwéc nam 2025 (Theo Quyét dinh so
1602/QD-UBND ngay 22/5/2025 ctia UBND thanh phé Da Nang va Quyét
dinh s6 324/QDP- SKHCN ngay 28/5/2025 cia Gidm doc S& Khoa hoc va Cong
nghé thanh ph6 Da Nang).

- Hinh thitc lwva chon nha thau: Pau thau rong rai trong nwdc qua mang.

- Phwrong thirc Iwa chon nha thau: Mot giai doan mot tdi ho so.

- Thoi gian bat dAu td chirc lwa chon nha thau: Quy IV ndm 2025.

- Loai hgp dong: Hop dong tron goi.

- Thoi gian thwe hién hop déng: 30 ngay

c. Muc tiéu cong viéc:

- D?lu tu Hé thong quan 1y va phan tich su kién an toan thong tin tap trung
cho hé thong Egov (Lisence/03 nam);

- Mua sam 01 bd may chu SIEM hodc tuong duong va 04 thiét bji TAP
Quang 10GB SFP+.

1.2. Yéu cdu vé ky thudt

Yéu cau vé ky thudt bao gom yéu cau vé ky thudt chung va yéu cdau vé ky
thudt chi tiet doi voi hang hoa thugc pham vi cung cap cua goi thdu, cu the:



1.2.1 Yéu cdu vé ky thudt chung:

STT NGi dung, yéu cau

Chiing loai, tiéu chudn, ddc diém hang hoa:

- Thiét bi dong bd chinh hing, mé&i 100%, chwa qua st dung,
nguyén dai, nguyén kién va hoat dong tét.

- Tai liéu k¥ thuat, phu kién kém theo va hwéng dan st dung: theo
tiéu chuan ctia nha san xuit.

- Nam san xuat: Sdn xuat tir nam 2025 tré vé sau.
- Pap &ng cac yéu cau co ban, tudn thu va phu hop véi cac quy dinh
cta Nha nwéc, Bd thong tin va truyén thong bao gom:

+ Luit An toan théng tin mang sé6 86/2015/QH13 ngay
19/11/2015;

+ Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pha
vé bao dam an toan hé théng théng tin theo cip do;

+ Thoéng tw 31/2017/TT-BTTTT ngay 15/11/2017 cua B
Thong tin va Truyén thong vé viéc quy dinh hoat dong giam
sat an toan hé thong thong tin;

+ Quyét dinh S6 1127/QD-BTTTT ngy 30/7/2021 ban hanh

1211 yéu ciu ky thuit co ban d6i véi san phim quan ly va phén tich
st kién an toan thong tin;

+ Vacac quy dinh lién quan khac.

- Trién khai hé thong quan ly va phan tich s kién an toan théng tin
tAp trung nham dap &ng quy dinh hé thdng thong tin cip do 3 tré
1én theo huwéng dan ctia B6 Thong tin va Truyén thong tai Thong tw
s6 12/2022/TT-BTTTT va Céng van s6 708/BTTTT-CATTT, dam
bao t6i thiéu cac chirc niang sau:

- Thu thip, phén tich va quan ly log ctia cac thiét bi mang, bdo méit
may chu, #ng dung, thiét bi diu cubi

- C6 chirc nang quan tri: Chrc nang phan tich twong quan
(Correlation); Chirc nang loc (Filters), Tao cac luat (Rules), Chirc
nang hién thi (Dashboards), Chirc ning canh bao va bao cao (Alerts
and Reports), Chirc ndng canh bao thadi gian thuc (Real Time Alert).

- C6 chirc ndng nhin log: Cho phép nhin log tir cAc nguén vé&i nhiéu

dinh dang khac nhau tir cic thiét bi mang, may cha va &ng dung;




dinh dang, chuin héa log nhin dwoc theo cac treong thong tin tuy
bién theo nhu ciu st dung

- Hé th6éng két néi, chia sé dir liéu giam sat hé thong mang ctia thanh
phdé dén Trung tdm giam sat an toan khéng gian mang Quoc gia
NCSC.

- Thanh phan cta giai phdp gbm 1 may cht va 1 phan mém ban
quyén 3 nam. Sau 3 ndm van hoat dong binh thwong , khéng cap
nhat cac tinh nang mai.

- Thiét bi trich xuit Iwvu lwvong mang bang théng 1Gbps, tich hop vao
hé thong quan ly.

- Hé thong dam bdo cho hoat déng cta chinh quyén dia phwong 02
cap sap dén va san sang cho sap nhap 02 tinh, thanh pha.

- Phan mém c6 ban quyén ban quyén 3 nidm. Sau 3 nidm van hoat

dong binh thuwong.

1.2.1.2

Kiém tra, thir nghiém, déng goi, vdin chuyén:

- Van chuyén, lap dit, hwéng dan st dung va ban giao tai rung tAm Dir
liéu, thanh phé Pa Nang, tng 19, 02 Quang Trung, phwong Hai Chau,
thanh phd Da Nang;

- Cung cip day du tai liéu ky thuat, phu kién kém theo va hwéng dan
dr dung.

1.2.1.3

Tién dd giao hang, ngay hoan thanh dich vu: Theo yéu ciu tai Mau s6
01A ChuwongIV.

1.2.14

Thoi gian bdo hanh theo tiéu chuin nha san xuit nhung khong thip
hon 12 thang déi véi hang hoa la “May chu hé thong” va “Thiét bi TAP
Quang”; cam két vé Dich vu bdo tri theo chinh sich bdo tri cia hang
cung cap doi véi “Phian mém quan ly va phan tich su kién an toan
thong tin tip trung cho hé théng Egov”

1.2.2 Yéu cdu cu thé vé tinh nang phan mém:

STT | Giai phap >0 Yéu cau ky thuit toi thiéu
lwgng
He¢ thong Giai phap Quan ly va phan tich sy kién an toan thong
quan ly va tin tap trung co cac chirc nang chinh:
1221 phan tich su ! 1. Thu thap, phan tich va quan 1y log
kién an toan - Céac thiét bi mang, thiét bi bao mat nhu: Router,




thong tin tap
trung cho hé

thong Egov

Switch, Firewall/IPS/IDS, Sandbox, WAF, Network
APT...

- Cac may chil hé thong (ca may chu vat 1y va ao hoa)
trén cic nén tang khac nhau: Windows, Linux, Unix...

- Cac ung dung: (1) Ung dung phuc vu hoat dong cua
hé théng: DHCP, DNS, NTP, VPN, Proxy Server...;
(2) Ung dung cung cip dich vu: Web, Mail, FPT,
TFTP va céc h¢ quan tri co s¢ dir liéu Oracle, SQL,
MySQL...

- Cac thiét bi dau cubi: May tinh nguoi st dung, may
in, may fax, IP Phone, IP Camera...

- Piém giam sat trén duong truyén: Piém giam sat bién
tai giao dién két ndi cua thiét bj dinh tuyén bién véi cac
mang bén ngoai; diém giam sat tai mdi ving mang cla
hé thong

2. Tu dong chuan hoa log

- Ty dong chuan hoéa cac dang log nhan duoc tur cac
thiét bi, ing dung

- Tu dong cap nhat cac dinh dang log mdi tir Cloud

3. Phat hién tin cong mang

- Phat hién tin céng mang dua vao phan tich log truy
cap ung dung Web

- Phat hién truy van tén mién doc hai dua vao phan tich
log truy van DNS

- Phét hién két ndi t6i cac dia chi IP doc hai dya vao
phan tich log két ndi cua cac thiét bi va hé diéu hanh

- Dau hiéu Phat hién tdn cong ung dung Web, danh
sach tén mién va dia chi doc hai duogc cap nhat ty dong
tor Cloud

4. Tich hop Threat Intelligence




- Tich hop Churc nang Threat Intelligence

- Cap nhat dir li¢u Threat Intelligence tir Cloud

- Ty dong cap nhat BlackList (IP, Domain, Hash) Cho
SIEM tur dit li¢u Threat Intelligence

- Cho phép chia sé¢ thong tin v&i cac hé thong Threat
Intelligence khac

5. Tich hop céc tinh ning quan 1y cac diém yéu vé bao
mat (Vulnerability Management)

- Tich hop Chtic ning Quan 1y diém yéu an toan thong
tin (16p hé diéu hanh, 16p tng dung...)

- Ty dong canh bao khi Phat hién diém yéu an toan
thong tin trong hé thong

- Cho phép thiét 1ap chinh sach ban va ao dé bao vé hé
thong

- Tich hop Chtic ning tra ctru thong tin 16 hong, diém
yéu (CVE)

6. Quan 1y Ticket va ty dong hoa quy trinh xir 1y su ¢6

- Tu dong tao Ticket, Quan 1y, canh bao téi1 tung Tier

- Tu dong thu thap, phan tich, tong hop thong tin va
thuc thi chinh sach chin tan cong

7. Xtr 1y, phan tich twong quan - Behavior Detection

- Cho phép thiét lap cac luat phan tich twong quan giita
cac ngudn log khac nhau dé phét hién tin cong mang
phtrc tap, c6 chu dich.

- Cho phép phat hién cac hanh vi tin cong c6 cha dich
cua tin tdc thong qua phan tich cac hanh dong ma tin
tac tac dong vao h¢ théng.

- Cho phép thyuc bién cac Play Book ciia SOAR dé tu
dong xac minh va xur 1y su cb.

- Cho phép cép nhat tri thirc vé cac hanh vi di thuong,




tan cong mang c6 chu dich

- Cho phép cap nhat tri thirc vé cac hanh vi di thuong,
tan cong mang c6 chu dich tir Cloud

- Chuan hoa cac dang tan cong mang theo cac k¥ thuat
Mitre ATT&CK

8. Canh bao va ty dong ngin chin tin cong

- Ty dong canh bao tan cong qua SMS, Email. ..

- Hé théng cung cdp kha ning tuong tac v4i thiét bi
mang (Router Cisco — Juniper, Firewall Cisco PIX —
ASA, Firewall Check-Point, Firewall Forgtinet,..),
Thiét bi bao mat (Firewall, NAC, IDS, IPS) va hé diéu
hanh (Windows Server 2008, 2012, 2019, 2022, Linux
Centos, Fedora, Ubuntu, Debian, Linux Transparent
Firewall ...) dé thuc hién ngan chin tin cong mang

- Kha ning nay cho phép hé théng c6 thé ngin chin tan
cong mang ma khong lam anh hudng té1 hoat dong va
hiéu ning cua hé thong va khong yéu cau cai dat Agent
trén cac thiét bj hay may chu

9. Piéu tra va phan tich sy ¢6

- Cho phép phan tich log mic sau theo tung tuong
thong tin

- Cho phép viét luat tuong quan dé phat hién va diéu
tra tAn cong, su cd

- Cho phép phan tich va diéu tra sy cd thong qua giao
dién truc quan

10. Chirc ning quan tri hé thong

- Chtic nang Dashboard cho phép ngudi quan tri co
thong tin tong quan vé hé thong

- Chtic niang Event Map cho phép hién thi truc quan

theo thoi gian thyuc tin cong mang




- Churc nang tao bao cdo cho phép ngudi quan tri tao ra
cac bao cdo tiy bién theo timg diéu kién cu thé theo
cac dinh dang khac nhau

- Quan 1y cdu hinh hé thng

- Quan ly céc tai khoan quan tri hé thong

- Quan 1y cip nhat phin mém hé théng tir Cloud

- Thong tin trang thai hé thong

- Quan 1y logs hoat dong trén hé thong

- Shutdown va Restart hé thong

- Quan tri hé thdng thong qua giao dién Console va
SSH

11. Chuc nang quan 1y va canh bdo may tinh trong
mang botnet

- Quan ly thot gian thuc cdc mdy tinh trong mang co
két ndi dén may chi C&C trong mang botnet

- Quan Iy cac ddi twong trong mang theo IP Objects

- Quan 1y canh béo ty dong cac IP Objects trong mang
botnet

- Ty dong xac minh, lam gidu thong tin va diéu tra su
ch

12. Quan 1y Logs va chia s¢ dir licu

- Chtic nang chia sé, quan 1y log tap trung trén SIEM
cua cac hang khac nhau

- Chirc nang chia s¢, quan 1y log tap trung trén NOC

- Quan 1y Log Offline va ty dong xtr Iy Log theo chinh
sach thiét lap

- Chia sé dir liéu vé hé thong Giam sat khong gian
mang qudc gia

13. Nang luc xur 1y: Nang luc xu 1y t6i thiéu 05 Gbps

trén 1 ngay van hoat dong binh thuong.




1.2.3 Yéu cau danh muc thiét bi dau tw

STT

Giai phap

So

lwgng

Yéu cu k¥ thut t6i thiéu

1.2.3.1

Thiét  bi
phan cing
may chu cai
dat giai
phap

Mua sim may cht c6 ciu hinh (hoic twong
duong):

Thiét bi phan ctimg méay chit SIEM

- May chu rackmount 1U

- B6 vixu ly CPU:

+ S0 lwong: Tdi thiéu 2 bo xir 1y.

+ S6 16i va luong: Mdi bo xir 1y co toi thicu 16 16i
(cores) va 32 ludng (threads) dé xur Iy da nhiém
hiéu qua.

+ Tén s6 xir Iy: Tan sé co ban téi thiéu 2.8 GHz,
c6 kha ning tang tc (turbo boost) 1én tin sb cao
hon dé xir 1y céc tac vu ning.

+ Bo nhé dém (Cache): Téi thiéu 30 MB trd 1én
trén mdi bd xtr 1y dé tang toc 4o truy cap dir liéu.

- B0 nhé truy cap ngau nhién RAM:

+ Dung lwong: Téi thiéu 128GB.

+ S0 lwong thanh: Bao gém 4 thanh bo nhé, mdi
thanh c6 dung lugng 32GB.

+ Loai b nhé: St dung cong nghé¢ DDRS véi
toc do bus toi thiéu 5600 MT/s (Mega Transfers
per second) hodc cao hon.

+ Cau tric thanh: Dual Rank (x8), cho phép
tang hiéu qua truyén dit liéu.

- O cung SSD: > 3 x 960GB (960GB SATA 6G
Mixed Use SFF BC Multi Vendor SSD)

- O cimg HDD: > 5 x 2.4TB (2.4TB SAS 12G
Mission Critical 10K SFF BC 3-year Warranty




512e Multi Vendor HDD)

- Card diéu khién 6 cing hd tro Raid: 0,1

- Card mang:

+ Két ndi toc d6 cao: Mot card mang 2 cong toc
do 10 Gigabit Ethernet (GbE) stir dung giao di¢n
SFP+. Mdi cong nay déu di kém mot b thu phat
quang 10Gb SFP+ SR, cho phép may chu két ndi
vo1 ha téng mang tbc do cao, ly tudng cho viéc
truyén tai luong 16n dit liu mot cadch nhanh
chong.

+ Két néi da cong: Mot card mang 4 cong toc do
1 Gigabit Ethernet (GbE) str dung chuin BASE-
T (cong RJ45). Card nay c6 chuan OCP3, cho
phép lap dat truc tiép 1én bo mach chu, giup tiét
kiém khong gian va toi vu hoa ludng khi bén trong
may chu. Cac cong nay phu hop cho viéc két ndi
v6i cac thiét bi quan 1y hoic cic mang nodi bd
thong thuong.

- Bao hanh 36 thang theo tiéu chuan nha san xuat

1.2.3.1

Thiét bi
TAP

Thiét bi TAP Quang c6 cau hinh hodc twong
duong: 10GB SFP+

Optical TAP, 1 Link MM 850/1300nm LC, 2
Monitor Ports LC; 2 19” rackmount housing,
splitting ratio 50%/50% (rackmount kit not
included)

Bao hanh 12 thang.

1.2.4 Mt bang va vi tri trién khai tai Trung tém div liéu Pa Néing

- Thiét bi SIEM s& dugc lap dit trong ti rack chuyén dung, bé tri tai khu vuc

trung tam phong may, noi c6 san cac két ndéi mang ndi bo vdi céac thiét b1 bao mat

(Firewall, IDS/IPS), thiét bi mang (switch/router) va cac may chu tmg dung. Vi tri




lép dat dam bdo thuan tién cho vi¢c thu thap log tir cac hé théng lién quan va dé
dang tich hop v&i cac thiét bi mang hién c6 thong qua cac cong két ndi mang
(LAN, SPAN port hodc mirror port).

- B6 sung thiét bi NAS d¢ luu trit log tap trung khi can thiét: Hé théng hién da
trang bi san 05 thiét bi NAS, mdi thiét bi c6 dung luong kha dung 100TB. Tong
dung lugng luu trit hién tai dat 500TB. Dung luong nay dap tmg nhu cau luu trit
hién tai va trong tuong lai gan.

- Hé théng duge bd tri tai khu vue Trung tam dir li€u co dﬁy du cac diéu kién
ve:

- Nguén dién: dugc cAp ngudn lién tuc tir hé thong UPS va may phat dién du
phong.

- biéu hoa nhiét do: nam trong ving c6 ludng gié lanh tryc tiép tir hé théng
diéu hoa chinh (CRAC), dam bao thiét bj hoat dong trong mdi trudng nhiét 46 on
dinh.

- Quan 1y cap va truy xudt bao tri: thiét bi duoc két ndi qua hé théng quan Iy
cap mang, cap ngudn dam bao tiéu chuan, thudn tién trong cong tac giam sat, van

hanh va bao tri hé théng.

1.2.5 Yéu ciu gidi phdp cong nghé

a) Giai phap cong nghé trién khai Dy an:

Giai phap cong nghé dugc xay dung nham trién khai hé thong quan 1y va phan
tich su kién an toan thong tin tap trung (SIEM) cho hé théng Egov. Cac chiic ning
chinh bao gom:

- Thu thip Log: Tt thiét bi mang, may chu, ung dung, va thiét bi dau cudi
thong qua céc giao thirc chuan nhu Syslog, SNMP, va Agent-based

- Phin tich log: Xir 1y, chuan héa va tuong quan dit liéu dé phat hién cac nguy
co tiém an.

- Canh bao va bao cdao: Ty dong phat hién cac hanh vi bat thuong, dua ra
canh bao theo thoi gian thuc va cung cép bao cdo chi tiét theo yéu cau.

b) Phwong an lua chon:



Trude tinh hinh an toan thong tin va nhitng méi rai ro tiém an va de doa
hang ngay, hé thong mang cta cic doanh nghiép ciing thay d6i lién tuc khong
ngimg. Bat cr to chire doanh nghiép nao hodc bat ké nganh cong nghiép nao ciing
déu can phai dam bao rang tai san cong nghé va dit liéu cua ho dang duoc bao vé
mot cach hiéu qua. Tuy nhién diéu nay khong thé duge dam bao hoan toan bang
viéc chi quan tdm dau tu cic san pham an ninh phong thi mot minh ma viéc dam
bao an ninh phai dugc trién khai két hop giita cac san pham phong tha va giam sat
an ninh mot cach chat ché, theo mot chién luoc an ninh thong tin toan dién, va
duoc thiét ké theo mé hinh chuan dé giam thiéu rui ro thong tin mot cach tong thé.

Bén canh viéc trién khai cac giai phap phong thu truyén théng, viée giam
sat, danh gid va nhan dién sém cic nguy co mat an toan thong tin 1a yéu t6 then
chét trong chién lugc bao mat toan dién cua mdi to chire, doanh nghiép. Trong qué
trinh xay dyng va van hanh hé thong CNTT, khong thé dam bao tuyét dbi rang hé
thong s& ludn an toan trudc cac moi de doa dang ngay cang tinh vi va lién tuc bién
d6i. Do d6, viéc trién khai mot hé thong quan 1y va phan tich su kién an toan
thong tin tap trung (SIEM) cho hé thong Egov 14 rat can thiét.

Hé thong SIEM cho Egov cho phép t6 chitc giam sat lién tuc cac hoat dong
trong hé thong, ddng thoi thu thap va phan tich dit liéu log tir nhidu ngudn khéc
nhau, nham phat hién cac hanh vi bat thudng hodc tiém an nguy co mat an toan.
Thong qua cac co ché canh bao thong minh va kha ning phan tich twong quan su
kién, hé théng gitip x4c dinh chinh x4c cac rui ro bao mat va 16 héng trong h¢
thong, tir d6 hd trg cac b phan k¥ thuat dua ra hanh dong khac phuc kip thoi.

Bén canh do, véi viée tich hop cac cong cu danh gia ty dong va cong nghé
hoc mdy (machine learning), hé théng SIEM cho Egov con gitp danh gia toan
dién mirc do nghiém trong cua ting 16 hong, phéan loai nguy co va hd trg qua trinh
vu tién xu 1y. Diéu nay khong chi ting cudng hiéu qua van hanh hé théng ma con
giam thiéu déng ké thiét hai do cac sy c6 an toan thong tin gay ra

1.2.5.2 Yéu céu giai phap:

NOi dung yéu sz 2
STT . Yéu cau toi thiéu
cau




1.25.2.1

Thu thap va quan
Iy log theo toi1

gian thuc

Thu thap, phén tich va quan 1y log cua céc thiét
bi mang, bdo mat may chu, ung dung, thiét bi

dau cuoi

12522

Chtrc nang quéan

tri

Chtrc nang phan tich tuong quan (Correlation)

Chtrc nang loc (Filters)

Tao cac luat (Rules)

Chtrc nang hién thi (Dashboards)

Chic nang canh bdo va bao cdo (Alerts and

Reports)

Churc nang canh bao thoi gian thuc (Real Time
Alert)

1.2.5.2.3

Co6 chic nang

nhan log

Cho phép nhén log tir cac nguoén véi nhiéu dinh
dang khac nhau tur cac thiét bi mang, may chu
va ung dung; dinh dang, chuan hoéa log nhan
dugc theo cac truong thong tin tiy bién theo

nhu cau st dung

1.252.4

Chia sé dir liéu

Hé théng két ndi, chia s¢ dit liéu giam sat hé
théng mang cta thanh phd dén Trung tim giam

sat an toan khong gian mang Quéc gia NCSC.

1.2.5.2.5

Ban quyén

Thanh phan cta giai phap gom 1 may chu va 1
phian mém ban quyén 3 nim. Sau 3 nim van

hoat dong binh thuong.

1.2.5.2.6

Phan tich luu

lugng mang

Thiét bi trich xuat luu lwong mang biang thong

1Gbps, tich hop vao hé théng quan 1y

1.2.5.2.7

Kha nang nang

cap

- H¢ théng dam bao cho hoat dong cua chinh
quyén dia phuong 02 cip sip dén va sin sang

cho sap nhap 02 tinh, thanh phd




1.3. Cac yéu cau khac

1.3.1 Phwong dn thi cong dam bdao ATTT

Hé théng quan 1y va phan tich su kién an toan thong tin tap trung (SIEM)
cho hé thong Egov dé xuét trién khai trén ha ting Trung tAm dit liéu. Khi trién
khai cai dit va cdu hinh hé théng SIEM, can dam bao giai phap c6 kha nang thu
thap, phan tich va tuong quan su ki¢n bao mat tir cac thanh phﬁn trong toan bo hé
théng Egov tai thoi diém thuc té. Muc tiéu chinh 1a phat hién sém cac hanh vi tAn
cong, cac d4u hiéu bat thuong va hd tro xu ly su ¢ an toan thong tin mdt cach kip
tho1 va chinh xac.

Hé théng dam bao kha ning thu thap nhat ky (log) tir cac thiét bi va may

chu tai ting phan vung mang. Viéc cAu hinh tich hop s& dugc thuc hién véi cac
thiét bi mang, may chii ung dung, hé diéu hanh, hé thong firewall, IDS/IPS va cic
nén tang giam sat khac.
Toan by dit li€u log sau khi thu thap s€ duoc chuan héa, luu trit tap trung, déng
thoi 4p dung cic quy tic phan tich va twong quan nham phat hién cac mdi de doa
tiém an hodc dau hiéu tin cong trong hé thdng. Ngoai ra, giai phap SIEM ciing hd
tro hién thi dit liéu theo thoi gian thuc thong qua giao dién dashboard truc quan va
cung cip bao céo hd tro cong tac giam sat va diéu tra sd sau su cd.

Hé théng SIEM cho hé théng Egov dugc thiét ké trién khai tai Trung tim
Dir liéu véi kién trac tap trung, dam bao kha nang thu thap, xtr 1y, phan tich va
canh bdo cac su kién an toan thong tin mdt cach toan dién va kip thoi. Kién trac
tong thé bao gom cac thanh phan chinh nhu sau:

a) Cac ngudn sinh log (Log Sources)

Day la cac thanh phﬁn trong hé¢ théng cua Trung tam dit li¢u tao ra dir licu
nhat ky (log), bao gom:

Thiét bi mang: Firewall, Switch, Router, Load Balancer...

Thiét bi bio mat: IDS/IPS, WAF, Anti-virus, DLP...

May chu h¢ diéu hanh: Windows Server, Linux Server...

Ung dung: Web Server, Database Server, Email Server...

Thiét bi ddu cudi (Endpoint): May tram ngudi dung, Laptop. ..



Hé thong 4o héa va Cloud (néu co)

Cac thiét bi nay duoc cdu hinh dé giri log vé hé théng SIEM thong qua cac
giao thtrc chudn nhu Syslog, Agent-based hoic Log Forwarder.

b) Hé théng thu thap log (Collector/Forwarder/Agent)

Céc agent duoc cai dat trén cdc may cha va thiét bi dau cudi dé thu thap log
hé théng va giri vé SIEM.

Log Forwarder duoc trién khai tai cac phan ving mang dé chuyén tiép log
dén hé théng SIEM, ho tr¢ ca log dang plaintext va dinh dang chuin hoa (JSON,
CEF,...).

Hé thong c6 thé hd trg trich xuat dir liéu luu lugng mang tir thiét bi
NetFlow hodc TAP dé phan tich hanh vi.

¢) May chu phan tich SIEM (SIEM Core Server)

Pay 14 trung tAm ctia giai phap, gdm céc chic ning:

Thu thap va chuan hoéa log: Cac log nhan duogc s& duoc xtr 1y, dinh dang
thdng nhat va luu trit ¢6 t6 chuc.

Phén tich twong quan (Correlation Engine): So sanh cac su kién tir nhiéu
nguén dé xac dinh hanh vi tin cong phuc tap, nhu brute force, lateral movement,
data exfiltration,...

Céanh bdo thoi gian thuc (Real-time Alerting): Khi phat hién cac sy ki¢n
nghi ngo, hé théng s& gui canh bao ngay qua email, SMS, dashboard hoic tich hop
ITSM.

Giao dién truc quan (Dashboard): Cung cap giao dién web hién thi biéu do,
théng ké, ban dd su kién an ninh.

Bao cao dinh ky va tirc thdi: Tao bao céo theo mau hoic theo yéu cau cta
nguoi dung.

Luu trit log dai han (Log Archive): Pam bao dép tng yéu cau vé phép 1y,
diéu tra, kiém toan va phuc hoi su cb.

d) Hé thong tich hop giam sat qubc gia (NCSC)

Hé théng SIEM c6 tich hop gui dit liéu log va canh bao dén Trung tim
Giam sat an toan khong gian mang quéc gia (NCSC) theo dinh dang yéu cau.



DPam bdo tuan thu chinh sach chia sé dit li¢u va an toan bao mat thong tin
quéc gia.

e) Quan tri va phan quyén ngudi ding

Ngudi ding dugce phan quyén theo vai trd (admin, analyst, viewer,...).

Hé théng co chic ning xac thuc manh (multi-factor authentication), ghi
nhan nhat ky truy cap va thao tac ngudi dung.

f) Ha tang trién khai va an toan hé théng

Hé théng SIEM duoc cai dat trén mdt may chu riéng biét tai Trung tam dir
li¢u, c6 tinh toadn dung lugong luu trir, st dung phﬁn mém ban quyén co hiéu luc
trong 3 nam.

Ha tang mang giita cac thanh phan duoc biao mat qua cac VLAN riéng,
VPN hoic tunneling khi can gui log tir xa.

Cac giai phap backup va HA c6 thé duoc tich hop néu yéu cau do sin sang

cao.

1.3.2. Phwong dn t6 chirc thwe hign, dwa vao vin hanh khai thic

1.3.2.1. Hé théng quan 1y va phan tich su kién an toan thong tin tip trung
(SIEM) cho hé thong Egov sé& duoc sir dung nhu mdt céng cu chu lyc trong cong
tac gidm sat, phat hién sém va diéu tra cac su cb an toan thong tin trén hé théng
Egov tai Trung tim dir liéu. Cu thé, phuong an st dung giai phap SIEM bao gém
cac nd1 dung chinh sau:

a) Giam sat tap trung:

Toan bd log tir cac thiét bi mang (router, switch), thiét bi bao mat (firewall,
IDS/IPS), may chi, may tram va cac hé thong tmg dung s& dugc chuyén vé hé
thdng SIEM theo thoi gian thuc.

Cac agent hodc log forwarder s& duoc trién khai tai cac thiét bi/ing dung
can giam sat nham dam bao kha ning thu thap log chinh xac va day du.

b) Phan tich va tuong quan dir liéu:

Hé théng SIEM s& tién hanh phan tich tu dong cac log thu thap duogc, thuc
hién viéc twong quan cac sy kién tir nhiéu nguén dé xac dinh cac hanh vi dang

ngo, dau hi€u tan cong hodc cac rai ro bao mat tiém an.



Str dung céc luat phat hién méac dinh két hop véi cac luat tuy chinh theo dac
thu hé théng nham nang cao hiéu qua giam sat.

c¢) Canh bao va phan tng:

Thiét 1ap hé théng canh bao tu dong qua email/SMS khi phat hién cac su
kién an ninh nghiém trong, giup can bd quan tri kip thoi ndm bat va xu 1y.

Canh bao dugc phan loai theo mic d§ uu tién (thép, trung binh, cao, nghiém
trong), hd tro quy trinh xur 1y theo timg cip do.

d) Bao cdo va truy vét:

Hé théng hd tro tao bao cao dinh ky (ngay/tudn/thang) va béo céo theo yéu
cau, phuc vu cong tac kiém tra, danh gia va lap ho so tuan thu.

Cung cap kha ning truy vét sy kién, giup can bd k¥ thuat diéu tra nguyén nhan va
pham vi anh hudng khi xay ra su cd.

e) Tich hop véi cac hé théng hién co:

Hé thong SIEM c6 thé tich hop véi cac hé thong Kaspersky Endpoint hodc
cac nén tang bao mat khac dé nang cao hiéu qua van hanh va phan tmg su cd.

Ho tro chia sé dir liéu voi Trung tdm Gidm sat An toan khong gian mang
quéc gia (NCSC) nham dam bao tuan tha va phdi hop trong cong tac phong chong
tan cong mang.

f) Pao tao va van hanh:

Sau khi trién khai, can b ky thuat s€ duoc dao tao sir dung hé théng, tur
quan tri, ciu hinh dén xir 1y canh béo.

Xay dung quy trinh van hanh tiéu chuan (SOP) nham dam bao hé thong
SIEM hoat dong lién tuc, on dinh va hiéu qua.

1.3.2.2. Trién khai cai dit dua vao st dung

a) Khao sat hé théng va xac dinh yéu cau

- Thu thap thong tin vé ha téng mang, cac thiét bi bao mat, hé diéu hanh,
may chu, tmg dung can gidm sat.

- Xac dinh s6 luong log source, dung luong log trung binh/ngdy dé thiét ké
kién trac phu hop.

- Phan tich yéu cau bado mat va phan loai mirc do uu ti€n giam sat.



b) Lap ké hoach trién khai

- Xéac dinh kién trac hé théng SIEM (trién khai tap trung hodc phan tan).

- Lap so do trién khai: vi tri may chit SIEM, log forwarder, agent thu thap
log.

- Lén ké hoach thoi gian, nhan sy, phan ving mang, tai nguyén may chu
phuc vu cai dat.

¢) Chuan bj ha ting

- Cai dat hé diéu hanh va chuan bi méi truong cho may chu SIEM (vat 1y
hodc 4o hoa).

- Cau hinh mang, phan quyén truy cép, thiét lap firewall rule cho cac cong
can thiét.

- Kiém tra kha nang két nbi giita may chu SIEM va cac ngudn log.

d) Cai dat hé thong SIEM

- Tién hanh cai dit phan mém SIEM

- C4u hinh cac thanh phan: bd xur Iy log, co so dit liéu, dashboard quén tri,
cong cu phan tich.

- Thiét 1ap cac rule mac dinh dé phat hién su ki€n an ninh.

e) Céu hinh thu thap log

- Cai dit va cau hinh cac agent hodc log forwarder trén may chu, thiét bi
mang, thiét bi bao mat.

- Thiét 1ap dinh dang log, tin suat giri log, phuong thtc truyén log (Syslog,
Filebeat, Winlogbeat...).

- Kiém tra viéc guii log va xac minh dit liéu thu thap chinh xéc.

f) Xay dung cac rule phat hién su kién

- Tuy chinh cac rule canh bao theo yéu cau cua chu dau tu.

- Thiét lap cac mdc canh bao theo do nghiém trong, kich ban tAn cong, hanh
vi bat thuong.

- Tich hop cac ngudn IOC (Indicators of Compromise) néu co.

g) Thiét 1ap dashboard va canh bao



- Xay dung cac bang diéu khién truc quan theo nhom thiét bi, loai log, tinh
trang su kién.

- Thiét 1ap canh bao qua email, SMS hoic tich hop v6i hé thong quan 1y su

- Kiém thir cac canh bao dé dam bao hoat dong chinh xac.

h) Kiém thir va hiéu chinh

- Kiém tra hé thong hoat dong 6n dinh, ddy du cic chiic ning theo yéu ciu.

- Hiéu chinh c4u hinh, t6i vu hiéu suat va do chinh xéc cia canh béo.

- Ghi nhan log mau dé huan luyén hé théng va giam thiéu canh béo gia.

1) Pao tao, ban giao va van hanh

- Pao tao doi ngii can bd k¥ thuat cach str dung, gidm sat va xu ly canh béo.

- Ban giao tai liéu cai dat, cdu hinh, hudng din sir dung va quy trinh véan
hanh chuan.

- Thiét 1ap lich bao tri, cap nhat dinh ky va giam sat thuong xuyén.

1.3.3. Bién phap t6 chirc thi cong

a) Trwdrc khi thi cong

- Pon vi thi cdong phai lap ké hoach thi cong dé ddm bao thi cdng ding
thiét ké, quy trinh, quy pham. Thi c6ng ddng tién d9, khoi lwong va kj thuat
yéu cau.

- T4t ca cac loai vat tw, thiét bi, dung cu, vat liéu trwéc khi str dung phai
dwoc nghiém thu vé chit lwong va s6 lwgng didng thiét ké. Qua trinh lwu kho
phai phan cong ngwoi quan ly va bao duwdng theo quy trinh, quy pham bao
quan vat tw thiét bi.

- Phai thwc hién quy trinh kiém thi trwedc khi thi cong.

- Chuan bi diy dd nhan lwc (c6 phin cong nhiém vu cu thé), cic phwong
tién, dung cu thi cong chuyén dung va cac vat liéu phu hop truwéc khi thi cong.

- Pam bdo diy du cac bién phap an toan trwdc gio thi cong: phiéu cong
tac, d6 bao ho lao dong va cac thu tuc dang ky céng tac khac theo quy dinh
hién hanh.

b) Trong qua trinh thi cong



- Khi thi cong cin c6 phwong &n ddm bao an toan céng trinh, an toan lao
dong, chu y bao vé tai san ctia nhan dan va cia Nha nwéc tai nhirng vi tri thi
cong.

- Khi thi cong phai lién hé chat ché véi don vi quan ly tai san, co s vat
chit trén tuyén va cac co quan hitu quan.

- Pon vi thi cong phai ¢t ngwoi huwdng dan cac khu vuc dong ngudi qua
lai. Phai c6 bién bio céng tredng dang thi cong, ngwdi gidm sat tai noi tip két
vat tu.

c) Sau Kkhi thi cong

- T6 chirc nghiém thu

- Lap ho so hoan cong theo ding biéu mau quy dinh.

1.3.4. An toan lao dong

Ngoai viéc chdp hanh quy dinh an toan v&i nhitng quy dinh cta cac don
vi lién quan dén cong trinh nay, don vi thi cong can lwu y:

- Pon vi thi cong phai khdo sat kj hién trweong va nghién ctiru ki ho so
Thiét ké thi cong va du toan kinh phi sau dé c6 phwong an thi cong hop ly méi
tién hanh thi cong.

- Trong su6t qua trinh thi cong phai lién hé chit ché véi cac don vi co
lién quan nham dam bao an toan vé ngudi, vat tw thiét bi cho cong trinh va
cac cong trinh khac c6 lién quan.

- B6 tri nhan lwc hop 1y cho tirng phan viéc, dic biét lap dit cap trong
nhitng khu vuc phitc tap.

- Khi thi cong phai cé bién canh bao va ngwoi cdnh gidi an toan.

1.3.5. Hwéng dan, ban giao quan tri cac hé thong

1.3.5.1. Muc tiéu

Huwéng dan va chuyén giao cong nghé cho don vi quan ly, van hanh hé
thong ludn 1a céng viéc hét sirc hé trong trong moi dw an. Cac du 4an 16m va
quan trong thi viéc hwéng dan va chuyén giao cong nghé 1a cuc ky can thiét va
khong thé thiéu trong dw an. Vé&i cac nha thau uy tin, c6 doi ngi ky suw trién
khai, c6 kinh nghiém Hwéng danchuyén nghiép, ki ning trinh bay tdt sé gitp
don vi ti€p nhin chuyén giao bd sung tot kién thirc, cong nghé, qua dé giam

chi phi bdo hanh, bao tri va khic phuc sw ¢ d6i véi hé théng.



D3i véi cac thiét bi trong dw 4n nay, viéc huwdng dan tip trung chi yéu ky
nang cho cac quan tri hé thong va can bd phu trach CNTT.

Muc tiéu cu thé:

+ Cung cip kién thirc, cbng nghé dwa trén viéc cai dat.

+ Giup doi ngli van hanh tham gia c6 thé ndm bat tinh ning, nguyén tac
hoat d6t cua viéc cau hinh va cai dit thiét bi.

+ Nang cao k§ nang cai dat, ning cip va ciu hinh nhirng tinh nang co
ban trén thiét bi.

+ C6 kha niang quan tri hé théng, khac phuc mot sé 10i co ban trén thiét
bi va hé thong.

Hwéng dan tai cho:

+ Trong qua trinh cai dat, ciu hinh va x Iy hé théng, cic can b6 kj thuit
clia nha thau sé truc ti€p hwdng dan thao tac ciu hinh, thiét 14p va két ndi
tirng thiét bi, qua d6 hoc vién sé dwogc tiép thu truc ti€p kién thirc, nguyén ly
hoat dong va thwc hanh trén thiét bi, ddm bao mang lai kién thirc sdu sat nhat
do6i v&i hé thong.

+ Khéa hoc sé duoc thuc hién trén moi hé thong.

Hwéng dan can bo:

+ Céc chuyén gia da dwoc huwdng dan ciu hinh theo cac thiét bi clia nha

san xuat, ddm bao du kién thirc dé cau hinh, quan tri thiét bi trong dw an.
1.3.5.2. Phwong phap

Tuy thudc vao quy méd va hang muc cong nghé trong dw 4n ma nha thau
dwa ra khda hwéng dan phu hop. Trong dw 4n nay tw van dé xuit khéa hudng
dan nhu sau:

- Hinh thitc dao tao: Hwéng dan tip trung;

- Vi tri: tai Trung tAm Di¥ liéu, thanh phé Pa Nang, ting 19, 02 Quang
Trung, phwdong Hai Chau, thanh phd Pa Nang;

- Tai liéu giang day: Tai liéu gidng day dwoc chuin bi theo moi khoa

- Giang vién: Nguwoi c6 kinh nghiém trong linh vwc quan tri mang va cé
chirng chi chirng chi vé ATTT nhw CEH, CHFI, CISM hodc chirng chi khac
twong dwong tré 1én

- Yéu cau ciu doi véi hoc vién:

+ C6 Kkién thirc vé hé thong mang may tinh;

+ C6 kién thirc vé hé théng mang va hé thdng vién thong;



+ C6 kién thirc vé quan tri mang;
+ Poc va hiéu tiéng anh ky thuit;
+ K¥ nang str dung may tinh;

1.3.5.3. Noi dung hwéng dan

- Pao tao doi ngii can bd ky thuat cach st dung, giam sat va xt ly canh
bao.

- Ban giao tai liéu cai dat, cdu hinh, hwéng dan st dung va quy trinh van
hanh chuan.

- Thiét 14ap lich bao tri, cdp nhit dinh ky va gidm sat thwdong xuyén.

1.3.6. Yéu cau vé gidi phdp ky thudt, bién phdp té chirc cung cdp, lat
ddat hang hoa:

Trong H6 so dw thau Nha thiu phai 14p bién phap to chirc cung cip va
lap dat hang héa dam bao tinh hop 1y, hiéu qua dap ¢ng cac yéu ciu co ban
sau:

- Thuyét minh giai phap ky thuat ré rang, hop ly, chi tiét va c6 day da
cac tai liéu ky thuat, mo hinh két néi theo ding quy dinh;

- Cam két cung cap day du cac tai liéu chirng nhian hang héa dua tiéu
chuin chit lwgng. C6 hwéng dan van hanh s dung, tai liéu k§ thuat, bdo hanh
chinh hang;

- Nha thau phai cam két sé xuit trinh ban goc cuia tat ca gidy to yéu cau
trong H6 so moi thau néu trén dé déi chiéu néu dwoc Cha diu tw yéu cau.
1.3.7. Tién dé cung cdp, ldp dat hang héa :

- Tién d6 cung cip, lap dat hang héa dap ng yéu ciu cia E-HSMT:
Trong vong 30 ngay Kké tir ngay ky hop dong.

1.3.8. Bao hanh, bdo tri :

- Thiét bi phai dwoc hod tro ki thuat, bdo hanh tir nha cung cdp ciing
nhw danh gia toan b hé thong trong qua trinh thay thé, dap &ng kha nang
cung cip dich vu bdo hanh 24x7 trong thoi han = 3 nam ké tir ngay dwa hé
thong mai vao hoat dong.

- Cam két phai sita chira moi sai sét, khiém khuyét do 16i ctia nha thau
gdy ra trong qua trinh cung cip va nha thau sé chiu moi phi ton dé thay mai
hoac khac phuc hw hdong dé. Néu qua thoi han theo yéu cau cua chu dau tw ma
nha thiu khong khic phuc stta chira thi chii diu tw thué mot nha thau khac
(bén thi ba) thwc hién cac cong viéc nay va toan b chi phi cho viéc stra chira



khac phuc dé chi trd cho bén thir ba s& do nha thiu chiu va sé& khiu trir vao
tién bao hanh ctia nha thau.quy dinh ctia E-HSMT.

- C6 cam két chi tiét vé thoi gian bado hanh nhw sau:

+ Nha thiu cam két s& hd tro ky thuat trong sudt thoi gian dw 4n tinh tir
ngay hai bén ky bién ban nghiém thu hop déng. Trong suét thoi gian dw an,
nhan sw thi céng c6 trinh d6 chuyén mén va kinh nghiém sé dwoc clr dén dia
diém lap dat c6 mat kip thoi dé hd tro va phdi hop khic phuc sw ¢6 trong
vong 04h ké ttr khi nhan dwoc théng bao vé sw cé.

+ Pinh ky hang thing, nhin sw cda nha thau cé trinh dd chuyén moén va
kinh nghiém sé& dwoc cr dén c6 mat tai dia diém 13p dit d€ kiém tra tinh trang
hoat dong va bao tri hé thong. Tw van cho cht dau tw vé tinh trang st dung hé
théng va huwdng dan cac bién phap khic phuc néu can thiét.

+ Thuwc hién dich vu quan 1y, ho tro cac don vi khai théc, st dung hé
théng dé trién Khai cac nghiép vu x& ly ndi b6 va dich vu ddm bao hé thong
luon dap rng du, dung quy dinh, dung quy trinh da dwgc ban hanh.

+ Theo do6i hoat dong vt ly, tinh trang str dung cia cac thiét bi trong so
d6 ha tang.

+ Theo do6i tai hoat dong cac thiét bi, ®ng dung, c6 bién phap t6i wu,
nang cap khi cin thiét d¢ dadm bdo hiéu nang hé thong, ludon dap &ng cho
nguoi dung.

+ Theo do6i hoat dong an toan théng tin, chéng tin céng, tac dong thay
d6i dit lidu.

+ Xt 1y cac sw c6 va yéu cau phat sinh khac trong qua trinh vin hanh.

+ Thuc hién bd tri nhin sw c¢6 chuyén mén va kinh nghiém truec, tiép
nhan su ¢8, ho tro don vi thwc hién cac chirc ndng nghiép vu trong sudt thoi
gian duy tri dich vu.

+ Pon vi trang thau phai tién hanh kiém tra nang lwc cia thiét bi, kiém
tra cic két ndi ban dau cda thiét bi sau khi da dwoc cau hinh, cai dit.

+ Trong su6t thoi gian dw an, treong hop thiét bi phat sinh sy cd hoac
bi hong héoc. Nha cung cip dich vu, thwe hién sira chita, khic phuc sw c6 phat
sinh hoac thay thé thiét bi phan cirng cho thiét bi trong vong 24 gi¢ va thuc
hién 24/7.

+ Cam két ho tro van hanh trong sudt thoi gian du 4n.

+ HO tro ky thuat hé thdng va bao hanh sé& bat dau ngay sau khi hé
théng di vao van hanh thwc té va kiém tra hoat dong ctia hé théng dwoc ky va



phé duyét. Thoi gian ho tro dwa vao nhitng yéu ciu ctia cht dau tw va diéu
kién trong hop déng.

Muc 2. Ban vé
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Hinh 1: So do t(fng thé giadi phap sau khi thuc hién dy dan
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Hinh 2: So do trién khai gidi phdp sau khi du dn dwoc duyét

Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh gém co:

- H¢ théng trude khi dua vao cai dat s& dugc kiém tra, nghiém thu vé s6
luong, ching loai, ti€u chuan va xuat xi;

- Cac hang muc bo sung sau khi cai dat tai mdi vi tri s& duoc kiém tra,
nghiém thu thong dién, cau hinh, két noi, tinh trang hoat dong cua thiét bi.

- Nha thau phai ctr nhan sy phdi hop véi Chu dau tu, don vi Quan 1y du an
dé thyc hién nghiém thu va chiu céc chi phi lién quan do6i véi phia Nha thau.

- Sau khi hoan thanh viéc cai dat tai cac dia diém s& tién hanh nghiém thu
khoi luong, chat lugng, tién dg thuc hién Goi thau.




