Phần 2. YÊU CẦU VỀ KỸ THUẬT

Chương V. YÊU CẦU VỀ KỸ THUẬT

1. Giới thiệu chung về gói thầu:

- Tên dự toán mua sắm: Dịch vụ giám sát DataCenter
- Tên gói thầu: Dịch vụ giám sát DataCenter
- Chủ đầu tư: Trung tâm Giám sát, Điều hành Đô thị thông minh tỉnh Đắk Lắk.

- Hình thức lựa chọn nhà thầu: Chào hàng cạnh tranh trong nước, qua mạng.

- Phương thức lựa chọn nhà thầu: Một giai đoạn một túi hồ sơ

- Thời gian tổ chức lựa chọn nhà thầu: 30 ngày
- Thời gian bắt đầu tổ chức lựa chọn nhà thầu: Quý IV/2025
- Loại hợp đồng: trọn gói. 
- Nguồn vốn: Ngân sách tỉnh năm 2025.
- Thời gian thực hiện dịch vụ: 12 tháng. 

- Thời gian xây dựng, phát triển, hình thành dịch vụ công nghệ thông tin: 15 ngày.

- Quy mô:

	STT
	Nội dung
	Đơn vị tính
	Số lượng

	1
	Dịch vụ giám sát DataCenter
	Gói
	1

	
	· Cung cấp dịch vụ xây dựng hệ thống thu thập log tập trung bao gồm các dữ liệu log của các thiết bị mạng, máy chủ, ứng dụng và cơ sở dữ liệu

· Cung cấp các dashboard, report về hiện trạng, hiệu năng của các hệ thống đặt tại Datacenter

· Xây dựng cơ chế phân quyền truy cập với từng bộ phận. Chẳng hạn: quản trị mạng sẽ truy cập và đọc được các dữ liệu, dashboard và báo cáo của các thiết bị mạng do mình quản lý.

· Áp dụng các cơ chế giám sát và phân tích dựa trên machine learning hoặc AI để hỗ trợ phân tích, phát hiện các trường hợp bất thường chẳng hạn: Tăng đột biến về mặt lưu lượng mạng, bất thường về truy cập hệ thống ngoài giờ làm việc...

· Xây dựng các tập luật cảnh báo qua các kênh Email, Telegram

· Xây dựng báo cáo định kỳ 1 tháng/lần về hiện trạng hệ thống tại Datacenter

· Số IP Address: 141 IP (116 máy chủ và 25 thiết bị mạng)

· Thời gian thuê: 12 tháng.

· Hỗ trợ cùng cán bộ quản trị của đơn vị xử lý sự cố liên quan đến phần mềm giám sát (nếu có) trong quá trình vận hành
	
	


2. Mục tiêu công việc: Thiết lập hệ thống để thu thập các sự kiện an toàn thông tin, an ninh của các hệ thống được giám sát và lưu trữ phục vụ cho việc phân tích, xử lý phát hiện các tình trạng bất thường cần xử lý.
3. Yêu cầu kỹ thuật của gói thầu:

1.1. Yêu cầu về mặt kiến trúc hệ thống giám sát

- Thực hiện tư vấn, xây dựng kiến trúc hệ thống giám sát tập trung

- Yêu cầu về các các tính năng kỹ thuật:

+ Hệ thống giám sát cung cấp các giao diện dashboard, report và cảnh báo bằng tiếng anh và tiếng việt.

+ Các yêu cầu kỹ thuật của các thành phần bên dưới cần cung cấp chi tiết chứng minh bằng hình ảnh thực tế.

- Các thành phần của hệ thống giám sát bắt buộc như sau:

a) Thành phần thu thập nhật ký an toàn mạng

· Bao gồm các giao diện thu thập nhật ký dữ liệu trực tiếp từ các thiết bị, dịch vụ, ứng dụng trong hệ thống CNTT hay còn gọi là Thành phần thu thập dữ liệu, log tập trung (Log Collector).

· Là thành phần cung cấp khả năng kết nối, thu thập thông tin các hệ thống thông tin khác nhau như các hệ thống thiết bị network, các hệ thống system, ứng dụng và databases...

· Thành phần thu thập dữ liệu không bị giới hạn bởi chủng loại dữ liệu (dữ liệu có cấu trúc và không có cấu trúc);

· Dựa trên nền tảng công nghệ Big Data, giám sát theo thời gian thực; không sử dụng cơ sở dữ liệu (databases bao gồm SQL và No-SQL) để lưu trữ dữ liệu thu thập.

· Thu thập các chủng loại dữ liệu bao gồm các sự kiện an ninh, kiểm toán và hiệu năng của hệ thống, thiết bị bao gồm trạng thái các thiết bị mạng, thông số vận hành tài nguyên, các lỗi phát sinh trong quá trình vận hành các hệ thống máy chủ, ứng dụng, website và databases.

- Có khả năng thu thập dữ liệu bị động (log, metric) và thu thập dữ liệu chủ động (thực thi truy vấn thông qua api, snmp, script...) để chủ động phát hiện sớm các sự cố về vận hành và bảo mật.

- Hỗ trợ thu thập và chuẩn hóa data tự động (parsing data)

- Việc thực hiện thu thập dữ liệu từ phía endpoint khi đẩy về hệ thống trung tâm để index và lưu trữ thì không được sửa đổi, thêm các trường thông tin làm giàu, đảm bảo tính nguyên vẹn của data khi thu thập (raw data).

· Hỗ trợ kiểm soát băng thông thu thập log; có thể kiểm soát mở rộng tốc độ thu thập ngay tại nguồn thu thập (agent) khi đẩy về hệ thống trung tâm để index và đánh chỉ mục.

· Hỗ trợ kiểm tra tính toàn vẹn của dữ liệu trên hệ thống giám sát;

· Thu thập, chuẩn hóa và lưu trữ index dữ liệu đảm bảo yêu cầu lưu trữ tối thiểu 03 tháng online, 6 tháng offline và có thể tự động lưu trữ log sang phân vùng SAN của TTDL

· Có phương án thu thập dữ liệu log dưới các hình thức agent hoặc không agent (HEC – HTTP Event Collector, API, Syslog, WMI…)

· Việc thu thập log, dữ liệu cần đảm bảo toàn vẹn trong trường hợp vượt quá ngưỡng thu thập của hệ thống, không được xóa các dữ liệu hay mất mát dữ liệu trong quá trình thu thập dữ liệu.

· Có cơ chế đảm bảo tính toàn vẹn, chống xóa dữ liệu hoặc thay đổi dữ liệu nhật ký đã thu thập.

b) Thành phần tìm kiếm và phân tích log tập trung

· Có giao diện web cung cấp khả năng tìm kiếm thông tin dữ liệu, nhật ký log và nhật ký truy vấn (searching) của từng đối tượng user truy cập hệ thống giám sát.

· Cung cấp cơ chế lưu lịch sử các câu truy vấn (history search) để sử dụng lại theo từng profile của account có trên hệ thống giám sát.

· Cung cấp nền tảng web framework tùy biến dashboard, reports.
· Thực hiện phân tích và giám sát các sự kiện an toàn thông tin, các sự kiện về trạng thái, hiệu năng của thiết bị, máy chủ và web server.
· Có thể cung cấp dashboard qua các thiết bị mobile app (android & ios) cho phép người quản trị có thể nhân thông tin cảnh báo ở bất kì nơi đâu.

· Có cơ chế xác thực đa yếu tố (MFA – Multi Factor Authentication) để kiểm soát truy cập vào hệ thống giám sát.

· Cung cấp dashboard và báo cáo tổng thể, dashboard dành cho từng bộ phận để giám sát, điều tra sự cố.
· Cung cấp dashboard cấu hình (config) các chỉ số giám sát bao gồm loại cảnh báo, ngưỡng cảnh báo, người nhận cảnh báo mức 1, người nhận cảnh báo mức 2, 3.. (tối thiểu cho phép setup 2 ngưỡng mức nhận cảnh báo).

· Cung cấp dashboard quản lý các sự cố (incident management) xảy ra và thực hiện điều phối gán job/tag cho từng user để xử lý.

· Cung cấp khả năng cảnh báo qua đa nền tảng khác nhau bao gồm Email, Mobile App (hỗ trợ Android và IOS), Microsoft Team, Skype, Telegram..

c) Thành phần giám sát website tập trung

Website là bộ mặt của các cơ quan, tổ chức, nhất là các cơ quan nhà nước. Việc giám sát hàng chục hoặc hàng trăm website cùng một lúc bị hạn chế bởi nguồn lực con người và thời gian. Do đó thành phần giám sát website tập trung cần đảm bảo các yếu tố:

Giám sát hàng chục hoặc hàng trăm websites trên một nền tảng chung.   

Hỗ trợ giao diện tiếng anh/tiếng việt.

Tích hợp với hệ thống giám sát an ninh tập trung (SIEM). 
Cung cấp giao diện web cho phép người dùng tương tác.
Giám sát các truy vấn bất thường như tần xuất, địa chỉ truy cập, thời gian truy cập, tỉ lệ lỗi.
Giám sát trạng thái up/down của website với các công nghệ giám sát lớp ứng dụng (application).
Chủ động thực hiện giám sát (có agent để chủ động tạo request) khả năng kết nối và mô phỏng khả năng đăng nhập vào hệ thống website. Cảnh báo sớm khi việc truy cập không thành công hoặc bị lỗi cho người quản trị bao gồm:

Kiểm tra kết nối thành công tới website (up/down)

Đánh giá được khả năng kết nối nhanh hay chậm (> 40s bị cho là kết nối chậm,

> 60s được cho là không kết nối được)

Mô phỏng được quá trình đăng nhập vào wesite hoặc mô phỏng quá trình thực thi truy vấn tra cứu tài liệu trên cổng thông tin.

Giám sát deface website với các công nghệ giám sát website toàn trang, giám sát website một phần nội dung như hình ảnh, liên kết hoặc nội dung bài viết;

Các cổng thông tin; dịch vụ công trực tuyến và các ứng dụng của tỉnh đặt tại Trung tâm lưu trữ dữ liệu được giám sát từ bên ngoài internet mô phỏng việc truy cập như người dùng vào các cổng thông tin, website, web service của tỉnh. Hệ thống giám sát yêu cầu tối thiểu 04 sensor giám sát được đặt tại ít nhất 04 nhà mạng khác nhau tại Việt Nam bao gồm VNPT, FPT, Viettel, CMC...

Các thông tin giám sát được hiển thị trực quan trên dashboard giám sát với các chỉ số bên trên.

d) Thành phần phản ứng tự động với sự cố

Thành phần riêng biệt, nằm ở phân vùng quản trị (không nằm cùng phân vùng với các module trên, cung cấp giao tiếp thông qua giao diện web và api web service) có thể giao tiếp tương tác ra lệnh phản ứng với các hệ thống bao gồm tối thiểu các thành phần firewall, switch, anti ddos, domain controller, dhcp, dns...

Thành phần được thiết kế các cơ chế mã hóa xác thực (sử dụng SSL của TTDL) và mã hóa khóa đối xứng (tối thiểu AES 192 bit) đảm bảo an toàn, do quản trị viên của trung tâm dữ liệu của TTDL quản lý.

Việc thực hiện phản ứng tự động có thể được thực hiện hoàn toàn tự động hoặc bán tự động bởi thao tác phê duyệt lệnh thực hiện tương tác của quản trị viên của TTDL.

· Yêu cầu kiến trúc hệ thống có phương án đảm bảo tính sẵn sàng (HA – High Availability) và khôi phục dữ liệu (Recovery) khi có sự cố xảy ra đối với hệ thống giám sát tập trung.

e) Thành phần quản lý, điều phối sự cố

Thành phần ghi nhận các sự cố, theo dõi và điều phối các sự cố xảy ra. Yêu cầu thành phần này phải đồng bộ cùng loại, cùng hệ thống với hệ thống thu thập nhật ký an toàn mạng, hệ thống tìm kiếm log và phân tích log tập trung. 


Thành phần có thể đặt tại hạ tầng đơn vị cung cấp dịch vụ hoặc tại trung tâm dữ liệu của tỉnh. Cung cấp sẵn sàng các cấu hình cho  Playbook và Workbook về từng loại sự cố.


Các cách thức ghi nhận các sự cố bao gồm: 

-
Thông qua hệ thống tìm kiếm log và phân tích log tập trung

-
Thông qua người dùng (khách hàng) hoặc đội ngũ giám sát phát hiện 

Các sự cố được ghi nhận trên hệ thống sẽ đảm bảo các vai trò: 

-
Phân loại sự cố 

-
Vai trò, trách nhiệm của các bên liên quan 

-
Tự động hóa các công việc, đo lường thời gian xử lý sự cố 

-
Tăng cường khả năng phối hợp, tương tác giữa các bộ phận liên quan.

-
Sắp xếp và báo cáo tiến độ xử lý sự cố 

-
Báo cáo chi tiết và báo cáo tổng thể về các sự cố, trạng thái của từng sự cố
f) Yêu cầu về tài liệu và đào tạo

+ Cung cấp các tài liệu khảo sát

+ Cung cấp các tài liệu thiết kế hệ thống bao gồm tối thiểu thiết kế hệ thống, phương án dự phòng, quy hoạch tài nguyên và thời gian lưu trữ log.

+ Cung cấp các tài liệu hướng dẫn vận hành và điều tra sự cố

+ Yêu cầu thực hiện đào tạo hướng dẫn sử dụng tối thiểu: 02 buổi cho cán bộ của TTDL sử dụng hệ thống

g) Yêu cầu về hỗ trợ:

+ Định kỳ 3 tháng/lần thực hiện healthcheck hệ thống giám sát để hỗ trợ giải đáp các câu hỏi thắc mắc của cán bộ vận hành hệ thống, thực hiện báo cáo bằng biên bản cho TTDL

+ Cung cấp SLA về hỗ trợ khi có nhu cầu phát sinh mới

+ Cung cấp SLA về hỗ trợ xử lý khi có sự cố

+ Yêu cầu hỗ trợ onsite hoặc remote tối thiểu 12 tháng

1.2. Yêu cầu về phân quyền truy cập hệ thống

Hệ thống giám sát tập trung cần được quy hoạch và quản lý truy cập chặt chẽ.
Yêu cầu tối thiểu các cơ chế phân quyền như sau:

a) Phân quyền truy cập đọc dữ liệu (data raw, data index) cho từng bộ phận riêng biệt:

Bộ phận quản trị mạng: đọc các dữ liệu thiết bị mạng

Bộ phận quản trị máy chủ: đọc các dữ liệu máy chủ, hệ điều hành

Bộ phận quản trị ứng dụng và databases: đọc các dữ liệu ứng dụng, cơ sở dữ

liệu

Bộ phận bảo mật hệ thống: đọc các dữ liệu bảo mật của toàn bộ các hệ thống

mạng, máy chủ, ứng dụng và cơ sở dữ liệu

b) Phân quyền truy cập tới các dashboard và reports cho từng bộ phận riêng

biệt:

liệu




Bộ phận quản trị mạng: đọc các dữ liệu thiết bị mạng

Bộ phận quản trị máy chủ: đọc các dữ liệu máy chủ, hệ điều hành

Bộ phận quản trị ứng dụng và databases: đọc các dữ liệu ứng dụng, cơ sở dữ

Bộ phận bảo mật hệ thống: đọc các dữ liệu bảo mật của toàn bộ các hệ thống

mạng, máy chủ, ứng dụng và cơ sở dữ liệu

c) Phân quyền truy cập quản lý các sự cố hệ thống theo từng bô phận riêng biệt: Bộ phận quản trị mạng: đọc các dữ liệu thiết bị mạng

Bộ phận quản trị máy chủ: đọc các dữ liệu máy chủ, hệ điều hành

Bộ phận quản trị ứng dụng và databases: đọc các dữ liệu ứng dụng, cơ sở dữ

liệu

Bộ phận bảo mật hệ thống: đọc các dữ liệu bảo mật của toàn bộ các hệ thống

mạng, máy chủ, ứng dụng và cơ sở dữ liệu

1.3. Yêu cầu về bảo trì, nâng cấp hệ thống giám sát định kỳ

Bất kỳ một hệ thống, phần mềm nào cũng cần được bảo trì để đảm bảo chất lượng và hoạt động tốt nhất. Việc bảo trì hệ thống mạng thường xuyên theo định kỳ là cần thiết để đảm bảo và khắc phục được sự cố sớm nhất.

Yêu cầu về việc bảo trì, nâng cấp hệ thống giám sát tập trung như sau:

a) Định kỳ tối thiểu 03 tháng/lần kiểm tra đánh giá hiệu năng hệ thống, báo cáo    hoạt động bao gồm:

Kiểm tra khả năng thu thập dữ liệu, log

Kiểm tra các agent thu thập log trên các máy chủ có cài agent có sử dụng quá nhiều tài nguyên hay không
Kiểm tra tình trạng ổ đĩa lưu trữ data của hệ thống giám sát tập trung Kiểm tra tình trạng CPU, Ram, IOSP của hệ thống

b) Định kỳ tối thiểu 01 lần/năm kiểm tra đánh giá các lỗ hổng đang tồn tại của hệ thống giám sát tập trung.

c) Yêu cầu thực hiện vá lỗ hổng bằng vá cứng hoặc vá mềm ngay lập tức (không quá 72 tiếng) khi có lỗ hổng nghiêm trọng trong hệ thống giám sát.

1.4. Yêu cầu về các dashboard và reports

Yêu cầu cung cấp tối thiểu 02 loại dashboard cho các đối tượng sử dụng sau:

· Các dasshboard yêu cầu dưới dạng tiếng việt bao gồm:

· Dashboard dành cho lãnh đạo, giám đốc TTDL.

· Dashboard dành cho chuyên viên quản trị vận hành (IT Manager, IT Admin) các hệ thống bao gồm:

+ Bộ phận quản trị mạng

+ Bộ phận quản trị máy chủ

+ Bộ phận quản trị ứng dụng và cơ sở dữ liệu

+ Bộ phận bảo mật
	STT
	Loại dashboard
	Mô tả

	1
	Dashard tổng thể
	Mô tả hiện trạng tổng thể hệ thống

	2
	Dashboard quản lý các sự cố
	Quản lý các sự cố hệ thống theo các mức độ

· Nghiêm trọng

· Cao

· Trung bình

· Thấp

	3
	Dashboard quản trị mạng
	Cung cấp các thông tin về tình trạng mạng, thiết bị, các traffic ra vào mạng

	4
	Dashboard quản trị máy chủ và ứng dụng
	Cung cấp các thông tin về tình trạng các máy chủ bao gồm tài nguyên, các kết nối

truy cập ra vào, các sự cố liên quan

	5
	Dashboard
quản
trị ứng dụng và cơ sở dữ liệu
	Cung cấp các thông tin về tình trạng các ứng dụng và cơ sở dữ liệu bao gồm tài nguyên, các kết nối truy cập ra vào, các sự cố liên quan


	6
	Dashboard giám sát về các sự kiện bảo mật
	Cung cấp các thông tin về các sự kiện bảo

mật như các lỗ hổng, các sự kiện tấn công mạng, các bất thường của traffic mạng, các bất thường các tiến trình trên các máy chủ, ứng dụng, các hành vi bất thường của người

dùng


1.5. Yêu cầu về giám sát mạng và các thiết bị mạng

Giám sát mạng cung cấp thông tin cần xác định theo thời gian thực để đảm bảo hệ thống mạng có hoạt động tối ưu hay không. Đội ngũ giám sát có thể chủ động xác định các vấn đề sự cố và thực hiện tối ưu hóa hệ thống mạng.

Giám sát mạng thu thập và báo cáo về nhiều loại dữ liệu từ mạng máy tính, bao gồm bộ định tuyến, bộ chuyển mạch, tường lửa, cả các điểm cuối, như máy chủ và máy trạm. Dữ liệu thu thập được lọc và phân tích để xác định nhiều vấn đề về mạng. Những sự cố mạng này có thể bao gồm những vấn đề sau:

· device failures

· link outages

· interface errors

· packet loss

· application response time

· configuration changes

- …

1.6. Yêu cầu về giám sát máy chủ

Phương thức thu thập log bao gồm hai hình thức:

Gửi log về hệ thống giám sát tập trung về hệ thống giám sát tập trung. Việc gửi log về hệ thống giám sát tập trung có thể thực hiện thông qua các giao thức hệ điều hành hỗ trợ như sử dụng agent hoặc không agent.

Chủ động rà quét, đánh giá các kết nối, traffic mạng bất thường ra/vào các máy

chủ




Việc triển khai giám sát ở lớp máy chủ yêu cầu tối thiểu:

· Phát hiện các hành vi vi phạm chính sách truy cập, quản lý, thiết lập cấu hình

hệ điều hành, các dịch vụ hệ thống;

· Phát hiện các kết nối của máy chủ ra các địa chỉ IP độc hại;

· Phát hiện các hình thức tấn công mạng như tấn công khai thác điểm yếu, tấn công dò quét và các dạng tấn công tương tự khác;

· Phát hiện các tiến trình có dấu hiệu bất thường về hành vi và việc sử dụng tài nguyên máy chủ

1.7. Yêu cầu về giám sát ứng dụng

Yêu cầu triển khai giám sát lớp ứng dụng cho phép phát hiện:

+ Ghi nhận các truy vấn bất thường tới hệ thống ứng dụng tại TTDL

+ Tấn công dò quét, vét cạn mật khẩu, thư mục và khai thác thông tin;

+ Các tấn công vào các lỗ hổng đang tồn tại của ứng dụng qua các giao thức kết nối không an toàn.

Thông tin log lấy từ các hệ thống sau (bao gồm nhưng không giới hạn):

+ Log của ứng dụng audit log, access log…

+ Log hệ thống bảo mật như Firewall, Web Application Firewall

+ Log của hệ thống IPS/IDS;

+ Log của hệ thống Endpoint

+ Log của hệ thống quản lý lỗ hổng. Nguồn log tối thiểu gồm các thông tin:

+ Thông tin truy cập ứng dụng;

+ Thông tin đăng nhập khi quản trị ứng dụng;

+ Thông tin các lỗi phát sinh trong quá trình hoạt động;

+ Thông tin thay đổi cấu hình ứng dụng.

+ Thông tin các lỗ hổng đang tồn tại của ứng dụng

1.8. Yêu cầu về gửi cảnh báo

Cảnh báo cần được thực hiện cấu hình khi có các sự kiện bất thường hoặc các tấn công mạng xảy ra.

Đối tượng nhận cảnh báo được thiết lập theo từng cấp độ

+ Đội ngũ giám sát

+ IT Quản trị

+ Lãnh đạo phục trách về CNTT

Thông tin cảnh báo yêu cầu tối thiểu các thông tin sau:

+ Thông tin thời gian phát hiện sự cố

+ Mức độ ảnh hưởng

+ Mô tả sự cố

+ Khuyến nghị

Các kênh thông tin gửi cảnh báo thông qua đa nền tảng khác nhau bao gồm:

+ Email

+ Mobile App (Android và IOS)

+ Microsoft Team

+ Skype

+ Telegram

1.9. Yêu cầu về cơ chế phản ứng tự động

Ứng cứu sự cố (Incident Response) là quá trình ngăn chặn, điều tra nguyên nhân, khôi phục hệ thống nhằm giảm thiểu các mối đe dọa liên quan tới vấn đề về vận hành và an toàn thông tin của hệ thống.

Yêu cầu có cơ chế phản ứng tự động với các sự cố thường gặp nhất bao gồm:

+ Các sự cố về vận hành (quản lý tài nguyên, quản lý cấu hình, quản lý trạng thái vận hành của hệ thống/thiết bị)

+ Các sự cố về an toàn thông tin (các hành vi rà quét, hành vi dò tìm mật khẩu, hành vi tấn công mạng, các lỗ hổng mức độ nghiêm trọng được công bố…)

Yêu cầu đối với xây dựng hệ thống phản ứng tự động:

+ Hệ thống phải nằm độc lập ở phân vùng riêng (phân vùng quản trị) so với phân vùng giám sát (độc lập với hệ thống giám sát tập trung như Log Management, SIEM, NPM…)

+ Hệ thống sử dụng các cơ chế bảo mật chính như như xác thực mật khẩu mạnh (tối thiểu bao gồm chữ ký số SSL của TTDL kết hợp với mã hóa đối xứng mạnh như AES 192 bit trở lên hoặc 3DES), xác thực đa yếu tố (MFA)…

+ Hệ thống có cơ chế lưu trữ các thông tin tài khoản kết nối với các thành phần dưới dạng mã hóa (AES 192 bit trở lên)

+ Hệ thống có cơ chế giám sát và báo cáo định kỳ về các hoạt động tự động phản ứng khi có các sự cố xảy ra (yêu cầu 1 lần/tháng) và gửi cho đội ngũ giám sát, đội ngũ IT quản trị.

+ Hệ thống cung cấp cơ chế phản ứng tự động, có sự phê duyệt (approve) của IT quản trị, nếu hết thời gian yêu cầu phê duyệt theo SLA, cần có cơ chế tự động chạy theo kịch bản mặc định để chủ động phản ứng, giảm thiểu rủi ro sự cố./.

1.10. Các yêu cầu khác

Nhà thầu phải cam kết khi xảy ra sự cố nhà thầu phải liên hệ khắc phục trong vòng 04 giờ ngay sau khi nhận được thông tin đơn vị sử dụng và phải khắc phục xong sự cố trong vòng 48 giờ. Có dịch vụ, giải pháp hỗ trợ kỹ thuật 24/7.

Nhà thầu phải cam kết không tiết lộ bất kỳ thông tin gì liên quan đến việc đào tạo, huấn luyện, đánh giá an toàn thông tin của hệ thống.

Yêu cầu Nhà thầu cung cấp bản gốc hoặc bản sao được chứng thực/công chứng:
· Giấy chứng nhận về Hệ thống quản lý an toàn thông tin ISO/IEC 27001 (còn hiệu lực).

· Giấy phép kinh doanh sản phẩm dịch vụ An toàn thông tin mạng (còn hiệu lực) do Bộ Thông tin và truyền thông cấp bao gồm tối thiểu các hạng mục sau:

+ Cung cấp dịch vụ kiểm tra, đánh giá an toàn thông tin mạng

+ Cung cấp dịch vụ giám sát an toàn thông tin mạng

+ Cung cấp dịch vụ ứng cứu sự cố an toàn thông tin mạng

+ Cung cấp dịch vụ phòng ngừa, chống tấn công mạng

+ Cung cấp dịch vụ tư vấn an toàn thông tin mạng

+ Cung cấp dịch vụ khôi phục dữ liệu
4. Giải pháp và phương pháp luận:

Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 

1. Giải pháp và phương pháp luận;

2.  Kế hoạch công tác.

5. Quy định về kiểm tra, nghiệm thu sản phẩm:

Theo quy định hiện hành.

