Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Yéu cau vé ki thuat bao gdm cac ndi dung co ban nhu sau:

1. Gi6i thiéu chung vé dw toAn mua sim, géi thau:

- Tén dy toan: Thué dich vy ha ting may chu cho hé thong Tap chi xdy dung
bang dién tir

- Tén goi thau: Thué dich vy ha ting may cht cho hé théng Tap chi xay dung
Dang dién tur.

- Thoi gian thuc hién hop dong: 12 thang ké tir ngdy nghiém thu ban giao dua
vao st dung.

- Quy md dau tu: Thué dich vu ha ting may chu.

- Pia diém thuc hién: Tai trung tAm dit liéu ctia nha cung cip dich vu.

2. Muc tiéu géi thau:

- Muc tiéu: Dé dam bao hé thdng Tap chi xay dung Pang dién tir vin hanh an
toan, on dinh, lién tuc va khong dé Xay ra su ¢ nao trong qua trinh khai thac, van
hanh.

3.Yéu cau k¥ thuat ciia géi thau

3.1. Yéu cau ve dich vu cung cap

. So Pon vi
TT | Tén dich vu Cau hinh ]
luwgng tinh
Céu hinh chi tiét mdi may chu o
1 | Cloud Server 4 May chu
nhu sau:
vCPU 52 vCPU
RAM 60 GB
HDD 300 GB
IP public 1 1P
Cloud Load | , o x .
2 Cau hinh chi tiét moi géi nhu sau: 1 Goi
Balancer
New Connection 1500 req/s
Active Connection 1500 req/s
Bang thong 512 Mbps
3 |Cloud backup 1 Goi




may chu 4o hoa

. S6 Pon vi
TT | Tén dich vu Cau hinh i
lwgng tinh
(Volum
backup)
Dung luong 1200 GB
- 1 Domain
- 80 rps Luu lugng sach dugc bao
vé
- 3 thém tap luat tuy chinh dé tdi
uu hi€u qua bao mat
- 500 Mbps Chdng tin cong tir
Dich vu chéng chdi dich vy mic ung dung
4 |tan cong Web | (DDOS L7) 1 Goi
(Cloudrity) - 1 Gbps Chdng tan cong tir chdi
dich vu mirc mang (DDOS L4)
-C6hd tro TLS 1.3
- Co giam sat Uptime
- C6 canh bao tin coéng qua
Telegram & Email
- C6 hd trg HTTP/2
Dich vu véan
hanh khai thac
s cloud 16p OS, . Goi
ung dung,
database  cho

3.2. Yéu ciu vé thoi gian thue hién va cung cap dich vu

Thoi gian chuan bi dé ban giao dich vu cho nha cung cap ké tir thoi diém ky

hop ddng khong qua 7 ngay.

Thoi gian hoan thanh cung cip dich vu 12 thang ké tir ngay nghiém thu dich

vu dua vao su dung.

3.3. Yéu cau vé chat lwgng dich vu cung cip




Yéu cau hé théng cung cép dich vu dién toan ddm may phai dat cép do an
toan thong tin 1a cAp do 3; va dat chtng chi vé thiét ké Trung tim dir liéu Uptime
Institute — Tier III (Design) hoac Rated 3 hoac tuong duong.

Nha thau cung cap dich vu phai dat cac ching chi dam bao ATTT va chit

luong cung cip dich vu: ISO/IEC 27017:2015; ISO/IEC 27001:2022, 1SO
9001:2015 hodc tuong duong.

Nén tang dién toan dam may ctia nha cung cip dich vu phai dép tng tiéu chi,
chi tiéu ky thuat theo vin ban s6 1145/BTTTT-CATTT va vian ban s
2612/BTTTT-CATTT.

3.4. Yéu cau doi véi dich vu giam sat may chi 40 hoa

- Giam sat hi¢u nang cua may chu (CPU, RAM, HDD, 10PS) lién tuc 24/7

- Théng bao vé ndi dung canh bao/su cd, thoi gian xuét hién, qua cac cong
cu thong nhat (email, SMS, OTT, dién thoai)

- Gidm sat chﬁ‘ dong d6i vai cac hé thong dang thuc hién tac dong, dang co
su ¢0 hodc c6 yéu cau tir khach hang

- Theo ddi, giam sat hé théng ngay sau tac dong (trong vong 24h)

3.5. Yéu ciu khac

Nha thau cung cap dich vy thué phai cam két tuyét dbi gitr bi mat va dam bao
an toan, bao mat va tinh riéng tu vé thong tin, dir li€u cua co quan nha nudc; tuan
thii quy dinh cua phap luat vé an toan, an ninh thong tin va Phap 1énh bao vé bi
mat nha nudc. Hoan toan chiu trach nhiém néu dé 16 céc thong tin cua h¢ théng

Nha thau phai cung cap dau mbi tiép nhan thong tin va xir Iy su ¢b 24/7, trong
d6 bao gom ca phuong thurc lién lac (email, hotline).

Nha thau cung cﬁp dich vu ho tro cai dit timg dyung 1én ha tﬁng do nha thau
cung cap.

Nha thau phai cam két khi c6 yéu cau ddi véi sy cd k¥ thuat phat sinh lién
quan t6i ha tang do nha thau cung cip anh hudng téi dich vu:

- P6i véi su ¢b nghiém trong: Cam két phdi hop voi Chu dau tu khic phuc
trong vong 02 gio ké tir khi tiép nhan thong béo tir chi dau tu.

- Pbi véi su ¢b trung binh: Cam két phdi hop voi Chir dau tu khic phuc trong
vong 04 gior ké tir khi tiép nhan thong bao tir chu dau tu.

4. Giai phap va phwong phap luan

Nha thau chuan bi dé xuat giai phap, phuong phap luan téng quat thyc hién
cung cap dich vu theo cac ndi dung quy dinh tai Chuwong V, gdm cac phan nhu sau:

1- Giai phap

2- Phuong phap luan.



5. Quy dinh vé kiém tra, nghiém thu sian pham:

Chu dau tu thue hién kiém tra, danh gia truc tiép cac dich vu cung cép.

Trong toan bo thoi gian tinh tir khi phat hién sai s6t va yéu cau khic phuc cho
dén khi khic phuc xong nhiing sai s6t khong qua 24 gio. Chi phi khic phuc do Nha

thau chi tra.



