Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuét
1. Gi6i thiéu chung vé dw an, géi thau
Tép du 4n: Mua sam thiét bi luu trix phuc vu cong viéc van hanh va quan tri hé
thong CNTT tai DC va DR cua Téap doan Bao Vigt.
Tén g(’)i thau: Mua sam thiét bi luu trit phuc vu cong vi¢c van hanh va quan tri
hé thong CNTT tai DC va DR cua Tap doan Bao Vigt.
Chu dau tu: Tap doan Bao Viét
Hinh thire lua chon nha thau: Pau thau rong rii trong nudc, qua mang.
Phuong thire lua chon nha thau: Mot giai doan mot tai ho so.
Loai hop dong: Tron géi.
Thoi gian thyuc hién goéi thau: 150 ngay ké tir ngay hop dong c6 hiéu luc, trong
do:
o Thoi gian ban giao hang hoa: trong vong 70 ngay ké tir ngay hop
dong co hi¢u luc.
o Thoi gian trién khai: trong vong 150 ngay (bao gom thoi gian ban
giao hang hoa) ké tir ngay hgp dong c6 hi¢u luc cho dén khi ky Bién
ban tong nghi¢m thu ban giao toan bd san pham cua du an.

Pia diém thuc hién:

o Trung tam dir li¢u ctia Tap doan Bao Viét — Dia chi: S6 11 Duy Tan,
Phuong Cau Gidy, TP Ha Noi.
o Trung tam du phong tham hoa ctia Tap doan Bao Viét - Pia chi: E4 -
Khu Coéng nghé cao Hoa Lac, Km 27 Pai Lo Thang Long, Ha Noi.
Muc tiéu dau tu: Trang bi thay thé 03 thiét bi luu trir cii dd hét vong doi hd tro
k¥ thuat chinh hang, tiém an nguy co mat an toan dit liéu, bang hé thong luu trit
moi hién dai tai Trung tam dit li¢u (DC) va Trung tdm du phong tham hoa (DR)
cua Tap doan Bao Viét. Viec dau tu nham dam bao ha tﬁng luu trit an toan, 6n
dinh va dap ung hiéu qua yéu cau phuc vu hoat dong san xuét kinh doanh cta
Tap doan Bao Vié¢t va don vi thanh vién.

Quy mé dau tu:



TT Hang muc S6 lwong Don vi
I | Thiét bi
1 | Thiét bi luu trit tai DC 01 Bo
2 | Thiét bi luu trit tai DR 01 Bo

IT | Dich vu lién quan

1 | Dich vu trién khai 01 Goi

Ghi chii: Thiét bi dd bao g&m 5 nam bdo hanh va hé tro ky thudt theo tiéu
chuadn ciia chinh héng.

2. Yéu cau vé ky thuit

2.1. Thong tin du an

Hién tai, Bdo Viét hién dang st dung 03 thiét bi luwu trit dit tai DC va DR cua
Bao Viét dé cung cip dung luong luu trit phuc vu Gng dung/dich vu CNTT. Thiét
bi nay da duoc dua vao st dung trén 08 ndm va khong con duoc hing san xuét cung
cap dich vu bao hanh va hd tro k¥ thuat chinh hang. Diéu nay tiém an nguy co mat
an toan dir li¢u cuia Bao Viét. Vi vay, viéc dau tu thay thé thiét bi cii béng 02 thiét bi
méi 12 can thiét va cép bach dé dam bao an toan cho dit liéu cia Bao Viét. Theo ké
hoach thiét bi luu trir méi s& duogce lap dat nhu sau:

- Thiét bi luu trir tai DC lap dit tai DC Bao Viét

- Thiét bi luu trir tai DR 1ap dt tai DR Bao Viét

Trong pham vi ctia goi thau, nha thau sé chiju trach nhiém thuc hién nodi dung
cong viéc sau:

- Cung cap va lap dat thiét bi: Cung cap 02 thiét bj luu trir méi lap dit, dau

ndi, cai dat thiét bi, cai dat phan mém, kiém tra va hiéu chinh thiét bi, phan
mém.

- Chuyén doi di liéu: Thyc hién hién chuyén doi toan bo dir liéu ( bao gom
dir liéu file, dir liéu hé théng a0 hoa, dir liéu co so dit liéu) tir thiét bi luu
trlr cli sang thiét bi luu trir méi dam bao an toan cho dit liéu.

- Thuyc hién ban giao va dao tao: thuc hi¢n ban giao tai li€u cua dy an va
dao tao hudng dan sir dung.

2.2. Yéu cau vé ky thuit chung

- Hang hoa thudc goi thau dam bao mai 100% chua qua st dung, 1a san pham
chinh hang c6 ngudn gbe, xuit xt rd rang (CO), c6 chimg nhan vé chat lugng (CQ)



ctia hiing san xuat (ngoai trir phu kién kém theo).

- Hang hoa cung cip phai dam bao dung chung loai, s6 lwong, yéu cau k¥ thuat.

-Nha thau phai cung cap kém E-HSDT céc tai liéu k¥ thuat (catalogue) cta
hang san xuat dé chimg minh tinh phu hop dap tng ciia hang héa.

- Sau khi lap dat, cdu hinh phai dam bao hoat dong binh thudng va khong 1am
anh huong dén thiét bi va phan mém khac trong hé théng thong tin ctia Tap doan Bao
Viét.

- Nha thau phai cam két cung cap cac gidy to sau:

+ Gidy chimg nhan xuat xit (CO) cho céc thiét bi nhap khau (Bdn goc hodc ban
sao chung thuc hop phap).

+ Gidy chimg nhan chat luong (CQ) cho cac thiét bi va phan mém (Bdn goc
cia chinh hdng san xudt hodc ban sao dwge déng dau treo ciia nha phdn phéi va kém
tai lidu chitng minh la nha phan phéi cia hdng sdan xudt (ban goc hodc ban sao chiing
thue hop phdp) trong truong hop Hang khong co dai dién tai Viét Nam).

2.3. Yéu ciu vé ky thuét chi tiét

Hang hoa do nha thau chao phai c6 cdu hinh tvong dwong hodc dap tng toi
thiéu cac yéu cau sau:

2.3.1. Yéu cdu ky thudt cu thé doi véi thiét bi luwu triv tai DC

TT M0 ta Théng s6 ky thuit

I | Cong nghé/thong s6 k¥ thuat

Hang san xuat thiét bi luu trit thudc nhom Leaders
trong bao cdo “Gartner Magic Quadrant for Primary
Storage” trong 5 nim gan nhat

> 136 TB usable (> 272 TB dung lugng effective voi
cam két ty 18 tiét kiém dung luong tdi thiéu 2:1)

> 2 Controller

Hoat dong Active/Active
>2 CPU

Pinh vi thiét bi luu
trix

2 | Dung lugng

3 | Controller Téng s6 cores CPU > 32 Core

H6 trg mé rong 1én tdi thiéu 4 Controller trén mot hé
théng don

Céc Controller trén hé thong déu truy xuét (access)
toan b cac 6 ctng trong hé théng




TT M0 ta Théng s6 ky thuit
Thiét bi luu trit hd trg cong nghé 6 dia NVMe SSD
4 | Loai dia sir dung dé luu trir dir lidu.
Thiét bi luu trir st dung 100% NVMe SSD (Flash)
5 | Memory >512 GB
Hi¢u nang IOPS cho
6 |10 block 32K, Ti 1¢ | > 100K
Read/Write = 70/30
Do tré trung binh cho
7 |10 block 32K, Til¢ | <1,5ms
Read/Write = 70/30
Bang thong cho IO
8 |block 32K, Ti 1¢|>3GB/s
Read/Write = 70/30
Cong giao  ti€p
9 quang (FC) | > 08 x 16/32Gbps FC
1o |COng  giao Uep | e 0GbE SFP+
quang Ethernet
11 | Cong quan tri RJ45 |>02 x 1Gbps RJ45
12 | Kiéu dang Rack mount
II | Tinh nang ky thuat
- C6 san tinh nang cung cap dung lugng dudi dang
B Block thong qua FC, NVMe/FC, iSCSI,
1 1Cung cip  dung NVMe/TCP;
uong -HO trg VMware Virtual Volumes (vVols) va
VMware VASA 3.0
) Tinh nang tiét kiém | C6 sin tinh ning cap phat thin provisioning, chong
dung lugng trung 13p (Deduplication), nén (Compression)
3 Tinh nang Snapshot, | C6 sin, khong phu thudc vao thiét bi nao khac va
Clone khong phu thudce vao dung lugng stir dung.
- C6 san, khong phu thudc vao thiét bi ndo khac va
khong phu thudc vao dung lugong stir dung.
Tinh nang | - Cung cap san cac tinh ning Data Replication voi
4 o ) . : )
Replication co ché: asynchronous replication; Active-active
synchronous replication va khong gi6i han vé dung
luong st dung
, < Cé san, sit dung cong nghé 6 dia SED (Self-
5 Tinh nang Encrypting Drive) dap tng tiéu chuan mi hoa FIPS
Encryption

140-2




TT M0 ta Théng s6 ky thuit
Tich hop san thiét bi thiét bi quan Iy key, hd trg ma
hoa theo chuan 256-bit AES
C6 san kha ning déy log 1én cloud dé theo doi, giam
6 | Giam sat qua cloud sat, phan tich va du doép cac léivc() thé xéy ra; dua
q ra cac canh bao va khuyen nghi d€ xu 1y nham t61i uu
hoa hé thong
Tich hop véi Cung cap plug-in dé tich hop v0i Vmware cung cap
7 ' kha nang quan ly ta dia tryc ti€p tir giao dién cua
Vmware
Vmware vSphere
III | Khi ning mé rong
1 Kha nang m¢ rong H6 trg mé rong scale-up/scale-out dé tang cuong
thiét bi dung luong hodc hi€u nang hé thong
H) tro cac 6 dia NVMe SSD (flash) v6i dung lugng
khac nhau
2 Kha ning mG rong C6 kha niang gan thém khay dia NVMe SSD
dung luong i
C6 kha nang nang cap controller va mé rong dung
luong ma khong gay gian doan dich vu
IV | Tinh on dinh va dé tin cay
Thiét bi luu trit phai h trg kha nang sin sang > 6 s
1 | Do tin cay 9 (99.9999%) bao gom ca thoi gian nang cap phan
mém va phan cliing
Thiét bi luu trit ¢6 the thay thé controller, dia cimg,
, Tinh én dinh, sin nguf)n ma khong lfll’n gian doan h¢ thong ,
sang Thiét bi luu trir van hoat dong, khong mat dir licu,
khong giam hi€u nang khi hong 02 6 dia NVMe SSD
(Flash) dong thoi
Thiét bi luu trit cung cap co ché dam bao an toan dur
3 | An toan dit lidu liu dugc phat trién bdéi hang sadn xuat thiét bi
' (Software-based Raid 6) thay vi s dung cac cong
nghé RAID truyén thong
\"% Bfl 0 haAnh va ho try > 05 niim chinh hing theo tiéu chuin 24x7x4
ky thuat
. A Linh kién/phu kién phuc vu lap dit thiét bi luu trir
VI Linh ki¢n va phu 1én rack, dau nbi gitra cac thanh phan cua thiét bi voi

kién

hé théng cua Bao Viét, cép nguén cho thiét bi.




TT M0 ta Théng s6 ky thuit
1 Cable két ndi mang | >08 cap quang, {ng)i cap quang co 01~két nbi tdi SAN
SAN switch theo chuan LC; Chiéu dai moi day > 15m
- > 2 cap dong tiéu chuan toi thiéu Cat 6 két noi toi
X, X LAN switch mgmt; Chiéu dai mbi day > 10m;
Cable két n6i mang
2 LAN - > 8 cap quang, moi cap quang co 01 ket ndi t6i
LAN switch theo chuan LC; Chiéu dai mdi day >
15m
> 8 module SFP+ hd tro 10GbE tuwong thich véi
3 | Module két noi LAN switch hién c6 ctia Bao Viét (CISCO NEXUS

NIK-C93108TC-EX)

2.3.2. Yéu cdu ky thudt cu thé doi vdi thiét bi liwu triv tai DR

TT Mo ti | Théng s6 k§ thuit
I | Cong nghé/thong s6 ky thuit
. A, 1 Hang san xuét thiét bi luu trir thudéc nhom Leaders
1 Eérnh vi thiet bi luu trong bao cao “Gartner Magic Quadrant for Primary
Storage” trong 5 nim gan nhat
5 | Dune luon >26 TB usable (= 52 TB dung lugng effective voi
& WoNE cam két ty 1¢ tiét kiém dung luong téi thiéu 2:1)
> 2 Controller
Hoat dong Active/Active
>2 CPU
3 | Controller Téng s6 cores CPU > 32 Core
Hé trg mé rong 1én ti thiéu 4 Controller trén mot hé
thong don
Cac Controller trén h¢ thong Qéu truy xuét (access)
toan b cac 0 cliing trong h¢ thong
Thiét b luu trir ho try cong nghé 6 dia NVMe SSD
4 | Loai dia st dung de , luu trir dir liéu.
Thiét bi luu trtr st dung 100% NVMe SSD (Flash)
5 | Memory > 512 GB
Hi¢u nang IOPS cho
6 | IO block 32K, Ti I¢ | > 50K
Read/Write = 70/30
D6 tré trung binh cho
7 110 block 32K, Til¢ | <1,5ms

Read/Write = 70/30




TT Mo ta Thong s6 ky thuit
Béang thong cho 10
8 |block 32K, Ti 1€ |>1,5GB/s
Read/Write = 70/30
o |Conggiaotiepquang | ¢ 16/3)Ghps FC
(FC) ,
10 | COnggiaotiépquang |, oq \ 19GbE SFP+
Ethernet
11 | Cong quan tri RJ45 | >02 x 1Gbps RJ45
12 | Kiéu dang Rack mount
II | Tinh nang ky thuat
- C6 san tinh nang cung cap dung lugng dudi dang
B Block thong qua FC, NVMe/FC, iSCSI,
1 lCung cip  dung NVMe/TCP;
wong - H6 tro VMware Virtual Volumes (vVols) va
VMware VASA 3.0
Tinh ning tiét kiém | C6 tinh ning cap phét thin provisioning, chng tring
2 - > . :
dung lugng 1dap (Deduplication), nén (Compression)
3 Tinh ning Snapshot, | C6 san, khong phu thudc vao thiét bi nao khac va
Clone khong phu thudc vao dung luong str dung.
- C6 san, khong phu thudc vao thiét bi nao khac va
khong phu thudc vao dung luong str dung.
4 Tinh nang | - Cung (;ép san cac tinh ning Data Replication voi
Replication co ché: asynchronous replication; Active-active
synchronous replication va khong gidi han vé dung
luong st dung
Co san, st dung cong nghé 0 dia SED (Self-
Encrypting Drive) dap ung tiéu chuan ma hoéa FIPS
5 Tinh nang | 140-2
Encryption Tich hop sin thiét bi thit bi quan 1y key, hd trg ma
hoa theo chuan 256-bit AES
C6 san kha ning day log 1én cloud dé theo ddi, gidm
6 | Gidm sét qua cloud sat, phan tich va du doép cac 16i Vcc') thé xéty ra; dua
ra cac canh bao va khuyén nghi dé xtr ly nham t61 uu
hoa hé théng
Tich  hop  véi| CUne cap plug-in dé tich hop véi Vmware cung cap
7 kha nang quan ly ta dia tryc ti€p tr giao dién ctua
Vmware
Vmware vSphere
III | Khi ning mé rong
1 Kha ning mé rong | HO trg mo rdng scale-up/scale-out dé ting cuong

thiét bi

dung lugng hodc hiéu nang h¢ thong




TT Mo ta Thong s6 ky thuit
HO trg cac 0 dia NVMe SSD (flash) véi dung luong
Khi 13 . A khac nhau
2 a nang Mo TON8 "' kha nang gan thém khay dia NVMe SSD
dung lugng SR A Z A
C6 kha nang nang cap controller va mé rong dung
lugng ma khong gay gian doan dich vu
IV | Tinh 0n dinh va dd tin cdy
Thiét bi luu trit phai hd tro kha ning sin siang > 6 s6
1 | Do tin cay 9 (99.9999%) bao gom ca thdi gian nang cip phan
mém va phan ciing
Thiét bi luu trit c6 thé thay thé controller, dia ctng,
. 2 , - | nguon khong 1am gian doan va giam hiéu ning
) T‘mh on dinh, san
sang Thiét bi luu trir vin hoat dong, khong mat dir liéu,
khong giam hiéu nang khi hong 02 6 dia dong thoi
NVMe SSD (Flash)
Thiét bi luu trit cung cap co ché dam bao an toan dix
3 | An toan di iéw liéu dugc phat trién boi hing san xuat thiét bi
' (Software-based Raid 6) thay vi st dung cac cong
nghé RAID truyén thong
y |Baohanh vaho tre\ o5 o chinh hng theo tiéu chuén 24x7x4
ky thuat
. n . Linh kién/phu kién phuc vu lap dat thiét b1 luu trix
vi | i Raen VA PR o rack dau ndi gitra cac thanh phan cia thiét bi voi
: hé thong ctia Bao Viét, cap nguodn cho thiét bi.
1 Cable két ndi mang | >08 cap quang, gnéi cap quang co 01~két nbi téi SAN
SAN switch theo chuan LC; Chiéu dai moi day > 10m
- > 2 cap dong tiéu chuan toi thiéu Cat 6 két noi t6i
. LAN switch mgmt; Chiéu dai mdi day > 10m.
Cable két nd1 mang . x. . Ly o A: g
2 LAN -> 8 cap quang, moi cdp quang co OI.ket~ noi to1
LAN switch theo chuan LC; Chiéu dai moi day >
10m
> 8 module SFP+ ho trg 10GbE tuong thich véi LAN
3 | Module két ndi switch hién c6 cua Bao Viét (Cisco Nexus N2K-

C2348UPQ-10GE)

2.4. Yéu cau trién khai

Yéu cau v€ phuong an thuc hién t61 thi€u dap ing cac yéu cau sau:

a. Nguyén tic thuwe hién




- Viéc trién khai lép dat, cai dat va cau hinh phai dam bao hé théng hoat dong
6n dinh, dap tng hiéu ning cta hé théng va tinh toan ven di liéu.

- Thuén loi cho viéc cu hinh quan tri, nang cép mo rong cho hé théng trong
tuong lai.

- Thiét ké, trién khai va st dung duogc dﬁy du cac tinh nang cia hé théng duoc
trang bi.

- Han ché anh huodng dén hoat dong cua cac hé théng/dich vu khac.

- Pam bao thoi gian, tién do thuc hién trién khai thiét bi luu trir méi ctia du an
va chuyén doi dit liéu tir 03 thiét bi luu trit cii sang thiét bi luu trir méi cua du
an.

- Trong qua trinh trién khai Nha thau phai dam bao viéc tich hop khong gay
anh huong vé an toan thong tin d6i voi cac hé thong khac cua Bao Viét.

b. Yéu cdu cong vigc
Pé dam bao viée trién khai dap ung duoc yéu cau va cac nguyén tic & trén,
khi thyc hién trién khai du 4n can phai thuc hién cac ndi dung ti thiéu nhung khong
han ché nhu sau:
b.1) Xdy dwng va ban giao tai liéu trién khai thiét bi lwu trit DC va DR vi
ndi dung t6i thiéu phai thé hi¢n dwoc:
> Thuc hién lap dat, ddu ndi ngudn dién cho thiét b luu trit tai DC va DR vao
vi tri dugc quy hoach trén ti RACK.
> Thuyc hién dau ndi mang LAN, SAN, MGMT (quan tri) thiét bi luu trir tai
DC va DR va cic cong viéc cdu hinh can thiét ¢é dam bao viéc ddu nbi, tich
hop thanh cong vao hé thdng ctia Bao Viét.
> Thuyc hién dan nhén cho thiét bi luu trit, cable mang LAN/SAN/MGMT,
cable nguon.
» Thuc hién cap nhat firmware méi nhat cua hang dbi thiét bi luu trix tai DC
va DR.
> Thuyc hién khoi tao thiét bi luu trit ban dau bao gdm tich tich hop véi hé
théng mang LAN/SAN/MGMT hién c6 ctia Bao Viét. Pam bao kha ning
quan tri, cung cap dung luong luu trit cho may chu thong qua két néi FC,
iSCSI; ddng bo dit lidu trong LUN ctia thiét bi luu trit gitra DC va DR;
canh béo, giam sat thiét bi luu trit qua email, cloud cta hing san xudt thiét
bi.



b.2) Xdy dwng va ban giao tai liéu chuyén déi di ligu trén thiét bi lwu triv

cii sang thiét bi lwu tri¢ ciia dw dn véi ndi dung t6i thiéu phdi thé hign dwoc:

Huéng dan chi tiét cac budc chuyén d6i dit liéu tir thiét bi luu trit cii sang thiét
bi luu trit méi, cac bude thye hién can dam bao khong vuot qua khoang thoi gian
cho phép dimg dich vu dé phuc vu chuyén dbi. Cu thé cac budc chuyén d6i véi
cac dir liéu sau:

- D6i v6i may chii app tai DC va DR ciia Bao Viét: thuc hién di chuyén dir
liéu file ctia may chii ing dung tai DC va DR Bao Viét tir thiét bi luu trir
cii sang thiét bi lru trir méi tai DC va DR

>

>

>

Thuc hién zoning may chi app/thiét bi luu trit tai DC va DR hién c6 cua
Bao Viét véi thiét bi luu trit méi tai DC va DR.

Thuc hién dat tén va cép Volume méi trén thiét b luu trir tai DC va DR.
Thuce hién cAu hinh quyén truy cip cho may chi app di véi Volume méi
dugc cap. Thuc hién Scan Volume méi trén trén may chu app.

Thuec hién bang céc giai phap migrate dit liéu bang giai phap cta hing cung
cap thiét bi luu trir (khuyén cédo) dam bao hé théng/may chi cua Bao Viét
tai DC va DR hoat dong binh thuong. Thuc hién bﬁng hinh thurc copy file
(khong khuyén c4o) dam bao hé théng/may chi ctia Bao Viét tai DC va DR
hoat dong binh thuong.

Thuc hién thu hdi Volume cii trén hé théng thiét bi luu trix cii tai DC va DR
cua Bao Viét.

- P6i v6i may chii 20 h6a vmware tai DC va DR ciia Bio Viét: thue hién
dich chuyén Datastore/RDM tir thiét bi lwu trir hién c6 ciia Bio Viét sang
thiét bi luu trir méi tai DC va DR

>

>

Thuc hién zoning may chu esxi cua Bao Vi€t voi thiét bi luu trir méi tai DC
va DR.

Thuc hién dat tén va cap Volume méi trén thiét bj luu trit tai DC va DR.
Thuce hién cdu hinh quyén truy cdp cho cac may chil esxi ctia Bao Viét dbi
v6o1 Volume méi1 duoc cép. Thuc hién Scan Volume moi trén hé théng
Vcenter tai DC va DR cua Bao Viét.

Thuc hién khéi tao, dit tén, dinh dang datastore méi (dugc cp tir Volume
trén thiét bi luu trit méi ctia Bao Viét).

Thyc hién vmotion cdc may chu 4o trén cac datastore cii sang Datastore
moi, dam bao hé théng/may chu ctia Bao Viét tai DC va DR hoat dong binh
thuong.

Thuc hién giai phap migrate dit liéu d6i voi RDM bang giai phap ctia hang



>

>

cung cap thiét bi luu trir (khuyén céo) dam bao hé thong/may chi cia Bao
Viét tai DC hoat dong binh thuong. Thuc hién gin céac file RDM vao cac
may chu 4o tai DC va DR cua Bao Viét

Thuc hién thu hdi Datastore cii trén hé théng Vcenter tai DC va DR cua
Bao Viét.

Thuec hién thu hdi Volume cii trén hé thdng thiét bi luu trit cii tai DC va DR
cua Bao Viét.

- P6i véi may chi DataBase tai DC va DR ciia Bao Viét: thuc hién dich
chuyén tir thiét bi luu trir hién c6 ciia Bio Viét sang thiét bi luu trir méi
tai DC va DR

>

>

Y

Y V V V

>

Thuc hién zoning may chu Database cuia Bao Viét voi thiét bi lwu trit méi
tai DC va DR

Thuc hién dat tén va cép Volume méi trén thiét bi luu trir tai DC va DR
Thuce hién ciu hinh quyén truy cap cho cac may chu Database ctia Bao Viét
doi vol Volume maéi dugce cap

Kiém tra scan volume duoc cap mdi trén may chu

Thém Volume/vao ASM disk group

Kiém tra cac disk da dugc thém vao disk group/thuc hién rebalance

Thuc hién Drop cac disk cii trén disk group/thyc hién kiém tra disk group
sau khi Drop disk cti

Thyc hién thu hdi Volume cii trén hé thong thiét bi luu trit cii tai DC va DR
cua Bao Viét

b.3) Xdy dung va ban giao tai ligu vin hanh hé théng véi ni dung téi

thiéu phdi thé hién dwoc:

>

Tai liéu van hanh va quén tri thiét bi luu trir tai DC va DR bao gom noi
dung sau:

Hudng dan thao tac van hanh thiét bi luu trir hang ndy: dang nhap thiét bi,
kiém tra trang thai, hi€u nang thiét bi, kiém tra trang thai dich vu, trang thai
luu trir, trang thai déng b, kiém tra canh bao.

Hudng dan thao tac cAu hinh hé thong: tao/xoda/sira tai khoan dang nhap
thiét bi; tao/x6a/stra host; tao/x0a/stra dung lugng LUN va scan dung lugng
luu trit qua giao dién iSCSI, FC d6i voi may chi cia Bao Viét (twong tng
v6i timg hé diéu hanh linux, windows, vmware esxi); thuc hién dong
bd/dimg déng bd/xda dong bo lun trén thiét bi DC va DR; thyc hién chuyén
d6i DC-DR va nguoc lai



> Hudng dan thao tac cAu hinh mé rong/nang cap hé théng: mé rong dung

luong luu triv béng cach lép dat thém 6 dia/khay dia m¢ rong; thuc hién
nang cap firmware cta thiét bi luu trix

Y

Hudng dan chi tiét cac budc tit bat thiét bi luu trit tai DC va DR.

» Huodng dan thao tac t6i wu hoat dong cua hé¢ théng; xu ly khéc phuc mot s6
16i thudng gip, kiém tra log va export log cta thiét bi luu trit.

- Tai liéu kiém tra (checklist) dam bao hé théng hoat dong binh thudng, bao
g6m nhung khong gidi han: checklist trang thai ciia thiét bi, checklist trang

thai ctua dich vu, trang thai cua déng b9, kiém tra canh bao

b.4) Xay dung cdc tai liéu nghiém thu.

b.5) Cdc yéu ciu khdc (néu cé)

- Cac tai li€u khac nha thau can ban giao:

>

YV V. V V V VYV VYV VY V V

>

Nhat ky thi cong;

Bién ban ban giao hang héa tong thé;

Kich ban nghiém thu vat tu, thiét bi cong nghé thong tin;

Két qua nghiém thu vat tu, thiét bi cong nghé thong tin;

Bién ban nghiém thu vat tu, thiét bi cong nghé thong tin;

Bién ban nghiém thu lap dit thiét bi cong nghé thong tin;

Kich ban nghiém thu van hanh thir thiét bi cong ngh¢ thong tin;
Két qua nghiém thu van hanh thir thiét bi cong ngh¢ thong tin;
Bién ban nghiém thu van hanh thir thiét bi cong nghé thong tin;
Bién ban ban giao va nghiém thu tai liéu;

Bién béan tong nghiém thu ban giao toan bd san pham cua du an;

Tai liéu quan tr1, van hanh sdn pham cua duy an.

2.5. Yéu cau vé dao tao huéng din sir dung

2.5.1. Yéu cau dao tao hwong din sir dung

Trung tim CNTT tiép nhén ddo tao va chuyén giao cong nghé sau khi trién khai

hé théng. Yéu cau to chire dao tao:

Thoi gian dao tao: 01 ngay.
S6 luong hoc vién: 03 hoc vién.

Dia diém dao tao: Ha Noi.



2.5.2. N§i dung dio tao huéng din sir dung

Noi dung Chi tiét

So d6, nguyén 1y hoat dong cua hé thong

Cai dat, cau hinh
Quy trinh khai thac co ban (van hanh hang ngay,

kiém tra performance, xir 1y su cd thong
thuong...)

Pao tao hudng dan str dung

2.6. Yéu cau vé bao hanh, hd tro ky thuit va bao tri
2.6.1. Cam két bao hanh va h§ tro ki thuit ciia Nha cung cap ddi véi thiét
bi dwgc cung cip

- Dbi véi cac thiét bi luu trit/phu ting: duoc bao hanh va hd tro k¥ thuét chinh
hang 24x7x4 (Onsite/Respone trong vong 4 gio).

- Ddi véi cac phu kién yéu ciu bao hanh: nha cung cip chiu trach nhiém bao hanh
trong 5 nam.

- Nha cung cap phai ban giao cac tai liéu ching minh da mua dich vu bao hanh va
hd trg k¥ thuat cta chinh hing san xuat cho céc thiét bi duogc cung cap trong goi
thau.

- Thot gian bao hanh va hd tro k¥ thuat: Quy dinh chi tiét tai muc 2.6.3.

- Dia diém bao hanh va hd tro k§ thuat:

+ Trung tdm dit liéu cia Bao Viét —Dia chi: S6 11 Duy Tan, Phuong Cau Giay,
Thanh phd Ha Nbi.

+ Trung tam du phong tham hoa cua Tap doan Bao Vi¢t — Pia chi: E4 - Khu
Cong nghé cao Hoa Lac, Km 27 Pai Lo Thang Long, Ha Noi.

a. Yéu ciu vé khic phuc sw ¢6 va hd tro ki thuat:

- Thoi gian tiép nhan yéu cau va hd tro k¥ thuat qua dién thoai 1a 24 gid/ngay va
365 ngay/nam.

- Tbi da 4 gio lam viée ké tir thoi diém nhan duoc théng bao co su ¢b (nha cung
cdp phdi c¢6 mdt tai noi thong bdo c6 sw cé dé kiém tra hodc phan hoi hwéng dan
thu thdp théng tin phuc vu lén phirong dn khdc phuc).

- Dai véi trudng hop nha cung cap khong khic phuc duge su ¢d, thi nha cung cap
c6 trach nhiém thué bén thir ba giai quyét va phai chiu toan bo chi phi cho bén
thtr 3.



Déi véi cac su cb thiét bi luu trir va phu kién kém theo xay ra trong pham vi hop
ddng, thoi gian c6 phuong an khic phuc su ¢d toi da 13 08 gid 1am viéc ké tir khi

nhan duogc thong bao su ¢o.

b. Yéu cau vé thay thé thiét bi (thiét bi/phu tung va phu kién kém theo)

Péi véi truong hop phai thay thé thiét bi hay phu ting trong khi bao hanh thi cu
hinh phu ting hay thiét bj thay thé phai dam bao c6 ciu hinh vt 1y phai twong
duong hodc cao hon thiét bi cii va dam bao twong thich v6i hé thong ha ting
dang hoat dong.

Thiét bi thay thé dam bao dap tng t6t yéu cau cong viéc nhu thiét bi bao hanh.
Trong truong hop phai thay thé cac thiét bi thi nha cung cp can cung cap tai lidu
hodc email cuia hing san xuat xac nhan cac thiét bi thay thé 1a chinh hang (ngoai
trir cac phu kién kém theo). Thiét bi thay thé c6 thoi gian két thuc dich vu bao
hanh va hd tro k¥ thuat t6i thiéu bang thoi gian két thuc bao hanh cua thiét bi
duoc thay thé.

Khi thuc hién hd tro stra chira, thay thé thiét bi, dic biét 1a cac thiét bi chira cac
thong tin quan trong, thong tin bi mat caa Chu dau tu thi Nha cung cap phai tuan
thu day du cac yéu cau vé bao mat dit liéu dé dam bao khong bj ro ri, that thoat,

hong thong tin dit liéu cua Chi dau tu.

c. Yéu cau vé cap nhat va nang cap firmware

Sau khi hang san xuat thong bao c6 phién ban firmware méi, néu Chu dau tu yéu
cau nang cap firmware theo khuyén nghi ctua hang san xuat, nha cung cap phai
xay dung tai li¢u, phuong an thyc hién cap nhat/nang cap firmware va thuc hién

sau khi duoc sy dong ¥, phé duyét cua Cha dau tu.

d. Trach nhiém bzo hanh va hd tro ky thuit ciia nha cung cip

Dbi v6i cac thiét bi luu trit/phu tung va phu kién kém theo, nha thau cam két va

chiu trach nhiém bao hanh vd1 cac diéu kién sau:

Tat ca cac 16i hu hong cua thiét bi luu trit/phu ting dugc bao hanh va hd tro ki
thuat theo quy dinh ctia nha san xuat.

Tat ca cac 16i hu hong cta phu kién yéu cau bao hanh duoc nha thau bao hanh.
Thiét bi con thoi gian bao hanh va hd tro k§y thuat.

Thiét bi luu trit/phu ting va phuy kién kém theo duoc bao hanh mién phi trong
thoi gian con bao hanh va hd tro k¥ thuat.

2.6.2. Cam két bao hanh va hd trg ky thuit ciia Hang san xuat thiét bi



Céc thiét bi luu trir trang bi trong g6i thau dugc bao hanh va hd trg k¥ thuat chinh

hang theo y€u cau sau:

- Thoi gian tiép nhan yéu cau va hd trg ki thuat 1a 24 gid/ngdy va 07 ngay/tuan
(bao gdm ca ngdy nghi, ngay 18).

- C6 thong tin phan hoi trong vong 04 gid, ké tir thoi diém tiép nhan thong bao
o su co.

2.6.3. Thoi gian bao hanh va hd tro ki thuat

Thoi gian thyuc hién nghia vu bao hanh va hé tro k¥ thuat cu thé trong danh sach

sau:
] ) Thoi gian bao
TT Tén hang muc So lwgng | Pon vi | Pia diem | hanh va ho tr¢g
ky thuat
1 | Thiét bi luu trix tai DC 01 Bo6 DC 5 nam
2 | Thiét bi luu trix tai DR 01 Bo6 DR 5 nam

Ghi chii: Thoi gian thuc hién nghia vu bdo hanh va hé tro kj thudt doi véi toan bé
hang héa dwoc tinh ké tir khi ky Bién bdn tong nghiém thu ban giao toan b sdn
phcfm cua dy an (moi chi phi lién quan dén bao hanh va hé tro ky thudt thuoc trach
nhiém ciia Nha cung cdp).

2.6.4. Cam két ban giao cac tai liéu sau:

Gidy chimg nhan xuat x (CO) cho céc thiét bi nhap khau (Ban gbc hoic ban sao
chtig thyc hop phép).

Gidy chimg nhan chat luong (CQ) cho cac thiét bi va phan mém (Ban gbc cua
chinh hang san xut hodc ban sao dugc dong diu treo ctia nha phan phdi va kém
tai liéu ching minh 13 nha phan phéi ctia hang san xuat (ban gbc hodc ban sao
chirng thuc hgp phap) trong truong hop Hang khong c6 dai dién tai Viét Nam).
Cam két bao hanh va hd tro k¥ thuat ctia hing san xuét cho cac thiét bi (Ban gdc
ctia chinh hing san xuit hoic ban sao dugc dong dau treo cia nha phan phbi).
Tai liéu mo ta dich vu bao hanh va hd tro k¥ thuat cta hang ddi véi cac hang hoa
trong goi thau (ban c6 dong dau treo ciia hang hoic ctia nha phan phoi).

Cam két bao hanh va hd tro ki thuat ctia Nha thau cho cac thiét bi.

Trong vong 15 ngay sau khi cac Bén ky két Bién ban nghiém thu vat tu thiét bi
CNTT, Nha thau s& nop mot ching thu bao 1anh bao hanh do mot Ngan hang
phat hanh cho Chu dau tu. Bao 1anh bao hanh c6 gia tri bang 05 (nim) phan trim



gia Hop ddng va co thoi han hiéu lyc ti thiéu 61 thang ké tir ngay bao lanh bao
hanh dugc phat hanh. Trong truong hop hét hiéu luc ctia bao 1anh bao hanh trude
thoi diém hét han cung cap dich vu bao hanh va hd tro k¥ thuat, nha thau c6 trach
nhiém stra d6i hodc gia han bao 1anh bao hanh v&i thoi gian hét hiéu luc cta bao
lanh bao hanh it nhat sau 15 ngay tinh tir thoi diém hét han cung cip dich vu bao
hanh va hd tro k¥ thuat (Md~u Bao lanh bao hanh dwoc quy dinh tai Phu luc 01
Chuwong V cua E-HSMT).
2.7. Yéu ciu vé an toan van hanh, phong, chong chay, né
Trong thoi gian thuc hién hop dong, Nha thau c6 trach nhiém thyc hién cac bién
phap dam bao an toan van hanh, phong, chdng chdy, nd. Cu thé nhu sau:

- Tuyét ddi chap hanh quy dinh phong chéng chay, no.

- Tuyét d6i chap hanh céc ndi quy, quy tic va an toan lao dong, néu vi pham s& bi
xur 1y canh céo, ky luat.

- Nha thau phai c6 day du cac tai liéu trién khai truéc khi trién khai cong viéc.

- Khi sir dung dién phai tuan thu cac quy tic vé an toan dién va phong chéng chay
(tuyét d6i khong cho phép ngudi khong co chuyén mon vé dién dau dién). Pho
bién n6i quy vé phong chdng chy n6 cho toan bd can bd cong nhan vién tham
gia trién khai.

- Nha thau chiu trach nhiém hoan toan nhiing tai nan lao dong xay ra trong qué
trinh thuc hién cong viéc cia nha thau cho dén khi hoan thanh viéc trién khai
hop ddng néu nhén su cta Nha thau thuc hién khong dung hoic khong day du
cac quy dinh vé an toan lao dong.

2.8. Cam két vé nhan sy trién khai
Pé dam bao chat lugng trién khai, nha thau cam két cung cap cac nhan sy trién

khai dap tmg yéu cau sau trong vong 7 ngay ké tir ngy ky hop dong, cu thé:

STT Yéu cau vé nhan su S6 lwong

I Trién khai lip diit, cai diit trang thiét bi; cai dit phan
mém; kiém tra, hiéu chinh thiét bi va phan mém;
chuyén dich dit liéu

1 Nhan sy trién khai Tbi thiéu 04

- Tt nghiép dai hoc mot trong cac chuyén nganh tai
muc Ghi chu.




- Nam kinh nghiém: trén 6 nam kinh nghiém tinh tur thot
diém tt nghiép dai hoc.

2 Yéu cau chung cua nhan sy trién khai

Nha thau phai bd tri t6i thiéu 04 nhan su trién khai goi
thau, dap ung cac diéu kién sau:

1. Co6 it nhat 01 nhéan su c6 chung chi k¥ thuat caa
hang san xuét thiét bi ma nha thiu chao thau
(chtmg chi lién quan tryc tiép dén cong viéc trién
khai/cai dat/cAu hinh thiét bi cung cip trong goi
thau); hodc c6 kinh nghiém chuyén mén trién
khai/cai dit/cau hinh thiét bi cung loai cung cip
trong goi thau trong du an/hop dong cu thé.

2. Co6 it nhat 01 nhan sy c6 ching chi hing
Broadcom/Vmware cip vé 4o héa trung tim dit
ligu, t6i thicu & mic VMware Certified
Professional (VCP) hoac tuong duong hoac co
kinh nghiém chuyén mon trién khai/cai dit/cau
hinh 40 hoda trung tdm dir liu cua hang
Broadcom/Vmware trong du an/hop dong cu thé

3. C6 it nhat 01 nhan sy chimg chi do hing Oracle
cép vé quan tri co s¢ dir liu, tdi thiéu & muc
Oracle Certified Professional (OCP) hodc tuong
duong; hodc c6 kinh nghiém chuyén mén trién
khai/cai ddt/cau hinh vé co s& dit liéu Oracle
trong du an/hop dong cu thé.

Ghi chu:

(1) Niam kinh nghiém: 1a tong so nam (1 nam = 12 thang) nhan sy da lam viéc
dwoc tinh tir ngdy tot nghiép Pai hoc dén ngay nha thau giri cong vin cir
nhan sy tham gia thuc hién hop déng.

(2) Cdc chuyén nganh gom: Tin hoc, Dién tiv tin hoc, Khoa hoc mdy tinh,
Truyén thong va mang mdy tinh, Ky thdt phan mém, Hé thong thong tin, Cong
nghé thong tin, An toan thong tin, Cong nghé ky thudt may tinh, Cong nghé
truyén thong, Hé thong thong tin qudn Iy, Ky thudt mdy tinh, Tin hoc ing



dung, Todn ting dung, Mang mdy tinh va truyén théng dir liéu, Toan — Tin,
Todn tin ting dung, Xt Iy thong tin truyén théng, Sw pham tin hoc, Pién tir -
vién thong, Pién tir, Vién thong, Truyén thong da phwong tién, Cong nghé ky
thuat dién — dién tw, Cong nghé ky thuadt dién tir - vién thong, Cong nghé
phan mém, May tinh, Ky thudt dién tir vién thong.

(3) Chikng chi ciia nhén sw: Nha thau cung cdp cdc tdi liéu sau ciing thoi diém
guri cong van cik nhdn sy tham gia thiee hién hop dong: chimg chi ¢é chirng
thwe ciia co quan, t6 chire c¢6 tham quyén hodc chimg chi Online dwoc thé
hién trén trang thong tin cua hang hodc thong tin chung chi dwoc xdac nhan
ciia hang; cdc chitng chi ndy con hiéu lyc dén hét thoi gian thiee hién hop
dong. Truong hop thoi han ¢é hiéu liee ciia chitng chi khéng kéo dai dén hét
thoi gian thwe hién hop dong, Nha thau phdi ¢ cam két nhén sw trién khai
sé gia han hiéu lyc cua chung chi dén hét thoi gian thuc hién hop d&ng hodc
thay thé nhan sy trién khai khdc c6 chimg chi twong dwrong va con hiéu lyc
dén hét thoi gian thuce hién hop dong. Truong hop trén chitng chi khéng ghi
thoi diém hét hiéu lyc thi chirng chi ddp vmg yéu cdu.

(4) Kinh nghiém chuyén moén: Nha thau cung cdp hop dong va cdc tai liéu lién
quan dé chitng minh kinh nghiém ciia nhéan sw cung thoi diém giri céng van
cir nhdn sw tham gia thiee hién hop dong.

Muc 2. Ban vé

Khong c6 ban vé kem theo.

Muc 3. Kiém tra va thir nghiém

Can ¢t quy mo va tinh chit ctia goi thau, hai bén sé& tién hanh 1ap ké hoach
trién khai thy hién hop dong, nghiém thu tiép nhan nhéan sy (néu c6) va nghiém thu
cac san pham/hang muc ctia hop dong, cu thé nhu sau:

1. Lap ké hoach trién khai thue hién hop dong
Sau khi ky két hop dong, hai bén s& thong nhat Ké hoach trién khai thuc hién

hop ddng lam co s& trién khai ndi dung cong viée ctia hop dong.

2. Nghiém thu tiép nhin/thay thé nhan sw (néu c6)

Trong vong 7 ngay ké tir ngay ky hop dong, nha thau gui danh sach nhan su
tham gia trién khai hop déng dam bao nang luc, kinh nghi€ém cua nhan sy theo ding
cam két tai tiéu muc 2.8 Chuong V cua E-HSMT.

Truong hop thay thé nhan su, nha thau giri cong van cir nhan sy thay thé trudc
03 ngay ké tir ngdy nhan sy thay thé bat dau tham gia trién khai thuc hién hop dong.



Nguyén tic tiép nhan/thay thé nhan sy: Chu dau tu chi tiép nhan nhan sy c6 ning
luc, kinh nghiém bﬁng hoac cao hon nang luc, kinh nghiém cua nhan su cua hop
dong.

Sau khi hoan thanh nghiém thu, tiép nhan nhén sy trién khai thuc hién hop dong,
hai bén lap Bién bdn nghiém thu tiép nhdn nhén sw.

Sau khi hoan thanh nghiém thu, tiép nhan nhan su thay thé (néu c0), hai bén 1ap
Bién ban nghigm thu tiép nhdn nhén sw thay thé (theo lin).

3. Kiém tra, nghiém thu va ban giao cic sin phAm/hang muc ciia hop dong

Can ctr vao Hop déng va K& hoach trién khai thuc hién hop déng, hai bén
nghiém thu/phé duyét cac san pham/hang muc cta hop dong.

Trude khi hai bén ky Bién ban nghi¢m thu, ban giao san phém, hang muc cua
hop dong, nha thau phai cung cap cho Chii dau tu 03 ban (ban chinh hoic ban sao
cong chtng) vin ban xac nhin cta nha san xuat hodc nha phan phéi (dugc hing uy
quyén) vé thoi gian bao hanh cia tat ca thiét bj va ban quyén phan mém (néu co)
theo quy dinh ctia hop déng. Pong thoi, Nha thau cung cap cho Chu dau tu tai khoan
dé quan 1y sir dung cac thong tin bao hanh va thong tin ban quyén phan mém trén
trang thong tin dién tir cia hing (néu co). Trudng hop hing khong co cong thong
tin dién tir danh cho khach hang dé quan Iy str dung thong tin thi Nha thau phai cung
cap cho Chu dau tu thu xac nhan cua hing vé nodi dung nay.



PHU LUC 01
MAU BAO LANH BAO HANH

, Ngay thang nam

Kinh gui: [ghi tén Chii dau tu]
(sau ddy goi 13 Chu dau tu)

Cin ctr cac diéu khoan, didu kién cua Hop dong ................. SO e, ngay
..... ..id..... (sau ddy goi 1a “Hop dong”) gitta  [ghi tén Chii dau tu] (sau day goi 1
“Chti dAu t0”) VA ..o, (ghi tén dang ky ctia Bén dugc bao 1anh) ¢o6 tru s¢ dang
ky tai ................ (ghi dia chi dang ky ctia bén dugc bao lanh) (sau day goi 1a “Nha
thau”).

Theo quy dinh trong Hop dong, nha thau phai ndp cho chi dau tu bao lanh cia
mot ngan hang véi mot khoan tién xac dinh dé bao dam nghia vu va trach nhiém cua
minh trong viéc cung cip dich vu bao hanh va hd tro ki thuat theo yéu cau ciia Hop
dong.

Chung toi,  [ghi tén ciia ngdn hang] & [ghi tén quéc gia hodc ving lanh
tho] co tru so dang ky tai  [ghi dia chi ciia ngdn hangV] (sau day goi 1a “Ngan
hang”), xin cam két bao lanh cho nghia vu bao hanh va hd tro k¥ thuat ctia Nha thau
voisdtiénla  VND [ghi 16 gid tri twong iing bang s6, bang chit].

Chung t6i cam két thanh toan vo diéu kién, khong hily ngang cho Chu dau tu bat
ctr khoan tién ndo trong gidi han  [ghi sé tién bdo lanh] nhu d3 néu trén, khi co
van ban ctia Chu dau tu thong bio Nha thau vi pham nghia vu bao hanh va hd trg ky
thuat trong thoi han hiéu luc cua Bao 1anh bao hanh nay.

Bio lanh nay c6 hiéu lyc toi thiéu  [ghi s6 thang theo quy dinh ciia hop dong]
ké tir ngay phat hanh.

Dai dién hgp phap cia ngan hang
[ghi tén, chirc danh, ky tén va déng dau]
Ghi chu:

(1) Pia chi ngan hang: ghi rd dia chi, s6 dién thoai, so fax, e-mail dé lién hé.



