Chwong V. YEU CAU VE KY THUAT

Yéu cau vé kj thudt mang tinh ky thuqt thuan tiy va cdc yéu cau khdc lién
quan dén viéc cung cap dich vu (trir gid). Yéu cau vé ky thudt phdi dwegc néu day
dii, ¥6 rang va cu thé dé lam co sé cho nha thau ldgp E-HSDT.

Trong yéu cau vé k)7 thuat khéng duwoc dwq ra cac diéu kién nhcf{n han ci‘zé’
sw tham gia cua nha thau hodc nhc}m tao loi the cho mot hoac mot so nha thau
gay ra su canh tranh khong binh dang.

Yéu cau vé ky thudt bao gom cdc ni dung co ban nhir sau:

1. Gi6i thiéu chung vé du an/dyw toAn mua sim, géi thau:

- Téq ké hoach thué dich vu:Thué dich vu cong nghé thong tin Trung tam
gidm sat, diéu hanh thong minh tinh Thanh Hoa.

- Chu tri thué dich vu: S& Khoa hoc va Cong ngh¢ tinh Thanh Hoa.

- Dia chi: Toa nha Trung tim Cong ngh¢ thong tin tinh Thanh Hoa, Pai 16
Nam Song M3, phd Ai Son 2, phuong Hac Thanh, tinh Thanh Hoa.

- Tén gbi thau: Géi thau s6 04: Kiém thir phan mém.

- Gi4 goi thau: 695.150.000 dong.

- Hinh thirc lya chon nha thau: Chao hang canh tranh trong nudc, qua mang.

- Thoi gian thyc hién goi thau: 90 ngay.

- Ngudn von: Nguodn chi thudng xuyén trong du toan ngin sach nha nudc
hang nam.

2. Muc tiéu cong viéc:

Chu dau tu to chic lya chon nha thau Goéi thau s6 04: Kiém thir phan mém
thuéc ké hoach lua chon nha thau ké hoach thué dich vu cong ngh¢ thong tin:
Trung tam giam sat, diéu hanh théng minh tinh Thanh Hoéa nhim tim klem nha
thau c6 day da nang luc, kinh nghiém, diéu kién, kha} nang va cac yeu t6 can thlgt
khac theo quy dinh cta phap luat d€ thuc hién goi thau néu trén (NO1 dung chi tict
cac dich vu s& dugc thuc hién cua goi thau tham chiéu tai Muc 3 Chuong nay).

3. Yéu cau k¥ thuat ciia géi thau:

3.1. N¢i dung, quy m6 va pham vi thuc hién

a) Noi dung cac dich vu cin thué nhw sau

Nha thau thuc hién G6i thau sé 4: Kiém thtr phan mém bao dam chat
lugng, tién do va hiéu qua Kinh té, ~dap mg cac yéu cau cua Chu dau tu theo
dung cac quy dinh cua Nghi dinh s6 73/2019/NDCP ngay 05/9/2019 cua Chinh
phu vé quan Iy dau tu tng dung cong ngh¢ thong tin st dung ngudn von ngan
sagh nha nudc va Nghi dinh s6 82/2024/ND-CP ngay 10/7/2024 sua d6i mot sb
diéu cua Nghi dinh 73/2019/ND-CP ngay 05/9/2019, Thong tu s6 16/2024/TT-
BTTTT ngay 30/12/2024 cta B Thong tin va Truyén thong quy dinh chi tit
ndi dung cong tac tri€n khai, gidm sat cong tac trién khai, nghiém thu doi voi du



an dau tu tng dung cong nghé thong tin; xac dinh yéu cau vé chat luong dich vu
va cac ndi dung ddc thu cua hop dong thué dich vu ddi vaoi thué dich vu cong
nghé thong tin theo yéu cdu riéng va cac van ban huéng dan hién hanh.

b) Quy mo va pham vi thwe hién

- Nha thau Kiém thtr (Nha thau tthuc hién Go6i thau s6 04: Kiém thir phan
mém duoc goi tit 13 Nha thau kiém thir) thuc hién kiém thir toan bd phan mém
qué trinh trién khai cac goi thau thudc ké hoach thué dich vu céng nghé thong
tin: Trung tdm giam sat, diéu hanh thong minh tinh Thanh Hoa theo cac quy dinh
cua Nghi dinh s6 73/2019/ND-CP ngay 05/9/2019 cua Chinh phu vé quan ly dau
tu img dung cong ngh¢ thong tin sur dung ngudn vén ngan sach nha nudc va
Nghi dinh s6 82/2024/ND-CP ngay 10/7/2024 sua doi mot sd diéu cua Nghi
dinh 73/2019/ND-CP ngay 05/9/2019, Thong tu s6 16/2024/TT-BTTTT ngay
30/12/2024 cua B Thong tin va Truyén thong quy dinh chi tiét noi dung cong
tac trién khai, giam sat cong tac trién khai, nghiém thu d6i v6i du an dau tu vng
dung cong nghé thong tin; xac dinh yéu cau vé chat luong dich vy va cic noi
dung déc thu cua hop dong thué dich vu ddi voi thué dich vu cong nghé thong
tin theo yéu cau riéng va cic vian ban huéng dan hién hanh.

Muc tiéu kiém thu:

- Pap g cac yéu cau nghiép vu cua chil dau tu;
- Pap g cac yéu cu co ban cta hé thong;

- Pap ting cac yéu cau ky thuat cta du an.

* Cac phﬁn mém ndi bod can kiém thir:

- Phefm mém thudc ké hoach thué dich vu cong nghé thong tin: Trung tam
giam sat, di€u hanh thong minh tinh Thanh Héa.

3.2. Chi tiét ndi dung cong viéc

Nha thau kiém thu phéi hop cung nha thiu phat trién phin mém va Chu
dau tu thuc hién quy trinh kiém thtr phdn mém ndi bo theo quy dinh tai Thong tu
s6 16/2024/TT BTTTT ngay 30/ 12/2024 cua Bo Thong tin va Truyen thong quy
dinh chi tiét noi dung cong tac trién khai, gidm sat cong tac trién khai, nghiém
thu ddi vé6i du an dau tu ung dung cong nghé thong tin; xac dinh yéu cau vé chat
luong dich vu va cac noi dung dac thu cua hop déng thué dich vu ddi voi thué
dich vu cong nghé thong tin theo yéu cau riéng.

a) Xac dinh ndi dung kiém thu;
b) Xac dinh céc tai liéu phuc vu kiém thur;

¢) Lap ké hoach kiém thir, xac dinh yéu cau, pham vi, chién luoc, cac moc
thoi gian quan trong va lich trinh thuc hién cac budc tir dau den khi két thac
kiém thur;

d) Xay dung tinh hudng, kich ban kiém tht, xac dinh cac diéu kién kiém
thir can clr vao churc nang, tinh nang k¥ thuat cia phan mém can ki€ém thu;



@) Thiét lap va duy tri moi truong kiém thir tuong dwong méi truong van
hanh, khai thac thuc té, bao gém cac cong cu hd tro kiém thu (néu cO) dé thuc
hién kiém thir va thong béo trang thai san sang moi truong kiém thir cho cac bén
lién quan. Moi trudng kiém thir c6 thé duge thiét 1ap trong chinh méi trudng van
hanh, khai thac hodc trong mot phong thi nghiém (goi tat 1 Testlab) néu moi
truong Testlab va moi truong van hanh, khai thac 1a twong duong;

e) Thyc hién kiém tht theo két qua & budc thiét ké tinh hudng, kich ban
ki€m thtr trong moi trudong ki€m thir da san sang;

g) Lap bao céo két qua kiém thir.
2. Noi dung kiém thtr
Nha thau kiém thir thuc hién:

Kiém thtr chap nhan boi nguoi dung (UAT): La loai kiém thtr chirc ning
duge thuc hién bdi mot td chirc, ca nhan dai dién nguodi st dung cua chu dau
tu/don vi thu hudng dé xac nhan chirc ning phan mém dap Gmg yéu ciu tai thiét
ké duoc phé duyét.

- Kiém thir chap nhan hoat dong (OAT): La loai kiém thir phi chirc ning
thuc hi€n bd1 mdt té chure, ¢4 nhan dai di¢n ngudi st dung cua chu dau tu/don vi
thu hudng @€ kiém tra, danh gia nham dam bao sy san sang hoat dong cta phan
mém.

Kiém thu chép nhan hoat dong bao gém cac loai:
+ Kiém thtr hiéu nang;

+ Kiém thtr an toan, bao mat;

+ Kiém tra vé tai liéu van hanh hé thong (néu co);

+ Kiém thtr mot s6 yéu t6 phi chirc ning khac nhu: kha niang két ndi, chia
sé dit liéu voi cac hé thong khac, kha ning hoat dong trén nhiéu nén tang khéac
nhau, ... (néu can thiét); Tuy theo pham vi cua du an, mic do yéu cdu chat
luong hodc cac diéu kién thyc té, chi dau tu co thé quyét dinh lya chon cac loai
kiém thir phu hop. Két qua kiém thir hiéu ning va kiém thir an toan, bao mat tai
giai doan kiém thtr hé théng trong qua trinh phat trién phan mém cta nha thau
trién khai c6 thé duoc chap nhan st dung & giai doan kiém thir chap nhan néu
mdi truong thuc hién kiém thi hé théng va moéi truong kiém thar chap nhan la
tuong duong.

- Kiém thir chirc nang:

+ Kiém tht chirc ning 13 noi dung thudc kiém thtr chdp nhan boi nguoi
dung (UAT). Kiém thir chitc ning nham xéc dinh toan b cac chire nang cua
phan mém duoc kiém thir ¢6 dép tng cic yéu cau chirc ning hay khong, bao
gdm: sy day du, tinh hoan thién, tinh chinh xac va tinh twong thich theo tai liéu
danh sach yéu cau ngudi st dung; tai liéu yéu cau chirc ning, phi chic ning cia
phin mém di duoc phé duyét;



+ Noi dung kiém thir chtrc ning yéu cau nhan su thuc hién phai c6 hiéu
biét vé& tng dung, chii ddu tu c6 thé tu thuc hién hodc thué to chic, c4 nhan kiém
thr doc 1ap dua trén yéu cau vé kha nang s dung, van hanh, thao tac va khai
thac cac img dung tuong tu;

+ Trong qué trinh kiém thir chtrc ning, chu dau tu c6 thé xem xét quyét
dinh viéc kiém thir thiét ké giao dién va trai nghiém nguoi dung (UI UX) néu
can thiét.

- Kiém thir hiéu ning:

+ Kiém thir hiéu nang l1a ndi dung thudc kiém thur chép nhan hoat dong
(OAT). Kiém thir hiéu ning nham xac dinh phan mém duoc kiém thir c6 hoat
dong dap tng yéu cau vé hiéu ning theo thiét ké trong mdi truong kiém thir hay
khong. K¥ thuat kiém thir hiéu ning bao gdbm: kiém thir co s (baseline), kiém
thir chuan (benchmark), kiém thtr tai (load), kiém thtr ap luc (stress), kiém thir
suc chiu dung (endurance), kiém thir khéi luong (volume), ...;

+ Tuy theo muc do yéu cau chat luong, diéu kién thuc té va quy mo, noi
dung dau tu, cac quy dinh hi€n hanh, cha dau tu xem xét, quyét dinh lya chon k¥
thuat kiém tha hiéu nang phu hop dé thuc hién va chiu trach nhiém véi quyét
dinh cua minh.

- Kiém thtr an toan, bao mat:

+ Kiém thtr an toan, bao mat 1a ndi dung thudc kiém thir chdp nhin hoat
dong (OAT). Kiém thir bao mat nham danh gia kha ning ty bao vé cua phin
mém cuing v&i cac dir lidu trude cac ddi tuong khong duge phép. Cac dbi twong
khong dugc phép 13: con ngudi hodc cic hé thdng bén ngoai khong duoc phép
truy nhap hoic khong du tham quyén tiép cin dé sir dung, doc, chinh stra hoic
x0a cac dir liéu d6. Cac yéu ciu bao mat dugc thé hién tai tai liéu danh sach yéu
cau ngudi st dung; tai lidu cac yéu cu chirc ning, phi chirc ning ctia phin mém
da dugc phé duyét;

+ Kiém tra, viéc thiét lap, ciu hinh hé théng, phﬁn mém theo phuong an
bao dam an toan thong tin dugc phé duyét; Kiém tra viéc cau hinh, ting cudng
bao mat cho mg dung, co s¢ dit liéu.

- Ki€m tra vé tai li€u van hanh hé thong

Kiém tra vé tai liéu van hanh hé thong 1a noi dung thudc kiém thir chap
nhan hoat dong (OAT). Viéc kiém tra tai liéu van hanh hé thong 1a qua trinh ra
soat, kiém tra céc tai liéu Ve tinh ddy di va chinh xéac gitra tai liéu van hanh h¢
thong va cac tai liéu yéu cau k¥ thuat ciing nhu thuc té hoat dong cua hé thong,
déng thoi kiém tra su ding d4n cta tai liéu van hanh hé théng.

Tai liéu van hanh h¢ thong gom co:

+ Tai liéu hé thong: Ghi nhin thong tin chi tiét vé cac thiét ké hé thong,
cach thire lam viéc bén trong cta hé thong va céac chirc nang ctia n6 (bao gom ca
ve€ quy trinh van hanh va khac phuc su c0).



+ Tai liu huéng dan str dung (bao gdm hudng din sir dung, huéng dan
cai dat va huéng dan quan tri hé thong): Ghi nhan cac thong tin duoc viét hay
hién thi truc quan vé cach thirc hé thdng 1am viéc ciing nhu cach st dung hé
thdng do.

3. Yéu cau tai liéu phuc vu kiém thir chép nhan
- Tai liéu m6 ta/danh sach yéu cau ngudi sir dung;

- Tai liéu huéng din ngudi st dung bao gdm hudng dan nguoi sir dung la
quan tri hé thong;

- Tai liéu mo ta chi tiét yéu cau k¥ thuat can dap ung cua phan mém hoic
tai liéu cac yéu cau chirc ning, phi chic ning ctia phan mém;

- Tai liéu mo ta Chl tiét yéu cau ky thuat can dap ung vé moi truong van
hanh, khai thac phan mém hodc tai liéu cdu hinh méi truong van hanh, khai thac
phan mém;

- Ho so0 bao cao két qua kiém thtr noi bd (kiém thur hé thong) ctia nha thau
trién khai trong qua trinh xay dung, phat trién, nang cap, md rong phin mém
hoic két qua kiém thir méi nhét (néu co).

4. Lap ké hoach kiém thu
Cac hoat dong chinh:
- Nghién ctru nghiép vu cua bai todn, yéu cau cta nguoi sir dung;
- Nghién ctru yéu cau chirc ning va phi chirc ning ctia phin mém;
‘ - Phan tich, xac dinh cac rang budc, udc lugng thoi gian va tong hop yéu
cau kiém thu;
- X4c dinh cic mbc thoi gian quan trong trong qua trinh kiém thir;
- X4c dinh cac diéu kién ding kiém thi;
- Lap ké hoach kiém thur;
- Chép thuan ké hoach kiém thir.
5. Xay dung tinh hudng, kich ban kiém thtr
Céc hoat dong chinh:

- Phan tich céc tai liéu dau vao dé nam virng yéu cau, pham vi kiém thur,
xac dinh céc tinh nang can kiém thir va cac ky thuat kiém thu;

- Xay dung cac tinh hudng kiém thir: s6 ky hiéu cta tinh hudng, dat tén
tinh huong va xac dinh diéu kién, dir liéu dau vao, cac budc thuc hién, két qua
mong do1i, két qua thuc t€ dua vao yéu cau dau vao;

- Xay dung cac kich ban kiém thir tuong tng véi cac tinh hudng kiém thu
bao dam dap Umg duoc viéc danh gia day du cac yéu cau chirc nang va phi chirc
nang;



- Trong mot sd trudng hop, néu cd yéu cau danh gia sy phu hop cua phan
mém so v4i cac quy dinh hién hanh, tiéu chuan, quy chuan hoic hudng dan k¥
thuat chuyén nganh sé& bo sung cac hoat dong theo quy dinh.

6. Thiét lap va duy tri moi truong kiém thir
Cac hoat dong chinh:

- Nghién ctru cdu hinh méi truong van hanh, khai thac phin mém, t6 chirc
thiét 1ap moi truong ki€m thir trong tng, phu hgp voi yéu cau kiém thir trong
truong hop st dung Testlab;

- Cai dat, cau hinh phan mém can ki€ém thu;
- Chuan bi dir liéu kiém thir;

- Thiét 1ap cong cu hd tro kiém thi; - Kiém tra, duy tri moi trudng kiém
thur.

7. Thyc hién kiém thir
Céc hoat dong chinh:
- Thuye thi toan bo cac ndi dung va kich ban kiém thu;

- Quan sat, ghi nhan két qua thuc té, ghi nhan céac sy cb, 16i phﬁn mém xay
ra trong qua trinh ki€ém thu;

- So sénh két qua thuc té va két qua mong doi.

8. Lap bao cao két qua kiém thir

Cac hoat dong chinh:

- Pon vi thuc hién kiém thir 1ap bao céo két qua kiém thur;
- Cong bd két qua kiém thir va tuyén bd két thuc kiém th.

- Nha thau trién khai va cac bén lién quan c6 trach nhi€ém ti€p nhan va
trién khai cac cong viéc theo két qua ki€ém thir dugc cong bo.

3.3. Yéu cau khac

a) Yéu cau vé tién do thuc hién

- Thoi gian thuc hién géi thau: 90 ngay.
b) Danh muc san pham ban giao

STT B40 cao Yéu cau

1 Ké hoach Kiém thir Xac dinh yéu cau, pham vi, chién
lugc, cac mdc thoi gian quan trong
va lich trinh thuc hién cac budc tir
dau dén khi két thuc kiém thir

2 Kich ban kiém thu Xay dyng tinh huong, kich ban kiém
thtr, xac dinh cac di€u kién ki€ém thur




can cur vao chuc nang, tinh nang ky
thudt ciia phan mém can kiém thi

3 B4o cao két qua kiém thir ao gdm cac ndi dung;

- Kiém thir chtrc ning (UAT)

- K1em thtr phi chirc nang (OAT) bao
gom: hiéu nang, kiém thtr an toan,

bao mat, kiém tra tai liéu van hanh
h¢ thong

Cac bao céo duogc 1ap tdi thiéu 03 bd va co xac nhan cua cac bén lién quan
theo quy dinh.

¢) Yéu cau khac Nha thau phai b tri bd may nhan sy dam bao thuc hién
G61 thau mot cach tot nhat.

Thuyét minh bé may t6 chirc nhin su phai dam bao cac ndi dung sau: -
Chure nang, nhiém vu, quyén han cua tirng cac nhan, tirng b phan;

- Mdi quan hé phdi hop trong ndi b va mbi quan hé vi Chu dau tu, nha
thau va cac co quan, don vi lién quan;

- Viéc xtr 1y cac ca nhan khong dam bao ning luc vé chuyén mén nghiép
vu thuc hi¢n nhiém vu da duoc phan cong trong goi thau.

- C6 phuong an thay thé nhan su khi c6 truéng hop bat kha khang xay ra
dé dap tng yéu cau tién do cta goi thau. Toan bd cic ndi trén phai dam bao tuan
thu cac quy dinh hién hanh lién quan.

- Nha thau phai c6 chimg nhan ISO 27001:2022 trong linh vuc kiém thu
phan mém (Trong trudng hop nha thau lién danh ting thanh vién lién danh phai
dap ung yéu cau).

- P6i voi don vi thyc hién kiém thir bao mat cho goi thdu phai co gidy
phép ki€m tra, danh gid an toan thong tin con hiu lyc.

- Nhéan sy tham gia thuc hién goi thau:

- Cong cu kiém thtr :

+Nha thau kiém th str dung cac cong cu kiém thir dé kiém thar hiéu ning
ctia phin mém. Nha thau nop kém theo tai liéu chimg minh quyén sir dung hop
phép cbng cu cua nha thau theo phuong phép thuc hién kiém thir phan mém
nha thau dé xuét.

+ Nha thau st dung cong cu kiém thir an toan, bao mat phai ¢ ban quyén
va nam trong danh sach Gartner® Magic Quadrant™ for Application Security
Testing tor nam 2022 trd lai day

4. Giai phap va phuong phap luan:



Nha thau chudn bi dé xudt gidi phdp, phwong phap luagn téigg quat thuc
hién dich vu theo cdc ngi dung quy dinh tai Chuong nay, gom cac phan nhuw sau:

1. Giai phap va phuong phap ludn;

- Déi voi ndi dung nay, nha thdu can trinh bay rd cach tiép can, sy hiéu biét

vé goi thau de xudt cu thé cac gla1 phap ky thuat, quy trinh thyc hién ciing

nhu cac yéu tb lién quan, cac giai phap dap tng cac yéu cau vé ky thuat, va
giri kém céc lién quan dam bao chat lugng cong viée cua goi thau theo yéu
cau cua E-HSMT.,

2. Ké hoach céng téc.

- Nha thau dé xuat tién do chi tiét trién khai cong viéc, ké hoach thyc hién,
phuong an trién khai cu the, bo tri nhan su trién khai cdc nhi€ém vu cua goi thau va
trinh bay, mo ta, thuyét minh theo cac yéu cau ky thuat cia E-HSMT (néu cd).

5. Quy dinh vé kiém tra, nghi¢ém thu san pham:

Chi tiét trong qué trinh thuong thao, hoan thién hgp dong trén co s tuan
tha cac quy dinh hién hanh cta phap luat.
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