Chương V. YÊU CẦU VỀ KỸ THUẬT

Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 

1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
- Dự toán mua sắm: thực hiện nhiệm vụ “Quản trị, vận hành, duy trì, bảo trì, giám sát, đánh giá bảo đảm an toàn thông tin đối với các Hệ thống thông tin do Cục Chuyển đổi số quốc gia quản lý” - Hạng mục Giám sát, đánh giá bảo đảm an toàn thông tin và gia hạn dịch vụ đường truyền internet.
- Địa điểm thực hiện dự toán mua sắm: Cục Chuyển đổi số quốc gia, Toà nhà VNTA, Số 68 Dương Đình Nghệ, phường Cầu Giấy, Hà Nội.

- Tên gói thầu: Dịch vụ đánh giá an toàn thông tin.
- Nguồn vốn: NSNN
- Hình thức lựa chọn nhà thầu: Đấu thầu rộng rãi, trong nước, qua mạng.
- Phương thức lựa chọn nhà thầu: Một giai đoạn một túi hồ sơ 
- Thời gian tổ chức lựa chọn nhà thầu: 30 ngày.

- Thời gian bắt đầu tổ chức lựa chọn nhà thầu: Tháng 11/2025.
- Loại hợp đồng: Hợp đồng Trọn gói.
- Thời gian thực hiện hợp đồng: 30 ngày.
- Tùy chọn mua thêm: Không áp dụng.
2. Mục tiêu công việc
Mục tiêu đánh giá để Đảm bảo các hệ hoạt động ổn định, đảm bảo an ninh, an toàn thông tin theo cấp độ được phê duyệt, đáp ứng các yêu cầu hoạt động liên tục 24/7 với thời gian gián đoạn thông tin là nhỏ nhất và khả năng chịu tải là lớn nhất, có khả năng triển khai thêm các dịch vụ mới khi được yêu cầu; rà quét, phát hiện, phối hợp với các đơn vị có liên quan khắc phục các lỗ hổng bảo mật, nâng cao an ninh, an toàn thông tin cho hệ thống.

3. Yêu cầu kỹ thuật của gói thầu

3.1. Yêu cầu chung
- Kiểm tra, rà soát, phát hiện những lỗ hổng, điểm yếu an toàn thông tin.
- Rà soát, xác định hiện trạng an toàn thông tin các hệ thống thông tin tại Trung tâm dữ liệu. Đánh giá tuân thủ, hiệu quả phương án bảo đảm an toàn thông tin theo Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ, Thông tư 12/2022/TT-BTTT ngày 12 tháng 8 năm 2022 của Bộ Thông tin và Truyền thông quy định chi tiết và hướng dẫn một số điều của Nghị định số số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ. Từ đó xây dựng phương án thuê dịch vụ đánh giá an toàn thông tin mạng tại Cục chuyển đổi số quốc giá nhằm thực hiện kiểm tra, đánh giá xác định các điểm yếu bảo mật trên các thiết bị, hệ thống đưa ra khuyến nghị và phương án khắc phục.

- Phân tích rủi ro, tác động của những lỗ hổng, điểm yếu an toàn thông tin được phát hiện ra và đưa ra những tư vấn, khuyến nghị về công nghệ để khắc phục những lỗ hổng, điểm yếu an toàn thông tin.

3.2. Quy mô và phạm vi đánh giá

Kiểm tra, đánh giá an toàn thông tin cho các máy chủ vật lý, máy chủ ảo hoá, thiết bị mạng, ứng dụng. Rà quét xác định lỗ hổng, khuyến nghị, khắc phục lỗ hổng đối với các hệ thống:

- Hệ thống kết nối, liên thông các hệ thống thông tin ở trung ương và địa phương (NGSP);

- Hệ thống thông tin quản lý danh mục điện tử dùng chung của các cơ quan nhà nước phục vụ phát triển Chính phủ điện tử của Việt Nam;

- Hệ thống Giám sát quốc gia về chính phủ điện tử;

- Hệ thống giám sát, đo lường mức độ cung cấp và sử dụng dịch vụ Chính phủ số;

- Hệ thống khác do Cục CĐSQG quản lý, vận hành.

Cụ thể:
	TT
	Công việc thực hiện
	Đơn vị tính
	Số lượng

	1
	Kiểm tra, đánh giá an toàn thông tin thiết bị các loại
	
	

	1.1
	Trung tâm dữ liệu chính
	
	

	
	Thiết bị mạng lớp 3: Đánh giá vai trò thiết bị trong hệ thống; Kiểm tra, đánh giá cấu hình lớp an ninh; Kiểm tra, đánh giá cấu hình quản trị; Kiểm tra, đánh giá cấu hình chung: phiên bản, lỗ hổng của thiết bị; Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra cấu hình log, giám sát; Kiểm tra, đánh giá cấu hình định tuyến (thiết bị mạng).
	Thiết bị
	6

	
	Thiết bị mạng lớp 2: Đánh giá vai trò thiết bị trong hệ thống; Kiểm tra, đánh giá cấu hình lớp an ninh; Kiểm tra, đánh giá cấu hình quản trị; Kiểm tra, đánh giá cấu hình chung: phiên bản, lỗ hổng của thiết bị; Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra cấu hình log, giám sát.
	
	5

	
	Thiết bị bảo mật: Đánh giá vai trò thiết bị trong hệ thống; Kiểm tra, đánh giá cấu hình lớp an ninh; Kiểm tra, đánh giá cấu hình quản trị; Kiểm tra, đánh giá cấu hình chung: phiên bản, lỗ hổng của thiết bị; Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra cấu hình log, giám sát; Kiểm tra, đánh giá cấu hình định tuyến; Kiểm tra chính sách, cấu hình ngăn chặn tấn công trên thiết bị.
	Thiết bị
	6

	1.2
	Trung tâm dữ liệu dự phòng
	
	

	
	Thiết bị mạng lớp 3: Đánh giá vai trò thiết bị trong hệ thống; Kiểm tra, đánh giá cấu hình lớp an ninh; Kiểm tra, đánh giá cấu hình quản trị; Kiểm tra, đánh giá cấu hình chung: phiên bản, lỗ hổng của thiết bị; Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra cấu hình log, giám sát; Kiểm tra, đánh giá cấu hình định tuyến (thiết bị mạng).
	Thiết bị
	2

	
	Thiết bị mạng lớp 2: Đánh giá vai trò thiết bị trong hệ thống; Kiểm tra, đánh giá cấu hình lớp an ninh; Kiểm tra, đánh giá cấu hình quản trị; Kiểm tra, đánh giá cấu hình chung: phiên bản, lỗ hổng của thiết bị; Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra cấu hình log, giám sát.
	Thiết bị
	1

	
	Thiết bị bảo mật: Đánh giá vai trò thiết bị trong hệ thống; Kiểm tra, đánh giá cấu hình lớp an ninh; cấu hình quản trị; cấu hình chung: phiên bản, lỗ hổng của thiết bị; Kiểm tra, đánh giá cấu hình chính sách tài khoản; chính sách kết nối quản trị; cấu hình log, giám sát; Kiểm tra, đánh giá cấu hình định tuyến; chính sách, cấu hình ngăn chặn tấn công trên thiết bị.
	
	2

	2
	Kiểm tra, đánh giá an toàn thông tin máy chủ
	
	

	2.1
	Hệ thống thông tin quản lý danh mục điện tử dùng chung của các cơ quan nhà nước phục vụ phát triển Chính phủ điện tử của Việt  Nam
	
	

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp các ứng dụng, dịch vụ hoạt động chính của hệ thống bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản.
	Máy chủ
	4

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp ứng dụng, dịch vụ chuyên dụng bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra các giải pháp về Antivirus; Các tiêu chí khác theo CIS Server Benchmark.
	Máy chủ
	7

	2.2
	Hệ thống kết nối, liên thông các hệ thống thông tin  ở  trung  ương  và  địa phương (NGSP)
	
	

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp các ứng dụng, dịch vụ hoạt động chính của hệ thống bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản.
	Máy chủ
	25

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp ứng dụng, dịch vụ chuyên dụng bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra các giải pháp về Antivirus; Các tiêu chí khác theo CIS Server Benchmark.
	Máy chủ
	34

	2.3
	Máy chủ các hệ thống quản trị, vận hành và các hỗ trợ khác
	
	

	
	Nhóm máy chủ cài đặt hệ điều hành và các dịch vụ hệ thống cơ bản bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực.
	Máy chủ
	1

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp các ứng dụng, dịch vụ hoạt động chính của hệ thống bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản.
	Máy chủ
	5

	2.4
	Hệ thống Giám sát đo lường mức độ cung cấp và sử dụng dịch vụ Chính phủ số và Hệ thống giám sát quốc gia về Chính phủ điện tử
	
	

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp các ứng dụng, dịch vụ hoạt động chính của hệ thống bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản.
	Máy chủ
	2

	
	Nhóm máy chủ cài đặt hệ điều hành và cung cấp ứng dụng, dịch vụ chuyên dụng bao gồm: Kiểm tra bản vá và cập nhật hệ điều hành; Kiểm tra cấu hình hệ điều hành; Kiểm tra cấu hình chứng thực; Kiểm tra cấu hình log, giám sát; Kiểm tra các cấu hình chính sách nội bộ (local policy); Kiểm tra, đánh giá cấu hình chính sách tài khoản; Kiểm tra chính sách kết nối quản trị; Kiểm tra các giải pháp về Antivirus; Các tiêu chí khác theo CIS Server Benchmark.
	Máy chủ
	6

	3
	Kiểm tra, đánh giá an toàn thông tin phần mềm ứng dụng Hệ thống kết nối, liên thông các hệ thống thông tin  ở  trung  ương  và  địa phương (NGSP)
	
	30

	3.1
	Hệ thống tích hợp dịch vụ - Enterprise Service Bus (ESB)
	Hệ thống
	1

	3.2
	Hệ thống quản lý quy trình nghiệp vụ - Business Process Management
	Hệ thống
	1

	3.3
	Hệ thống quản lý giao diện lập trình ứng dụng – API Management
	Hệ thống
	1

	3.4
	Hệ thống giám sát quy trình xử lý nghiệp vụ - Business Activity Monitoring
	Hệ thống
	1

	3.5
	Hệ thống xử lý và phân tích sự kiện phức hợp – Complex Event Processing
	Hệ thống
	1

	3.6
	Hệ thống dịch vụ dữ liệu - Data Service
	Hệ thống
	1

	3.7
	Hệ thống vận hành các quy định dùng chung - Business Rule Management
	Hệ thống
	1

	3.8
	Hệ thống quản lý đăng ký tài nguyên - Government Registry
	Hệ thống
	1

	3.9
	Hệ thống xác thực, phân quyền - Identity Management
	Hệ thống
	1

	3.10
	Hệ thống thông tin phục vụ định tuyến
	Hệ thống
	1

	3.11
	Hệ thống giám sát nền tảng chính phủ điện tử
	Hệ thống
	1

	3.12
	Cổng kết nối liên thông chính phủ điện tử
	Cổng
	1

	3.13
	Bộ kết nối, chia sẻ dữ liệu ngành Bảo hiểm xã hội
	Bộ kết nối
	1

	3.14
	Bộ kết nối, chia sẻ dữ liệu ngành Công thương
	Bộ kết nối
	1

	3.15
	Bộ kết nối, chia sẻ dữ liệu ngành Giáo dục đào tạo
	Bộ kết nối
	1

	3.16
	Bộ kết nối, chia sẻ dữ liệu ngành Thông tin và truyền thông
	Bộ kết nối
	1

	3.17
	Bộ kết nối, chia sẻ dữ liệu ngành Kế hoạch và đầu tư
	Bộ kết nối
	1

	3.18
	Bộ kết nối, chia sẻ dữ liệu ngành Lao động xã hội
	Bộ kết nối
	1

	3.19
	Bộ kết nối, chia sẻ dữ liệu ngành Tài chính
	Bộ kết nối
	1

	3.20
	Bộ kết nối, chia sẻ dữ liệu ngành Giao thông vận tải
	Bộ kết nối
	1

	3.21
	Bộ kết nối, chia sẻ dữ liệu ngành Văn hóa thể thao du lịch
	Bộ kết nối
	1

	3.22
	Bộ kết nối, chia sẻ dữ liệu ngành Nội vụ
	Bộ kết nối
	1

	3.23
	Bộ kết nối, chia sẻ dữ liệu ngành Khoa học công nghệ
	Bộ kết nối
	1

	3.24
	Bộ kết nối, chia sẻ dữ liệu ngành Ngoại giao
	Bộ kết nối
	1

	3.25
	Bộ kết nối, chia sẻ dữ liệu ngành Tài nguyên môi trường
	Bộ kết nối
	1

	3.26
	Bộ kết nối, chia sẻ dữ liệu ngành Tư pháp
	Bộ kết nối
	1

	3.27
	Bộ kết nối, chia sẻ dữ liệu ngành Xây dựng
	Bộ kết nối
	1

	3.28
	Bộ kết nối, chia sẻ dữ liệu ngành Y Tế
	Bộ kết nối
	1

	3.29
	Bộ kết nối, chia sẻ dữ liệu ngành Nông nghiệp và Phát triển nông thôn
	Bộ kết nối
	1

	3.3
	Các cơ sở dữ liệu hệ thống
	Cơ sở dữ liệu
	1

	4
	Kiểm tra, đánh giá an toàn thông tin phần mềm ứng dụng Hệ thống thông tin quản lý danh mục điện tử dùng chung của các cơ quan nhà nước phục vụ phát triển Chính phủ điện tử của Việt  Nam
	
	

	
	Kiểm tra, đánh giá webservice
	Dịch vụ
	1

	
	Kiểm tra, đánh giá DB
	CSDL
	1

	
	Kiểm tra, đánh giá dịch vụ chia sẻ dữ liệu (API service)
	Dịch vụ
	1

	5
	Kiểm tra, đánh giá an toàn thông tin phần mềm ứng dụng Hệ thống giám sát, đo lường mức độ cung cấp và sử dụng dịch vụ Chính phủ số và Hệ thống giám sát quốc gia về Chính phủ điện tử
	
	

	5.1
	Phân hệ theo dõi Cổng dịch vụ công trực tuyến và Hệ thống một cửa điện tử
	Phân hệ
	1

	5.2
	Phân hệ theo dõi Cổng thông tin điện tử
	Phân hệ
	1

	5.3
	Kiểm tra, đánh giá webservice
	Dịch vụ
	1

	5.4
	Kiểm tra, đánh giá DB
	CSDL
	2

	6
	Đánh giá quy trình, chính sách an toàn thông tin 
	
	

	
	Đánh giá quy trình, chính sách an toàn thông tin tuân thủ các quy định của pháp luật
	Quy trình, chính sách
	1

	7
	Kiểm tra, đánh giá hiệu quả của các biện pháp bảo đảm an toàn thông tin
	
	

	7.1
	Kiểm tra tính đầy đủ và phù hợp của Quy chế bảo đảm an toàn thông tin theo phương án bảo đảm an toàn thông tin về quản lý được phê duyệt
	Quy chế
	1

	7.2
	Đánh giá việc tuân thủ các quy định, quy trình trong Quy chế bảo đảm an toàn thông tin trong quá trình vận hành, khai thác, kết thúc hoặc hủy bỏ hệ thống thông tin
	Quy chế
	1

	7.3
	Đánh giá việc thiết kế hệ thống theo phương án bảo đảm an toàn thông tin được phê duyệt
	Phương án
	1

	7.4
	Đánh giá việc thiết lập, cấu hình hệ thống theo phương án bảo đảm an toàn thông tin được phê duyệt
	Phương án
	1

	7.5
	Kiểm tra việc cấu hình, tăng cường bảo mật cho thiết bị hệ thống, hệ điều hành, ứng dụng, cơ sở dữ liệu và các thành phần khác liên quan trong hệ thống
	Hệ thống
	1

	8
	Tổng hợp báo cáo, ra khuyến nghị đối với chủ quản hệ thống
	Báo cáo
	1


3.3. Yêu cầu về tiêu chuẩn và quy trình đánh giá:

· Tiêu chuẩn áp dụng: Yêu cầu các tiêu chuẩn áp dụng trong quá trình thực hiện việc đánh giá kiểm thử xâm nhập thiết bị, hệ thống CNTT, CSDL như sau: PTES, OSSTMM, CIS Bench mark, SANS…


- Quy trình đánh giá (theo phụ lục đính kèm).
3.3. Yêu cầu tối thiểu đối với nhân sự tham gia gói thầu

Đáp ứng yêu cầu tại Mục 2, Chương III – Tiêu chuẩn đánh giá E-HSDT.

3.4. Yêu cầu tối thiểu đối với công cụ, dụng cụ thực hiện gói thầu: 

Đáp ứng yêu cầu tại Mục 2, Chương III – Tiêu chuẩn đánh giá E-HSDT.

3.5. Yêu cầu về an toàn thông tin trong quá trình thực hiện 

- Đơn vị cung cung cấp dịch vụ có trách nhiệm bảo mật thông tin trong quá trình thực hiện dịch vụ.

- Các thông tin, dữ liệu hình thành trong quá trình thực hiện dịch vụ thuộc sở hữu của Cục Chuyển đổi số quốc gia. Đơn vị cung cấp dịch vụ có trách nhiệm bảo đảm an ninh, an toàn thông tin, chuyển giao đầy đủ cho cơ quan, đơn vị thuê các thông tin, dữ liệu khi kết thúc hợp đồng.

- Đơn vị cung cấp dịch vụ cần đảm bảo khả năng lữu trữ và bảo mật dữ liệu trong quá trình vận hành các giải pháp dịch vụ. Các dữ liệu người dùng thuộc sở hữu của Cục Chuyển đổi số quốc gia và không được phép chia sẻ dưới bất cứ hình thức nào, qua bất kỳ công cụ nào.

3.7. Yêu cầu khác

- Nhà thầu thực hiện đánh giá phải cung cấp kế hoạch và kịch bản chi tiết thực hiện kiểm tra, đánh giá an toàn thông tin.

- Năng lực thực hiện của đơn vị triển khai như sau:

+ Có tối thiểu 05 năm kinh nghiệm hoạt động trong lĩnh vực an toàn thông tin;

+ Cung cấp Bản sao Giấy phép kinh doanh sản phẩm, dịch vụ ATTT;

+ Có chứng nhận ISO/IEC 27001:2013 hoặc tương đương.

- Nhà thầu phải có cam kết đáp ứng các yêu cầu và trách nhiệm trên.
4. Giải pháp và phương pháp luận:

Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 

4.1. Giải pháp và phương pháp luận;

4.2.  Kế hoạch công tác.

5. Quy định về kiểm tra, nghiệm thu sản phẩm:

Kết quả đánh giá phải được lập thành tài liệu báo cáo. Kết cấu báo cáo đánh giá bao gồm: Báo cáo tổng hợp và các phụ lục chi tiết kết quả đánh giá 
	STT
	Sản phẩm
	Tiến độ

	1
	Báo cáo kết quả đánh giá
	Trong vòng 30 ngày kể từ ngày hợp đồng ký kết có hiệu lực


Các báo cáo được lập thành 3 bộ và có xác nhận của các bên có liên quan trong quá trình triển khai hợp đồng.

Đơn vị cung cấp dịch vụ thực hiện tổng hợp và chuyển giao toàn bộ các tài liệu, báo cáo, thông tin, dữ liệu hình thành trong quá trình cung cấp dịch vụ cho bên thuê dịch vụ.

Phương thức bàn giao: Ngoài các tài liệu báo cáo giấy còn phải thực hiện bàn giao các tài liệu điện tử thông qua USB hoặc CD/DVD.

PHỤ LỤC 1. QUY TRÌNH ĐÁNH GIÁ 

I. Quy trình Kiểm tra, rà quét và đánh giá lổ hổng toàn thông tin cho hệ thống máy chủ.

Quy trình Kiểm tra, đánh giá an toàn thông tin cho hệ thống máy chủ dựa trên các tiêu chuẩn OSSTM, NIST800-115, PTES… các quy định về An toàn thông tin của chính phủ ban hành, với các bước chính dự kiến như sau: 

Phương thức: Greybox hoặc đề xuất đơn vị thực hiện.

Giai đoạn 1|  Thu thập dữ liệu và lên kế hoạch thực hiện

· Thu thập thông tin máy chủ:

· Địa chỉ IP và địa chỉ MAC của máy chủ

· Thông tin về hệ điều hành, phiên bản và cấu hình hệ thống

· Danh sách các ứng dụng và dịch vụ chạy trên máy chủ.

· Xây dựng kế hoạch triển khai chi tiết

Giai đoạn 2| Dò quét lỗ hổng bảo mật

Dựa trên thông tin có được từ giai đoạn thu thập, thực hiện :

· Thực hiện kết nối tới máy chủ mục tiêu qua tài khoản, mật khẩu được cung cấp bởi cơ quan chủ quản.

· Thực hiện kiểm tra, rà soát lỗ hổng, điểm yếu, mã độc, cấu hình của máy chủ: 

· Sử dụng công cụ có bản quyền thực hiện rà quét các nguy cơ mất an toàn mạng trên máy chủ

· Xác định các bản vá bảo mật chưa được áp dụng và kiểm tra khả năng cập nhật của hệ thống

· Kiểm tra thông tin các nguy cơ theo chuẩn CVE, CPE và OVAL; Kiểm tra thông tin về các tiến trình đang thực thi

· Kiểm tra các cổng kết nối, các dịch vụ, các chính sách thiết lập trên máy chủ.

Giai đoạn 3|  Phân tích và thực hiện kiểm thử xâm nhập

· Thực hiện xác minh, khai thác và xâm nhập thử nghiệm lỗ hổng đã phát hiện, từ đó mở rộng phạm vi tấn công.

Giai đoạn 4| Xây dựng báo cáo

Cuối cùng chúng tôi tạo báo cáo kết quả kiểm tra, đánh giá an toàn thông tin sau khi được yêu cầu nhằm lập hồ sơ giám sát thực hiện khắc phục. Bản báo cáo sẽ hiển thị kết quả kiểm tra, đề xuất khuyến nghị khắc phục và những mục sau:
+ Quy trình, nội dung kiểm tra và thời gian thực hiện

+ Tóm lược kết quả kiểm tra, đánh giá 

+ Danh sách các lỗ hổng được tìm thấy theo mức độ cùng với khuyến nghị khắc phục

+ Chỉ ra tác động (hậu quả) của các vấn đề chưa được khắc phục đối với hệ thống

+ Khuyến nghị kĩ thuật để nâng cao mức độ bảo mật của mạng và hệ thống đã thử nghiệm

II.  Quy trình Kiểm tra, đánh giá an toàn thông tin cho các thiết bị mạng

Chúng tôi thực hiện không giới hạn các giai đoạn sau: Thu thập thông tin và lên kế hoạch thực hiện, dò quét tìm kiếm lỗ hổng bảo mật, phân tích thông tin và thực hiện kiểm thử xâm nhập, Lập báo cáo:

Giai đoạn 1|  Thu thập dữ liệu và lên kế hoạch thực hiện

· Thu thập thông tin thiết bị: 

· Địa chỉ IP

· Địa chỉ MAC

· Nhận dạng thiết bị mạng: Router, Firewall, Switch

· Xây dựng kế hoạch triển khai chi tiết

Giai đoạn 2| Dò quét lỗ hổng bảo mật

· Dựa trên thông tin có được từ giai đoạn thu thập, chúng tôi thực hiện rà quét hệ thống mạng, phát hiện điểm yếu: 

· Thực hiện rà soát

·  Kiểm tra hệ thống mạng

· Phát hiện các dịch vụ đang mở của các thiết bị

· Phát hiện giao thức mạng truyền tải trên hệ thống được coi là các điểm yếu.

· Kiểm tra, rà soát các lỗ hổng của dịch vụ: 

· Sử dụng công cụ tự động và đội ngũ chuyên gia của chúng tôi  để thực hiện kiểm tra, rà soát lỗ hổng của dịch kết hợp với năng lực để kiểm tra, đánh giá thủ công đảm phát hiện tốt đa các lỗ hổng, vấn đề về an toàn thông tin tồn tại trên hệ thống

· Kiểm tra tập các luật cấu hình, kiểm tra các chức năng liên quan tới xác thực và phân quyền

· Kiểm tra các tính năng liên quan tới khả năng điều khiển từ xa, tải file, email,…

Giai đoạn 3|  Phân tích và thực hiện kiểm thử xâm nhập

+ Thử nghiệm xâm nhập, khai thác lỗ hổng và mở rộng phạm vi: Thực hiện kiểm thử nghiệm xâm nhập, khai thác lỗ hổng và chiếm quyền điều khiển các thiết bị mạng…

Giai đoạn 4| Lập báo cáo tổng thể

Cuối cùng chúng tôi tạo báo cáo kết quả kiểm tra, đánh giá an toàn thông tin sau khi được yêu cầu nhằm lập hồ sơ giám sát thực hiện khắc phục. Bản báo cáo sẽ hiển thị kết quả kiểm tra, đề xuất khuyến nghị khắc phục và những mục sau:
+ Quy trình, nội dung kiểm tra và thời gian thực hiện

+ Tóm lược kết quả kiểm tra, đánh giá 

+ Danh sách các lỗ hổng được tìm thấy theo mức độ cùng với khuyến nghị khắc phục

+ Chỉ ra tác động (hậu quả) của các vấn đề chưa được khắc phục đối với thiết bị mạng, bảo mật

+ Khuyến nghị kĩ thuật để nâng cao mức độ bảo mật của thiết bị mạng, bảo mật đã thử nghiệm.

III.  Kiểm tra, đánh giá hiệu quả của các biện pháp bảo đảm an toàn thông tin

Chúng tôi thực hiện không giới hạn các giai đoạn sau: Thu thập thông tin và lên kế hoạch thực hiện, kiểm tra cấu hình biện pháp trên hệ thống, phân tích thông tin và đánh giá hiệu quả, lập báo cáo:

Giai đoạn 1|  Thu thập dữ liệu và lên kế hoạch thực hiện

· Thu thập thông tin thiết bị: 

· Địa chỉ IP

· Địa chỉ MAC

· Nhận dạng thiết bị mạng: Router, Firewall, Switch

· Xây dựng kế hoạch triển khai chi tiết

Giai đoạn 2| Kiểm tra cấu hình biện pháp trên hệ thống

· Dựa trên thông tin có được từ giai đoạn thu thập, chúng tôi thực hiện kiểm tra triển khai các biện pháp trên hệ thống: 

· Đánh giá việc thiết kế hệ thống theo phương án bảo đảm an toàn thông tin được phê duyệt

· Đánh giá việc thiết lập, cấu hình hệ thống theo phương án bảo đảm an toàn thông tin được phê duyệt 

· Kiểm tra việc cấu hình, tăng cường bảo mật cho thiết bị hệ thống, hệ điều hành, ứng dụng, cơ sở dữ liệu và các thành phần khác liên quan trong hệ thống.

Giai đoạn 3|  Phân tích thông tin và đánh giá hiệu quả

Tổng hợp các nội dung triển khai các biện pháp trên hệ thống, bao gồm thiết bị, máy chủ, thiết bị mạng,… phân tích dựa trên kinh nghiệm triển khai để đưa ra kết quả đánh giá hiệu quả triển khai của các biện pháp.

Giai đoạn 4| Lập báo cáo tổng thể

Cuối cùng chúng tôi tạo báo cáo kết quả kiểm tra, đánh giá an toàn thông tin sau khi được yêu cầu nhằm lập hồ sơ giám sát thực hiện khắc phục. Bản báo cáo sẽ hiển thị kết quả kiểm tra, đề xuất khuyến nghị khắc phục và những mục sau:
+ Quy trình, nội dung kiểm tra và thời gian thực hiện

+ Tóm lược kết quả kiểm tra, đánh giá 

+ Danh sách các nội dung chưa đáp ứng tìm thấy theo mức độ cùng với khuyến nghị khắc phục

+ Chỉ ra tác động (hậu quả) của các vấn đề chưa được khắc phục đối với thiết bị mạng, máy chủ và bảo mật hệ thống

Khuyến nghị kĩ thuật để nâng cao mức độ bảo mật của thiết bị mạng, máy chủ và bảo mật hệ thống đã kiểm tra. 

IV. Báo cáo đánh giá sơ bộ

· Lập báo cáo kết quả Kiểm tra, đánh giá, đề xuất phương án xử lý đối với các điểm yếu (lỗ hổng) an ninh thông tin tìm thấy được trong quá trình so sánh, đánh giá. Nội dung của báo cáo bao gồm:

+ Nội dung công việc cụ thể quá trình thực hiện so sánh đánh giá. Các bước tiến hành thực hiện, cách thức thực hiện, phương pháp và công cụ sử dụng (nếu có)...

+ Mô tả chi tiết các điểm yếu bảo mật phát hiện được trên hệ. Các lỗ hổng, điểm yếu bảo mật phát hiện được sẽ được phân loại theo mức độ rủi ro: Nghiêm trọng, Cao, Trung Bình và Thấp. Kèm theo hình ảnh minh họa cách thức, kết quả quá trình đánh giá.

+ Đề xuất các phương án, giải pháp để khắc phục các lỗ hổng, điểm yếu bảo mật được phát hiện trên hệ thống trong quá trình đánh giá.
V. Khắc phục lỗ hổng bảo mật

· Với kết quả đánh giá sơ bộ, Cục Chuyển đổi số quốc gia phối hợp với đơn vị quản trị, vận hành tiến hành khắc phục lỗ hổng bảo mật.

· Sau khi khắc phục xong các lỗ hổng bảo mật, Cục Chuyển đổi số quốc gia thông báo cho đơn vị đánh giá để triển khai thực hiện đánh giá lại các lỗ hổng đã được khắc phục. 

VI. Đánh giá cuối cùng

· Đơn vị đánh giá sau khi nhận được kết quả khắc phục lỗ hổng bảo mật của Cục Chuyển đổi số quốc gia, đơn vị đánh giá sẽ tiến hành đánh giá lại và lập báo cáo đánh giá cuối cùng để gửi cho Cục Chuyển đổi số xem xét, quyết định nghiệm thu thanh toán.

