Chuong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé dy an/dy toan mua sim, goi thau:
1.1.Khai quat vé du 4n va géi thau

Du an thué dich vu quan Iy tai khoan dic quyén véi ddy du tinh ning bao
mat tién tién cho phép quan 1y, giam st cac tai khoan dic quyén truy cip vao hé
théng nhu: quan Iy truy cap dua trén vai trd; quan 1y tai khoan, mat khau cua thiét
bi, may chu, img dung; Quan 1y phién két ndi; Giam sat hanh vi nguoi dung; v.v...
Hé thong méi giup Agribank nang cao tinh san sang dam bao tuan thil cac tiéu
chuan quéc té, cac quy dinh ctia Ngan hang nha nudc va Agribank.

1.2.Quy mo

Thué dich vu quan 1y tai khoan truy cap dic quyén cho 350 tai khoan ngudi
dung dong thoi trong thoi gian 36 thang ké tir ngay nghiém thu dich vu dua vao
st dung (bao gom: Céc tinh ning chinh nhw Qudan 1y tai khodn, mdt khdu thiét bj,
Qudn 1y phién truy cdp, Kiém sodt va bdo cdo; Trién khai tich hop, dao tao).

1.3.Thoi gian thue hién

Thoi gian thuc hién du an t6i da 1a 45 thang (bao gdm ca ngay nghi, ngay
18) ké tir ngay du an duoc phé duyét. Trong d6 thoi gian thue hién hop dong goi
thau chinh ti da 14 39 thang (bao gdm ca ngay nghi, ngay 18) ké tir ngay hop dong
c6 hiéu luc, cu thé:

- Thoi gian trién khai, tich hop, dao tao, nghiém thu dich vu dua vao su
dung tbi da 1a 03 thang ké tir ngdy hop dong co6 hiéu luc;

- Thoi gian thué dich vu 1a 36 thang ké tir ngdy nghiém thu dich vu dua
vao su dung.

1.4.Pja diém trién khai

Tai cac Trung tAm dit liéu ciia Agribank gém: Toa nha Agribank, C3
phuong Phuong Liét, Thanh phd Ha Noi va Toa nha Agribank, khu dat A5-
THCT2, Khu d6 thi méi Lé Trong Tan, xi An Khanh, Thanh phé Ha Noi.

2. Muc tiéu cong viéc:

Thué dich vu quan 1y tai khoan truy cap dic quyén nham:

- Quan ly tai khoan truy cdp dic quyén nham kiém soat, giam sat cac truy
cap tai khoan dic quyén cua cac hé thong thong tin ciia Agribank;

- Bao vé cac tai khoan dic quyén, ngan chin truy cap trai phép vao cac hé
théng quan trong v4i nguyén tic dic quyén téi thiéu giup giam thiéu rii ro tin
cong vao cac tai khoan dic quyén trén hé thong;

- Trién khai giai phap quan 1y tai khoan truy cap dic quyén voi day da cac
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tinh nang bao mat két hop vdi cac cong nghé tién tién theo mo hinh dy phong tai
nhiéu Trung tam dir li€éu ddm bao an toan, bao mat cho cac hoat dong truy cap dac
quyén khi quan tri vién thuc hién quan tri cac hé thdng thong tin quan trong cia
Agribank;

- Pam bao cac hé théng hoat dong an toan, bao mat, déng thoi dap tng
cac yéu cau theo quy dinh ctia Ngan hang Nha nudc va Agribank.

3. Yéu cau ky thuit ciia dy an:
3.1.Yéu céu thiét ké hé thong
3.1.1 Yéu cAu mé hinh trién khai dy an

Yéu cau thiét ké tong thé cho hé thong quan 1y tai khoan truy cap dic quyén
— PAM (Privileged Access Management) dam bao dap tmg cac yéu cau sau:

- Giai phép c6 kha nang dong bo dit liéu 2 Trung tdm dir liéu dam bao kha
nang dy phong va khoi phuc. Cac may chu hé théng PAM duoc trién khai trén ha
tﬁng a0 hoa cua Agribank, khi Trung tam dit liéu chinh gap su cd, c6 thé mo rong
tai nguyén trén cac may chii hé thong PAM trén Trung tAm dit liéu dy phong dam
bao ning luc hé théng khong gay ra gian doan hoat dong;

- D@ dang mé rong tich hop quan 1y truy cap dic quyén cho cac hé théng
méi ctia Agribank. Hd tro tich hop quan 1y tai khoan dic quyén véi cac hé thong,
nén tang ctia ha ting cong nghé thong tin;

- D@ dang mo rong ning lyc hé théng theo bé ngang: B6 sung dé dang céac
thanh phan vao cac cum may chii ma khong can phai thay thé thanh phan dang co.

- Giai phap dé xuat véi kién triic sdn sang cao, dam bao tdi thiéu HA (High
Availability) cho cic thanh phan Application Server va Database Server;

- Ha tang c6 thiét ké phan 16p, dam bao hé théng PAM hoat dong an toan.
Cac thiét bi, may chu dugc bao vé boi Firewall, ngan chan cac két ndi khong tin
cay vao hé théng;

- Yéu céu luu trir dir lidu phuc vu viéc giam sat, diéu tra an ninh va cong
tac kiém toan theo quy dinh ctua Nha nudc va Agribank. Hé thong duoc dé xuat
1a hé thong thong tin cip d6 3, do vay viée luu trit/ sao luu phai dap ng tuong
g véi cap do theo quy dinh.

3.1.2 Yéu cau mé hinh trién khai du kién
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Dich vu kiém soat truy cap ddc quyén trién khai trén ha ting ctia Agribank,
cac may chu, thanh phan cta hé thong quan 1y tai khoan truy cap dic quyén sé st
dung ha ting phan cimg di dugc dang ky tai nguyén trén ha tang 4o hoa tap trung
cua Agribank, ddm bao tuan thu cac quy dinh sao luu, luu trit theo quy dinh cua
Agribank.

Cac may chu tng dung, may chu co sd dir liéu: duoc trién khai t6i thiéu 02
may chu (cho mdi loai) chay chinh tai Trung tdm dit liéu chinh dam bao tinh sin
sang va 01 (cho mdi loai) may chu tai Trung tdm dit liéu dy phong dam béo tinh
du phong.

a. May chu ung dung

- May chu ing dung cung cip giao dién cho phép nguoi ding truy cap cac
may chu, thiét bi dugc cip quyén truy cip. Cung cap tinh niang quan Iy chinh sach
truy cép dic quyén, yéu cau phé duyét truy cap va giam sat cac hoat dong truy cap
dic quyén;

- Ngoai ra, cac may chu ung dung theo doi, luu lai cadc hanh vi truy cap
vao cac tai khoan dic quyén. Tir d6, két hop véi cac thanh phan phan tich dé giam
sat, dua ra cac dau hiéu truy cép bat thuong.

b. May chu Co sé dir ligu

- May chu co sé dit liéu luu trit toan b thong tin cia hé théng nhu: thong
tin vé tai khoan cua thiét bi cAn quéan 1y; Thong tin vé ngudi dung truy cip vao hé
thong PAM, str dung céc tai khoan dic quyén; Video/text file ghi lai hoat dong



4

ctia ngudi dung khi lam viéc véi thiét bi dau cudi;

- Cac mat khau dic quyén sé luu trir dudi dang ma hoa trén may chu co so
dit liéu dam bao dap tng cac quy dinh vé bao mat. Nguoi ding dic quyén chi c6 thé
truy cap dén cac mat khau ddc quyén theo chinh sach truy cap mat khau dic quyén;

- Chinh sach mat khau manh, thay d6i mat khau dinh ky dam bao tinh bao
mat va tudn thu cac quy dinh cua Agribank;

- Céac may chu co so dir liéu chinh va du phong dugce dong bo dir liéu lién
tuc thong qua cac giao thirc bao mat:

+ Truong hop c6 bat ky thay doi trén cac may chu co so dit liéu chinh s&
dugce dong bo lién tuc sang cac may chi co sé dit liéu du phong dam bao kha ning
phuc hoi;

+ Truong hop may chu co s& dit liu chinh gap su cd, mot trong cac may
chu co so dit liéu du phong c6 thé duge cau hinh dé chuyén doi thanh may chu co
so dit liéu chinh mai. Sau khi chuyén d6i thanh cong, may chi co sé dit liéu moi
s& tiép tuc xur 1y cac thao tac ghi dir liéu. Khi may cha co s¢ dit liéu ban dau phuc
héi, nd s& trd thanh mot may chu co sd dir liéu du phong méi va dong bo lai dix
liu.

c. Két n6i quan tri

- Nguoi dung/Quan trj vién: Ngudi ding/quan tri vién str dung thiét bi dau
cudi truy cap cac may chit PAM qua giao dién web bang giao thirc duoc ma hoa
(qua trinh dang nhap yéu ciu xac thuc da nhan t6);

- Trén giao dién quan tri cia may chit PAM ngudi ding c¢6 thé khai chay
phién truy cap dén cac mdy chu dich, hay cac thiét bi mang, firewall, v.v ... ma
nguoi dung duoc cip quyén truy cap.

3.2.Yéu cau dich vu quan Iy tai khoan truy cip diic quyén

a. Yéu cau vé ban quyén

- Nha thau phai cam két phan mém quan 1y tai khoan truy cap dic quyén
(PAM) c6 ban quyén hop phép duoc cap phép tir hing san xuat hodc dai 1y ay
quyen;

- Dich vu quan 1y tai khoan truy cap dic quyén dam bao kha ning quan 1y
duogc 350 tai khoan ngudi dung dong thoi;

- Thoi gian thué dich vu 13 36 thang (bao gdm ca ngay nghi, ngay 18) ké tur
ngay nghiém thu dich vu dua vao str dung;

- Trong thoi gian thué dich vu quan 1y tai khoan truy cap dic quyén, phan
mém phai duoc cap nhat cac ban vé theo tiéu chuan cta hing, theo khuyén nghi
clia cac co quan quan 1y nha nude hodc theo yéu ciu cua Agribank.

b. Yéu cau vé chuc nang

- Hang cung cap dich vu PAM nam trong Top leader theo danh gia
"Privileged Access Management" cua Pon vi danh gid doc 1ap uy tin (Gartner,



Forrester, Radicati) méi nhit;

- C6 hé thong luu trir dit liéu an toan, cho phép luu trir, chia sé va trao d6i
thong tin thong qua mot co sé luu trit trung tdm dugc bao v¢;

- Bao dam cho phép tity chon trién khai trén méi trudng 4o hoa hodc trién
khai trén may chi vat 1y; Giai phap c6 hd tro co ché trién khai dy phong da dang
theo nhiéu mo hinh khac nhau;

- Yéu cau hé quan tri co s¢ dir li¢u:

+ Néu hé quan trj co s& dit liéu hé thong 1a thanh phan khong tach roi cla
giai phap thi nha thau phai dé xuét va chi phi dugc tinh toan trong gia cua dich
vu. Nha thau phai dam béo tinh twong thich va ddy di ban quyén theo quy dinh;

+ Néu hé quan tri co s¢ dir liéu hé théng 1a Oracle thi nha thau khong tinh
chi phi vao gia cua dich vu, Agribank s€ st dung ha tﬁng co s& dit liéu sdn c6 dé
cung cip cho du 4n nay.

- Pam bao chirc ning quan 1y tai khoan, mat khau thiét b

+ Dich vu phai c6 sdn 2 module hodc tinh ning quan tri/giam sat vé mat
khau (password) va phién (session);

+ Giai phap phai c6 kha nang nhap danh sach cac tai khoan hodc mat khau
tur file CSV hoac XML;

+ Giai phap phai c6 kha ning sap xép tai khoan dic quyén va cac thong tin
nhay cam khac theo cac tiéu chi khic nhau;

+ M4 hoa mat khau: Giai phap phai c6 kha nang mi hoa password theo
chuan AES 256;

+ HO tro tinh ning luu trir chia doi mat khau quan tri (mdi nguoi quan tri
nam giit mot phan mat khau);

+ Tu dong thay d6i mat khau cua céc tai khoan dic quyén dugc quan Iy
trén hé thong PAM theo chu ky hoic theo chitc ning check-in/check-out cua
nguoi dung;

+ Tu dong kiém tra mét khau dinh ky va gtri canh bao cho nguoi quan tri
khi ¢6 su thay d6i mat khau ndm ngoai pham vi quan 1y ctia hé thong;

+ Giam sat hoat dong ngudi dung va nguoi quan trj ¢ thé dua ra cac hanh
dong xu 1y khi c6 vi pham;

+ Thiét lap cac chinh sach dam bao cho tai khoan dic quyén nhur:

e Do phirc tap mat khau: do dai mat khau, do phuc tap mat khau véi nhiéu
tham so;

e HO tro ghi lai toan b qua trinh dang nhap va sir dung céc tai khoan dic
quyén cta nguoi dung.

+ HO tro tinh ning do quét hé thdng va tim ra cic tai khoan quén trj trén
may chu, thiét bi quan 1y;
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+ Cung cip mién phi céng cu ra quét hé thong trén méi trudng mang dé tu
dong phat hién céc tai khoan an, thong tin bi mat/nhay cam (credentials), cdu hinh
sai.

- Pam bao chirc ning kiém soat va quan 1y phién truy cap

+ Pam bao tich hop dugc vai cac giao thirc ding nhap ti thiéu: RDP, SSH,
Telnet, Web Portal;

+ Pam bdo chirc nang proxy cho 2 giao thitrc RDP va SSH;

+ HO tro tinh ning ghi lai phién ding nhap;

+ HO tro tinh ning giam sat phién ding nhap;

+ Cung cap cong cu kiém soat cac phién truy cdp SSH Proxy, nguoi ding
c6 thé sir dung cac cong cu SSH pho bién (PuTTY/SecureCRT/OpenSSH) dé truy
cap truc tiép vao may chu;

+ HO tro kiém soat va phé duyét yéu cau két nbi qua thiét bi di dong;

+ HO tro tinh nang ghi lai t6 hop phim.

- Pam bao chtic ning vé kiém soat va bao cdo

+ HO tro tinh ning gan quyén truy cap theo vai trd Role Based Access Control;

+ Giai phap phai c6 kha ning gan quyén truy cap theo cau trac thu muc
hoac phan nhom da xay dung;

+ Xac thyc da nhan t6: H trg x4c thuc da nhan té (MFA) cho nguoi ding
dang nhap quan tri hé théng;

+ Giai phap hd tro tinh ning gidi han theo IP truy cap;

+ Giai phap phai c6 kha ning kiém soat truy cp va ma hoa thong tin ding
nhap muc ing dung;

+ Dich vu phai c¢6 kha nang gtri thong bao cho nguoi dung khi mot su kién
hodc hanh dong cu thé xay ra trén hé thong;

+ Dich vu phai c6 kha nang gtri bao cao theo dinh ky;

+ Dich vu hd tro kiém soat bao mét lién quan dén cac tai khoan dic quyén
va c6 canh bao cho doi ngii giam sat bao mat véi cac thong tin chi tiét vé cac cudc
tan cong;

+ Dich vu phai c6 kha ning xay dung cic bao cdo tiy bién theo yéu cau
cuia nguoi quan tri;

+ Giam sat hanh vi nguoi dung: Co céc tinh nang giam sat hoat dong nguoi
dung va ngay lap turc dua ra cac hanh dong xir 1y khi c6 vi pham;

+ Phat hién, canh bao va phan hoi hoat dong dic quyén bat thuong.

- Yéu cau tich hop

+ Dich vu phai c¢6 kha ning hd tro tiéu chudn SAML;

+ Dich vu phai hd tro REST API;

+ Dich vu phai hd tro tich hop véi cac giai phap cta cac hé thong dic thu
nhu:
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e Operating Systems, Virtualization, and Containers: Windows, OVMS,
ESX/ ESXi;

e Databases: Oracle, MSSQL, MySQL, ODBC compliant database;

e Security Appliances: CheckPoint, Cisco, IBM, Palo Alto;

e Network Devices: Cisco, F5.

+ C6 tinh ning tich hop véi cac Client SSH trén may ngudi ding bang
proxy dac biét;

+ HO tro plugin marketplace dé tich hop voi cac giai phap ctia cac hé théng
dac thu.

c. Yéu cau hd trg ky thuat chinh hing

- Pinh ky 06 thang/lan hoic khi c6 yéu cau cuia Agribank: Nha thau phai
thuc hién ra soat, ddnh gia va tdi wu hoa hoat dong cua hé théng; H6 tro k¥ thuat
vaxuly, khic phuc su cb, dua ra cac khuyén nghi (néu co);

- Cung cap tai khoan truy cap vao cac trang web chinh hing lién tuc 24
gid/ngay va 7 ngay/tuan; Trong truong hop khé can cé chuyén gia ctia hing san
xuat tham gia truc tiép giai quyét yéu cau hd tro k¥ thuat;

- Céc phuong thirc hd trg Chat, email, dién thoai lién tuc 24 gio/ngay va 7
ngay/tuan;

- Thoi gian phan hoi dugce chia theo cac cap d6: Mirc d6 1 phan hoi trong
vong 02 gio, Mirc d6 2 phan hoi trong vong 4 gio; Mic do 3 phan hoi trong vong
4 gid, Mrc d6 4 phan hoi trong 1 ngay 1am viéc. HO tro phan tich, danh gia nguyén
nhan sy cd (Root Cause Analyses).

3.3.Yéu cau trién khai, tich hop va dao tao

a. Yéu cau vé trién khai

Nha thau phai thyuc hién trién khai va tich hop quan 1y tai khoan dic quyén
clia tat ca cac mdy chi, thiét bi mang, thiét bi an ninh cta Agribank va cam két hd
trg Agribank tich hop cac ung dung, dich vu méi (néu c6) trong sudt thoi gian
thué dich vu, cac ndi dung sau:

- Thuc hién khao sat tai khoan dic quyén trén 54 hé thong thong tin cua
Agribank;

- Xay dung thiét ké hé thong, mo ta chi tiét cac thanh phan va ludng hoat
dong, tich hop cua giai phap;

- Lap ké hoach trién khai téng thé va chi tiét;

- Cai dat va cau hinh khoi tao cac thanh phﬁn cua hé théng PAM,;

- Thuec hién tdi uu, kién toan thanh phﬁn cua hé théng PAM theo tiéu chuan
ctia Agribank, theo khuyén nghi cta hang;

- Thuec hién trién khai, tich hop cac tai khoan dic quyén;
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- Thuec hién kiém tra chirc ning cac thanh phan sau trién khai, dam bao céc
chtic ning hoat dong dung theo thiét ké;

- Trién khai tich hop day cac sy kién phat hién va ngan chan tdn cong voi
cac hé théng SOC tai Agribank dé giam sat va canh bao tdn cong, tich hop hé
théng Email dé guri email khi xay ra cac 16i nghiém trong, tich hop véi hé thong
AD, OTP dé xac thuc nguoi dung;

HS trg tinh chinh, theo ddi, hiéu chinh, t6i wu, gidm sat hé thong.

b. Yéu cau vé dao tao

Sd lugng khoéa dao tao: Téi thiéu 01 16p;

Thoi gian ddo tao: Toi thiéu 03 ngay;

Sd luong can bo tham gia dao tao: Téi thiéu 10 can bd quan tri cua Trung
tam Cong nghé thong tin;

- Giang vién: Chuyén gia ctia Nha thau;

- MOi truong dao tao: Co mdi truong thue hanh day da cho cac hoc vién;

- Noi dung dao tao:

+ Pao tao vé tinh ning va quan tri van hanh cta san pham;

+ Pao tao vé troubleshooting, xir 1y cac 16i thuong gip cua san pham.

- Dia diém dao tao: Do nha thau dé xuit;

- Toan bd cac chi phi dao tao va lién quan dén ddo tao nhu: Tai liéu phuc
vu ddo tao, cac thiét bi phuc vu dao tao, hdi trudng, ... do Nha thau chiu trach nhiém
chi tra.

3.4.Yéu cau vé chat lwong dich vu
7 3.4.1. Dam bao dich vu quan ly tai khoan truy céap dac quyén hoat dong
on dinh vo1 day du céac chire nang, ki thuat nhu sau:

- Dich vu phai cung cap toan bo cac yéu cau chic ning duoc néu chi tiét
tai Muc 3.2 Chuong V ciia E-HSMT. Céc chtic ning phai bao dam hoat dong 6n
dinh;

- Dich vu cung cdp dam bao hoat dong quan 1y tai khoan dic quyén tai
Trung tam dir liéu chinh va Trung tdm dit li¢u du phong cho 350 tai khoan nguoi
dung dong thoi dé quan tri cac hé thong thong tin clia Agribank;

- Trong thoi gian thué dich vu Agribank cé quyén nang cap, cip nhat cac
phién ban phan mém méi, cac ban va 16 hong bao mat ciia hing va theo khuyén
nghi ctia cac co quan quan 1y nha nudc hoic theo yéu cau ctia Agribank.

3.4.2. Yéu cau veé thoi gian tiép nhan su ¢6 va phuong an xtr 1y phai dam
bao theo cac mirc do:

Y¢€u cau phan hoi
Miic do MO ta su co su ¢O va phuong
an xu ly

Severity 1 - Critical | Dich vy quan 1y tai khoan dic quyén 2 gio
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(Mtic do 1) dung hoat dong, khong c6 giai phap
khoi phuc hé thong

Mot s6 chirc nang chinh dich vu quan

Severity 2 - High . . .
1y tai khoan dac quyén bi anh hudng. 4 gio

(Mire d6 2) Dich vu van hoat dong

Severity 3 - Dich vu quan 1y tai khoan dic quyén

Medium hoat dong nhung phat sinh sy c6 giy 4 gio
(Mttc do 3) anh huong khong nghiém trong.

Yéu cau thong tin dich vu quan 1y tai
khoan dac quyén, tu van, dé xuat cai | 1 ngay lam viéc
tién.

Severity 4 - Low
(Muc do 4)

- HO tro qua cac kénh email, dién thoai lién tuc 24 gid trong 1 ngay trong
sudt 7 ngay trong 1 tuan dbi véi su ¢d muc 1;

- HO tro theo gio lam viéc ti€u chuan ddi véi cace sy ¢d mire 2,3,4.

3.5.Yéu cdu vé an toan bao mat

Nha thau tudn thi cac quy dinh vé an toan thong tin bao gom:

- Nha thau phai cam két khong tiét 16 thong tin lién quan dén cac hé thong
CNTT ciia Agribank ciing nhu cac thong tin khac c6 lién quan ma Nha thau duoc
tiép can;

- Trong qua trinh thyc hién trién khai dich vu va hd tro k¥ thuat, Nha thau
phai dam bao an toan, an ninh va khong 1am anh hudng dén hoat dong cia cac hé
thdng co lién quan cua Agribank;

- Thong tin, dir liéu hinh thanh trong qua trinh thué dich vu thudc sé hiru
ctia Agribank. Nha thau c6 trach nhiém bao dam an ninh, an toan thong tin, chuyén
giao dy du cho Agribank cac thong tin, dit liéu khi két thuc hop dong thué dich
vy;

- Tuén tha cac quy dinh vé an toan thong tin cuia Agribank va Ngan hang
Nha nudc.

4. Gidi phap va phwong phap luan:

Nha thau chuan bi dé xuat giai phap, phuong phéap luin tong quat thuc hién
dich vu theo cac ndi dung quy dinh tai Chuong V cua E-HSMT, gém cac phﬁn
nhu sau:

- Nha thau phai trinh bay giai phap k¥ thuat va phuong phap trién khai dap
g cac yéu cau ky thuat;

- Nha thau phai trinh bay ké hoach trién khai tong thé cho du 4n.
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5. Quy dinh vé kiém tra, nghiém thu san pham:

a) Hang muc tai liéu cAn ban giao dé nghiém thu dich vu trude khi dua vao
st dung bao gom:

- Giéy chimg nhan quyén str dung phan mém;

- Bién ban kiém thir cac chire ning cta dich vu theo yéu cau cung cép dich
vu tai Diém a, Piém b Muyc 3.2 va yéu cAu trién khai, tich hop, dao tao Muc 3.3
Chuong V cua E-HSMT;

- Ban giao céc tai liéu khao sat, thiét ké, trién khai tich hop, quan tri va
van hanh dich vu;

- Bién ban nghiém thu, ban giao dich vu dua vao sir dung.

b) Hang muc tai liéu can ban giao dé nghiém thu dich vu hd trg k¥ thuat
hang ky bao gom:

Bién ban nghiém thu dap Ung yéu cau vé chat lugng dich vu tai Muc 3.4
Chuong V cua E-HSMT.



