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Phian 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Gi6i thiéu chung vé chwong trinh, géi thau

. Tén chuong trinh: Thué dich vu gidm sat va xu ly su cO ATTT tai TTDL EVNCPC

giai doan 2026-2028.

Tén goi thau: 01.PTV: Dich vu giam sat va xu 1y su ¢d ATTT tai TTDL EVNCPC
giai doan 2026-2028.

Chu dau tu: Cong ty Cong ngh¢ thong tin Dién lyc mién Trung - Tong cong ty
bién lyc mién Trung (CPCIT).

Thoi gian thyc hién goi thau: Tinh tir ngay hop dong c6 hiéu lyc dén ngay nghiém
thu hoan thanh goéi thau, trong do:

Thoi gian thye hién dich vy giam sat va xir I sw ¢6 ATTT 1a 36 thang (Bat dau tir
ngay 01/01/2026 dén 31/12/2028), khong bao gém thoi gian chuan bi truge khi
trién khai dich vu: T61 da 01 thang

Quy mo6 hang muc chuong trinh: Thué 01 goi dich vu gidm sat va xtr 1y su 96
ATTT tai TTDL EVNCPC giai doan 2026-2028 (tur ngay 01/01/2026 dén
31/12/2028), gdbm: cap do 1 (Tier 1) va cap do 3 (Tier 3).

Muc tiéu cong viéc:

- Dam bao cac hé thdng thong tin (HTTT) tai TTDL EVNCPC duoc giam sat va
xu 1y su co vé ATTT,;

- Phat hién sém cac nguy co, su cd mat ATTT trén toan bo cac HTTT tai TTDL
EVNCPC. Thuc hiép xu ly cac canh bao, su co, sy ki¢n an ninh mang (ANM)
xay ra do1 voi h¢ thong;

- Chu dong phat hién som va g& bo cac loai ma dgc, webshell va cac 16 hong,
nguy co ton tai trén cac hé thong may cha, phan mém, tng dung;

- DPam bao cho cac HTTT l}oat dong lién tuc phucw vu qua trinh san xuét kinh
doanh (SXKD), quan ly diéu hanh (QLDH) ctia Tong cong ty.

Yéu cau ky thuit ciia géi thau:
Dia diém trién khai:
Site chinh TTDL EVNCPC, dia chi: 393 Trung Nit Vuong, TP Da Nang va site du

phong TTDL EVNCPC, dia chi: 02 Quang Trung, TP Pa Nang.

2. Quy moé thuc hién:

TT Noi dung chi tiét Yéu cau Nha fhau
! chao

I Yéu cau ky thuit dich vu

1 | Yéu cau k¥ thuat véi cAp d6 1 (Tier 1) Pap ung
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TT

Noi dung chi tiét

Yéu cau

Nha thiu
chao

Thuc hién hoat dong giam sat ATTT 24/7 theo mo hinh
3 ca, 4 kip cho cac HTTT cta EVNCPC bang hinh thirc
két ndi tir xa thong qua kénh truyén Metrowan. Mdi ca
tdi thiéu 01 nhén su.

Hoat dong gidm sat dugc thyuc hién tur xa trén cac cong
cu, hé thong giam sat ATTT hién hitu tai EVNCPC (*).
Tiép nhan canh bao mai, phan tich va xur 1y theo huéng
dan. Cac tac vu thay d6i, cu hinh hé thong do can bd
EVNCPC thyc hién.

Chiu trach nhiém vé viéc gidam sat, phan tich so bo nham
nhan di¢n va phan loai cac su kién ATTT dugc cung
cap tir hé théng cac cong cu va tir cac bo phén, quy trinh
hoat dong khac.

Thuc hién cac hanh dong dugc dinh nghia sin nham
ngan chan phanh chong cac su co, tranh gay thi¢t hai vé
mat kinh t¢, dir liéu, hinh anh cia EVNCPC.

Theo ddi qué trinh xtr 1y, kiém tra két qua va dong cac
ticket xur Iy xong.

XU 1y céc canh bdo, su kién ATTT dung han theo cac
chi tiéu KPI tai Phu luc 1 dinh kém.

Yéu cu ky thuét véi cap do 3 (Tier 3)

Dap ung

Phan tich ma doc.

Phéan tich di€u tra chuyén sau, nang cao v€ ngudn tan
cong, phat hién dé phong tan cong.

Phan tich, xtr Iy cadc canh bao phuc tap, chua c6 hudng
dan hoac da c6 huong dan nhung Tier 1, Tier 2 xur ly
khong thanh cong.

Phéi hop Tier 1, Tier 2 va Pon vi lién quan (do
EVNCPC dé xuat) ting ctru sy c0, khoi phuc hé thong,
dua dich vu tr¢ lai hoat dong binh thuong.

Xu ly céc su ¢d, canh bao ATTT chua c6 hudéng dan
ding han theo cac chi ti€éu KPI tai Phu luc 1 dinh kém.

Can bo cap d6 Tier 3 (t6i thiéu 01 nhén sy) ctia Pon vi
cung cap dich vu hd trg xtr 1y sy c6 thong qua két ndi
mang riéng (st dung kénh truyén metrowan) hodc truc
tiép tai EVNCPC khi can thiét hodc khi dugc EVNCPC
yéu cau.
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TT

Noi dung chi tiét

Yéu cau

Nha thiu
chao

Yéu ciu k§y thuit dbi véi phan tich ndi dung
(Content Analysis)

Dap ung

Thuc hién téi vu canh bao van hanh dang co trén hé
thong giam sat ATTT cia EVNCPC (*) dé tang hi¢u
qua cua vi¢c van hanh, giam thi€u t61 da canh bao sai.

Phén tich thong tin sy cb ndi bd, bén ngoai xay ra cé
lién quan dén EVNCPC dé tao canh bao méi (n€u can)
va to1 uu hoéa tap luat (rule) hién tai.

Can bo Content Analysis (t6i thiéu 01 nhan sy) ciia Pon
vi cung cap dich vu td1 vu canh bao tir xa thong qua ket
no1 mang riéng (st dung kénh truyén metrowan).

Yéu cau ky thuit ddi véi phan tich 16 hong
ATTT (Threat Analysis)

Dap ung

Thuc hién theo ddi trén cac ngudn thong tin cong khai
va canh bao vé cic 16 hong ANM miic nghiém trong
(theo thang do CVSS 3.0 diém tir 7 dén 10) c6 thé lién
quan dén cic cong nghé dang duoc sir dung trong hé
théng EVNCPC nhu Microsoft, Google, Cisco, Adobe,
Oracle, VMware, Apache, IBM,...

Cap nhat tri thire security tir cac ngudn cong khai, thyc
hié€n phan tich, xac minh cac nguy co (dac biét 1a 19 Iot
tai khoan ngLrO‘i dung, ma ngubn ing dung EVNCPC
néu co), 16 hong bao mat, ddu hiéu tin cong (IoC) méi
va thong bao d¢ EVNCPC cap nhat vao hé thong phong
thi1, xir Iy nguy co, 16 hong ¢6 anh hudng.

Can bo Threat Analysis (t0i thiéu 01 nhan sy) ciia Pon
Vi cung cép dich vu thyc hién cong viéc tai van phong
cua don vi cung cép dich vy, canh béo cho chu dau tu
thong qua hé thong/cong cu giam sat va/hodc bang
email.

Yéu cau k§y thuit déi véi quan Iy SOC (SOC
Manager)

Dap ung

Quan 1y diéu hanh viéc xu Iy cac canh bao, su cb theo
KPI, ddm bao chat luong dich vu theo SLA.

Truc tiép hoac truc tuyén trao doi cong viéc dinh ky véi
Chu dau tu (hang quy hodc theo yéu cau cua Chu dau
tur) dé:

- Béo cdo, danh gia cac cong tac hoat dong cua SOC.
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TT

Noi dung chi tiét

Yéu cau

Nha thiu
chao

- Trinh bay, hudng din Chu dau tu cic truong hop xu
1y canh bao dién hinh, phirc tap (bao gdm cac case Tier
3) trong qué trinh cung cap dich vy, bao gdm tdi thiéu:
chi tiét canh bao, su co; cac cong cu st dung dé thu thap
log, diéu tra, phan tich, ra soat, nhan dién cac mdi de
doa ATTT va xur Iy ma ddc; quy trinh cac budc thuc
hién; ...

- Ra soat, theo doi va thong nhat véi Chu dau tu cac
vuéng mac, van dé phat sinh trong qua trinh cung cap
dich vu dé dé xuat quy trinh, giai phap ngin han, ké
hoach dai han dé xir Iy cac van dé t6n tai, nang cao chat
lugng dich vu.

- Pé xuat cac bién phap ky thuat, giai phap cong nghe

nham nang cao hiéu qua, t6i wu hoat dong ciia hé thong
SOC EVNCPC (néu co).

Céan bd SOC Manager (01 nhan su) cua Pon vi cung
cap dich vu thuc hién cong viéc tai van phong ciia don
Vi cung cép dich vy, thuc hién cac bao cdo thang hoac
quy hodc nam (theo thoa thuan) bang van ban cho Chu
dau tu.

Yéu cau k¥ thuit dbi véi dich vu sin tim méi nguy
(Threat Hunting)

Dap ung

Pon vi cung cép dich vu thuc hi¢n Threat Hunting cho
1.392 may chi/nam.

Yéu ciu vé quy trinh, bio cio dinh ky

Dap ung

Pon vi cung cap dich vu bién soan, théng nhat véi Chu
dau tu dé ban hanh “Quy trinh phbi hop giam sat va xir
Iy sw ¢ ATTT 24/7 tai TTDL EVNCPC” dé ap dung
trong qua trinh cung cap dich vu.

Don vi cung cap dich vu:

- Thuc hién bao cao toan dién vé cac van d& ATTT trong
qua trinh cung cap dich vu (kém theo bang chirng ching
minh cac sb liéu trong béo cdo) cho Cha dau tu dinh ky
hang thang, gtri vao ngay 01-05 cua thang tiép theo
thong qua vin ban va/hoic bang email.
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TT

Noi dung chi tiét

Yéu cau

Nha thau
chao

- Thuc hién bao céo bd sung trong giai doan can ting
cuong giam sat; xac nhan ctia Pon vi cung cép dich vu
trong dip L&, Tét, ... va khi c6 yéu ciu tir Chu dau tu
thong qua vin ban va/hodc bang email.

Pon vi cung cap dich vu tong hop cac huéng dan xt Iy
canh bao cua Tier 3 xay dung cho Tier 1, Tier 2 va chia
sé voi Chu dau tu thong qua dudng dan (link) duoc phan
quyén day du d¢é Chu dau tu 1am co s& xac minh lai qua
trinh xur Iy canh bao cua Tier 1.

Yeéu cau vé duwong truyén giam sat

Dap ung

Pon vi cung c:éip dich vy kéo dudng tru’yén’ kénh tring
(Metrowan), toc d¢ toi thiéu 5 Mbps két noi tr TTDL
EVNCPC vé don vi giam sat

bon vi cung cap dich vu thuc hién giam sat, van hanh,
duy tri chat luong duong truyén dé phuc vu cong tac
giam sat, xir Iy su ¢6 6n dinh, thong sudt 24/7 (c6 kha
nang dy phong khi duong giam sat chinh bi mat két
noi).

Thoi gian cung cap dich vu: 03 nam (tir 01/01/2026
dén 31/12/2028)

Dap ung

11

Pi¢u kién kinh doanh dich vu an toan théng tin
mang

Dap ung

Nha thau c¢6 Gidy phép kinh doanh san pham, dich vu
an toan thong tin mang do Co quan nha nudc c6 tham
quyén cép; hoic Quyét dinh giao nhiém vu ciia Co quan
nha nudc ¢ thim quyén dé cung cdp dich vu an toan
thong tin twong ung (Gidy phép/Quyét dinh con hiéu
luc)

Nha thau c6 Gidy chtg nhan ISO 9001 — H¢ thong quan|
Iy chit lwong va Gidy ching nhan hé thdng quan 1y an

toan thong tin ISO 27001 con hi¢u luc.

Ghi chii (*): Cong cu, hé thong gidm sat ATTT tai EVNCPC
- Phin mém phat hién tdn cong 16p mang (NSM/NDR):

+ Giam sat va phat hién tin cong 16p mang Core tai TTDL: HS trg bing

thong t6i thicu 2,5 Gbps.

+ Giam sat va phat hién tan cong 16p mang WAN va Internet tai TTDL:

Hb tro bang thong tdi thiéu 1,0 Gbps.
- Phin mém diéu phdi va phan tng su kién ATTT (SOAR).
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- Phan mém quan 1y, phan tich su kién ATTT (SIEM): C6 license thu thap log tap
trung va xur ly cac sy kién an ninh bdo mét

Luwu y: Mot nhdn sw chi duoc bé tri cho 01 vi tri theo yéu cau goi thau

4. K¢ hoach trién khai géi thau:

' A A > re g1 A Thoi gian
STT NoQi dung yéu cau cua goi thau thyc hién
Tur khi Hop
Ryl - dong c6
I | Chuan bi trwdc khi thuc hién dich vu hiu lwc va
hoan thanh
trudc 03 ngay
bat dau trién
khai dich vu
1 | Trién khai dudng truyén giam sat
Tao tai khoan va cip quyén truy cap cho nhén sy cta don vi
2 | cung cip dich vu trén cac hé thong giam sat ATTT cia
EVNCPC dé thuc hién giam sat va xir 1y su ¢ ATTT 24/7.
Chuyén tat ca dir liéu, su kién, ticket, case... tir hé théng giam
sat ciia nha cung cip dich vu SOC EVNCPC hién hitu sang
3 | hé thong giam sat cua EVNCPC dé nha cung cap dich vu
SOC giai doan 2026-2028 thuc hién gidm sat lién tuc, khong
bi gian doan.
4 Tbi wu canh bao tir cac cong cu, hé théng giam sat dé giam
thiéu cac canh bao gia.
03 nam
[ | Thue hign dich vy giam sit va xiv 1§ sy § ATTT tai TTDL (1Tlr1n2gazy
EVNCPC giai doan 2026-2028 01/01/2026
dén ngay
31/12/2028)

5. Giai phap va phwong phap luin:

vu theo cac ndi dung quy dinh tai Chuong ndy, gdm cac phan nhu sau:

1. Giai phap va phuong phap luan;
2. Ké hoach cong tac.

Nha thau chuan bi dé xuét giai phap, phuong phap luan tong quat thuc hién dich




Chi tiéu KPI cia viéc giam sat va xir ly cac canh bao ATTT
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Phu luc 1:

Béang dudi day s€é mo ta cac chi so KPI, moc cam két dich vu va tinh toén s6 Service

Credit khau trir hodc thanh toan bo sung theo cac hoat dong chinh cua dich vu.
Service Credit tinh cho bén chiu trach nhiém chinh (R) theo mo6 hinh RASCI dudi

day:
+ R —Responsible: Trach nhiém thyc hién chinh.
+ A —Approval: Trach nhiém phé duy¢t, déng ¥y nd1 dung thuc hién.
+ S — Support: Trach nhiém ho trg Bén thyc hién chinh.
+ C — Consulted: Trach nhiém dua vao kién thtrc, kinh nghiém chuyén mon tu
van giai phap thyc hién.
+ 1—Informed: Trach nhiém dugc cung cap thong tin.
Noi dung chi tiét bang danh gia dich vu:
Trach
. hiém | Trach
Cich e
Hang tiz:lch cia | nhiém | Muc
TT myc Mb ti thoi Serv1?e Don vi cua tiéu
cong gian xir Credit | cung | Cha cam
viéc Iy cap dau ket
dich tw
vu
- La ti 1€ gitra s6 lwong| T thei
canh bao ATTT dﬁ} hoér} diém 98%
thanh xtr 1y v6i Tong $O| canh bao (Vé6i
lu’gng canh bao trén  h¢| 4;10c tao canh
thong giam sat ATTT| s, he béo
(SOAR) cua EVNCPC. théng ' muc
Ty 1& xt| - Thoi gian x@r ly canh|dén khi Nghiém
ly canh|bao ATTT diung han, cu| canh bao trong)
1 | bao thé nhu sau: dugc 1 R
gung Loai canh|Thoi gian %an C\;e;(e) 92%{
an b4o ATTT xtrly Hos (Voi
( 0ac canh
NGHIEM <= 30 phat | chuyén béo
TRONG trang mirc
: thai Binh
BINH <=1 gio False thuong)
THUONG Positive)
5 | Ti g su|- Latyl¢ gifra so luong | Tur thoi | R g | 98%
cO ATTT | su c0 ATTT chua c6 | diem (Voi
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Trach
Cich nhiém | Trach
Hang tinh cia | nhi¢m lz/l}w
muc Az »i | Service | Ponvi | cua 1eu
b cong Mo ta gi;l::);& Credit | cung | Chu cam
viée Iy cap dau ket
dich tuw
vu
chuwa co6 | huéng dan hoan thanh xtr| case sy Case
hudng ly trong thoi gian quy|cd co muc
dan dinh v6i Tong sb sy cb | trang Nghiém
hoan ATTT chua c6 hudng | thai trong)
thanh dan. OPEN
X 1y |- Sycd ATTT chwa co|dén khi 92%
trong huéng din duge quan ly| case (V6i
han trén hé théng SOC (cua| chuyén Case
Bén B) duoc tao va gan| trang mirc
cho Tier 3 (01 sy c6|thai Binh
ATTT tuong tng voi 01| CLOSE thuong)

case)

- Thoi gian xtr Iy su cb
ATTT quy dinh theo loai
su ¢ ATTT, cu thé nhu
sau:

Loai sy co | Thoi gian

ATTT

xur ly

NGHIEM
TRONG

<=4 gio

BINH
THUONG

<=48 gid




