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1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
- Tên gói thầu: PTV39-2025: Cung cấp dịch vụ rà quét lỗ hổng bảo mật và đánh giá xâm nhập định kỳ cho hệ thống công nghệ thông tin.
- Bên mời thầu: Công ty nhiệt điện Thái Bình.
- Hình thức lựa chọn nhà thầu: Đấu thầu rộng rãi qua mạng. 
- Loại hợp đồng: Hợp đồng trọn gói
- Địa điểm thực hiện: Công ty Nhiệt điện Thái Bình, địa chỉ: thôn Chỉ Thiện, xã Đông Thái Ninh, tỉnh Hưng Yên 
- Thời gian thực hiện hợp đồng: 60 ngày
- Nguồn vốn: Vốn sản xuất kinh doanh 
2. Yêu cầu kỹ thuật của gói thầu:
	STT
	Nội dung
	Đơn vị tính
	Khối lượng

	1 
	Rà quét lỗ hổng bảo mật máy chủ và hỗ trợ xử lý lỗ hổng (nếu có)
	Máy chủ
	16

	2 
	Đánh giá xâm nhập máy chủ và hỗ trợ xử lý/gỡ bỏ mã độc (nếu có)
	Máy chủ
	16

	3 
	Đánh giá xâm nhập máy trạm và hỗ trợ xử lý/gỡ bỏ mã độc (nếu có)
	Máy trạm (PC-Laptop)
	180

	4 
	Audit thiết bị bảo mật, thiết bị mạng
	Thiết bị
	8


Rà quét lỗ hổng bảo mật là dịch vụ rà quét, đánh giá toàn diện hệ thống thông tin cần bảo vệ để xác định các điểm yếu, lỗ hổng bảo mật đang tồn tại, mức độ rủi ro gắn với các điểm yếu, lỗ hổng ấy, qua đó giúp tổ chức nắm bắt được thực trạng, hiểu rõ các rủi ro bảo mật mà hệ thống đang phải gánh chịu, từ đó đưa ra phương án khắc phục, phòng ngừa. 
Đánh giá xâm nhập là dịch vụ rà soát, phân tích toàn diện hệ thống thông tin cần bảo vệ để xác định hệ thống đã bị xâm nhập, tác động bởi các tác nhân độc hại hay chưa, ở mức độ nào, từ đó đưa ra phương án khắc phục triệt để/tạm thời hoặc giảm thiểu rủi ro cho hệ thống.
Audit thiết bị giúp đơn vị phát hiện ra việc cấu hình chưa đảm bảo an toàn thông tin, nhanh chóng thực hiện cấu hình lại để nâng cao tính an toàn thông tin của thiết bị cũng như hệ thống.

[bookmark: _Hlk105765833]Phương án thực hiện:
	STT
	Tên đầu mục triển khai
	Đơn vị
	Số lượng

	I
	Rà quét lỗ hổng bảo mật máy chủ
	Thiết bị
	16

	1
	Khảo sát hệ thống
	
	

	2
	Trình kế hoạch triển khai
	
	

	3
	Thực hiện rà quét lỗ hổng bảo mật
	
	

	4
	Báo cáo rà quét và hướng dẫn (hỗ trợ) vá lỗ hổng (nếu có). Đối với những máy chủ phát hiện lỗ hổng bảo mật, sau khi vá lỗ hổng bảo mật cần tái đánh giá nhằm xác nhận lỗ hổng đã được khắc phục hoàn toàn.
	
	

	II
	Đánh giá xâm nhập máy chủ và xử lý/gỡ bỏ mã độc (nếu có)
	Thiết bị
	16 

	1
	Khảo sát hệ thống
	
	

	2
	Trình kế hoạch triển khai
	
	

	3
	Thực hiện kiểm tra tối thiểu các nội dung sau:
	
	

	
	- Xác định các mục bất thường trong Registry
- Xác định các Process bất thường
- Xác định các Service bất thường
- Kiểm tra Folder Autostart của người dùng
- Kiểm tra các kết nối mạng bất thường
- Kiểm tra các Scheduled/Automation tasks bất thường
- Kiểm tra các event log, log entries 
- Kiểm tra rootkit
- Kiểm tra các gói phần mềm được cài đặt trên server
- Kiểm tra tunnel bất thường
- Thu thập các tập tin mã độc hoặc bất thường tiến hành phân tích.
- Đối với web application server: kiểm tra webshell 
	
	

	4
	Báo cáo kết quả đánh giá. Báo cáo rà quét và xử lý mã độc (nếu có). Đối với những thiết bị phát hiện nhiễm mã độc, sau khi xử lý mã độc cần tái đánh giá nhằm xác nhận mã độc đã được khắc phục hoàn toàn.
	
	

	III
	Đánh giá xâm nhập máy trạm và xử lý/gỡ bỏ mã độc (nếu có)
	Thiết bị
	180


	1
	Khảo sát hệ thống
	
	

	2
	Trình kế hoạch triển khai
	
	

	3
	Thực hiện kiểm tra tối thiểu các nội dung sau:
	
	

	
	- Xác định các mục bất thường trong Registry
- Xác định các Process bất thường
- Xác định các Service bất thường
- Kiểm tra Folder Autostart của người dùng
- Kiểm tra các kết nối mạng bất thường
- Kiểm tra các Scheduled/Automation tasks bất thường
- Kiểm tra các event log, log entries 
- Kiểm tra rootkit
- Kiểm tra các gói phần mềm được cài đặt trên máy tính
- Kiểm tra tunnel bất thường
- Thu thập các tập tin mã độc hoặc bất thường tiến hành phân tích.
	
	

	4
	Báo cáo kết quả đánh giá. Báo cáo rà quét và xử lý mã độc (nếu có). Đối với những thiết bị phát hiện nhiễm mã độc, sau khi xử lý mã độc cần tái đánh giá nhằm xác nhận mã độc đã được khắc phục hoàn toàn.
	
	

	IV
	Audit thiết bị bảo mật, thiết bị bảo mật.
	Thiết bị
	8

	1
	Khảo sát hệ thống
	
	

	2
	Trình kế hoạch triển khai
	
	

	3
	Thực hiện kiểm tra cấu hình trên thiết bị bao gồm tối thiểu các nội dung sau:
	
	

	
	Kiểm tra phiên bản firmware
	
	

	
	Kiểm tra cấu hình tài khoản trên thiết bị
	
	

	
	Kiểm tra các cấu hình policy trên thiết bị
	
	

	
	Kiểm tra cấu hình log trên thiết bị
	
	

	4
	Báo cáo audit và hướng dẫn cấu hình khắc phục (nếu có)
	
	



3. Yêu cầu về bản quyền phần mềm sử dụng trong quá trình kiểm tra đánh giá an toàn thông tin
- Nhà thầu cung cấp chứng nhận bản quyền các phần mềm sử dụng trong quá trình kiểm tra đánh giá ATTT. Các công cụ nhà thầu sử dụng trong công tác, kiểm tra đánh giá ATTT phải có chứng nhận bản quyền hoặc tương đương.
4. Các yêu cầu Cam kết về việc tuân thủ quy định
Nhà thầu phải cam kết đáp ứng các yêu cầu về đảm bảo an toàn bảo mật thông tin đối với toàn bộ các hệ thống, dịch vụ của hệ thống, cũng như dữ liệu cá nhân người dùng trong phạm vi gói thầu khi thực hiện triển khai.
Nhà thầu phải cam kết chịu hoàn toàn trách nhiệm về mọi thiệt hại phát sinh do việc khiếu nại của bên thứ ba về việc vi phạm bản quyền sở hữu trí tuệ liên quan đến dịch vụ do nhà thầu cung cấp cho Bên mời thầu.
5. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương V, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.

