Phin 2. YEU CAU VE KY THUAT

Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuit

1.1. Giéi thiéu chung vé du 4n/dw toin mua sim, goi thau
- Tén dy dn: Ndng cdp hé thong twong liva cho MCC va BCC ciia Trung tdm

diéu hanh SCADA.
- Tén géi thau: Nang cdp hé thong twong lira cho MCC va BCC ciia Trung
tam diéu hanh SCADA.

- Dia diém thuc hién du én:

+ Trung tim diéu khién SCADA chinh (MCC): Lau 4, s6 72 Hai Ba

Trung, Phuong Sai Gon, Thanh phé HO Chi Minh.

+ Trung tdm diéu khién SCADA du phong (BCC): Km sb 9, duong sb
02, Phuong Thii Birc, Thanh phd HO Chi Minh.

STT Hang muyc diu PVT S0 Thoi gian thyc hign
lwong g0i thau
Twong lita OT chuyén dung:
- Tong thong lugng > 35 Gbps.
- Théng luong phong chéng tin céng ning cao
(Threat Protection/Prevention) > 6 Gbps.
- Tinh nang High Availability (HA).
- Hb trg kiém soat giao thirc IEC 60870-5-104,
1 ICCP B6 Trong vong 90 ngay ké
, < . N 0 06 \
- Tinh ndng Deep Packet Inspection trén cac giao tir ngdy hop ddng co
thire OT. o hiéu lyuc, trong do:
- Tinh nang NGFW, IPS, AV, Application Control. - Thoi gian cung cip
- Dich vy ho tro k¥ thuét chinh hang 24/7 trong 03 o ’
A nghiém thu VTTB: .,
- Ban quyén phan mém 03 nam. trong vong 70 r}géy ke
- Dich vu bao hanh phén cimg 03 nam. tr ngay hop dong co
Thiét bi chuyén mach Ethernet Switch: hi¢u Iyc.
- Port GE (RJ45) > 20, Port GE (SFP) > 2 (bao gém - Thoi gian trieén khai,
modun). nghiém thu ban giao san
2 - Gén s&n 02 ngudn. Bo 02 pham: trong vong 90
- Dich vu ho tr¢ k¥ thuat chinh hang 24/7 trong 03 ngay Ké tr ngay hop
ham. .1 X, - ddng c6 hiéu luc
- Dich vu bao hanh phén cung 03 nam.
Dich vu:
- Thi cong lap dit bao gdm cac vat tur thiét bi
3 d4u ndi dén hé théng hién hiru Goi 01
- Khai bao c4u hinh h¢ thong
- Pao tao, huéng dan van hanh hé théng

1.2. Yéu ciu vé ky thuit: Theo Phu

luc Péc tinh k¥ thuat Dy an dau tu:




“Néng cap hé théng tuong lira cho MCC va BCC cuia Trung tAm diéu hanh SCADA”

1.3. Cac yéu cau Khac:

- Pap tng theo Ho so yéu cau ky thuat dinh kém.

- Panh gia chat luong VTTB trong giai doan van hanh: cac VTTB sau khi
duoc mua sim, lép dat s€ tiép tuc dugc danh gia chét lugng theo quy dinh cia EVN
trong qua trinh van hanh, bao gom cé giai doan bao hanh va sau bao hanh.

Muc 2. Ban vé: Khong ¢6

Muc 3. Kiém tra va thir nghiém
Cac lgiém tra va thir nghiém can tién hanh gdm c6: Theo E-DKC 21.1 — Piéu kién
cu thé hop dong.



TONG CONG TY PIEN LUC MIEN NAM
CONG TY CONG NGHE THONG TIN PIEN LUC MIEN NAM

BAO CAO KINH TE KY THUAT

DU AN PAU TU

NANG CAP HE THONG TUONG LUA CHO MCC VA BCC CUA
TRUNG TAM PIEU HANH SCADA

TP.H6 Chi Minh — 11/2025




TONG CONG TY PIEN LUC MIEN NAM
CONG TY CONG NGHE THONG TIN PIEN LUC MIEN NAM
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TP. H6 Chi Minh, ngay2tthdng 11 ndm 2025

BAO CAO KINH TE KY THUAT

DU AN:

NANG CAP HE THONG TUONG LUA CHO MCC VA BCC CUA
TRUNG TAM PIEU HANH SCADA

TAP 3 - YEU CAU KY THUAT

Thiét l4ap: T6 Xay dung du 4n va yéu cau k§ thuét

- Duong Truong Giang - T6 truéng T Du 4n /Lf
- Nguyén Vi Tién Quan - Thanh vién <K

- Nguyen Cong Lam - Thanh vién

- Nguyén Viét Hung - Thanh vién -

- Tran Quang Thi - Thanh vién s

- Nguyén Ngoc Khanh Diing - Thanh vién J%

GIAM POC

DPang Nguyén Phuong



CONG HOA XA HQI CHU NGHIA VIET NAM

TONG CONG TY
Poc lap - Tu do - Hanh phiic

DPIEN LUC MIEN NAM

. CONG TY CONG NGHE
THONG TIN PIEN LU'C MIEN NAM

BIEN CHE BAO CAO KINH TE KY THUAT

DU’ AN: “NANG CAP HE TH()NG TUONG LUA CHO MCC VA BCC
CUA TRUNG TAM PIEU HANH SCADA”

Du an dau tu “Nang cép hé théng tuong ltra cho MCC va BCC cuia Trung tam
Piéu hanh SCADA™ la dy 4n dau tu sit dung vén Dau tu xdy dung, trang bi dau
tu méi hé thdng tudng Itra cho MCC va BCC cua Trung tim Diéu hanh SCADA.
Can ctt theo Khoan 2 Piéu 10 cia 73/2019/ND-CP ngay 05/09/2019, hd so du 4n

duoc thiét ké 01 bude.
Theo d6, Ho so du 4n c6 bién ché ho so thanh 03 tdp nhu sau:

e Tip 1 : Thuyét minh Béo c4o kinh té k§ thuat
e Tap 2 : Du toan
e Tip 3 : Yéu cau ky thuit
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TAP 3 - YEU CAU KY THUAT
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I. PHAM VI CUNG CAP:

Pon S6 Ghi

STT Danh muc . ,
: vi lwgng chu

Tuodng lta OT chuyén dung:

- Téng thong luong > 35 Gbps.

- Théng lugng phong chdng tin cong
nang cao (Threat Protection/Prevention)
> 6 Gbps.

- Tinh ndng High Availability (HA).

- Hb trg kiém soat giao thirc IEC 60870-

5-104, ICCP Tai
1 Bo 06 | MCC: 2
- Tinh ndng Deep Packet Inspection trén

cac giao thirc OT. ]zCC:
- Tinh n3ng NGFW, IPS, AV,
Application Control.
- Dich vu hd trg k¥ thuat chinh hang 24/7
trong 03 nam.
- Ban quyén phan mém 03 nim.
- Dich vu bao hanh phan cimg 03 nim.
Thiét bi chuyén mach Ethernet Switch:
- Port GE (RJ45) > 20, Port GE (SFP) >
2 (bao gbm modun). Tai
2 | - Géan sén 02 ngudn. Bo 02 | MCC: 1
- Dich vu hd trg k¥ thuat chinh hang 24/7 BCC: 1

trong 03 nam.

- Dich vy bao hanh phén ctng 03 nam.

Dich vu:

- Thi cong lap dit bao gdm céc vat tu
thiét bi d4u ndi dén hé théng hién hitu _
3 , . , Goi 01

- Khai bdo cau hinh hé thong

- Pao tao, huéng dan van hanh hé
thdng




I. YEU CAU VE PAC TINH KY THUAT:
STT Mo ta Yéu ciu ki thuit
A Yéu cu chung:

Céc don vi cung cép san phdm va dich
vu can phai c6 cam két chi tiét vé& thoi
gian bao hanh nhu sau: cam két c6 mit
tai tru s, noi ¢6 su ¢d (trong truong hop
khong thé giai quyét tir xa) trong vong
04 gio lam viée khi nhan dugc yéu céu

1 Yéu cau vé Bao hanh vé su cb k¥ thuat;

Céc don vi cung cép san phdm va dich
vu can phai luén cé doi ngii ky thuat
riéng ctia minh dé thuc hién viéc bao
hanh (c6 cung cép sé dién thoai néng va
dia chi dé lién hé).

Hang san xuét cam két s& tiép tuc cung
cép dich vu hd tro theo tiéu chuin khi
Chu dau t ¢6 nhu cdu mua ban quyén
2 | Yéucéu cho hdng san xuét thiét bj | phan mém va dich vu bao hanh cho thiét
bi sau khi két thuc thoi gian bao hanh;
Cam két clia nha san xuét thiét bj cung
cép trong géi thdu khdng chira ma doc.
T6 chire d4o tao hudng din vin hanh cac
hé thong lién quan trong du 4n 10 hoc

b3 T " ; £ g
3 a0 fao vién trong 02 ngay (Ly thuyet 01 ngay,
Thyc hanh 01 ngay).
+ C6 bién ban xéc nhan cac thiét bi trong
du an vén hanh 6n dinh trong vong 72
gio;
4 | Piéu kién nghiém thu + Hoan thanh dao tao theo yéu céu cua
chu dau tu.
+ Cung cp tai liéu hoan cong cho chu
dau tu.
B | Yéu clu chi tiét
I | Thiét bi twong lira
1 | Ma hiéu Nha thau khai bao
2 | Hang san xuét Nha thau khai bdo

'd

e AL A



Phén ctng chuyén dung cua hing san

3 | Phan cung xuét thiét bi tuong lra dugce format dang
Rackmount (cé thé gén vao tu rack)
4 | MTBF >10 years
5 | Tiéuchuén ATTT Chitng nhin EAL4+ hoic tuong duong.
> 04 x 1G/10G SFP/SFP+ (dd bao gdm
04 module quang SFP+; 04 RJ45 over
SFP copper transceiver,
1000/100/10Base-T);
6 | S6 cdng két ndi > 10 x 1GE copper hoic > 10 x 2.5GE
copper (cho phép chao Module chuyén
ddi tir quang sang dong dé déap Umg yéu
cu)
> 1 x console RJ45
7 O ciig/kha ndng luu trit log (Log | SSD > 480 GB hoic
Partition) Log Partition > 200 GB
8 | Noud 02 nguon AC Redundant (loai nguén
guon gén sin bén trong thiét bj - internal PSU)
9 | Thong lugng Firewall > 35 Gbps
Thoéng luong IPS (1518 byte UDP
10 | hoac Enterprise Testing | > 16 Gbps
Conditions)
11 | S6 phién két ndi dong thoi > 1.500.000
12 18’0 chinh sach thiét 1dp trén tuong > 28.000
ua
13 Tinh ndng du phong (High Co
availability)
DPI trén céc giao thirc céng nghiép:
14 | Tinh nang phén tich chuyén sau | Modbus, UMAS, EtherNet/IP,
goi tin (Deep packet inspection | BACnet/IP, PROFINET, IEC 61850,
(DPI)) danh cho mang OT S7, IEC-104, OPC UA, OPC
(DA/HDA/AE), ICCP v.v.
. " C6 kha ning phat hién va ngan chan cac
1 | Finh niog TIPS mbi de doa d biét va chua biét
C6 kha nidng phat hién va ngin chin ma
16 | Kha nang phat hién ma doc ddc trong luu lugng ma hoa thdng qua
SSL Inspection
17 | Bin quyén phin mém Ban quyén phan mém cac tinh ning:

NGFW, Application control, IPS,
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Antivirus/Antibotnet, Antispam, URL
Filtering, DPI danh cho mang OT thoi
han t6i thidu 3 nam

Dich vu bao hanh va hd trg ky

Dich vu bao hanh va hd tr& k§ thuat

¥ chinh hing 24/7 ti thidu 3 nim
II | Switch
1 | Nha san xuét Nha thau khai bao
2 | M3 hiéu Nha thau khai bao
2 Port GE (RJ45) > 20, Port GE (SFP) > 4
S SO cong A
(bao gbm module).

4 | Nguén %rllguon 220V AC hoat dong du phong

" 2 Dap Ung chuan IEEE: 802.1x, 802.1w,
> | Tiéuchuin 802.3ad, 802.1D
6 | Giao dién quan ly thiét bi RJ45
7 | H8 trg cAu hinh Web Cé
8 | C4u hinh Command line interface (CLI)/TELNET
9 | Pdne b thei sian “SNTP client/server” hodc “PTP

& ¢ & Precision Time Protocol” hoic “NTP”

g i s x _ | Bao hanh phan ctmg va dich vu hd trg
10 ﬁa‘i Bk A, ek i o gt ¥ ky thuat 24/7 chinh hang tir nha san xuit

uat

t6i thiéu 3 nim
Dich vu:
111

- Thi cong lap ddt bao gom céc vat tu thiét bi ddu néi dén hé thong hién hiru
- Khai bdo cau hinh hé théng - Pao tao, huéng din vén hanh hé théng

Phu kién két néi va coOng tac lap
dit, danh nhan hé thong

Nha thdu cung cép day du phu kién, vét
tu can thiét dé tich hop hé théng méi vao
ha ting hién hiru tai Trung tim SCADA
chinh/dy phong (MCC/BCC), bao gom:
module quang, ddy nhay quang, diy cap
mang, day dién, khay/rack, phu kién c6
dinh va cac linh kién phu trg khéc.

Thuc hién lip dit hé thng vao ti rack
clia chi ddu tu, dam bao thi cong ding
tiéu chuan, thdm my, gon gang, 61 wu
duong di day.
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Tién hanh ddnh nhan, dén tem, so db héa
hé théng cap va thiét bi d& thuan tién cho
cbng tac quan ly, van hanh va bao tri sau
nay.

Thuyec hién kiém thir so bd sau khi lap dat
dé dam bao toan b két néi hoat dong
dung thiét ké.

Céng téc trién khai tron goi

Khao st hién trang, 1ap Phuong an trién
khai chi tiét, trinh chu dau tu xem xét,
phé duyét trude khi tién hanh.

C4u hinh, tinh chinh va t§i wu chinh sach
bao mat, chinh sach véin hanh trén hé
thong mai; dong thoi cung cép cac thong
s6 can thiét dé tich hop véi hé théng hién
hitu ctia chi dau tu.

bam bao hé thdng sau trién khai hoat
dong 6n dinh, an toan, tuan tha tiéu
chuin ky thuat va dap tng yéu cau
nghiép vu.

Thuc hién trién khai, cai dat day di cac
tinh ning ban quyén di kém giai phap,
dong thoi klem tra kha ning m¢ rong dé
dap umg nhu ciu phét trién trong tuong
lai.

T6 chirc kiém thir tich hop, kiém thir
hiéu néing va nghiém thu noi bo trudc khi
ban giao cho chu dau tu.

Hudéng dan so bé cho can bd k¥ thudt ctia

chi dau tu ngay trong giai doan trién
khai.

Cbng téc hoach dinh va tur vén st
dung hé thong

Khao sét hé thong hién hitu, dua ra danh
gi4 toan dién va @ xuét phuong én tich
hop, vén hanh dong b voi hé théng
duoc dau tu moi. Tu van, hoach dinh c4c
chinh sach can ap dung (bao maét, phén
quyén, gidm sat, sao luu, khoi phuc, t6i
uu hiéu nang...) dé dam bao hé théng
vén hanh bén viing,

Dua ra khuyén nghi va giai phap t6i wu
gitp khai thac t6i da hiéu qua diu tu,
dong thoi nang cao kha ndng quan tri,
giam sat va mé rong trong tuong lai.

Pé xuit phuong 4n dao tao, chuyén giao
kién thirc cho doi ngil cdn by k¥ thuat
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ctia chu dau tu dé chi dong quan ly, van
hanh.

Cung cép tai liéu k§ thuat, tai liéu hudng
dan st dung va phuong an ho tro ky
thudt sau trién khai.
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IV.PHUONG PHAP PANH GIA YEU CAU KY THUAT

« Phuong phép danh gid chi tiét 1a sir dung Tiéu chi Pat/Khong dat
« Theodo:
o Mot Nha thiu duogc danh gia 1a “DAT” néu : “DAT” vavhoic “CHAP
NHAN BUQC?” tit ca céc tiéu chi.
o Mot Nha thau dugc dénh gi4 14 “KHONG DAT” néu : “KHONG
DAT” mot tiéu chi.




