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Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé k¥ thuit
1.1. Gigi thiéu chung vé dw dn/dw todn mua siam, géi thiu
1.1.1. Gi6i thiéu chung vé du 4n

- Tén du an: X4y dung tinh ning mo phong phu tai va cac ngudn dién phan
tan, xe dién cho cac tram bién ap 110kV trén nén tang DGMS.

- Chu dau tu: Cong ty TNHH MTV Van hanh hé thong dién va thi truong
dién Qudc gia (NSMO).

- Ngudn von: Mua sam tai san

- Pbia diém dau tu: Dy an duoc thuc hién tai Cong ty TNHH MTV Van
hanh hé théng dién va thi truong dién Qudc gia. - Pia chi: S6 11 phd Ctra Bic,
phudng Ba Dinh, thanh phd Ha Noi.

- Hinh thirc dau tu: Pau tu xdy dung méi.
1.1.2. Giéi thiéu chung vé géi thiu

- Tén goi thau: 25.A.NLTT.01: Xay dung tinh ning mé phong phuy tai va
cac nguén dién phan tan, xe di¢n cho cac tram bién ap 110kV trén nén tang
DGMS.

- Thuoc ké hoach lua chon nha thau: K& hoach Iwa chon nha thdu Dy an:
Xay dung tinh ning mo phong phu tai va cac ngudn dién phan tan, xe dién cho
cac tram bién ap 110kV trén nén tang DGMS.

- Hinh thtic lua chon nha thau: Mot giai doan mot ti hd so

- Phuong thuc lya chon nha thau: Pau thau rong rai trong nudc (qua
mang).

- Ngudn von: Mua sim tai san ctia Cong ty TNHH MTV Vén hanh hé
théng dién va thi truong dién Qudc gia

- Hinh thtrc hop dong: Tron goi

- Thoi gian thuc hién goi thau: 09 thang.

- Pia diém thyc hién: Cong ty TNHH MTV Van hanh hé thong dién va thi
truong dién Quéc gia.

1.1.3. Muc tiéu

Trén co so hién trang va yéu cau thuc tién, viéc phat trién mé hinh mo
phong phu tai, ngudn dién phéan tan va xe dién tai cap tram bién ap 110 kV trén
nén tang DGMS 12 mét yéu cau cap thiét va mang tinh chién lugc, dong gop truc
tiép cho cong tac du bao, 1ap ké hoach van hanh va diéu do hé théng dién quéc



gia cia NSMO. Viéc trién khai hang muc nay khong chi ding lai ¢ viéc xay dung
mot mo-dun phﬁn mém, ma bao gém chudi hoat dong toan di¢n tur khdo sat thuc
tién, nghién ctru kinh nghiém qudc té, xay dung co s& dit liéu, phat trién va huin
luyén mo hinh, xay dung cong cu dén dao tao, hudng dan trién khai cho cac don
vi dién luc. Pay 13 bude di quan trong, vira nang cao ning luc ky thuat va chit
luong van hanh hé théng trong bdi canh xuét hién ngiy cang nhiéu ngudn dién
phan tan va hinh thai phu tai mé1i, vira phu hgp véi dinh hudng hién dai hda cong
tac diéu do theo yéu cau cua Chinh phu va B Cong Thuong. Du 4n hudng t6i cac
muc tiéu cu thé, co thé lugng hoa nhu sau:

- Nang cao d0 chinh xac du bao va chat luong diéu do:

+ Khao sat, thu thap va xay dung co so dit liéu chi tiét cho toan bo cac
tram bién ap 110 kV trén pham vi toan quéc.

+ Xay dung va van hanh cdc mod hinh du bdo riéng biét cho khoang
toan bd cac tram bién 4p 110kV trén toan qubc; Cung cap cho
NSMO/Ax dit liéu dau vao chi tiét, tin cay dé thuc hién cac bai toan
mo phong an ninh hé thdng, tinh toan trao luu cong suét, va lap ké
hoach huy dong nguén dién.

+ Cac tram 110kV la diém tap trung phu tai va ngudn phéan tan quy mo
nh tai dia phuong, dir li¢u tai cép nay co6 do chi tiét cao va phan anh
chinh xac xu thé van hanh thyc té, tir 46 gitip nang cao chat luong du
bdo va tinh todn van hanh tai tat ca cac cap di€u do (quodc
gia/mién/phan phéi).

+ Chi tiét hoa dic tinh phu tai phirc tap sau qua trinh sap nhap dia gidi
hanh chinh céc tinh/thanh phd, hd trg nang cao chat luong du bao va
1ap phuong thurc van hanh.

- Quan Iy hiéu qua ngudn dién phén tan va phu tai méi:

+ Mo phong chinh xac tdc dong ctia cac nguén dién phan tan, dac biét
la PMTMN va cac hinh thai phu tai moéi nhu EV 1én ting khu vuc
luoi dién, giap cac TCTDL/CTPL chu dong phat hién sém nguy co
qué tai cuc bg, sut ap va xay dung phuong an van hanh to1 uu.

+ Khic phuc han ché cua mé phong & quy mé tinh/thanh phd hoic
mién, vén c6 tinh tong hop cao va chua phan anh day du dic diém
van hanh tirng khu vuc cu thé.

- Tao nén tang cho s6 hoa va hién dai hoa cong tac diéu do:

+ Chuén hoa va hé théng hoa dir liéu van hanh tir cip TBA 110kV,
hinh thanh co s¢ dit liéu 16n (Big Data) phuc vu quan 1y cac ngudn
dién phan tan, cong tdc van hanh hé théng dién va thi truong dién.



+ Ung dung cac cong nghé Tri tué nhan tao (Al)/Hoc may (ML) va nén
tang MLOps dé tu dong hoa quy trinh huan luyén, trién khai va giam
sat hang trim mo hinh dy bao dong thoi, hudng téi mot hé thong didu
do hién dai, linh hoat va thich img nhanh.

- Gia tang murc d§ khai thac va hiéu qué sir dung DGMS:

+ Tich hop tinh ning mo phong chi tiét, hudng téi xdy dung DGMS
tré thanh mot nén tang k¥ thuat nghiép vu chung, hd tro phdi hop van
hanh thong sudt gitra cac cap diéu do.

+ T6 chic dao tao, hudng dan va chuyén giao coéng cu cho cac
TCTPL/CTPL, nang cao tinh chii dong va kha ning ra quyét dinh
ctia cac cap diéu do phan phdi, dong thoi giam khdi luong cong viée
thil cong cho cap diéu d6 qudc gia/mién.

Vi cac muyc tiéu dai han cia NSMO va hé thong dién Viét Nam vé: (i)
Nang cao ning luc quan 1y cac ngudn dién phan tan nhu PMTMN, BESS, EV....
va (ii) Ttng budce hién dai hoa, nang cao chat luong tinh toan, md phong phuc vu
diéu d9, viéc trién khai hang muc nay 1a giai phap c6 y nghia chién luoc, phut hop
v6i dinh hudng va chi dao cua B Cong Thuong vé phan tich anh huéng cua
DMTMN va cic ngudn phan tan téi biéu d6 phu tai. Day la giai phap thiét thuc,
g6p phan truc tiép ning cao chét luong dy bao, mé phong va diéu hanh hé théng
dién qudc gia trong bdi canh ty trong nang luong tai tao va cac hinh thai phy tai
madi ngay cang gia tang.

1.2. Yéu cdu vé ky thugt

1.2.1. Yéu cau vé nghiép vu va chirc ning hé thong

1.2.1.1. Muc tiéu va nguyén tic chung

1.2.1.1.1 Muc tiéu tong thé

Hé théng dugc xdy dung nham dat dugc cac muc tiéu cdt 15i sau:

- Nang cao do chi tiét va chinh xac trong cong tac van hanh: Chuyén doi
mo hinh du béo, mo phong tir cip tinh/thanh phd xubng cp tram bién ap 110kV,
bam sat thuc tién van hanh, phan anh chinh xac cac dic thu k¥ thuat tai timg khu
vuc.

- Tang cuong ning lyc quan 1y cac ngudn nang luong phéan tan (DERs) va
phu tai m&i: M6 phong va danh gia chinh xac anh hudng ciia cac ngudn dién phan
tan, dac biét la PMTMN, BESS va hinh thai phy tadi mé1 nhu tram sac xe dién dén
hé thdng dién phan phdi/mién/quéc gia, phuc vu hiéu qua cong tac lap ké hoach
van hanh va diéu do thoi gian thuc.

- bap tng dinh hudng s6 hoa va hién dai hoa cong tac dicu do: Chuan hoa
va h¢ thong hoa dir liéu tur cap co sé, tao nén tang virng chac dé tu dong hoa cac



bai toan du bao, md phong, hudng tdi mot hé théng diéu do thong minh, linh hoat
va c6 tinh thich img cao.

- Tbiwu hda hiéu qua ma nén ting DGMS hién c6: Gia tang gia tri sir dung
va muc do khai thac cua hé thong DGMS doi véi tat ca cac cap diéu do (quoc gia,
mién, phan phoi), tao ra mot nén tang cong cu dung chung, dong bo va hiéu qua.

1.2.1.1.2. Nguyén tac thiét ké va trién khai
- Viéc phat trién Hé thong phai tuan thi cic nguyén tic sau:

- Tap trung, thong nhét va dong bd: Hang muc phai duogc trién khai tap
trung dudi sy chu tri cia NSMO dé dam bao tinh thong nhat vé phuong phap luan,
tiéu chuan ky thuat va cAu tric co so dit liéu trén pham vi toan quéc, tranh triét dé
nguy co manh mun, thiéu dong bo.

- Ké thira va mo rong: Giai phap phai duoc xay dung trén co sé ké thira
va md rong truc tiép cac mo-dun hién hiru trén nén tdng DGMS, t61 uu hda nguon
luc dau tu, tiét kiém thoi gian va chi phi.

- Hudng t6i Ty dong hoa va hién dai hoa: Uu tién img dung cac cong nghé
tién tién nhu Hoc may (ML)/Hoc sau (DL)/AI tao sinh (Generative Al) va cac nén
tang van hanh chuyén nghiép (MLOps) dé dam bao kha ning van hanh 6n dinh,
chinh xac va ty dong héa & quy mo lon.

1.2.1.2. Yéu cau vé Nghiép vu

Hé thng phai dap ung day dii cac yéu cau nghiép vu cho cac ddi tuong str
dung chinh 1d NSMO, cac Trung tdm diéu do hé thong dién mién (Ax) va cac
Tong Cong ty Dién lyc/Cong ty Dién luc (TCTDL/CTDL).

1.2.1.2.1. Nghi€p vu M6 phong va Dy bao

- MO phong chi tiét: Hé thong phai c¢6 kha ning mo phong dic tinh phy
tai, cong suat phat ciia cac ngudn dién phan tan (PMTMN, TDN, BESS) va anh
huong cua phu tai xe di¢n tai ting tram bién ap 110kV.

- Du bdo da kich ban: Cung cip cong cu cho phép cac cap diéu do thuc
hién céc bai toan dy bao theo nhiéu kich ban khac nhau (vi du: ngay nang nong
cuc doan, su ki¢n dic biét, cac kich ban phat trién xe dién khéc nhau) dé danh gia
rui ro va lap phuong an van hanh.

- Canh bao sém: Hé thong phai c¢6 kha ning phan tich két qua mo phong
va tu dong dua ra cac canh bao sém vé nguy co qua tai, sut 4p hodc cac van dé 6n
dinh khac tai cac tram 110kV.

- HJ tro ra quyét dinh diéu do: Két qua du bao va mé phong phai duoc
trinh bay mot cach tryc quan, dé hiéu, tr& thanh nguén thong tin dau vao tin cay,
hd tro truc tiép cho cong tac 1ap ké hoach van hanh va ra quyét dinh diéu d6 hang



ngay, hang gio.
1.2.1.2.2. Nghiép vu Quan ly va Khai thac Dt li¢u

- Thu thap va Chuén hoa dit liéu: Hd trg cac quy trinh khao sat, 1am viéc
v6i cac TCTDL/CTDL dé thu thap, chuan héa va nhap liu cac thong tin dac diém
van hanh, dit liéu lich st theo quy mo ctia toan bd céc tram bién ap 110kV trén
pham vi toan qudc.

- Cung cap dir lidu cho cac cap diéu do Tao nén tang cung cap, trao d01
dir liéu phu tai du bao thong subt giita cac cap diéu do (phan ph01 - mién - quc
gia). Trong d6, dam bao cac don vi phan phdi dién cung cip day du, dong bo va
chinh xéc s liéu du bao nhu cau phu tai tai trng tram bién ap 110kV cho NSMO,
dap ung nghi€ém tac cac quy dinh tai Thong tu 06/2025/TT-BCT.

- Béo c4o va Thong ké: Cung cap cac chic ning bao cao, théng ké sau van
hanh, danh gia chat luong du bao va mo phong, phuc vu cong tac quan 1y k¥ thuat
va nang cao tinh minh bach.

1.2.1.3. Yéu cau vé Chirc ning Hé thong

bé dép ung cac yéu cau nghi€p vu néu trén, HE thong can dugc xay dung
v6i1 cac phan hé chire nang chinh sau:

1.2.1.3.1. Yéu cau vé Ha tang k¥ thuat va Co s¢ dit liéu

- Ha tang tinh to4n hiéu ning cao: Phai duoc thiét ké dé dap tmg yéu cau
xur 1y, tinh toan va luu trir dr 1iéu cho quy mo 16n (hon 1000 tram 110kV va c6
kha nang mo rong).

- Co so dit liéu tap trung: Xay dung mot CSDL duy nhat, thong nhat vé
cau trac, co kha nang luu trit I6n, ddm bao an toan, bao mat, c6 co ché sao luu, du
phong va hd trg phan quyén truy cap chi tiét.

1.2.1.3.2. Yéu cau vé Nén tang Mo hinh héa (MLOps & Al)

- Huén luyén mé hinh (Training): Cung cp nén tang cho phép huin luyén,
kiém thir va tinh chinh d(‘A)ng thoi hang tram mo hinh dy bao Uimg dung Al/Hoc
may/Hoc sau, tuong img voi tung tram 110kV.

- Trién khai va Véan hanh (Deployment & Operations): Xay dung nén tang
MLOps dé tu dong hoéa quy trinh trién khai cac mé hinh da dugc huan luyén vao
moi truong van hanh thuc té.

- Giam sat va Quan 1y (Monitoring): Hé thong phai c6 chirc ning giam sat
lién tuc hiéu suét cua tung mo hinh, phat hién sém céc sai 1é€ch (data drift, model
drift), ty dong canh bao va hd trg quy trinh huan luyén lai khi can thiét & dam
bao d) chinh x4ac va tin cay.

1.2.1.3.3. Yéu cau vé Giao dién va Tuong tac Ngudi dung (UI/UX)



- Giao dién nhép liéu va quan 1y: Cung cap giao dién than thién cho phép
nguoi dung tai cac don vi cap nhat thong tin, cAu hinh tham sd cho cac tram 110kV
thudc pham vi quan 1y.

- Giao dién hién thi két qua: Tryc quan hoa két qua dy bao, mo phong dudi
dang biéu d6, bang biéu, hinh v&... giup nguoi ding dé dang nam bat thong tin va
ra quyét dinh.

- Giao dién bao céo va cong bd dir liéu: Cung cip cic mau bao cao dong,
cho phép két xuat dir liéu theo cac dinh dang pho bién va hd trg cong bd thong tin
theo quy dinh.

1.2.1.4. Yéu cau Phi chuc ning

- Hiéu nang: Hé thong phai dam bao tdc d6 xir Iy nhanh, dap tmg yéu cau
tinh toan va cung cap két qua du bao trong thoi gian thuc hodc gan thoi gian thuc.

- Do tin cay va San sang: Hé thong phai duoc thiét ké dé hoat dong on
dinh 24/7, ¢6 co ché du phong dé dam bao tinh sin sang cao, phuc vu lién tuc cho
cong tac di€u do.

- Kha ning mo rong: Kién tric hé thdng phai linh hoat, cho phép dé dang
mo rong quy mé (thém tram bién 4p méi) va tich hop céc loai hinh ngudn/phu tai
moi trong tuong lai.

- Bao mat: Hé théng phai tuan thu cac tiéu chuan an toan, an ninh thong
tin nghiém ngit nhat dbi vi ha tng thong tin trong yéu quéc gia.

1.2.1.5. Yéu cau vé Chuyén giao, Pao tao va Tai liéu hoa

- Pao tao: To chire cac khoa dao tao, hudng dan st dung chi tiét cho can
bd ky thuat cua NSMO, Ax va cac TCTDL/CTDL.

- Tai liéu héa: Cung cip ddy du bo tai liéu, bao gom: tai liéu thiét ké hé
théng, tai liéu hudng dan cai dt, tai liéu hudng dan van hanh, tai liéu hudng dan
quan tri.

- Chuyén giao ma ngudn: Thuc hién chuyén giao ddy di méd ngudn va cac
tai san tri tué lién quan dé dam bao NSMO c6 thé van hanh doc lap, bao tri va mé
rong hé thong trong tuong lai.

1.2.2. Phin tich lwa chon giai phap ky thut, cong nghé, thiét bi cho du
an

Tinh nidng moé phong phu tai va cic ngudn dién phén tan, xe dién cho cic
tram bién ap 110kV trén nén tang DGMS duoc thiét ké dap ing dugc cic yéu cau
vé ky thuat va cong ngh¢ hién tai nhu:

1.2.2.1. Cong nghé nén tang

Tinh nang m6 phong phu tai va cac nguon dién phan tan, xe dién cho céc



tram bién ap 110kV trén nén tang DGMS dudi hinh thirc phat trién phan mém noi
bo va kha nang tuong thich vé mat cong nghé da lua chon, cling nhu ddm bdo tinh
hién dai va kha ning mo rong sau nay, dé xuét tiép tuc st dung nén tang cong
nghé da dugc lua chon trong qua trinh xay dung Tinh ndng mo phong phu tai va
cac nguén dién phan tan, xe dién cho cac tram bién ap 110kV trén nén tang DGMS
mai phai hién dai. Cac cong nghé dugce lya chon cu thé nhu sau:

* Nén tang cong nghé:

M0 hinh tmg dung: Ung dung dang Web (Web-based application)

Hé diéu hanh may chi: Window...

H¢ quan tri CSDL: SQL server

Trinh duyét: trong thich cac trinh duyét phd bién hién nay nhu Firefox,
Google Chrome, Edge,, ......

1.2.2.2. Mot s6 yéu cau va chu y trong qua trinh xay dung hé thong

- Pam bao tinh ké thtra, tranh dau tu trung 1ap cac hang muc cong viéce,
cling nhu cac chtrc nang da duoc phat trién;

- Pam bao tuan thu, tuyét ddi khong pha v kién triic tong thé, kién truc
phan mém, ciling nhu cac mé hinh logic, mé hinh trién khai di dugc phé duyét,
xay dung trién khai va van hanh on dinh;

- Pam bao tai sitr dung ma ngudn (source code) dd dugc sir dung dé phat
trién hé théng;

- Pam bao kha ning ning cAp mé rong tinh ning khong can thay ddi cac
phan h¢ hién hiru.

1.2.2.3. Yéu cau tinh sin sang v&i IPv6

- Hé thong duoc trién khai xay dung phu hop va hoat tot trén méi truong
mang [Pv4 va IPv6.

- H¢ théng duoc thiét ké, hiéu chinh cho phép tuong thich véi IP version
ngudi sir dung thiét 1ap trén may.

- Hé thong duoc thiét ké phu hop va dap Gng céc tiéu chuan k§ thuat truyén
dir li€u trén mang qua IPv4 va IPv6.

1.2.2.4. Phan tich phuong an dam bao an toan thong tin

- Hé théng duoc xdy dung, trién khai tuan thi Quy dinh dam bao an toan
thong tin trong Cong ty Van hanh hé thong dién va thi truong dién Qudc gia ban
hanh theo quyét dinh s6 193/QD-NSMO ngay 20/12/2024, tir cong doan thiét ké,
xay dung, kiém tht, trién khai, dén dua vao van hanh st dung phﬁn mém.

1.2.3. Thiét ké chi tiét



1.2.3.1. Yéu cau k¥ thuat hé théng can dap tng

Yéu cau vé kién truc hé thong mo.

St dung cac thiét bi va phan mém tién tién, hién dai phi hop véi xu hudng
phat trién hién nay ctia cong nghé thong tin.

C6 kha ning mé rong nang cip dé dang khi ting cudng thém thiét bi,
module ma khong 1am thay di logic hé thong.

Thuan tién trong viéc giao tiép, két ndi véi cac hé thong khac.

DPam bao tudn tha cac chuan vé cong nghé thong tin ciing nhu cac chuan vé
thiét bi ngoai vi sir dung trong hé thong.

Yéu cau vé hiéu nang cao.

Hé thong phai c¢6 hiéu ning cao, dam bao cung cap cho nguoi st dung cac
tinh nang phu hop, thuan tién.

Heé théng phai dam bao hiéu nang khi ghép ndi vé6i cac hé théng thong tin
khac.

Yéu cau kha nang quan tri.

Pam bao kha ning quan tri dé dang, cho phép bd phan quan 1y c6 thé thyuc
hién céc thao tadc quan tri mot cach tap trung cho toan bd hé¢ théng nhu: theo
doi cac hoat dong cua mang, cla céc thiét bi, nguoi dung... cling nhu thuc
hién céc thao tac nhu xac 1ap cau hinh, cap nhat, nang cép ph?m mém...
bam bao kha nang quan tri tp trung, thuan ti¢n va hd tro tot cho cong tac
quan 1y, diéu hanh cta co quan quan 1y nha nudc.

Bao mat va an toan thong tin.

Hé théng mang tai Pon vi phai co6 tinh bdo mat cao, co6 nhiéu bién phap an

toan thong tin trén mang. Hé thdng phai chdng lai dugc cac hién tugng lay cap

hay thay d6i thong tin. Cac bién phap nay phai duoc ap dung dong bo trén nhiéu

muc khac nhau nhu:

Murc mang (cuc bo va dién rong).

Mirc hé diéu hanh.

Murc hé quan tri co so dir licu.

Mirc chuong trinh Uing dung va quy trinh khai théc.

Céc dit liéu cta hé thong phai duoc bao vé tranh mat mat, hu hong dit lidu.

Tinh mém déo




Heé thdng phai dugc thiét ké sao cho co thé dé dang thay d6i kién tric, vi tri
dit may cua mang. Cho phép thay d6i duoc cac phan mém ung dung ciing nhu
phan mém hé théng cho mang ciing nhu cho timg tram lam viéc.

Heé théng quan ly dau tu xay dyung 1a hé théng truc quan, ngudi ding c6 thé
tly chinh b cuc va cach hién thi théng tin theo nhu cau st dung, sir dung ngdn
ngir tiéng Viét va hd trg da ngdn ngit (tiéng Anh) néu can.

Hé théng duogc trang bi cac yéu cau bao mat theo quy dinh, ma hoéa dir licu
va hd trg xac thuc hién dai, twong thich véi cac quy chuan k¥ thuat, c6 xem xét
dén dinh hudng bao toan co sé dit li€u, sao luu dit liu va khéi phuc dir li€u trong
truong hop su cb.

Trong qué trinh khai thac hé thong, khi nhu cau sé luong ngudi ding ting
1én, hé thdng san sang va dé dang md rong khi nhu cau.

Hb tro chay trén trinh duyét web (web-based) va c6 thé co phién ban tng
dung di dong (Android/iOS) nang cap trong tuwong lai.

1.2.3.2. Thiét ké hé thong
1.2.3.2.1. Thiét ké tong quan hé thong
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Kién triic tong thé dy an dugc trinh bay nhu ¢ Hinh 1 bao gdm 2 phan hé
chinh, thyuc hi¢n hai nhi€ém vu phat trién ha tﬁng hé théng DGMS va bo sung Module
du bao phu tai quy mo theo tung tram 110kV trén HTD QG (DBPT 110kV) duoi
dang mot Website Application. Trong d6, cac ha ting can dau tir bao gom:

- Pau tw ha ting Cloud API Web Server: Hé thong nay duoc trién khai trén
ha tang internet, dong vai tro API Web Back-end Server. API Web Server thuc
hién hai nhi€ém vu chinh 1a host cia Web App Module DBPT 110kV va trao
d6i dit liéu v6i ha tAng ndi bo cia NSMO. Qua trinh trao d6i dit liéu véi DGMS
duoc thuc hién thong qua APL ¢ 4p dung ma héa dé dam bao an toan thong
tin. Lué)ng dit liéu trao d6i véi ha tﬁng ndi bd cia NSMO duoc thiét 1ap theo co
ché mot chiéu, dit liéu chi duoc phép truyén khi c6 request tir Dich vu dé)ng bd
dir liéu trong ha ting NSMO ra ngoai va ngan chin cac két ndi khoi tao tir moi
truong bén ngoai vao ha tang cia NSMO.

- Pau tu hé thong CSDL quan hé: CSDL duoc st dung dé luu trir dit liéu

van hanh Module DBPT, duoc trién khai trén ha ting internet phai dam bao day

du yéu cau vé bao mat thong tin, ma hoa va tach biét hoan toan véi CSDL noi
bd cua NSMO. CSDL phai c6 kha nang du phong va hoat dong ddc lap so véi

API Web Backend Server dugc sir dung dé host Web App Module Dy bao phu

tai 110kV.

- Pau tu ha ting huin luyén va van hanh cic mé hinh du bao (MLOps):

Hé thdng nay dugc trién khai trén moi trudng Internet chirc ning chinh cung

cAp méi truong, ha ting cong cu dé k§ su NSMO thyc hién viée xay dung, huin

luyén, luu trtr va van hanh cac moé hinh dy béo.

Ngoai ra du 4n dau tu chtrc ning xac thuc ngudi dung trén hé thong DGMS dé
dam bao cac yéu cau vé bao mat an toan thong tin dong thoi toi wu thuan tién cho
nguoi st dung.

Module DBPT la Web Application dong vai tro 1a mot phan hé tich hgp trong
hé théng DGMS dugc thiét ké nhu miéu ta Hinh 2 dé thyc hién ba chirc ning chinh,
bao gom:

- Quan ly théng tin tinh: Chiic ning niy cung cap giao dién quéan 1y cho PC

dé cap nhat cac thong sb k¥ thuat ctia ludi dién, bao gém dit liéu chi tiét vé cac

tram 110 kV.



+ Hé thong c6 kha nang lién két dit lidu véi cac nén tang hién hitu nhu Portal
SMOV (NSMO) va Module hién hitu cia DMGS dé thu thip cac thong sb
lién quan, vi du nhu cong suat lép dat ctia dién mat tro1 mai nha (BPMTMN),
thong s6 k¥ thuat ciia BESS, EV...
+ Muc tiéu 1a dam bao dit liéu dau vao cho cac md hinh du béo ludn duge
cap nhat va chinh xéc.
- Cong bo duw bao phu tii: giao dién PC cong bd cac ban tin du bao phu tai
da duoc xtr Iy cho cac don vi diéu d6 cap dudi (Ax). Ax tiép nhan thong tin va
tong hop bao cao cho NSMO theo cac khung thoi gian quy dinh, phuc vu cong
tac 1ap ké hoach va diéu d6 van hanh.
- Xay dung va quan ly mo hinh du bao: giao dién danh cho cho cac ky su
NSMO dé thuc hién ciu hinh, xay dung kién trac va huin luyén cac mo hinh
du bdo sir dung céc thuat toan Al, Machine Learning...
+ Giao dién dugc tich hop véi cac framework quan ly vong doi md hinh
MLOps, gitp chuan héa quy trinh phat trién, trién khai va giam sat hiéu suat
cua cac mo hinh.
+ Muc ti€u la chuyén nghiép hoa cong tac xay dung va quan ly mo hinh du
béo, dam bao tinh bén vimg va kha ning mé rong cta hé théng du bao.
Tong thé, Module DBPT cung cap mét giai phap k¥ thuat toan dién dé ty dong
hoa va nang cao do chinh x4c cta quy trinh du bao phu tai, ho tro hiéu qua cho viéc
van hanh ludi dién an toan va on dinh. Pay 1a nén tang trao d6i thong tin thong nhat
gitra tat ca cac cép diéu do tir Bx, Ax dén NSMO, sb hoa luéng cong b6 du bao phu
tai theo cac khung thoi gian tir ngan han dén dai han. Module DBPT x4y dung c6
kha ning két ndi voi cac hé théng, CSDL hién c6 cia TCTPL va cac Cong ty Dién
luc dé thu thap cac dit li€u tinh nhu cong suét dit cac hé théng DPMTMN, dir liéu do
dém cong sudt PMTMN tir cac hé théng do xa TCTPL... Dir liéu du bao PC cong
bd qua Module DBPT c¢6 thé tich hop vao cac hé théng sin c6 cia NSMO nhu hé
théng SCADA/EMS, cap nhat dir li¢u case tinh cua phﬁn mém mo phong HTD, cap
nhat dir liéu cac khau 1ap phuong thirc van hanh h¢ théng dién, thi truong dién.

1.2.3.2.2. Thiét ké chi tiét va yéu cau k¥ thuat ciia cac Module trén hé thong



a) Phdn quyén va xdc thue nguoi ding

Phan hé dang nhap cua hé thong DGMS cin dam bao cac yéu cau vé an ninh
bao mat lan tinh tién dung cho nguoi sir dung. Ngudi dung s& phai ding nhap vao
hé thong DGMS (c6 thé 1a web app hodc window app) trudc, néu dang nhap thanh
cong, ngudi dung sé cé quyén chon truy cip vao Module DBPT 110kV trén nén tang
Web. Ngoai ra, phan hé can tich hop cong nghé Single Sign-on (SSO) ¢6 lién két
v6i cac hé thong nghiép vu khac cia NSMO vi du cong thong tin Portal NSMO,
DIM, ...

Ludng giao tiép giita Hé thong DGMS (c6 thé viét dudi dang Window App
hosic Web App) phai sir dung cc ludng giao thirc chuan dam bao ludng cong viéc
nhu sau:

- Budc 1: Dang nhép trén hé thong DGMS:

+ Guri yéu cau: nguoi dung giri mat khau va password dén may chu APL

+ Xac thuc: may chu API s& tién hanh x4c thyc ngudi dung tra vé Access
Token (Access Token chira cac thong tin dinh danh ngudi dung nhu ID
Account, tén nguoi dung, loai tai khodn, ...). Access Token s€ c6 hiéu
Iire trong vong 30 — 60 phit, quan tri vién c6 thé thay doi access token
cho ting loai tai khoan.

+ Luu trit: hé thong DGMS sé tién hanh luu trir Credential ciia ngudi
dung phuc vu cho céc lan dang nhap tiép theo hodc sir dung cic cong
cu luu trir Credential nguoi dung ddm bao an ninh bao mat thong tin).

- Budc 2: Chuyén sang diang nhép trén Web App — Module DBPT 110kV
+ Handoff: hé thong DGMS sé& st dung Access Token goi mot API dén

API Web Server, API web server s& thuc hién xac thuc néu Access
Token hop 1€ s€ sinh ra mdt ma xac thyc dung mot lan ( One-Time use
code), ma nay sé& dugc tra vé cho hé théng DGMS.

+ Hé thong DGMS sé& sir dung ma xac thuc trén dé mé trang Web App -
Module DBPT 110kV.

- Budc 3: Xéc thuc tai trang web: API Server s& nhan ma tir hé thong DGMS
va xac nhan nguoi dung, néu ma hop 1é s& tra ra thong tin ngudi dung va tién
hanh tao Session cho nguoi ding sir dung. Mot session thudng sé& ton tai tir
30 — 60 phut.



Phan hé diang nhap can dam bao cac yéu td bao mat nhu sau:
M3 hoa dit liéu: mat khau phai dugc luu trit va truyén duéi dang hash khi dang
nhép va khi luu trit trén CSDL.
Quan 1y va luu trir mat khau: néu ngudi dung dang nhap thanh cong thi phan
hé phai c6 kha ndng quan 1y va luu trir tai khoan ngudi dung an toan.
Bao mat trong qua trinh truyén dir liéu: moi giao tiép giira ngudi dung voi
Window App, Window App véi Web App va Web App voi ngudi dung déu
phai st dung HTTPS (SSL/TLS).
Bao mét Handoff: ma handoff phai 12 ma dung 1 lan. Sau khi trang web xac
minh thanh cong, phai v6 hi€u ma da dung ngay 1ap tirc. Ngoai ra ma handoff
phai c6 thoi han chi tir 30 — 60s.
Khi Access Token cta nguoi dung hét han thi phai cham dirt phién hoat dong.

'Ngoai ra phan h¢ dang nhap can co kha nang déngqbé tai khoan ddi vdi cac hé
thong nghi€p vu khac cuia NSMO nhu h¢ thong DIM, Cong thong tin thi truong dién,

V.V

b) Dich vu déng bo dir liéu

Ha tang ndi bd NSMO

/lll

— .* .
Mang VP smx-B

Céng cu lap lich TTD (1) CSDL DGMS

Dich vu déng bé di
liéu

Coéng cu phan tich
HTD

CLOUD SERVER

Tinh toan nghiép vu
NSMO

2

Hinh 2 Thiét k& APl Web Server trao d6i di? liéu gitta 2 ha tang
Dich vu dong b dir liéu duoc thiét ké dé dong vai tro 1a mot cau ndi dir liéu an

toan gitra ha tﬁng ndi b0 NSMO va may chu trén Cloud. Dich vu nay duoc dat tai
vung dém (DMZ) cua NSMO vi muc dich bao mat. Vung DMZ 1a mdt khu vuc mang
biét 1ap, ndm giita mang nodi bo tin cay va Internet. Viéc dit may chu ¢ day gitp bao

vé hé théng mang ndi by quan trong cua NSMO; néu may chu nay bi tan cong tur

bén ngoai, ké tan cong cling khong thé xam nhdp sau hon vao bén trong.



Lué)ng dit liéu duoc ciu hinh di theo mot chiéu duy nhét, co nghia l1a moi két
ndi déu duogc chu dong khai tao tr phia NSMO di ra ngoai Cloud. Cu thé c6 hai
ludng chinh dugc trinh bay nhu Hinh 2:

- (1) Pay dir liéu (nhu két qua du bao) tir NSMO 1én Cloud.

- (2) Ludng trao d6i khoi tao theo lich dinh ky do NSMO chu dong yéu ciu
(request) dé 13y dir liéu tir Cloud vé theo lich trinh dinh san. Phia Cloud khong
bao gid dugc phép tu khoi tao két ndi vao may cha cia NSMO.

Pé dam bao ludng trao d6i dir liéu nhu trén, Tuong ltra (Firewall) duoc ciu
hinh chi cho phép cac két nbi di ra (outbound) tir dia chi IP ciia API Web Server
trong DMZ t6i dia chi ctia may chu Cloud trén cong 443 (HTTPs). Pong thoi,
Firewall s& chin toan b cac két ndi di vao (inbound) dugc khdi tao tir Internet, ngin
chan moi truy cap trai phép tir bén ngoai.

Cac yéu cau k¥ thuat chinh ddi véi dich vu déng bd dir li€u bao gém:

- Bao mat: Moi dit liéu truyén di phai dugc ma hoa bang HTTPS (TLS 1.2+).
Heé thong phai sir dung cic co ché xac thyc manh nhu API Key hodc OAuth
2.0 dé dam bao chi NSMO mdi c6 quyén giri yéu cau. Cac thong tin nhay cam
nhu mat khau, API key phai duoc quan 1y an toan, khong luu truc tiép trong
ma nguén.

- Tu dong hoa: Phai c¢6 churc nang 1ap lich (scheduler) dé tu dong chay tac vu
lay di liéu vé dinh ky.

- Do tin cay: Hé thong can ¢ co ché xur 1y 18i, tw dong thir lai khi két nbi that
bai va phai ghi lai nhat ky (log) chi tiét tit ca cac hoat dong dé tién cho viéc
giam sat va khéc phuc su cd.

¢) Module Dy bdo phu tai quy mo tram 110kV

Module Dy bao phu tai theo quy mé cac tram 110kV 12 mot cdu phan thudc hé
théng DGMS, duoc xy dung nham cung cap s6 liéu du bao chi tiét theo quy mé céac
tram 110kV va s6 hoa ludng cong bd phu tai tir Bx dén Ax va NSMO theo tat ca cac
khung thoi gian. Module c¢6 kha nang tich hop va xtr Iy dit liéu dau vao tir cac ngudn
dtr 1liéu hién hiru nhu céng thong tin Portal SMOV, hé théng b4ao c4o san co cua cac
PC va cac Module khac thuoc DGMS. Dit lidu dau ra sau khi xir 1y, tong hop, chuan
hoa co thé tich hop vao cac hé thong cia NSMO nhu hé théng SCADA/EMS, hé
théng DIM. Ngoai ra, Module cung cép, cap nhat s6 liéu dau vao phuc vu cong tac



14p phuong thitc van hanh, 1ap lich thi truong dién va hd trg cong tac diéu do theo
thoi gian thuc. Module 1a giao dién ngudi dung phuc vu theo ba chirc nang chinh:

- Quan ly thong tin tinh: giao di¢n cho cac PC quan ly va cép nhat thong tin tinh
phuc vu cong tdc du bao phu tai theo quy mé tung tram 110kV.

- Cong bd dy bao phuy tai: giao dién cho cac PC cong bd ban tin du bao phu tai
theo tat cac cac khung thoi gian, bdo céo sau van hanh cho Ax, Ax tong hop
va bdo cao NSMO.

- XAy dung, quan Iy van hanh mo hinh du bdo: Giao dién cac ky su NSMO van
hanh ha ting huén luyén m6 hinh va ha ting quan 1y mé hinh du béo.

1. Quan ly thong tin tinh

Pau vao Diura
Danh sach cac tram 110kV GIS map
Cap nhat Portal SMOV ——— b ) Dashboard theo tirng tram
110kV

Sé liéu dau vao huan

Céng suét dit phu tai theo
--@ luyén mé hinh

tram 110KV ®--

| |
| |
| 1
| |
| |
| |
(. [ |
PC nhap lieu, quan ly [ : @?’ : 1 Cap nhat thong sé theo PC,
I N @i = I phuc vu huan luyén mé hinh
== - ! DBPT
: i Quan ly théng i :
BESS in ti
R . @--! ! Hnrnh I --@ Cac céng cu canh bao
PC nhap liéu, quan ly : : :
| |
| |
| |
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PC nhap liéu quan Iy ®--- ---@ SOESTRgRaE

Hinh 3 Module quan ly thong tin tinh
Chirc nang Quan 1y thong tin tinh 13 cung cp giao dién thuc hién viéc thu thap,
chuin héa va luu trit toan bod dir liéu tinh phuc vu cong tac du bao phu tai. Chuc
nang nay duoc thiét ké dé tong hop thong tin tir nhiéu ngudn khac nhau, dam bao
tinh nhat quan va sin sang cua dit liéu cho céc tac vu xir 1y cap cao hon.
Hé théng cung cép cac co ché linh hoat dé cap nhat dir li¢u:
- Tich hop tu dong: Ty dong ddng bd va cap nhat danh sach cac tram 110KV tir
hé thong Portal SMOV.
- Giao dién nhap liéu truc tiép: Hé théng cung cép mot bd giao dién truc quan,
dugc thiét ké chuyén dung nham don gian héa va chuin héa quy trinh cép



nhat dir li¢u tir cac PC. Thong qua céac giao dién nay, cac don vi co thé chu
dong nhap li€u va quan ly vong doi cua cac thong tin tinh quan trong, dam
béo tinh chinh xac va kip thoi cua dit liéu nguon. Cac nhoém thong tin chinh
bao gom:

+ Cong suét dat phu tai udc tinh theo cac tram 110kV: PC thyc hién khai
bdo cong suat dit wéc tinh theo tung tram 110kV, Module tién hanh
téng hop, kiém tra so sanh v4i phu tai theo cac béo cdo dé dam bao chat
luong dir liéu dau vao.

+ Thong s6 hé théng luu trit ning luong: Ngudi dung cé thé khai bao chi
tiét cac hé théng luu trit ndng luvong dang van hanh, bao gdm céc tham
sb ky thuat cbt 18i nhu cong sudt 1dp dat, dung luong luu trit, va dic
biét 13 cac biéu dd phu tai sac, xa dién dién hinh. Cac biéu dd nay cé thé
duoc dinh nghia theo tirng kich ban van hanh hoac theo cac khung thoi
gian trong ngay, phan anh chién luvoc diéu d6 cla hé thng.

+ Théng tin tram sac: Giao dién cho phép cap nhat dit liéu vé cdc cum
tram sac xe dién, vdi cac trudng théng tin nhu tdng cong suat dat uwdc
tinh va cdc biéu do phu tai sac ddc trung. Cac biéu do thé hién théi quen
st dung dién cla ngudi dung, vi du nhu mo hinh sac tap trung vao ban
dém hodc sac nhanh khéng thuong xuyén vao gid cao diém.

Pé nang cao chat luong dit liéu, cac giao dién nay duoc tich hop san cong cu
kiém tra ty dong. Hé thdng s& kiém tra tinh hop 1& va logic cla céc sb liéu khi ngudi
dung nhap liéu, dua ra cdnh bdo d6i vdi cac gia tri bat thudng hodc nam ngoai
ngudng cho phép, qua dé han ché tdi da sai sét. Song song d6, mdt bang thdng tin
hién thi tdng quan di kém cho phép ngudi dung va quan tri vién cd thé theo di truc
quan trang thai cap nhat dit liéu, xem lai lich st thay ddi va thdng ké nhanh cac théng
sb d3 duaoc khai bao trén toan hé thong.

Sau khi duoc tong hap va quan ly, Module s& cung cap cac chic ndng sau phuc
vu quan ly, gidm sat thong tin tinh du bdo phu tai:

- Hién thjtruyc quan: Cung cip dit liéu nén dé xay dung ban dé GIS va dashboard
giam sat theo trng tram 110kV.



- Cung cip d liéu phuc vu huin luyén va van hanh mé hinh: cung cap b sb
liéu dau vao d3 duagc chuan hoda, phuc vu truc tiép cho viéc huan luyén cac
mo hinh du bdo phu tai (DBPT).

- Cung cap chirc ndng canh bdo: cung cap chirc ndng canh bdo khi phat hién s
liéu bat thuong theo tirng tram 110kV.

- Bdo cdo: tao cac bao cdo va bang tdng hap theo yéu cau quan ly va van hanh.

ii. Congbd dubio phu tai

Ha tang tinh toan
NSMO S6 liéu di bao
Béo cao

Bao cao sau van
hanh

Hinh 4 Ludng cong b du bao phu tai

Module Coéng bd Dv bdo Phu tai dugc thiét k& nham muc tiéu sb hda ludng
cong bd du bdo phu tai tir cdc PC dén cac Ax va NSMO theo tat ca cac khung thoi
gian. Module tuan thi chit ch& nguyén tac phan cap quyén diéu khién, quyén kiém
tra theo cac quy dinh hién hanh.

Quy trinh van hanh bt dau khi module tu d6ng tdng hop sb liéu t&r mé hinh du
bdo cla NSMO va cung cap cho cac PC lam co s& tham khdo. Dua trén dé, PC thuc
hién hiéu chinh, chi tiét hda va cong bd sé liéu cho Ax. Ax cd trach nhiém téng hop
va bdo cdo [én NSMO theo tit ca cac khung thoi gian du bdo. Dic biét, sau ngay van
hanh, PC con thuc hién cong bd bao cdo sau van hanh dé d6i chiéu va danh gia, tao
thanh mot chu trinh dir liéu khép kin.

Pé thuc hién céc nhiém vu trén, module dugc trang bi cdc nhdm chirc nang
chinh sau:

- Quan ly ludng cong viéc va biéu mau: Cung cip cac biéu mau bdo cdo dién tur
duoc chuan hda theo quy dinh, dong thdi quan ly toan bo ludng gli va phé
duyét dit liéu gilta cac cip diéu d6. Hé théng dam bao dung quy trinh va dung
thoi han cong bb thong tin.



Cong cu kiém tra va xdc thuc dit liéu: Tich hop cdc cong cu kiém tra tu ddng
dé danh giad chat luong va tinh hop 1é ctia s6 liéu ngay tai khau nhap liéu. Chirc
nang nay giup phat hién sdm cac sai sét, ddm bao do tin cay cua théng tin
trudce khi duoc guri di.
Ghi nhan va truy xuat lich s&: Toan bd qua trinh cong bd déu duoc hé thdng
tw dong ghi nhan lai. Cac théng tin chi tiét nhu thai gian g, ngudi gli va ndi
dung tai ting thoi diém déu duoc lvu trit, ddm bao tinh minh bach va kh3
nang truy xuat lich st khi can thiét.
Truc quan hoa dit liéu (Dashboard): Cung cip mdt bang thdng tin tong hap
truc quan, gilp cac cip quan ly va diéu do vién dé dang theo ddi trang thai
cong b, xem cac biéu dd so sanh gitta s6 liéu du bao va sb liéu van hanh thuc
té, qua dé hd tro hiéu qua cho cong tac ra quyét dinh.

Kha ndng tich hop dit liéu dau ra:

S6 liéu du bdo phu tai sau khi dwoc téng hop va phé duyét tai NSMO c6 kha

nang tich hop cho nhiéu hé théng, cdng tac tinh todn khac cia NSMO. Cac hé théng,

cong tac tinh todn can tich hop bao gdm:

Hé théng SCADA/EMS: Cung cap s6 liéu du bdo ngin han dé phuc vu cong tac
diéu d6 van hanh theo thdi gian thuc va 1ap ké hoach van hanh ngén han.
Lap lich thi trudng dién: Cung cap di liéu dau vao cho case tinh 14p lich van
hanh thi truong.
Céac cdng cu phan tich va moé phéng: Cung cip dit liéu theo biéu mau case tinh
phan mém md phong HTD phuc vu cdng tac 1ap phuong thirc van hanh HTD.
Xay dung va quan ly van hanh cac mo hinh

Module cung cip giao dién giam sat van hanh cho cac k§ sw NSMO trong cong

tac huan luyén va van hanh cdc mé hinh du bao phu tai.

Dudi day |a cac yéu cau chi tiét cho tirng phan hé giao dién:
1. Giao dién giam sat chung

P4y |a man hinh chinh, cung cAp mét cdi nhin tdng thé va toan dién vé trang

thai cla toan bo hé théng theo thdi gian thuc. Giao dién gidam sat chung s& bao gdm

cac giao dién:



- Giao dién gidm sat tai nguyén hé théng:

+ Cacthanh phan hién thi tai nguyén: Hién thj truc quan mdrc d6 st dung
tai nguyén tinh todn cla cac cum may chi (CPU, GPU, RAM, toc d6
doc/ghi 6 dTa) dudi dang biéu d6 va phan trdm.

+ Bang trang thai dich vu: Hién thj trang thai (Hoat ddng/Gian doan/Suy
giam) cla cac thanh phan hé théng cbt 1.

- Giao dién gidm sat hoat dong ctia cac mo hinh:

+ Quan ly md hinh Al: M6t biéu dd truc quan hoa ludng cong viéc: S thir
nghiém dang chay -> S& m6 hinh trong kho -> S6 m6 hinh dang trién
khai (Th&t nghiém/Van hanh).

+ Bang diéu khién Quy trinh: Liét ké cac quy trinh dang hoat dong, cac
quy trinh vira hoan thanh ho3c gap 16i gan day, kém theo trang thai va
thoi gian thuec thi.

+ Bang Canh bao: hién thi cac canh bdo quan trong vé hé théng (vi du: cé
mot khau dang khong hoat ddng, mo hinh du bdo khong hoat dong)
hodc vé md hinh (vi du: sai s& du bao 16n).

+ Danh gid chat lwvogng m6 hinh: giao dién hién thij sai s6 du bdo cac md
hinh theo tirng khung, so sanh sé du bdo md hinh cung cip va bdo cdo
sau van hanh cac PC.

2. Giao dién thao tac huan luyén mé hinh
Phan hé nay cung cap cac cdng cu dé k¥ su thuc hién céc tac vu trong giai doan
phat trién va huan luyén md hinh.
- Giao dién Quan ly D liéu:

+ Thao tac: Cho phép két ndi t&i cac ngudn dit liéu, tai Ién cac bo dit liéu
mai, tao phién ban cho dit liéu dé dam bao tinh tai 1ap.

+ Gidm sat: Cung cap cdng cu dé xem trudc dit liéu, xem hd so thdng ké
cla dit liéu (phan phbi, gia tri thiéu,...) dé danh gia chat luong.

- Giaodién Quan ly Thr nghiém:



+ Thao tac: Kich hoat cdc quy trinh huan luyén thd cong. T& mot thir
nghiém thanh cdng, thuc hién thao tac "Dang ky M6 hinh" dé lvu mé
hinh vao Kho.

+ Gidm sat: Cung cAp mot bang so sanh chi tiét cac 1an chay th nghiém,
cho phép so sanh song song cdc tham sb dau vao, cac chi sb hiéu suit
va cac biéu d6 huan luyén (vi du: biéu d6 d6 16i).

- Giao dién xay dung va quan ly quy trinh:

+ Thao tac: Cung cAp m6t trinh soan thao (dang truc quan hodc dua trén
m3 1énh) dé dinh nghia cac quy trinh huan luyén da budc (vi du: tién xt
ly -> huan luyén -> danh giad -> kiém tra). Cho phép lap lich chay quy
trinh dinh ky hoac theo su kién.

+ Gidm sat: Hién thi danh sach tat ca cac quy trinh d3 duoc dinh nghta va
lich st cac lan chay cla ching, kém theo trang thai chi tiét va nhat ky
cla trng budc.

d) Ha tang Cloud Server

Cloud Server clia hé théng DGMS duagc trién khai trén méi truong Internet, cho
phép tit ca cac don vij cd thé truy cip va khai thac dit liéu. Cloud Server déng vai tro
la host ciia APl Back-end Server cho Web App Module Du bdo phu tai 110kV va ha
tang cla nén tang MLOps st dung dé huan luyén va van hanh cdc mé hinh du bdo.
Co s& dit liéu (CSDL) st dung dé van hanh hé thdng DGMS cling sé& st dung trén moi
truong Cloud tuy nhién phai tach biét so vdi 2 Back-end Server va cé co ché du
phong, backup di liéu ddm bao d6 tin cdy. Hé thong duaoc thiét ké dé dap ing cac
yéu cau vé hiéu nang, d6 tin ciy va bado mat cao, phuc vu quy mé tir 1000 dén 1500
ngudi dung dong thdi, ddm bao ludng giao tiép thong subt gitta hé thong du bao
phu tai & ha tang NSMO va hé thbng DGMS (Module DBPT 110kV).

Dé dap Ung cac yéu cau dat ra, kién tric hé théng duoc dé xuat xay dung theo
md hinh Phan mém nhu mét Dich vu (Saa$ - Software as a Service) va trién khai trén
nén tang dién todn dam may (vi du: AWS, Google Cloud, Azure). Hé thdng bao gdm
cac thanh phan chinh sau:



Load Balancer (B& can bang tai): La diém vao duy nhat ctia hé thdng, cé nhiém
vu phan phdi lvu luong truy cdp tir ngudi dung dén cac may chd ¢ng dung
(APl Web Server). Viéc nay gilp téi vu hoa hiéu suat, tranh qua tai cho mot
mdy chd don & va 13 nén tdng cho kha nang chiju 16i.
Cum APl Web Server (Auto Scaling Group): Bao gdbm nhiéu may chl 2o
(instance) chay ng dung APl. Cum may chi nay cé kha nang tu dong co gian
(t&ng/gidm sb lwvong mdy chl) dua trén luvu lwong truy cap thuc té, ddm bao
hé théng lubn dap ing duoc nhu cau cdia 1000-1500 ngudi dung ma khong
gay lang phi tai nguyén.
Co S& DU Liéu (Managed Database Service): S& dung dich vu CSDL quan hé
duoc quan Iy (vi du: Amazon RDS, Google Cloud SQL). Kién tric bao gdm mdt
may chd CSDL chinh (Primary) dé x( Iy céc tac vu ghi va mot hodc nhiéu may
chd CSDL phu (Replica/Standby) dé x(r ly tac vu doc va s3n sang thay thé khi
mady chd chinh gdp su c6. CSDL nay phai tach biét déi véi Cloud dang st dung
dé host back-end ctia Module DBPT.
Hé Théng Luu Tri? (Object Storage): Dung dé Ivu trit cac ban sao luu (backup)
clia CSDL va cac tép tinh khac.
Yéu cau hiéu ndng hé théng

Hé théng can dap Ung hiéu ndng véi quy md tir 1000 — 1500 ngudi dung, tir do

hé thdng can cé bd can bdng tai Application Load Balancer (ALB) dé phan phbi yéu
cau HTTP/HTTPS mot cach théng minh. ALB sé& thuc hién kiém tra tinh trang (health
check) dinh ky t&i cac may chd ¢ng dung va chi chuyén tiép yéu cau dén cac may chd

dang hoat ddng 6n dinh.

Hé thdng can kha ndng Auto Scaling, bang cach cdu hinh mdt nhém Auto Scaling

cho cac APl Web Server. Cac quy tac co gidn s& duoc thiét |ap dua trén cac chi sb

hiéu suat nhu:

CPU Utilization: Tu dong thém may chd mdi khi tai CPU trung binh cla cum
vuot qua 70% trong 5 phut.

Network 1/0: Tu ddng gidm bét mdy chd khi luu lwvong mang gidm xubng dudi
ngudng nhat dinh vao ban dém hodc cac gio thap diém.



i. Dam bado do tin cay
Dé dam bao hé théng hoat ddng lién tuc va bao vé dit liéu trudce céc su ¢d phan

clirng hodc 16i hé thdng, cic co ché du phong va sao lvu duoc thiét 1ap. Hé thdng
chinh dugc thiét ké véi cac thanh phan du phong, san sang thay thé khi cé 16i xay ra.
Pong thoi, dit liéu quan trong s& duoc sao luu dinh ky dén mot vi tri lwu trir an toan,
doc 1ap vé mat vat ly dé ddm bao kha nang phuc hdi khi can thiét. Co ché nay giup
gidm thiéu thdi gian gidn doan dich vu va ngan chan nguy co mat mat dit liéu.

iii. Cochésaoluu va phuc hoi dir liéu

- Saoluu ty dong: Kich hoat tinh nang sao lvu tuv ddng hang ngay cho CSDL. Cac
ban sao luu nay (snapshots) s& duac luu trit trén hé thdng lvu trir dbi tuong
(Object Storage) c6 dd bén cao (vi du: Amazon S3).

- Phuc hoi tai moét thai diém (Point-in-Time Recovery - PITR): B4t tinh nang ghi
lai nhat ky giao dich (transaction logs). Tinh nang nay cho phép khoi phuc CSDL
vé bat ky thoi diém nao trong khodng thdi gian luu trit (vi du: 7 ngay qua), véi
d6 chinh xac dén tirng giay.

- Kiém tra phuc hdi: Binh ky thuc hién quy trinh phuc héi dit liéu tir ban sao luu
sang mot moi trudng thir nghiém dé dadm bao tinh toan ven va s3n sang cla
cac ban backup.

iv. Bdo mat hé thdng
Hé théng DGMS duac xac dinh 13 cAp d6 3 vé An toan thdng tin theo quy dinh

tai Diéu 9, Nghi dinh 85/2016/ND-CP. Tham chiéu cac yéu cau vé ky thuat dbi vdi

hé thdng cip d6 3 vé ATTT theo cac ndi dung tai cac Quy dinh:

v' Théng tu 12/2022/TT-BTTTT ngay 12/08/2022 cla Bd thong tin va
truyén thdng vé viéc “Quy dinh chi tiét va hudng dan mot sé diéu cua
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cla Chinh phi v& dam
bdo an toan hé thdng théng tin theo cip d6”

v Quyét dinh 742/QD-BTTTT ngay 22/04/2022 vé viéc “Ban hanh Yéu cau
An toan co ban dbi vai phan mém noi bo”.

v Quyét dinh 193/QD-NSMO ngay 20/12/2024 clia NSMO vé viéc “Ban
hanh Quy dinh dam bao ATTT trong Cong ty Van hanh hé théng dién va
thi trudng dién Qubc gia”

v’ Cac Quy dinh vé ddm bao ATTT khac phu hop vdi Hé thdng tai don vi.

Hé thdng DGMS can dugc dam bdo ATTT tbi thiéu theo céc yéu cau sau:



- D3dm bdo an toan mang:

+

+

Virtual Private Cloud (VPC): Toan bd hé thdng dwoc dat trong mot mang
riéng do, cach ly hoan toan véi cdc moi truedng khac.

Security Groups/Firewall: CAu hinh tudng Ilra chdt ch&, chi cho phép cac
cong va dia chi IP can thiét duoc truy cap vao tirng thanh phan cla hé
théng (vi du: chi cho phép Load Balancer nhan traffic tir Internet qua
cong 443, Web Server chi nhan traffic tir Load Balancer).

C6 hé thdng tudng Itra (Firewall) cé chirc ndng phong chdng xam nhap
va phan ving céc Idp mang theo chirc nang, ctia hé thbng gdm (Vung
DMZ, Vung may cht noi b6, Vung CSDL, Vung Quan tri,...).

+ Luu trit nhat ky hé théng vé théng tin két ndi.

- Dam bdo an toan may chu:

+

Quan ly, cd phuong phap xac thuc, kiém soat truy cp ngudi dung duoc
quyén truy cap vao hé théng may tinh cha.

Phan mém phong chéng m3 ddc cho hé théng may chd trong hé thong.
Quan ly ban va: Ap dung quy trinh cip nhat va va 16i hé diéu hanh, phan
mém mot cach thudng xuyén dé bao vé hé thdng khai cac 16 hdng bao
méat d3 biét.

Kiém sodt truy cap dén may chl, phan quyén ngudi dung, gidi han cac
dia chi duwoc phép truy cap.

Cé luu nhat ky hé théng phuc vu nhiém vu giam sat su kién vé An toan
thong tin.

- Dam bdo an toan &ng dung

+

Theo yéu cau dbi v4i phan mém noi bd vai cip d6 tuong Ung tai Quyét
dinh s& 742/QD-BTTTT ngay 22/04/2022.

- Dadm bdo an toan di liéu

+

C6 gidi phap dam bao han ché truy cip dén co sd dit liéu, han ché quyén
truy cap



+ C6 ca ché thuc hién sao lvu dinh ky theo mirc d6 quan trong cda d
liéu, ddm bao nguyén tac 3-2-1.
e) Ha tang huan luyén va vén hanh mé hinh du bdo
i. Tong quan kién truc
Ha tang hun luyén va quan ly mé hinh du bao phu tai cho cac tram 110kV duoc
thiét ké dua trén kién trdc MLOps ty dong héa hoan toan (nhu trong so dd tham
chiéu tai Hinh ). Toan b6 di liéu huan luyén, dit liéu dac trung va cac déi twong mod
hinh (model artifacts) clia hé thdng dugc luu trit va quan ly trén nén tang ha tang
ddm may, nham dam bdo kha ndng md& rong va hiéu qua chi phi. Thiét ké tuan thd
nghiém ngat kién trdc MLOps tu dong hda, ddm bao cac quy trinh Tich hop Lién tuc
(Cl), Trién khai Lién tuc (CD) va Huan luyén Lién tuc (CT) duoc van hanh khép kin.

Model MLOps
analysis

|’ 1 2

Cl: Build, test, & package
pipeline components

N Data | Orchestrated | Source

i g > Source —
analysis experiment code

repository

experimentation/development/test

Packages

3

CD: Pipeline
staging/preproduction/production deployment

Feature
store

Model Trained
registry model
PN

4 v 5

,  CD:Model

Data Data Data 3 Model N Model Model serving

5> ~ extraction validation preparation I training ~  evaluation validation

1

¢

Trigger ML metadata store

4

Performance y Prediction
monitoring service

]
Hinh 5 Kién tric MLOps ctia ha tang hun luyén va quan Iy m6 hinh du bdo phu tai
110kV
Kién truc MLOps tu dong hda nay bao gdm hai quy trinh tv déng hda song song:
- Quy trinh CI/CD cho Thanh phan (Component CI/CD): Pay la quy trinh chiju
trach nhiém tu dong xay dung, kiém thir va trién khai cac thanh phan cda

pipeline (vi du: m3 ngudn x& ly di? liéu, ma ngudn huan luyén). Pau ra [a mot



quy trinh huan luyén tv dong (Automated Pipeline) d3 duoc trién khai va sén
sang hoat dong.

- Quy trinh Huan luyén Lién tuc (CT) (Automated Pipeline): Pay la quy trinh
chinh (khdi trung tdm cla so d6), chiu trach nhiém thuc thi viéc huan luyén,
duoc kich hoat tv dong (vi du theo lich, hodc khi cé di liéu mdi), chay cac
budc tir trich xuat dit liéu dén huan luyén, va tao ra mét mé hinh d3 duoc
huan luyén.

- Quy trinh CD cho M6 hinh (Model CD): Bay la quy trinh chiu trach nhiém tu
déng 1ay md hinh d3 duoc huln luyén (t&r Model Registry) va trién khai ra moi
trwdng van hanh (Prediction Service).

Cac hop phan hd tro then chbt bao gdm Feature Store (Kho D3c trung), ML
Metadata Store (Kho Siéu di¥ liéu) va Performance Monitoring (Gidm sat Hiéu sut)
dé hoan thién vong |&p MLOps.

i. Hop phan thd nghiém va tich hop lién tuc (Cl)
DAy |a giai doan phat trién va dong gdi cac thanh phan cla hé thng.
i.  Th& nghiém va Phat trién (Orchestrated Experiment)

Pay la "vong Idp bén trong" (inner loop) noi cac ki s NSMO thuc hién nghién
clru va phat trién:

- Phantich DIt liéu (Data Analysis): Cac k§ s NSMO thuc hién phan tich va kham
phd dit liéu (EDA) trén dit liéu phu tai va cac yéu td dau vao khac lién quan
nhu khi tuong, thudng 1ay tir Feature Store.

- Thi& nghiém (Orchestrated Experiment): Cac ky su phat trién cac phién ban
mai ctia ma nguodn (vi du: cac k§ thuat dic trung mai, hodc thir nghiém kién
trdc mo hinh mai).

- Luu trit M3 nguodn (Source Repository): Khi mot thir nghiém duoc xac dinh 13
thanh cdng, m3 ngudn (vi du nhu m3 ngudn cho cac budc pipeline) dugc cam
két (commit) vao mdt kho lwu trit ma ngudn (vi du: Git).

i. Cl:Xay dung & Déng gdi Thanh phan (Cl Pipeline)

Viéc cam két m3 ngudn mdi vao Source Repository sé tu dong kich hoat quy

trinh Tich hop Lién tuc (Cl):



- Xay dung, Kiém thir, DPong gdi (Build, test, & package): Quy trinh Cl s& tu dong
xay dung m3 ngudn, chay cac bai kiém thir don vi (unit test) va déng géi cac
thanh phan (vi du: xy dung cac anh Docker) cho tirng budc cla quy trinh
hun luyén (nhu Data validation, Model training).

- Paura (Packages): Dau rala cac "hién vat" (artifacts) hay Packages (vi du: anh
Docker da dugc kiém thdr) duoc lvu trt trong mot kho chia (vi du: Artifact
Registry hoac Docker Hub).

ii. Hatanghuln luyén tu déng (automated CT pipeline)
DAy |a hop phan cbt 18i thuc thi viéc hudn luyén md hinh mét cach tv dong.
iii.  CD: Trién khai Pipeline
Quy trinh Trién khai Lién tuc (CD) nay s& tu dong |y cac Packages (d3 duaoc Cl
tao ra @ Muc ii) va trién khai chidng, tao ra mot phién ban mdi cia quy trinh huin
luyén tu dong (Automated Pipeline).
iv.  Quy trinh Van hanh Pipeline Ty d6ng (Automated Pipeline Workflow)
DAy la ludng cdng viéc chi tiét duoc BO diéu phdi (Orchestrator) thuc thi mot
cach tu dong:

- Kich hoat Quy trinh (Trigger): Quy trinh CT duwoc thiét ké dé kich hoat tv d6ng,
dua trén cac diéu kién nghiép vu d3 dinh nghfa:

+ Kich hoat theo Lich (Schedule): Phuong an phd bién nhat cho du bdo
phu tai. Vi du, tu ddng thuc thi pipeline vao 01:00 sdng mdi ngay dé
huan luyén lai mé hinh véi dit liéu day d clia ngay hém trudc.

+ Kich hoat theo Su kién: Kich hoat khi co d liéu md&i quan trong (vi du:
di liéu phu tdi mdi dugc nap vao Feature Store).

+ Kich hoat theo Hiéu suat: Kich hoat khi hé thdng Performance
Monitoring phat hién hiéu sudt mé hinh giam xudng dudi ngudng chip
nhan duagc.

- Giai doan 1: Trich xuat & Xac thuc D liéu (Data extraction & Data validation):

+ Pipeline trich xuat di liéu phu tai 110kV mdi nhat, di liéu du béo thoi
tiét, dir liéu khac... tir Feature Store.



+ Xdac thuc D liéu Tu d6ng: Quy trinh tu dong kiém tra chat luong di

liu dau vao. Néu phat hién bat thudng (vi du: dit liéu phu tai bj thiéu,
gia tri nam ngoai mién hop ly), pipeline s& dirng lai va gt cdnh bao.

- Giai doan 2: Chuan bj D liéu (Data preparation):

+ Pipeline thuc thi cac tap 1énh dé tinh todn cdc déc trung chudi thdi gian

phirc tap.

Cac dic trung nay bao gdm: Cac gia tri "lag" (d6 tré), cac dic trung
"rolling window" (clra sd truot) nhu trung binh/phuong sai cla phu tai
hoac nhiét d6 trong 24/48/72/... gi0 trudc.

Cac dc trung nay duoc st dung dé tao bo di liéu huan luyén (training

set).

- Giai doan 3: Huan luyén M6 hinh (Model training):

+ MOt "tac vu" (task) duwoc déng goi container sé dugc khdi chay, chira

m3 ngudn huan luyén (vi du: mé hinh mang no-ron nhu LSTM/GRU,
Attention...).

- Giai doan 4: Banh gid & Xac thuc M6 hinh (Model evaluation & Model

validation):

V.

+ M6 hinh mé&i huan luyén (duoc goi |a "Challenger") duoc danh gid trén

mot tap dif liéu kiém thr (test set) doc 1ap.

+ Dbi soat "Champion vs. Challenger": Pipeline tu dong truy van Model

Registry (Muc 4) dé 14y mé hinh dang chay trong méi trudng production
(dwoc goi l1a "Champion") va thuc hién dbi sodt hiéu suit cua
"Challenger" v&i "Champion" trén cung mot tap dit liéu danh gia.

Néu "Challenger" cé hiéu suat vuot trdi, né s& dugc phé duyét va
chuyén sang Muc 4 cla so do.

Céac Hop phan Hb tro Cbt 16i

- BO6 diéu phdi Quy trinh ML (Orchestrator):

+ Congnghé dé xuat: Kubeflow Pipelines, Google Vertex Al Pipelines hodc

Amazon Sage Maker Pipelines...



+ Vaitro: Day 1a "bo ndo" cla hé thdng, chiu trdch nhiém thuc thi, 1ap lich

va két nbi cac budc trong Automated Pipeline.
- Kho Bac trung (Feature Store):

+ Vai tro: Hop phan nay cé tam quan trong chién lvoc dbi vdi bai toan
chudi thoi gian. Kho dac trung chiu trach nhiém luu trit, phién ban héa
va cung cap cac dic trung d3 qua tinh toan (vi du: déc trung lich st phu
tai, ddc trung thoi tiét...).

+ Laiich then chét: Giai quyét triét dé rui ro "Iéch chuan gitta huan luyén
va phuc vu" (training-serving skew) bang cach ddm bao logic tinh toan
dac trung 1a théng nhat trong ca méi trudng hun luyén va moi trudng
du bao.

- Kho Siéu dit liéu ML (ML Metadata Store):

+ Cbng nghé dé xuat: MLflow Tracking...

+ Vaitro: Cung cip kha nang ghi nhat ky (logging) tu ddng va luu trit toan
bd siéu dit liéu ctia mdi phién thuc thi, bao gdbm: phién ban ma ngudn,
bd tham s6, va cac chi s6 hiéu suat. Day la nén tadng cho viéc quan trj va
dam bao kha nang tai lap.

iv. Quan ly vong doi & trién khai mé hinh
DAy |a giai doan cudi cung, tap trung vao viéc ty déng hda viéc dwa mé hinh d3
duwoc huan luyén ra méi tredng van hanh.
vi. S& dang ky M6 hinh (Muc 4: Model Registry)
P4y |a thanh phan trung tdm cho viéc quan Iy va quan tri cdc mé hinh d3 duoc
huan luyén.
- Cobng nghé dé xuit: MLflow Model Registry, Amazon SageMaker Model
Registry, hoac Vertex Al Model Registry...

- Chirc nang nghiép vu:
+ Kho lwu trit Trung tdm: Bong vai tro 1a "ngudn chan ly duy nhat" (single
source of truth) cho tat cd cdc md hinh (Trained model) d3 dwoc phé
duyét tir budc Model validation.



+ Quan ly Phién ban: Tu déng theo d&i cac phién ban cda mdt mo hinh
(vi du: load-forecasting-model: v1, v2, v3).

+ Quan ly Trang thai: Gan cac nhan (tags) hoac "giai doan" (stages) cho
moi phién badn md hinh, vi du: Staging (Pang kiém thir), Production
(Pang van hanh), Archived (Luu trit)...

vii.  CD: Phuc vu M6 hinh (Muc 5: CD: Model serving)
P4y la quy trinh CI/CD danh riéng cho md hinh, két ndi Model Registry v&i hé

thong trién khai van hanh.

Kich hoat Trién khai: Quy trinh CI/CD (vi du: GitHub Actions, Azure Pipelines...)
duoc cau hinh dé "lang nghe" (listen) cac su kién thay ddi trang thai trong
Model Registry (vi du: khi mé hinh v6 duoc thang cap Ién Production).
Trién khai Tu d6ng: Khi duoc kich hoat, pipeline CI/CD nay s& ty déng thuc thi
cac budc: tai (download) mé hinh (Trained model) tir S6 dang ky, dong géi mo
hinh vao mét dich vu (service container) va trién khai (deploy) phién ban dich
vu mdi nay Ién ha tang phuc vu.
Pau ra (Prediction Service): Két qua 1a mdt dich vu dy dodn (Prediction
service) da dugc cap nhat, san sang nhan cac yéu cau du bdo phu tai mai.
viii.  Gidm sat va Tai huan luyén Lién tuc (Muc 6: Performance Monitoring)
DAy 13 vong 13p cudi cung, ddm bao mé hinh duy tri hiéu suat theo thdi gian.
Giam sat Hiéu suat: Dich vu Performance monitoring lién tuc theo ddi
Prediction service. N6 khéng chi theo d&i cac chi sb van hanh (vi du: do tré,
16i) ma con theo ddi cac chi s6 m6 hinh (vi du: phat hién d6 troi dit liéu, do
troi khai niém).
Ghi lai Siéu di liéu: Cac chi sb hiéu sudt nay duaoc ghi lai vao ML metadata
store dé phan tich.
Kich hoat Tai hudn luyén (CT): Quan trong nhat, hé thdng gidm sat duoc cau
hinh dé tu déng kich hoat (Trigger) mot phién chay mdi clia Automated
Pipeline (quay lai Muc Ill) khi phat hién hiéu sudt md hinh gidm xubng dudi
ngudng da dinh.

b. Quan tri va kha nang tai [ap (ML metadata store)



Hop phan ML metadata store |a nén tang cho viéc quan tri va kiém toan (audit)

toan dién:

- Kha nang T&i lap (Reproducibility): Cho phép truy vét va tai 1ap toan bd qua

trinh. Tai bat ky thoi diém nao, t6 chirc cé thé kiém tra mot md hinh dang van

hanh (vi du: v6) va trd |0i ngay |ap tirc cac cau hoi:

+

+

+

+

Puoc huan luyén khi nao? (T Kho Siéu dit liéu).

Puoc hudn luyén bang phién ban m3 ngudn nao? (TU Source
Repository).

Puoc huan luyén bang bo dit liéu nao? (TU Feature Store).

Hiéu suat cla nd khi dugc danh gia 1a gi? (T Model Registry).

- Kha n3ng Quay lui (Rollback): Néu m6 hinh v6 mdi trién khai gap su ¢b, quy

trinh rollback duoc don gidn hda: chi can truy cdp Model Registry, thang cap

lai m6 hinh v5 (tir Archived tré lai Production). Hanh ddng nay sé tu ddng kich

hoat quy trinh CD: Model serving (Muc 5) trién khai lai phién ban cd.

1.2.3.3. Thiét ké chirc ndng

Hé thdéng duoc thiét ké theo kién trdc mo-dun hda, ddm bao tinh linh hoat, kha

nang ma rong va dé dang bao tri. Cac chirc ndng duoc xay dwng nham dap ¢ng toan

dién cac yéu cau nghiép vu d3 dugc xac dinh, tir thu thap, x¢ ly di liéu dén mo

phdng, du bdo va cong bd théng tin, phuc vu truc tiép cong tac diéu d6 va van hanh

hé théng dién qubc gia.

TT Mb ta yéu cau Phan loai

| | PHAN HE QUAN TR| HE THONG

1 | Dang nhap hé thbng yéu cau truy van CSDL
2 | Dang xuat hé thong yéu cau truy van CSDL
3 | Boi mat khau yéu cau truy van CSDL
4 | Quan ly tai khodn ngudi dung yéu cau truy van CSDL
5 | Phan quyén tai khoan yéu cau truy van CSDL
Il | PHAN HE QUAN LY VA KHAI THAC DU LIEU

6 | Danh muc cip diéu do yéu cau truy van CSDL
7 | Danh muc Téng Cong ty Dién luc yéu cau truy van CSDL




TT M6 ta yéu cau Phan loai
8 | Danh muc Cong ty Dién luc yéu cau truy van CSDL
9 | Danh muc tram 110kV yéu cau truy van CSDL
10 | Danh muc ngudn dién phan tan yéu cau truy van CSDL
11 | Danh muc phu tai theo tram 110kV yéu cau truy van CSDL
12 | Danh muc BESS yéu cau truy van CSDL
13 | Danh muc tram sac xe dién, xe dién yéu cau truy van CSDL
12 It_(t;iong cong bo thong tin van hanh khung tuan yéu cAu truy van CSDL
15 It_duiong cong bo thdng tin van hanh khung ngay yéU cAu truy vAn CSDL
16 It_(t;iong cong bo thong tin van hanh khung chu ky yéu cAu truy van CSDL
17 | Ludng cong bd théng tin sau van hanh yéu cau truy van CSDL
Il | PHAN HE MO PHONG, VAN HANH MLOPS
18 | Chirc ndang mo phong dac tinh phu tai di liéu tra clru
19 ChtArc n,ang tinh toan cong suat phat ngudn dién det lidu tra ctru
phan tan
50 thu’c nfaAng tinh toan danh gia anh hudng phu dtr lidu tra et
tai xe dién
21 | Chirc nang xtr ly dit liéu thd di liéu tra ctru
22 | Chtrc nang xay dung mé hinh du bao di liéu tra clru
53 Ct]u’c nang huan luyén mé hinh du bao da kich 4t lidu tra ot
ban
24 | Chirc nang lwu trir md hinh du bao di liéu tra clru
25 | Chirc nang quan ly van hanh md hinh du bao di liéu tra clru
IV | PHAN HE SAO LUU & BAO MAT
26 | Chirc nang xac thuc di liéu di? liéu dau vao
27 | Chrc ndng ma hdéa dit liéu dit liéu dau vao
58 Chi&c nang nhap liéu tu giao dién nguoi dung yéu cAu truy vAn CSDL
(end user)
59 Chirc nang doc/ghi dit liéu tir end user [én cloud yéu cAu truy van CSDL

(2 chiéu tuy déng)




bdo

TT M6 ta yéu cau Phan loai
30 Ch.Li’C nangA ghi dit liéu t&r NSMO 1én cloud (1 yéU cAu truy vin CSDL
chiéu tu dong)
hire nd  lieu tir cl 6ng NSMO (1 . )
31 C ‘li’C nang d?c dku’ iéu tur cloud xuong NSMO ( yéu cAu truy vAn CSDL
chiéu theo yéu cau)
32 | Chirc ndng sao luu dit liéu tai NSMO yéu cau truy van CSDL
33 | Chirc n&ng phuc hdi dit liéu tai NSMO yéu cau truy van CSDL
34 | Chirc ndng ghi nhan lich st dit liéu yéu cau truy van CSDL
IV | PHAN HE TRAO POI DU LIEU
Churc nang tich hop dit liéu DGMS t&i hé théng | . ... .. .
35 SCADA/EMS d liéu dau vao
36 CAhu’.c nang tIC}:] horpmdur lieu DGMS tdi cong cu dir liéu d3u vao
lap lich thi trwong dién
hirc na ich h & lieu DGMS tdi cG X
37 C AU’C n\ang tich hop di lieu DGMS tdi cong cu diF lidu d3u vao
mo phong HTD
VIl | PHAN HE BAO CAO
B/ 3 I3 h .7 h/’\ | 7 \ N
33 a? cao danh gia chat lvgng du bao va mod dtr lidu tra ctru
phong
39 | Bdo cdo, thong ké sau van hanh d liéu tra clru
40 | Chirc ndng cadnh bao m6 hinh du bao sai sé |6n | di? liéu tra clru
41 | Dashboard ban dd GIS tram 110kV d liéu tra ctru
42 | Dashboard giam sat hiéu sudt md hinh du bdo | dit liéu tra ctru
43 | Dashboard két qua du bdo va mo phéng di liéu tra clru
44 | Dashboard quan ly tai nguyén may chu du bao | di liéu tra ctru
45 | Dashboard trang thai service di liéu tra clru
46 | Dashboard quy trinh cong bd dit liéu di liéu tra ctru
47 Dashboard quy trinh huan luyén mdé hinh du 4t lidu tra ot

Cac chirc nang duwgec thiet ke trén co’ sé usecase va tac nhan nhuw sau:




Z

Tén Use- Tén tac Giao dich (Transaction) Phan | M6td |SO
case nhan loai | truwong | lugng
theo |hopsl | giao
BMT | dung dich
. PHAN HE
QUAN TRI
HE THONG
1. Nguoi dung nhap
thong tin dang nhap
(User + Hash)
2. Hé thdng gtri yéu cau
xac thuc dén 1dP SSO
3. 1dP kiém tra thong tin,
PC. TCTDL, tao ,f\ccexss To!<en ) ’
S DERS . Ax. 4, I:Ie tkl(')ng,; xac nhan, tra
Quan ly dang | phan hoi xac thuc .
A . NSMO, K§ ) Phurc
nhap & xac 5. Luu credential duoc M 9
su MLOps, ~ L s tap
thuc Admin. HT ma hoa \
bio mét 6. Sinh ma OTP/ma 1 Ian
' cho phién dang nhap
7. DGMS st dung token
dé goi API
8. Dong bd tai khoan vdi
cac HT nghiép vu NSMO
9. Ghilog dang nhap va
két qua
1. Ngudi dung yéu cau
PC, TCTDL, | ddng xuat
Quan ly DERs, Ax, | 2. Hé thdng kiém tra thoi
phién lam NSMO, Ky | gian hoat dépg 5 Trung 4
viec & dang | su MLOps, | 3. Tu dong két thac khi binh
xuat Admin, HT | hét han phién
bdo mat 4. Xda cache va token

phién




Z

Tén Use- Tén tac Giao dich (Transaction) Phan | M6td |SO
case nhan loai | truwong | lugng
theo |hopsl | giao
BMT | dung dich
1. Ngudi dung yéu cau
d6i mat khau
PC, TCTBL, | 2. Hé théng gtri yéu cau
DERs, Ax, | xac thuc lai thong tin
Doi mat NSMO, K¢ | 3. Ngudi dung nhap mat 5 Trung 5
khau su MLOps, | khau mai binh
Admin, HT | 4. Hé thong kiém tra d6
bao mat manh mat khau
5. Hé thdng cap nhat
mat khau va ghi log
1. Quan tri vién tao tai
khodn nguoi dung mai
2. Quan tri vién cap nhat
NV thong tin tai khoan
Quan ly tai e a . ,
khoan & Admin, HT 3. (,lua‘n. tr v[en khéa/mo Trung
A N , n khoa tai khoan B . 6
phan quyén | bao mat NN : binh
s 4. Quan tri vién gan vai
nguoi dung L X R
tro va quyén chirc nang
5. Hé théng dong bo
quyén vdi IdP/SSO
6. Ghi nhat ky thay doi
Il. PHAN HE
SAO LUU &
BAO MAT
1. Gidm sat tai hé théng
Admin, HT va diéu chmh tai nguyén
<20 1UU (autoscaling).
Quan tri ha . 2.Quan ly hoat déng ,
N HT bao . Phirc
tang Cloud & At HT CSDL (sao luu, replica). M ta 8
CSDL 22T 13, Thue hién phuc hdi dit P
trao doi A N 4
. 1A liu khi can thiét.
dit liéu

4. Thiét 1ap va quan ly
ciu hinh bao mat
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MO ta
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hop st
dung

Z

lwgng
giao
dich

5. Thuc hién snapshot va
lwu trir ban sao

6. Canh bao suv cb ha
tang

7. Ghilog bao mat

8. Ghilog sao luu

DMZ déng
b6 1 chiéu
NSMO-Cloud

Admin, HT
trao doi
dit liéu

1. Thiét 1ap kénh 1 chiéu
ra Cloud

2. Day dit liéu du béo
DGMS |én Cloud

3. Xac nhan trang tha
truyén

4. Ghilog

5. Nhan di¥ liéu nhap liéu
tlr Cloud vé NSMO

6. Kiém tra dinh dang dit
lieu

7. Lwu tam d liéu buffer
8. Tu déng retry khi |0
9. B4o 16i vé quan tri vién

Phirc
tap

Hé théng
nhat ky &
lich st dit
lieu

Admin, HT
bao mat,
HT sao lvu

1. Ghi nhat ky thao tac
nguoi dung trén dir liéu
2. Ghinhan lich st thay
déi dit liéu

3. Tra cu lich st d liéu
theo thai gian

4. Xuat bao cdo lich st
dit lieu

5. Luu trlr log dai han
theo chinh sach

6. Canh bdo bat thuong
trong lich s chinh stra

Trung
binh




Z

Tén Use- Tén tac Giao dich (Transaction) Phan | M6td |SO
case nhan loai | truwong | lugng
theo |hopsl | giao
BMT | dung dich
IIl. PHAN HE
QUAN LY VA
KHAI THAC
DU LIEU
1. Quan tri vién cap nhat
danh muc cap diéu d6
2. Quan tri vién cap nhat
danh muc Téng Cong ty
Quan ly bién luc
danh muc 3. Quan tri vién cap nhat
cap diég d\é Admin danh muc Coéng ty Dién Vi T\rung 6
& don viva luc binh
cac truong 4. Hé thdng kiém tra tinh
thong tin hop 1é cla cac ID
5. Hé théng luu trit va
déng bd danh muc
6. Tra cru danh muc don
vi trén giao dién
1. K&t ndi API Portal
SMOV
2. Ddng bo danh sach
tram
3. Upload danh sach
tram (thu cong)
QuAén I{/_ EEI\/IAS T 4. Nhap thénAg sb Ehu tai ohire
thong tin 5. Upload thong so phu M 11
tinh phu tai Portal tai (file theo template) tap
' SMOV

6. Kiém tra di¥ liéu phu
tai

7. Canh bdo bat thuong
(néu cd)

8. Luu di liu

9. Download d liéu dudi
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dang file

10. Hién thj Dashboard
11. Luu log thay ddi,
ngudi dung thay déi

Quan ly
thong tin
tinh BESS

PC, Ax,
NSMO, HT
Portal
SMOV

1. K&t nbi API Portal
SMQV

2. Dong bod danh sach
tram

3. Upload danh sach
tram (thd cong)

4. Nhap thong sb BESS
5. Upload théng s6 BESS
(file theo template)

6. Kiém tra dit liéu BESS
7. Canh bdo bat thuong
(néu cd)

8. Luu di liu

9. Download d liéu dudi
dang file

10. Hién thj Dashboard
11. Luu log thay ddi,
ngudi dung thay doi

Phirc
tap

11

Quan ly
thong tin
tinh EV

PC, Ax,
NSMO, HT
Portal
SMOV

1. K&t ndi API Portal

SMOV

2. Ddng bo danh sach
tram

3. Upload danh sach

tram (thu cong)

4. Nhap thong sb EV

Phirc
tap

11
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5. Upload théng sb EV
(file theo template)

6. Kiém tra di? liéu EV
7. Canh bdo bat thuong
(néu cd)

8. Luu di liu

9. Download di liéu dudi
dang file

10. Hién thj Dashboard
11. Lvu log thay déi,
ngudi dung thay doi

Quan ly
thong tin van
hanh khung
tuan toi

PC, AX,
NSMO

1. Trich xuat sb du bdo
clia NSMO

2. PC hiéu chinh, cong bb
cho Ax

3. Log kiém tra logic s6
lieu

4. Ax tiép nhan ban tin
tlr cac PC

5. Ax hiéu chinh

6. Log kiém tra logic s6
lieu

7. Ax cong bb 1én NSMO
8. Luu trr [én CSDL

9. Hién thi Dashboard
thong ké

10. Tao bao cdo phan
tich, tdng hop

11. Xuat bdo cdo,
dashboard

12. Luu log nguoi dung
cong bd tai cac cip

Phirc
tap

12
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Quan ly
thong tin van
hanh khung
ngay tdi

PC, Ax,
NSMO

1. Trich xuat sb du bdo
cta NSMO

2. PC hiéu chinh, cong bd
cho Ax

3. Log kiém tra logic s6
lieu

4. Ax tiép nhan ban tin
tlr cac PC

5. Ax hiéu chinh

6. Log kiém tra logic s6
lieu

7. Ax cdng bd 1én NSMO
8. Luu trr [én CSDL

9. Hién thi Dashboard
thdng ké

10. Tao bao cao phan
tich, tdng hop

11. Xuat béo cdo,
dashboard

12. Luvu log nguoi dung
cong bd tai cac cip

Phirc
tap

12

Quan ly
thong tin van
hanh khung
chu ky toi

PC, Ax,
NSMO

1. Trich xuat sb du bdo
ctia NSMO

2. PC hiéu chinh, cong bb
cho Ax

3. Log kiém tra logic s6
lieu

4. Ax tiép nhan ban tin
tlr cac PC

5. Ax hiéu chinh

6. Log kiém tra logic s6
lieu

7. Ax cdng b 1én NSMO

Phirc
tap

12
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8. Luvu trir [én CSDL

9. Hién thi Dashboard
thong ké

10. Tao bao cao phan
tich, tdng hop

11. Xuit bdo cdo,
dashboard

12. Lvu log nguoi dung
cong bd tai cac cip

Quan ly
thong tin van
hanh khung
sau van hanh

PC, Ax,
NSMO

1. PC hiéu chinh, c6ng bd
cho Ax

2. Log kiém tra logic s6
lieu

3. Ax tiép nhan ban tin
tur cac PC

4. Ax hiéu chinh

5. Log kiém tra logic s6
lieu

6. Ax cong bd 1én NSMO
7. Luwu trir |én CSDL

8. Hién thi Dashboard
thong ké

9. Tao bdo cdo phan tich,
tdng hop

10. Xuit bdo cdo,
dashboard

11. Lvu log nguoi dung
cong bbd tai cac cip

Phirc
tap

11

IV. PHAN HE
MO PHONG,
VAN HANH
MLOPS
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M6 phong
dac tinh phu
tai

PC, Ax,
NSMO

1. Chon tram/khu vuc
can md phoéng phu tai

2. Nhap cdu hinh kich
ban phu tai (gid cao
diém, ngay thuong...)

3. Chay md phong dac
tinh phu tai theo kich
ban

4. Tinh toén cdc chi s6
phu tai (Pmax, hé sb phu
tai...)

5. So sanh két qua véi dir
liéu lich st

6. Hién thj Dashboard
k&t qud md phong

7. Xuat bdo cdo mb
phong phu tai

8. Luu lich st kich ban
mod phdng phu tai

Phirc
tap

Tinh toan
cong suat
phat ngudn
dién phan
tan

PC, AX,
NSMO

1. Chon danh muc nguén
dién phan tan can tinh
toan

2. Nhap kich ban van
hanh/tai hé théng

3. Tinh todn cong suat
phat va gidi han ky thuat
4. Hién thi Dashboard

5. Xuat bdo cdo cong
suat phat ngudn phan
tan

6. Luu trit kich ban tinh
toan

Trung
binh
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XCr ly dit liéu
thé

Ky su
MLOps,
HT MLOps

1. LAy b6 dif liéu thd tir
cac nguodn

2. X0 ly dit liéu bj thiéu
3. X ly di¥ liéu ngoai lai
4. Chuan hda don vj va
dinh dang

5 Kiém tra gid tri ngoai
lai

6. So sanh d liéu
mai/cl

7. Dashbroad théng ké
dit liéu

8. Luu dit liéu da x&r ly
9. Ghi log tién trinh

Phirc
tap

Xay dung &
huan luyén
mo hinh dv
bao da kich
ban

Ky su
MLOps,
HT MLOps

1. Chon tap dit liéu dau
vao cho huin luyén

2. Xay dung ciu trdc mod
hinh du bao

3. Cau hinh tham sb
huan luyén va kich ban
4. Chay huan luyén mo
hinh vd&i nhiéu kich ban
5. Theo ddi log va chi s6
loss/accuracy

6. So sanh két qua gilra
cac kich ban

7. Luu két qua huan
luyén va mo hinh

8. Ghi log tong két huan
luyén

Phirc
tap
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Quan ly kho
mo hinh dv
bao

Ky su
MLOps,
HT MLOps

1. Luu trr md hinh sau
huan luyén vao kho

2. Gan nhan version va
metadata mod hinh

3. Chon moé hinh chinh
thirc dé van hanh

4. Tai vé moé hinh va
tham sb khi can

5. Xéa mo hinh cii

6. Hién thi thdng ké

7. Ghi log hiéu chinh

Trung
binh

C4u hinh
pipeline ty
dong

Ky su
MLOps,
HT MLOps

1. Xay dung pipeline
huan luyén/van hanh mo
hinh

2. C4u hinh tham
sb/preset cho pipeline
3. Lap lich sched cho
pipeline

4. Kich hoat chay
pipeline

5. Theo ddi log pipeline
6. Kiém tra 16i va canh
bao
7.Sinh bdo cdo chay
pipeline

8. Cap nhat dashboard
trang thai pipeline

9. Luu trang thai pipeline

Phirc
tap
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Van hanh
mo hinh

Ky su
MLOps,
HT MLOps

1. Nhan yéu cau du bao
tlr API/Pipeline

2. Kiém tra di? liéu dau
Vao

3. Goi m6 hinh duoc
chon

4. Nhan két qua mé hinh
5. Hau x& ly dit liéu (néu
c6 16i)

6. Tra két qua vé API

7. Ghi log két qua

8. Luu di liéu 1én CSDL
9. Trich xuat di liéu két
qua du bao

Phirc
tap

Gidm sat mo
hinh

Ky su
MLOps,
HT MLOps

1. Theo d&i dau vao méi
clia mo hinh

2. S0 sénh phan phdi di
liéu véi giai doan huan
luyén

3. Bbanh gia drift theo
time window

4. Kiém tra sai léch du
bao

5. Sinh canh bdo mo6 hinh
sai s6 16n

6. Hién thij dashboard
chat luong

7. Ghi log canh bao

8. Luu két qua phan tich

Phirc
tap
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Panh gia &
cham diém
don vi
(PC/AX)

PC, Ax,
NSMO, Ky
su MLOps,
Admin

1. LAy di* liéu du bao &
thuc té cla cac don v
2. Lay dit liéu log thoi
gian cong bo

3. Tinh sai sb theo tiéu
chi

4. Tinh diém trung binh
theo khung thoi gian

5. Xép hang PC/Ax theo
diém

6. Tao bao cao danh gia
7. Xuit bao cdo danh gia
8. Hién thj dashboard

Phirc
tap

M6 phong
BESS

PC, Ax,
NSMO, HT
MLOps

1. Chon tram/khu vuc
can md phéng BESS

2. Nhap ciu hinh céng
suat/dung luong BESS

3. Chon kich ban phu tai
va nguon NLTT lién quan
4. M6 phdng biéu dd van
hanh BESS, cac chi sb
van hanh (SoC, cong suat
sac/xa...)

5. Kiém tra rang budc ky
thuat

6. Phan tich d6 nhay vdi
cac cau hinh dau vao
khac nhau

7. Hién thj dashboard két
qua mod phong

8. Xuat bdo cdo m6
phong BESS

Phirc
tap
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9. Luu lich st kich ban
mo phong BESS

Mo phong
EV

PC, AX,
NSMO, HT
MLOps

1. Chon tram/khu vuc
can md phoéng phu tai EV
2. Nhap cau hinh cong
suat va sb luong tram
sac EV

3. M6 phdng phu tai xe
dién

4. Phan tich d6 nhay vai
cac cau hinh dau vao
khac nhau

5. Kiém tra rang budc k¥
thuat

6. Hién thi biéu do két
qua mo phong EV

7. Xuat bdo cdo mb
phong EV

8. Luu lich st kich ban
mo phong EV

Phirc
tap

V. PHAN HE
TRAO POI
DU LIEU

Trao déi dir
liu vai
SCADA/EMS

HT
SCADA/E
MS, HT
trao doi
dit liéu

1. Thu thap dit liéu tur
DBPT

2. Xuat dit liéu sang EMS
3. Nhan dit liéu sang
SCADA/EMS

Trung
binh




Z

Tén Use- Tén tac Giao dich (Transaction) Phan | M6td |SO
case nhan loai | truwong | lugng
theo |hopsl | giao
BMT | dung dich
4. Kiém tra tinh chinh xac
cua dit liéu
5. Ghi log xuat/nhap dir
lieu
6. Luu trir A liéu
1. Thu thap di¥ liéu tu
DBPT
2. Xuat dit liéu sang phan
Trao ddi dr | HT cong mém I4p lich TTD
Iiég vdi hé cu lap lich 3.\Nhén dit liéu tr phan Trung
thong lap 17D, HT mérrl lap lich TTD M binh 6
lich thi trao doi 4. Kiém tra tinh chinh xac
trwvong dién | dit liéu clia dit liéu
5. Ghi log xudt/nhap di
lieu
6. Luu trir di liu
1. Thu thap dit liéu tur
DBPT
2. Xuat dit liéu sang phan
Trao déi dt | HT mé mém md phéong HTD
liéu vc?i cong | phong 3. \Nhén dir liéu tr phan -
cu phan HTD, HT mém mo6 phdéng HTD M . 6
X A 2. 2 , , , binh
mém mo trao doi 4. Kiém tra tinh chinh xac
phong HTD | dit liéu cla dit lieu

5. Ghi log xuat/nhap dir
lieu
6. Lwu trit di liéu

- Danh sach actor nhw sau:




Phan loai

TT Tén tac nhan M6 td . n
tac nhan
K¥ su ciu hinh, xay dung, huan
1 Ky su MLOps luyén, va giam sat van hanh cac mdé | Phirc tap
hinh du bdo Al/ML trén MLOps
2 PC Ngudi dung tai cac Cong ty dién luc | Phirc tap
3 TCTBL N%um dung tai cac Tong Cong ty Phitc tap
dién luc
4 DERs Ngirou (Ijung van hanh cac ngudn Phitc tap
phan tan
5 Ax Ngudi dung tai cac Diéu dd mién Phirc tap
6 NSMO Ngudi dung van hanh tai NSMO Phirc tap
Ngudi quan tri hé théng (tai khoan,
7 Admin phan quyén, ciu hinh ha tang, bao Phirc tap
mat, backup/restore/log)
Hé thdng bdo mat phuc vu xac thurc,
phan quyén, m3 hda dit liéu, cong
8 HT bao mat tich hop/DMZ/API Gateway, kénh Trung binh
NSMO - Cloud, dich vu nhap/xuat dir
liéu 1 chiéu/2 chiéu
Hé thdng dong bd danh muc tram ,
9 HT Portal SMOV &1 DGMS bon gian
2 i~ Hé théng giup giao tiép gilta hé
HT ., X 0
10 “éutrao doi dtr thong DGMS vdi cac ha tang ndi bd Trung binh
' trong NSMO
Hé théng/tién trinh backup,
11 HT sao luu snapshot, phuc hoi dit liéu Trung binh
va lvu trit dai han
Nén tdng MLOps thuyc thi cac j \
12 | HT MLOps én tang MLOps thucthicacjob | o i
huan luyén, quan ly version moé hinh
Hé thdng SCADA/EMS trao ddi dit .
13 HT SCADA/EMS i v6i DGMS Trung binh
HT cong cu lap Hé thdng cong cu 1ap lich trao dbi dit .
4 ichTro liéu v6i DGMS Trung binh
15 HT m phéng HTD Hé thong mo6 phong HTD trao doi di Trung binh

lieu vadi DGMS

Chi tiét trong file excel dinh kém




Bang xac dinh gia tri phire tap ky thudt cong nghé

T C’éc hé G’ié tri Noi dung
i xép hang
Yéu cau hé thong c6 thé tu dong phan bo tai
nguyén (CPU, RAM, ...) mét cach hop ly
) Xu ly 5 cho céc 16p/thanh phﬁr} cua h¢ :Lhéng khi xur
phan tan 1y phan tan hodc yéu cau h¢ thong ty dong
lwa chon 16p/thanh phan thich hop nhat dé
xu ly.
Yéu cau cu thé hiéu nang trong toan bd thoi
gian tac nghiép. Khong c6 yéu cau thiét ké
riéng biét vé st dung tai nguyén hé théng dé
dap tmg yéu cau hiéu ning, yéu cau cu thé vé
Mrc do thoi gian phan hoi ddi v6i cac giao dich dugc
quan xtr Iy véi cac hé thdng (tich hop) khac. Yéu
2 trong cua | 5 cau phén tich cu thé, rd rang hiéu ning trong
hi¢u thiét ké trén co s cac yéu cau vé hiéu ning
nang dugc néu.
Yéu cau ¢ cong cu phan tich hiéu ning dé
sir dung trong céc giai doan phat trién, trién
khai nham chimg minh viéc dap tmg cac yéu
cau vé hiéu nang da datra
“Hi¢u qua su dung cho nguoi dung” dugc
thé hién bai viéc yéu cau thiét ké cac chirc
nang h¢ théng c6/khong thuan tién, than
Hiéu qua thién, dé dang str dung. Bao gdm cac tiéu
su dung chi: Tro gitp diéu hudng, di chuyén con tro
3 cho 5 tu dong, cac phim chirc nang duoc cai dat
nguoi san, cac rang budc don gian, sir dung hinh
dung anh va nhiéu mau sac, toi thiéu hoa s6 lugng

giao di¢n, ho tro va tai lidu truc tuyén, song
ngir, da ngdn ngir
bép tng 7 ti€u chi




T C’éc hé G'ié tri Noi dung
i) xép hang
“Po phtc tap cia xir Iy bén trong” dugc thé
Do phic hién thong qua viéc hé théng sir dung/khong
4 tap cua 5 sf{: dung dén cac thu%t todn phtrc tap. Bao
xur 1y bén gom cac ti€u chi: Kiém soat dir li¢u hoac bao
trong mat, xu ly logic m¢é rong.
bap tng 5 ti€u chi
Kha Yéu cau tng dung phai dugc dong goi riéng
nang tai va/hodc tai liéu hoa nham tao diéu kién cho
5 st dung |3 viéc tai str dung lai. CO yéu cau co thé tiy
ma chinh tng dung dé tai sir dung bang cach
nguon diéu chinh ma ngudn.
Yéu cau cung cép cong cu hd tro cai dit tu
dong tir ba méi trudng van hanh phan mém
6 Dé cai 5 (hé¢ diéu hanh may chu, mdy tinh, thiét bi di
dat dong...) trd 1én, yéu cau thiét 1ap thong so
khi cai dat trén cac moi trudng va co yéu cau
phai xdy dung tai liéu hudng dan cai dat.
x . Viéc van hanh hé théng thuc hién theo quy
7 bevan | 5 trinh, c6 yéu cAu phai 1dp quy trinh van hanh
hanh N A
hé thong.
Kha Co yéu cu hé théng van hanh duoc trén
2 néngo 5 nhiéu mc}i tru(‘)'r,lg phan mém hozc phan cimng
chuyén khong dong nhat
doi
X 1 C6 yéu cau vé viéc chinh sira h¢ thong trong
9 qu da‘ng 5 tuong lai ma khong can lap trinh lai, chi can
bao tri X1 1A A
cau hinh lai hé thong.
Yéu cau truy cdp dir liéu dong thoi tai moi
Xt Iy thoi diém.
10 dong 5 Thiét ké phai dua ra phuong an, giai phap
thoi danh gia, xur 1y cac diém tic nghén khi truy

cap dir liéu dong thoi.




T Caché | Giatri Noi dung
s0 xép hang
Thiét ké phai dé xuét cong cu kiém soat viéc
xur 1y truy cap dir liéu déng thoti
Miic do Bao mat muc 4
11 ho trg | 4
bao mat
Su phu Hiéu chinh ma 1énh sin c6 dé phat trién mot
thudc phan cua tng dung.
12 vaoma |3
1énh cua
bén thir 3
Mite d5 Hé thdng c6 mot sd tién ich dé hd tro dao tao
c do N .. 2 K .
13 tro . nguoi st dung cho giai doan chuyén ti€p tir
ofr ~ X ~ A A 7.
. hé thong cli sang hé thong moi.
13 dao tao 5 N 1A A A 4
e Yeéu cau ho trg cua hé thong vé dao tao cho
nguoi1 su Y . N e At
nhic¢u doi tugng nguoi st dung véi cac ndi
dung . .
dung dao tao khac nhau.

1.2.3.4. Thiét ké ha ting CNTT

Hé thdng s& duoc cai dit trén 1 may chu tich hop chirc ning webserver va hé
quan trj co so dit liéu. Phan ctng duoc tham khao dua trén nhimg ha tang hién hitu
dang van hanh tai NSMO. Hé thong c6 publish ra ngoai méi trudng internet nén can
bd sung phan mém antivirus

Cau hinh thiét bi tham khao nhu sau:

Don vi

TT Thiét bi, phan mém SL tinh

Thué dich vu may chu 4o hoa
Phuc vu céc nhu cau sau:
- Host web cho 1000 — 1500 nguoi dung truy
1 cap cung luc; 60 thang
- Co6 phan vung riéng phuc vu luu trir database.
Du kién tang truong dir licu 300GB /nam;
- Bing thong trong nudc tdi thiéu 500Mbps;




K, 1 A P Don vi
Thiét bi, phan mém SL tinh
- C6 ho tro k¥ thuat 24/7;
Ban quyén phan mém antivirus may chu ao hoa 60 thang
Thué dich vu may ‘Chfl GPU

Phuc vu cac nhu cau sau:

- Phuc vy huin luyén, quan Iy mé hinh dy bao
cong suit cho hon 1000 dén 1500 tram 110kV
(ng v6i 34 don vi Piéu d6 phan phdi); 60 thang

- Dung lugng luu trit tinh toan phu hop vé1 phan
vung luu trit database;

- Biang thong trong nudc t6i thiéu 500Mbps;

- €6 hd trg ki thuat 24/7;

1.3. Cdc yéu ciu khdc
1.3.1. Pao tao huwéng din sir dung; trién khai, vin hanh
a) Pao tao, hwéng din khai thac sir dung phin mém

Sd luong hoc vién: 12 hoc vién/khoa

Tho1 gian: 3 ngay

bia diém dao tao: Ha No1

Muc tiéu dao tao:

+ Tap huin cho can bd nghiép vy, can b tin hoc sir dung, khai thac phﬁn
mém
+ Khoa hoc bao gom diy du cac ndi dung gitip can bd sau qua trinh tap
huan st dung thanh thao toan b chirc ning cta phan mém
No6i dung dao tao:

+ Dao tao vé quy trinh nghiép vu trén hé théng phan mém



+ Pao tao vé cac budc quy trinh thao tac nghiép vu trén hé théng phan

mém

+ Pao tao vé cac budc quy trinh xir Iy khi gap 18i trén hé théng phan mém
+ Muc Hoi/Dap theo vi du cu thé

b) Pao tao quan tri hé thong

- S luong hoc vién: 05 hoc vién/khoa

- Thoi gian: 3 ngay

- Pia diém dao tao: Ha Noi

- Muc tiéu dao tao:

- Pao tao cac chuyén dé lién quan dén quan trj hé thong: quan 1y phan mém,
phan quyén hé thong, theo ddi hé thong ...

- Noi dung dao tao:

+
+
+
+

Pao tao vé quy trinh cai dit
Pao tao vé ciu tric co s& dit liéu, clu trac hé théng
Quan tr1 hé théng
Pao tao vé cac bude quy trinh xtr 1y khi gap 151 trén hé thong phan mém

+ Muc Héi/Dép theo vi du cu thé
1.3.2. Panh gia An toan thong tin

Trén co sd yéu cau vé bao mat an toan thong tin cia NSMO, cac hé thong
trude khi di vao van hanh phai dugc danh gia An toan thong tin. Khoi luong bao

gom:
Sb 50
A A ‘n ‘.. ) lwgng
TT | Hang muc Noi dung cong viéc Don vi tinh ngay | . ovén
cong gi);
Chi phi
A | chuyén gia
(CG)
Thué chuyén | Chi phi danh gia A o1 A
giakinh | ATTT cho hé théng He thong
1 | nghiém tr 10 | Thu thap thong tin nguoi*ngay 3
nam tré 1én | DO quét nguodi*ngay 3
(Mtrc 2) | Kiém tra, ra soat ngudi*ngay 7




£ S6
So
A A ‘n ‘.. X lwgng
TT | Hang muc Noi dung cong viéc Don vi tinh nigay chuyén
cong .
gia
Kiém thir, xdm nhap nguoi*ngay 4 1
Bao cdo, huéng dan nguoi*ngay 3 1
Phéi hop xir Iy 15 ngudi*ngly 3 1
Ra soat, danh gia lai nguoi*ngay 3 1
Thué chuyén | Chi phi danh gia A 1A
gia cinh | ATTT cho hé théngg He thong
nghiém tir 05 | Thu thap thong tin nguodi*ngay 3 3
ndm tré [én | DO quét ngudi*ngay 3 3
2 (Muc 3) Kiém tra, ra soat nguoi*ngay 7 3
Kiém thir, xdm nhap ngudi*ngay 4 3
B4o cdo, huéng dan nguoi*ngay 3 3
Phdi hop xu 1y 16 nguoi*ngay 3 3
Ra soat, danh gid lai ngudi*ngay 3 3

Muc 2. Ban vé

Khong c6 ban vé

Muc 3. Kiém tra va thir nghiém

Cong tac kiém tra va thir nghiém thuc hién theo hudng din Thong tu sd
16/2024/TTBTTTT ngay 30/12/2024 ctiia Bo Thong tin va Truyén thong quy dinh
vé cong tac trién khai, giam sat cong tac trién khai va nghiém thu du an dau tu ing
dung cong nghé thong tin str dung ngudn vén ngan sach nha nude. Phuong an kiém
thir chdp nhan phan mém duoc Chil dau tu, cing su hd tro va phdi hop ciia nha thau
dé thuc hién, trudc khi tién hanh nghiém thu phan mém.



