Phần 2. YÊU CẦU VỀ KỸ THUẬT

Chương V. YÊU CẦU VỀ KỸ THUẬT
Mục 1. Yêu cầu về kỹ thuật

1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu

- Tên dự toán mua sắm: Mua sắm thay thế thiết bị tường lửa, thiết bị chuyển mạch mạng Intranet của cơ quan Ðảng tỉnh Quảng Ninh.

- Tên gói thầu: Mua sắm thay thế thiết bị tường lửa, thiết bị chuyển mạch mạng Intranet của cơ quan Ðảng tỉnh Quảng Ninh.

- Nguồn vốn: Nguồn kinh phí thực hiện không tự chủ năm 2025 của Văn phòng Tỉnh ủy.

- Địa điểm thực hiện: Số 73 Nguyễn Văn Cừ, phường Hạ Long, tỉnh Quảng Ninh.

- Thời gian thực hiện gói thầu: 30 ngày.

1.2. Yêu cầu về kỹ thuật
- Thiết bị cung cấp phải tuân thủ theo các tiêu chuẩn cho phép.

- Thông số kỹ thuật của hàng hóa và các dịch vụ liên quan phải tương đương hoặc tối ưu hơn các thông số kỹ thuật và các tiêu chuẩn sau đây: 

	STT
	YÊU CẦU KỸ THUẬT (Tối thiểu tương đương)

	1
	Thiết bị tường lửa vùng ngoài

	
	-  Kiểu dáng: 1U half size rack mount

- Thông lượng Tường lửa: ≥ 29 Gbps, đo với các gói tin và sử dụng danh sách kiểm soát truy cập (ACL)  hoặc dung lượng thực tế

- Thông lượng Ngăn chặn nguy cơ: ≥ 14 Gbps, khi bật các tính năng kiểm soát ứng dụng, Chống mã độc, ngăn chậm xâm nhập mạng,  ngăn chặn tập tin hoặc hộp cát

- Giao diện: ≥ 4 x 10GE (kèm transceiver hoặc DAC cable), 4 x 1GE;

- Tính năng: Có sẵn tính năng  ngăn chặn xâm nhập mạng, kiểm soát ứng dụng, Chống mã độc, lọc truy cập web  hoặc tương đương, hiệu lực ≥ 3 năm

- Độ sẵn sàng cao (High Availability - HA): Active/Active hoặc Active/Passive 

- Nguồn: 2 x AC dự phòng

- Bản quyền thời gian sử dụng, bảo hành: ≥ 3 năm

- Bản quyển người dùng tối đa: Không giới hạn

- Hỗ trợ kỹ thuật: 24/7

- Giao diện điều khiển: Tùy chọn tiếng Việt và tiếng Anh

Bao gồm:

- Cập nhật động cơ giám sát, cảnh báo, phòng chống tấn công IDS/IPS và động cơ quét malware, botnet và virus trong vòng 03 năm liên tục với tùy chọn: cập nhật trực tuyến, cập nhật offline và cập nhật tập trung từ signature server mạng nội bộ không kết nối internet.

- Định tuyến và bảo vệ các phân vùng mạng, khi hết hạn bản quyền cập nhật mới, thiết bị và các động cơ vẫn hoạt động bình thường, đầy đủ tính năng nhưng với cơ sở dữ liệu đã được cập nhật lần cuối cùng ngay trước thời gian hết hạn bản quyền.

	2
	Thiết bị tường lửa vùng lõi

	
	-  Kiểu dáng: 1U half size rack mount

- Thông lượng Tường lửa: ≥ 35 Gbps, đo với các gói tin và sử dụng danh sách kiểm soát truy cập (ACL)  hoặc dung lượng thực tế

- Thông lượng Ngăn chặn nguy cơ: ≥ 20 Gbps, khi bật các tính năng kiểm soát ứng dụng, Chống mã độc, ngăn chậm xâm nhập mạng,  ngăn chặn tập tin, hoặc hộp cát

- Giao diện: ≥ 4 x 10GE (kèm transceiver hoặc DAC cable), 4 x 1GE;

- Tính năng: Có sẵn tính năng  ngăn chặn xâm nhập mạng, kiểm soát ứng dụng, Chống mã độc, lọc truy cập web  hoặc tương đương, hiệu lực ≥ 3 năm

- Độ sẵn sàng cao (High Availability - HA): Active/Active hoặc Active/Passive

- Nguồn: 2 x AC dự phòng

- Bản quyền thời gian sử dụng, bảo hành: ≥ 3 năm.

- Bản quyển người dùng tối đa: Không giới hạn

- Hỗ trợ kỹ thuật: 24/7

- Giao diện điều khiển: Tùy chọn tiếng Việt và tiếng Anh

Bao gồm:

- Cập nhật động cơ giám sát, cảnh báo, phòng chống tấn công IDS/IPS và động cơ quét malware, botnet và virus trong vòng 03 năm liên tục với tùy chọn: cập nhật trực tuyến, cập nhật offline và cập nhật tập trung từ signature server mạng nội bộ không kết nối internet.

- Định tuyến và bảo vệ các phân vùng mạng, khi hết hạn bản quyền cập nhật mới, thiết bị và các động cơ vẫn hoạt động bình thường, đầy đủ tính năng nhưng với cơ sở dữ liệu đã được cập nhật lần cuối cùng ngay trước thời gian hết hạn bản quyền.

	3
	Thiết bị chuyển mạch (Switch) L3

	
	- Switch 

Total System Ports: 20 x 10G SFP+ và + 4 x 10G RJ45/SFP+ Combo

Packet Buffer: 8 MB

Capacity in Millions of Packets per Second (mpps) (64-byte packets):357

Switching Capacity in Gigabits per Second (Gbps):480

IPv4 routing: Wire-speed routing of IPv4 packets, Up to 990 static routes and up to 128 IP interfaces

IPv6 routing:Wire-speed routing of IPv6 packets

Layer 3 Interface:Configuration of a Layer 3 interface on a physical port, LAG, VLAN interface, or loopback interface

Routing Information Protocol (RIP) v2:Support for RIP v2 for dynamic routing

Classless Interdomain Routing (CIDR): Support for CIDR

Policy-Based Routing (PBR): Flexible routing control to direct packets to different next hop based on IPv4 or IPv6 Access Control List (ACL)

DHCP Server: Switch functions as an IPv4 DHCP server serving IP addresses for multiple DHCP pools/scopes Support for DHCP options

DHCP relay at Layer 3:Relay of DHCP traffic across IP domains

Jumbo frames:  Frame sizes up to 9K bytes. The default MTU is 2K bytes

MAC table:16K addresses

Flash: 512 MB

CPU:ARM dual-core at 1.4 GHz

DRAM: 1GB

- Mô đun quang 10Gbps cho Thiết bị chuyển mạch (switch) L3 * 5

- Mô đun đồng 10Gbps cho Thiết bị chuyển mạch (switch) L3 * 2 

	4
	Thiết bị chuyển mạch (switch) L2

	
	"Total System Ports:●  24x 10/100/1000 ports, 4x 10 Gigabit SFP+

Packet Buffer: 1.5 MB

Capacity in Millions of Packets per Second (mpps) (64-byte packets):95,23

Switching Capacity in Gigabits per Second (Gbps):128,0

IPv4 routing: Wirespeed routing of IPv4 packets Up to 990 static routes and up to 128 IP interfaces

IPv6 routing:Wirespeed routing of IPv6 packets

Layer 3 Interface:Configuration of Layer 3 interface on physical port, Link Aggregation (LAG), VLAN interface, or loopback interface

Routing Information Protocol (RIP) v2:Support for RIP v2 for dynamic routing

Classless Interdomain Routing (CIDR): Support for CIDR

Policy-Based Routing (PBR): Flexible routing control to direct packets to a different next hop based on an IPv4 or IPv6 Access Control List (ACL)

DHCP Server: Switch functions as an IPv4 DHCP server, serving IP addresses for multiple DHCP pools or scopes, Support for DHCP options

DHCP relay at Layer 3:Relay of DHCP traffic across IP domains

Jumbo frames:  Frame sizes up to 9000 bytes. The default MTU is 2000 bytes

MAC table:16K addresses

Flash: 512 MB

CPU:ARM dual-core at 1.4 GHz

DRAM: 1 GB DDR4


(*): "tương đương" ở đây được hiểu là có đặc tính kỹ thuật, có tính năng sử dụng, tiêu chuẩn công nghệ là tương đương với các ký mã hiệu hàng hóa đã nêu. Nhà thầu có thể tham gia chào hàng hóa theo ký mã hiệu cụ thể đã được nêu hoặc ký mã hiệu khác nhưng phải chứng minh sự tương đương hoặc tốt hơn hàng hóa có ký mã hiệu đã được nêu.

1.3. Các yêu cầu khác
- Chất lượng hàng hoá: Hàng mới 100%, đúng chủng loại, kí mã hiệu đảm bảo chất lượng, các yêu cầu kỹ thuật, tiêu chuẩn. Nhà thầu phải gửi tài liệu kỹ thuật (catalogue/datasheet) kèm theo để chứng minh;

- Địa điểm giao hàng: Tại Tỉnh Ủy Quảng Ninh.

Kể từ khi nhận được thông báo sự cố, nhà thầu phải đảm bảo:

- Nhận thông tin sự cố: Có số điện thoại hotline để chủ đầu tư liên lạc khi cần hỗ trợ.

- Tiếp nhận thông tin về sự cố theo cơ chế 24/7: 24 giờ/ngày, 7 ngày/tuần (tất cả các ngày trong năm, kể cả ngày lễ, tết).

- Thời gian cam kết phản hồi khi có sự cố: Tối đa 2 tiếng kể từ lúc nhận được yêu cầu của chủ đầu tư.

- Thời gian cam kết cán bộ kỹ thuật có mặt để khắc phục sự cố sau khi nhận được thông báo: Tối đa 48 tiếng kể từ lúc nhận được yêu cầu.

- Hợp đồng tương tự: Nhà thầu kê khai hợp đồng phải kèm theo biên bản nghiệm thu và hóa đơn thanh toán để chứng minh giá trị đã thực hiện hoặc biên bản thanh lý hợp đồng.

- Nhà thầu cam kết có trách nhiệm đào tạo, hướng dẫn khai thác sử dụng thiết bị mà nhà thầu đã cung cấp và cam kết đào tạo cho cán bộ sử dụng hiểu biết về chức năng hoạt động, xử lý sự cố của thiết bị.

- Bảng liệt kê chi tiết danh mục hàng hóa phù hợp với yêu cầu về phạm vi cung cấp nêu tại Chương V (Ghi rõ số lượng, khối lượng, cấu hình chi tiết, mã hàng hóa, tên hãng sản xuất, thành phần thiết bị chào mở rộng để đáp ứng yêu cầu kỹ thuật (nếu có), xuất xứ cụ thể của hàng hóa cho từng hạng mục chào thầu.

- Văn bản tuyên bố đáp ứng kỹ thuật: Trong mục chỉ dẫn đáp ứng có ghi rõ nội dung đáp ứng thể hiện trong tài liệu, catalog (chỉ dẫn đúng tên tài liệu, catalô bản in, trang, mục,...).
Mục 2. Kiểm tra và thử nghiệm

Chủ đầu tư có quyền yêu cầu kiểm tra, thử nghiệm hàng hóa được cung cấp để đảm bảo hàng hóa đó có đặc tính kỹ thuật phù hợp với yêu cầu của hợp đồng. Thời gian, địa điểm và cách thức tiến hành kiểm tra, thử nghiệm:


+ Địa điểm: Tại đơn vị sử dụng.


+ Thời gian: do các bên thỏa thuận;


+ Nội dung kiểm tra: kiểm tra toàn bộ hàng hóa theo yêu cầu của hợp đồng;


+ Chi phí tổ chức thực hiện: do nhà thầu chi trả.


Trường hợp hàng hóa không phù hợp với đặc tính kỹ thuật theo hợp đồng thì Bên mời thầu có quyền từ chối và Nhà thầu phải có trách nhiệm thay thế hoặc tiến hành những điều chỉnh cần thiết để đáp ứng đúng các yêu cầu về đặc tính kỹ thuật. Trường hợp Nhà thầu không có khả năng thay thế hay điều chỉnh các hàng hóa không phù hợp, Bên mời thầu có quyền tổ chức việc thay thế hay điều chỉnh nếu thấy cần thiết, mọi rủi ro và chi phí liên quan do Nhà thầu chịu. Việc thực hiện kiểm tra, thử nghiệm hàng hóa của Chủ đầu tư không dẫn đến miễn trừ nghĩa vụ bảo hành hay các nghĩa vụ khác theo hợp đồng của Nhà thầu.

