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QUYET DINH

Vé viée phé duyét Ho so moi thdn géi thiu
“Thué dich vy trién khai h¢ thong gidm sat ATTT tip trung 24/7 (SOC) cita
Tong cong ty Dién e Dau khi Viét Nam - CTCP”

_ . TONG GIAM DOC
TONG CONG TY DIEN LUC DAU KHI VIET NAM - CTCP

Cin cit Piéu 1¢ T chirc va hoat dong ciia Téng cong ty Dién hue Dau khi Viét
Nam - CTCP;

Cin cir Quyét dinh sé 858/QP-DLDK ngay 25/9/2025 ciia Hoi ddng quén tri
Téng cong ty Pién lyc Déu khi Viét Nam —CTCP phé duyét va ban hanh Quy ché quan
Iy hoat déng mua s&m hang héa, dich vu va bao tri cong trinh x4y dung phuc vu san xuht
kinh doanh ciia Téng céng ty Pién lyc Dau khi Viét Nam - CTCP;

Can cir Quyét dinh s6 441/QP-DPLDK ngay 05/6/2023 ciia Téng giam doc Tong
cong ty Dién luc Déu khi Viét Nam - CTCP vé viéc ban hanh Quy dinh mua sim hang
héa va dich vu tir ngudn vén san xuét kinh doanh ciia Tong cong ty Dién luc Dau khi
Viét Nam - CTCP va Quyét dinh sé 656/QD-DLDK ngay 15/8/2023 vé viéc sira dbi, bd
sung Quy dinh mua sim hang hda va dich vu tir ngufﬁn vOn san xuit kinh doanh ciia Téng
cong ty Pién luc Dau khi Viét Nam-CTCP;

Can ctr Quyét dinh s 680/QD-DLDK ngiy 06/8/2025 clia Téng Gism dbc Tong
cong ty Dién luc Dau khi Viét Nam — CTCP vé viée phén cong cong viée trong Ban Téng
gidgm dbc Tdng cong ty Dién lue Déu khi Viét Nam - CTCP;

Cin cir Quyét dinh sd 195/QD-PLDK ngay 19/3/2025 ciia Téng Gidm dbc Tong
cong ty Pién lwe Dau khi Viét Nam — CTCP vé vide Giao Ké hoach chi phi hoat déng,
mua sim TTB, TSCD, diu twr XDCB.nim 2025 cia Co guan vin phong Téng Céng ty
Dién lue Dau khi Viét Nam - CTCP.

Can cit Quyét dinh phé duyét du toan sé 690/QD-DLDK ngay 08/8/2025 cia
Téng Gidm déc Tong cong ty Dién Iuc Dau khi Viét Nam — CTCP vé viée phé duvét
pham vi c6ng viée, dy toan chi phi Thué dich vu trién khai hé théng gidm sat ATTT tap
trung 24/7 (SOC) ciia Téng cong ty Dién luc Déu khi Viét Nam - CTCP;



Can ¢t Quyét dinh s§ 727/QD-PLDK ngay 19/8/2025 clia Tng gidm dbc Téng
cong ty Dién luc DAu khi Viét Nam — CTCP vé viéc thanh 1ap T4 thim dinh géi thiu
“Thué dich vu trién khai hé théng gidm sat ATTT tép trung 24/7 (SOC) ctia Tong cong
ty Pién lye Diu khi Viét Nam - CTCP”;

Cian cir Quyét dinh sb 779/QD-PLDK ngay 29/8/2025 ciia Tong gidm déc Tdng
cong ty Dién luc Déu khi Viét Nam - CTCP vé viéc phé duyét ké hoach lya chon nha
thadu géi thdu “Thué dich vu trién khai hé théng giam sat ATTT tap trung 24/7 (SOC)
ciia Tong cbng ty Pién lye Déu khi Viét Nam - CTCP”;

Xét T trinh sé 583/TTr-TM ngay 09/12/2025 ciia Ban Thuong mai vé viéc phé
duyét Ho so mdi thiu géi thau “Thué dich vu trién khai hé théng gidm sat ATTT tap
trung 24/7 (SOC) ciia Tdng cong ty Pién luc Diu khi Viét Nam - CTCP” va Béo cdo
thdm dinh Ho so mdi thiu sd 02/BC-TTD ngay 09/12/2025 ctia T thim dinh,

QUYET DPINH:

Piéu 1: Phé duyét Hd so moi thdu g6i thAu “Thué dich vu trién khai hé thong
gidm st ATTT tap trung 24/7 (SOC) ciia Tong cong ty Dién luyc Dau khi Viét Nam -
CTCP”, chi tiét nhu dinh kém.

Piéu 2: Giao T chuyén gia lam dau mébi, phéi hop T thdm dinh td chire thue
hién viéc lya chon nha thiu goéi théu trén dam bao tuin thu cic quy dinh hién hanh.

Piéu 3: Quyét dinh nay c6 hiéu lyc tir ngay ky. Chanh Vin phong, Ké todn truéng,
Trudng céc ban: Thuong mai, K§ thuét, Phap ché va T6 chuyén gia, Té thdm dinh géi
thdu chiu trach nhiém thi hanh Quyét dinh nay.

Noi nhin: KT. TONG GIAM DOC
- Nhu diéu 3; =5

- TGD TCT (dé blc);

- Luu: VT, TM (BTTT).

Dinh kém:

- Hd so moi thau.
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MO TA TOM TAT

Phin 1. THU TUC PAU THAU

Chwong L. Chi din nha thiu
Chuong niy cung cAp théng tin nhim gitip nha thiu chuin b hd so dy thau.
Théng tin bao gém céc quy dinh vé viée chuén bi, ndp hd so dyu thdu, md théu,
danh gia hd so dy théu va trao hop dong.

Chuong I1. Bing dir li¢u ddu thau
Chwong nay quy dinh cu thé céc ndi dung ciia Chuong 1 khi 4p dung doi véi timg
gdi thu,

Chwong I11. Tiéu chuéin déanh gia hd so du thiu
Churong ndy bao gdm cdc tiéu chi dé danh gia hd so dy thdu va danh gia vé ning
lue, kinh nghiém cua nha thiu dé thuc hién géi thu.

Chwong IV. Biéu méiu dy thiu
Chuong nay bao gdm céc biéu miu ma nha thiu s& phai hoan chinh dé thanh mot
phin ndi dung ciia hd so du thiu.

Phin 2. YEU CAU VE PHAM VI CUNG CAP

Chwong V. Pham vi cung cip
Churong nay bao gdm pham vi, tién d9 cung cAp dich vu lién quan ma nha thau phai
thue hién; yéu cdu vé k¥ thudt cia dich vu cung cip.

Phin 3. YEU CAU VE BIEU MAU HQP PONG

Chwong VI. Biéu miu hgp dong

Chuong nay gdm céc bidu miu ma sau khi dwge hoan chinh sé trd thanh mét bd
phén cdu thanh cta hop déng. Cac miu Bao lanh tién tam tmg (néu ¢6 yéu céu vé
tam (tng) do nha thiu tring thiu hoan chinh trudc khi hgp dong ¢6 hiéu lyc. 'Y



TUNGU VIET TAT

CDNT Chi din nha thiu

BDL Béng dir lidu diu thau

TBMT Théng bao mai thau

HSMT H6 so méi thiu

HSDT Hb so du thau

TCDG Tiéu chuin danh gia hd so dy thiu

CNTT Cong nghé thong tin

ATTT An toan théng tin

PV Power Téng cong ty Dién lyc Dau khi Viét Nam — CTCP
VND Ddng Viét Nam




Phin 1. THU TUC PAU THAU
Chwong 1. CHI DAN NHA THAU

1. Pham vi goi
thiu va ngudn von

1.1. Bén mdi thdu quy dinh tai BDL phét hanh b HSMT nay dé
lya chon Nf]é thau thuq hiér\x g6i thau mua sé'}m hang hoa dugec mo
ta trong Phén 2 - Yéu cdu vé pham vi cung cép.

1.2. Tén gbi thau quy dinh tai BDL.

1.§ Ngubdn von (hodc phuong thire thu xép vén) dé sir dung cho g6i
thau dugc quy dinh tai BDL.

1.4, Thovi gian thire hién hop déng theo quy dinh tai BDL

2. Giai thich tir
ngir trong dau
thdu qua mang

2.1. Thoi diém déng thau 1 thoi diém hét han nhin HSDT va dugce
quy dinh trong TBMT trén H¢ thong.

2.2. Ngay la ngdy theo duong lich, bao gdm ca ngay nghi cudi tuan,
nghi 1&, nghi Tét theo quy dinh ctia phap luat ve lao dong.

2.3. Thoi gian va ngay thang trén Hé thong 13 thoi gian va ngdy thang
dugc hién thi trén Hé théng (GMT+7).

3. Hanh vi b
cém

3.1. Pua, nhin, méi gidi hdi 16.

3.2. Loi dung chire vu quyén han @& can thiép bét hgp phap vao hoat
dong diu thau.

3.3. Théng thiu, bao gom céc hanh vi sau day:

a) Thoa thudin vé viée rit khéi viée du thiu hogc rat don dy thau
duge ndp trude d6 dé mot hodc cic bén tham gia thoa thuén thang
thau;

b) Thoa thuin dé mot hogic nhiéu bén chuén bj HSDT cho c4c bén
tham dy thiu dé mot bén thing thau;

¢) Théa thufin vé viéc tir chdi cung cép hang hoa, khong ky hep
dbng thau phu hodc céc hinh thirc gay khé khén khac cho céc bén
khong tham gia thoa thuén.

3.4. Gian l4n, bao gdm cic hanh vi sau day:

a) Trinh bay sai m6t cach ¢ y hodc 1am sai 1éch thong tin, hé s,
tai liéu ctia mot bén trong ddu thau nhdm thu dwgce lgi ich tai chinh
hoic loi ich khéc hodc nhidm trén tranh bét ky mot nghia vu nao;
b) C4 nhén tryc tiép danh gia HSDT, thdm dinh két qua Iya chon
Nha thau co y bdo céo sai hodc cung cap thong tin khong trung thye
lam sai léch két qué lya chon Nha thiu;

¢) Nha thau ¢b ¥ cung cép céc thong tin khéng trung thyc trong

HSDT lam sai Iéch két qua lya chon Nha thau.




3.5. Can trd, bao gém céc hanh vi sau ddy:

a) Huy hoai, lira déi, thay ddi, che giéu chirng cir hodc bédo céo sai
su that; de doa, quiy réi hodic goi ¥ dbi véi bat ky bén nao nhim
ngin chin viéc 1dm rd hanh vi dua, nhan, méi gidi hoi 19, gian 14n
hoiic théng ddng ddi véi co quan c6 chire nang, thim quyén vé giam
sat, kiém tra, thanh tra, kiém toan;

b) Céc hanh vi can tr& déi véi Nha thiu, co quan c6 thdm quyén vé
giam sat, kiém tra, thanh tra, kiém toan.

3.6. Khong bao dam cong bing, minh bach, bao gbm céc hanh vi
sau day:

a) Tham dy thau véi tu cach 1a Nha thiu déi voi goi thiu do minh
lam Bén mo1i thau, Chu dau tr hodc thye hién céc nhiém vy ctia Bén
mai thau, Chu dau tu;

b) Tham gia lap, dong thoi tham gia thdm dinh HSMT dbi véi ciing
mot gbi thau;

¢) Tham gia dénh gia HSDT dong thoi tham gia thdm dinh két qua
lwa chon Nha thau déi véi cing mot goi thiu;

d) La ¢4 nhan thude Bén moi thau, Chi dau tu nhung true tiép tham
gia qua trinh lya chon Nha thdu hodc tham gia & chuyén gia, 16
thdm dinh két qua lua chon Nha thau hozc la ngudi dimg dau Chu
dau tu, Bén moi thau déi véi cac goi thau do cha me dé, cha me vo
hodc cha me chéng, vo hodc chdng, con dé, con nudi, con déu, con
ré, anh chi em rudt dimg tén dy thiu hoic 1a ngudi dai dién theo
phép ludt ctia Nha thiu tham dy thiu;

@) Nha thiu tham dy thau géi thiu mua sim hang hoa do minh cung
cép dich vu tu vin trude do; |

e) Ap dung hinh thirc Iyra chon Nha thdu khong phai 1a hinh thirc
d4u thau rong rai khi khong di diéu kién theo quy dinh;

) Néu yéu ciu cu thé vé nhan higu, xuét x& hang hoa trong HSMT;
h) Chia du 4n, dy to4n mua sim thanh céc g6i thiu tréi véi quy dinh
nhdm muc dich chi dinh thiu hozc han ché sy tham gia cta cic Nha

thau.
Y




3.7. Tiét 16, tiép nhan nhimng tai lidu, thng tin sau day vé qua trinh
lua chon nha thau, trir trudmg hop quy dinh cia Phap Luét

a) Noi dung HSMT trude thoi diém phat hanh theo quy dinh;

b) Néi dung HSDT, sb tay ghi chép, bién ban cue hop xét thau, cac
¥ kién nhan xét, danh gia déi véi timg HSDT trudce khi cong khai
két qua Iya chon Nha thau;

c¢) Noi dung yéu chu 1am rd HSDT ctia Bén mai thiu va tra 1oi cia
Nha théu trong qué trinh dénh gid HSDT truéc khi cong khai két
qua lya chon Nha théu;

d) Bdo cdo ctia Bén moi thiu, bdo cdo cua t6 chuyén gia, bdo cdo
thdm dinh, bdo céo ciia Nha thiu tir van, bdo cdo cua co quan chuyén
mon ¢6 lién quan trong qué trinh lya chon Nha thu trude khi cong
khai két qua lwa chon Nha thiu;

d) Két qua lya chon Nha théu trude khi duge cong khai theo quy
dinh;

e) Céc tai liéu khac trong qué trinh lya chon Nha thau dugc déng
déu mat theo quy dinh ctia phap luét.

3.8. Chuyén nhuong thiu, bao gom cdc hanh vi sau déy:

a) Nha thiu chuyén nhugng cho Nha thau khac phan cong vige
thudc go6i thau c6 gid tri tir 10% trd 1én (sau khi trir phén cong vige
thudc trach nhiém cta Nha thiu phu) tinh trén gié hop dbng da ky
két;

b) Chu dau tw, tw vin gidm sat chdp thuén @& Nha thau chuyen
nhucmg cong viéc thudc trach nhiém thyc qu;n ctia Nha théu, trir
phan cong viéc thudc trach nhi¢m ctia Nha thiu phu d2 ké khai trong
hop dong.

3.9. Té chirc lwa chon Nha thiu khi ngudn vén cho géi thau chua
duoc xéc dinh din t6i tinh trang ng dong von clia Nha thau.

4. Tw cach hop
1€ ciia Nha thau

Moi tb chire, don vi ¢6 nganh nghé kinh doanh xuét, nhap khau,
kinh doanh may moc, thiét bi, nguyén liéu, nhién liéu, vét li¢u, vat
tu, phuy tung, dich vy...pht hop voi hang héa, dich vy dam bao tinh
lién tuc cho hoat dng san xuat kinh doanh va duy tri hoat dong
thudng xuyén clia Tong Cong ty Dign luc Dau khi Viét Nam -CTCP
déu duge tham dy dAu thiu. Tuy nhién, t6 chirc, don vi tham gia
d4u thiu phai bao dim va tudn thu céc tiéu chi sau:

4.1. Cé gidy ching nhan dang ky doanh nghiép, quyét dinh thanh
lap hodc tai liéu c6 gia tri tuong duong do co quan ¢6 thdm quyen
clia nurde ma Nha thau dang hoat dong cép.

4.2. Hach toén tai chinh dc lap.
4.3. Khong dang trong qué trinh giai thé; khong bi két lufn dang

; ¥




lam vao tinh trang pha san hodc ng khong c6 kha ning chi tra theo
quy dinh cta phép luét.

4.4. Bao dam canh tranh trong déu thiu theo quy dinh tai BDL.
4.5. Khong dang trong thori gian bi cAm tham gia hoat déng du thau
theo quy dinh ctia phap luat vé du thau.

4.6. Pa dang ky trén hé thong mang dau thau qudc gia theo quy dinh
tai BDL.

5. Tinh hop I§
ctia hang héa,
dich vu lién
quan

5.1, Tét ca cac hang hoa va dich vu lién quan dugc coi 12 hop 1 néu co
xuat xr rd rang, hop phap.

5.2. Thuft ngit “hang héa” duge hidu bao gdm may méc, thiét bi,
nguyén liéu, nhién liéu, vt 1i§u, vat tu, phu ting; hang tiéu ding; vit
tu v t€ dung cho cac co so y té.

Thudt ngix “xudt xt” dugc hiéu 14 nuée hodc ving lanh thd noi san
xuit ra toan b hang hoa hodc noi thye hién cong doan ché bién co
ban cubi cing d6i v6i hang hoa trong trudng hop o nhiéu nuée hoge
viing lanh thd tham gia vao qua trinh san xuét ra hang héa do.

Thudt ngit “cdc dich vu lién quan” bao gém cic dich vu nhu bao
hanh, bao tri, duy tu, bao dudng, stra chira, cung cép phu ting hodc
cung cip cac dich vu sau ban hang khéc nhu déo tao, chuyén giao
cong nghe...

5.3. Dé chimg minh tinh hop 1¢ cla hang héa va dich vu lién quan
theo quy dinh tai Muc 5.1 CDNT, Nha théu can néu rd xudt xir clia
hang hod, ky ma hiéu, nhan mac cua hang héa va céc tai li¢u kém
theo dé chirng minh tinh hop 1€ ctia hang hoa theo quy dinh tai BDL.

6. N¢i dung
ciia HSMT

6.1. HSMT gém c6 cac Phan 1, 2, 3 va cung vdi tai li¢u sua doi
HSMT theo quy dinh tai Muc 8 CDNT (néu c6), trong d6 cu thé bao
g0om céc ndi dung sau day:

Phén 1. Thii tue ddu thau:

- Chuong I. Chi din Nha thiu;

- Chwong I1. Bang dir liéu déu thau;

- Chuong I11. Tiéu chudn danh gia HSDT;

- Chuong IV. Biéu méu du thu.

Phén 2. Yéu cdu vé pham vi cung cip:

- Chuong V. Pham vi cung cép.

Phin 3. Yéu ciu vé biéu miu hop dong:

- Chuong VI. Bidu mau hop déng.

6.2. Bén mi thau sé khong chju trach nhiém vé tinh chinh x4c, hoan
chmh ctia HSMT, tai liéu giai thich lam rd HSMT, bién ban hdi nghi
tién dau thu (néu co) hay cac tai liéu stra d6i HSMT theo quy dinh
tai Muc 8 CDNT néu céc tai liéu nay khong dugc cung cap boi Bén
moi thdu. Céc tai liéu do Nha thiu nhéan duoc néu c6 mau thuin \e
ndi dung thi tai liéu do Bén mai théu phét hanh s& ¢é ¥ nghia quyet
dinh.

6.3. Nha thau phai nghién ciru moi théng tin chi din, biéu miu, yéu
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cau vé pham vi cung cap va céc yéu cau khéc trong HSMT dé chuén
bj 1ap HSDT ctia minh bao gom tat ca thong tin hay tai li¢u theo yéu
cau cia HSMT.

7. Lamrd

7.1. Truéng hop cén 1am r5 HSMT, nha thiu phai giri dé nghi lam
15 dén Bén moi thau théng qua Hé théng trong thoi han t6i thidu
theo quy dinh tai BDL trugc ngay co thoi diém déng thiu dé Bén
moi thiu xem xét, xit Iy, Bén moi thiu tiep nhan ndi dung lam rd
dé xem xét, 1am rd theo dé nghi ctia nha thiu va thyc hién 1am 1o
trén H¢ thong nhung khéng muén hon 02 ngay lam vige trude ngay
¢6 thoi didm dong théu, trong d6 md ta ndi dung yéu cau lam rd
nhung khéng n€u tén nha thiu dé nghi lam 15. Trudng hop vige lam
r& din dén phai sira d6i HSMT thi Cha déu tu tién hanh sira dbi
HSMT theo quy dinh tai Muc 8 CDNT.

7.2. Bén mdi thau chju trach nhi¢m theo ddi théng tin trén HE thong
dé kip thoi 1am 13 HSMT theo dé nghj clia nha thau.

7.3. Nha thau chiu trach nhi¢m theo doi thong tin trén HE thong dé
cép nhat thong tin vé viéc sira dbi HSMT, thay dbi thoi diém déng
thau (néu c6) d& 1am co s& chudn bj HSDT. Trudng hgp xdy ra cdc
sai s6t do khong theo ddi, cép nhét thong tin trén H¢ thong dan dén
bat 1¢i cho nha thiu trong qua trinh tham dy thdu bao gom: thay déi,
stra ddi HSMT, thoi diém dong thdu va cdc ndi dung khéc thi nha
thdu phai tu chiu trach nhiém va chiju bat loi trong qué trinh tham
du thau.

8. Sira dbi
HSMT

Trucmg hop stra dbi HSMT thi Bén moi thau ding tai quyét dinh
stra ddi kém theo céc ndi dung sira ddi va HSMT da dugc stra dcn
cho phu hop. Viée sira ddi HSMT dugc thye hién trong thoi gian toi
thiéu theo quy d;nh tai BDL trudc ngay cé thoi diém dong thau va
bao dam du thoi gian dé nha thau hoan chinh HSDT; trudmg hop
khong bao dam du thoi gian nhu néu trén thi Bén moi thau phai gia
han thoi diém déng théu.

9. Chi phi dr
théu

Nha thau phai chiu moi chi phi lién quan dén viéc chuén bi va nop
HSDT. Trong moi trudng hgp, Bén moi thdu s& khong phai chiu
trach nhiém vé céc chi phi lién quan dén viéc tham du thau cia Nha
thau,

10. Ngbn ngir
cia HSDT

HSDT ciing nhu tit ca thu tir va tai liu lién quan dén HSDT dugc
trao ddi gitta Nha thiu voi Bén moi thdu duge viét bc’mg tleng Viét.
Céc tai liéu va tu liéu b trg trong HSDT c6 thé duge viét bing ngén
ngir khac, dong thoi kém theo ban dich sang tleng Viét. Tru'cmg hop
thiéu ban dich, néu cin thiét, Bén mdi thau ¢o thé yéu cau Nha théu

gtri bd sung.

11. Thanh phén
ciia HSDT

11.1. Pon dy thau theo quy dinh tai Myc 12 CDNT;
11.2. Thoa thuén lién danh déi véi truong hop Nha thau lién danh

theo MAu s6 03 Chuong IV — Biéu mau du thau;




11.3. Béo dam dy thau theo quy dinh tai Muc 19 CDNT;

11.4. Tai liéu chimg minh tr cich hop 1& cia Nha thiu theo quy
dinh tai Muc 4 CDNT;

11.5. Tai liéu chimg minh tu cach hgp 1€ ctia nguoi ky don du thau;
11.6. Tai liéu chirng minh nang lyc va kinh nghiém cia Nha thau
theo quy dinh tai Muc 17 CDNT;

11.7. D& xuft vé k¥ thudt va cdc tai li¢u chimg minh sy phi hgp
cua hang héa va dich vy lién quan theo quy dinh tai Muc 16 CDNT;
11.8. Dé xuét vé gia va cac bang biéu dugc ghi ddy du thong tin
theo quy dinh tai Muc 12 va Muc 14 CDNT;

11.9. Dé xuit phuong 4n k¥ thuat thay thé theo quy dinh tai Muc
13 CDNT;

11.10. Céc ni dung khéc theo quy dinh tai BDL.

12. Pon du
thau va cac
bing biéu

Nha thau phai 1ap don du thdu va céc bang biéu twong ting theo
méu quy dinh tai Chuong IV - Biéu miu dy thau.

13. Dé xuit
phwong an k¥
thuit thay thé
trong HSDT

13.1. Truomg hop HSMT c¢6 quy dinh tai BDL vé viéc Nha thau c6 thé
dé xudt phuong én ky thuét thay thé thi phuong an k¥ thudt thay thé
do mai duge xem xét.

13.2. Phuong 4n k§y thuét thay thé chi duge xem xét khi phuong 4n
chinh duoc danh gi 12 d4p (ng yéu ciu va Nha théu duge xép hang
thir nhit. Trong trudng hop nay, Nha thdu phai cung cip tit ca céc
théng tin cin thiét d& Bén moi thau c6 thé danh gia phwong 4n k¥ thuat
thay thé, bao gdm: thuyét minh, ban v&, thong sé k¥ thuat, tién d6 cung
cép va cac thong tin lién quan khac. |

14. Gia du thiu
va giam gia

14.1. Gid dy thau la gid do Nha théu ghi trong don dy théu, bao gbm
toan bo céc chi phi dé thuc hién gm thau (chua tinh giam 2id) theo
yéu cau quy dinh tai Phan 2 — Yéu cdu vé pham vi cung cép.

14.2. Nha thau phai ndp HSDT cho toan b cong viéc duge mo ta
trong Muc 1.1 CDNT va ghi don gia du thiu, thanh tién cho At ca
cac cong viéc néu trong céc ¢t “Danh muc hang hoa”, “Mo ta dich
vu” theo cac mau twong tmg quy dinh tai Chuong IV - Biéu méu dy
thiu.

Trudng hop tai cot “don gia du thiu” va cot “thanh tién” Nha thau
khong ghi gia tri hodc ghi 12 “0” thi duoc coi 1a Nha thau da phan bd
gia cua hang hod, dich vy nay vao céc hang hod, dich vu khéac thugc
gdi théu, Nha thiu phai ¢6 trach nhiém cung cfip hang hoa, dich vu
theo diing yéu ciu néu trong HSMT va khéng dugce Chu diu tu thanh
toén trong qué trinh thyc hién hop déng. Trong mdi Bang gia, Nha
thdu phai chao theo quy dinh tai BDL.

14.3. Truong hop Nha thau ¢6 dé xuét giam gi4 thi ghi truc tiép vio don
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du thau, Nha thau phai néu 1 ndi dung va cach thirc giam gid vao céc
hang muc cu thé néu trong c6t “Danh muc hang hod”, “Mé ta dich v,
Trudng hop khong néu rd cach thire giam gia thi dugc hiéu 1a giam déu
theo ty 1€ cho tit ca hang muc néu trong ¢t “Danh muyc hang hod”, “Mo6
ta dich vu™.

14.4. Nha thiu phai chiu trich nhiém vé gid du thdu dé thyc hién
hoan thanh cic cong viéc theo dung yéu ciu néu trong HSMT,
truong hop Nha thiu c6 don gid bit thuomg, Bén moi thau cd thé
yéu ciu Nha thau 1am r& vé co cAu dom gia dé theo quy dinh tai Muc
27 CDNT.

Gi4 dy thu ctia Nha thiu phal bao gbm toan b cac khoan thué, phi,
1& phi (néu c6) &p theo thué suft, mirc phi, 1& phi tai thoi diém 28 ngay
trude ngdy c6 thoi diém déng thau theo quy dinh. Trudng hqp Nha
théu tuyén bd gia du thau khéng bao gbm thué, phi, 1¢ phi (néu co) thi
HSDT ctia Nha thau s& bi loai.

14.5. Truémg hop Nha thiu phét hién khéi lugng ctia céc hang myc cong
viéc néu trong cot “Danh muc hang hod™, “M6 ta du:h vu” chua chinh
xdc so voi thiét ké hozc yéu cau néu tai Muc 1 Phén 2 — Yéu céu pham
vi cung cip, Nha thiu c6 thé thong bao cho Bén moi thiu va lap mot
bang chao gia neng cho phan khéi lwong sai khac nay dé Bén moi théu
xem xét. Nha thau khong dugc tinh todn phén khdi lugng sai khac nay
vio gia du thau.

15. Dong tién
du thiu va
ddng tién thanh
toan

Déng tién du thau va dong tién thanh toan quy dinh tai BDL.

16. Tai liéu
ching minh sy
phu hop cua
hang hoa, dich
vu lién quan

16.1. Bé chung minh sy phi hop ciia hang héa va dich vy lién quan
S0 vl yeu cdu ciia HSMT, Nha thau phal cung cap cac tai liéu 12
mat phan ctia HSDT dé chung minh rang hang héa ma Nha thiu
cung cdp dap g cac yéu cdu vé k¥ thuat quy dinh tai Chuong V -
Pham vi cung cép.

16.2. Tai li¢u ching minh sur phu hop cia hang héa va dich vy lién
quan c6 thé 1a hé 50, g1ay td, ban v&, so liéu dugc md ta chi tiét theo
tirng khoan muc vé dic tinh ky thudt, tinh ning st dung co ban ctia
hang héa va dich vy lién quan, qua d6 chimg minh sy ddp {mg co ban
cia hang héa, dich vu so véi céc yéu ciu cia HSMT va mét bang ké
nhitng diém sai khac va ngoai 1¢ (néu c6) so véi quy dinh tai Chwong
V — Pham vi cung cép.

16.3. Nha thiu phai cung cdp dy di danh muc, gié ca phy ting thay
thé, dung cu chuyén dung... cAn thiét dé bao ddm su vén hanh ding quy
céch va lién tuc ciia hang héa trong thoi han quy dinh tai BDL sau khi
hang héa dugce dwa vao sir dung.

16.4. Tiéu chuén vé ché tao, quy trinh san Xudt céc vat tu va thiét bi

cling nhu cde tham chiéu dén nhan hiéu hang héa hodc sd catalo do
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Bén moi thau quy dinh tai Chwong V — Pham vi cung cép chi nhim
muc dich md ta v khong nhim muc dich han ché Nha thiu. Nha thiu
6 thé dua ra cac tiéu chuin chét lugng, nhan hiéu hang héa, catalo
khac mién 1a Nha thiu chimg minh cho Bén moi thu thy ring nhimg
thay thé d6 van bao dam sy trong duong co ban hogc cao hon so véi
yéu cAu quy dinh tai Chuong V — Pham vi cung cép.

17. Tai liéu
chirng minh
ning lue va
kinh nghiém
ciia Nha thiu

17.1. Nha thdu phai ghi céc thong tin cin thiét vao cac Méu trong
Chuong IV - Biéu miu dy thiu dé& ching minh nang luc va kinh
ngh%érn thye hién hop dong tl}&o quy din:h tai Elhucmg [T — Tiéu
cl‘guﬁn’dénh gia HSDT. Nha thau phai chudn bi san sang cdc tai ligu
g6c dé phuc vy viée xdc minh khi c6 yéu cau ctia Bén mai théu.
Trudng hop géi thdu da ap dung so tuyén, khi nop HSDT néu Nha
thdu c6 su thay déi vé ning lyc va kinh nghiém so véi thong tin ké
khai trong hd so dy so tuyén da dugc dénh gia thi Nha thau phai
cAp nhét lai ning Iyc va kinh nghiém cia minh; truéng hop ning
I va kinh nghiém ctia Nha thiu khéng 6 sy thay ddi thi Nha théu
phii c6 cam két bing van ban vé viéc vin dép (g yéu cau thyc
hién g6i thau.

17.2. Céc tdi ligu d€ chimg minh nang lyc thyc hién hop dong clia
Nha thau néu dugc tring thau theo quy dinh tai BDL.

18. Thoi han ¢
hiéu Iue ciia
HSDT

18.1. HSDT phai ¢6 hiéu lyc khong ngin hon théi han quy dinh tai
BDL. HSDT nao c6 thoi han hidu lyc ngén hon quy dinh s& khong
duoc tiép tuc xem xét, dénh gia.

18.2. Trong truong hop cén thiét, trude khi hét thoi han higu lyc cia
HSDT, Bén moi thau c6 thé dé nghi cic Nha thau gia han hiéu luc
ctia HSDT, dong thoi yéu ciu Nha thiu gia han tuong tng thoi gian
¢6 hiéu lyc cia bao dam duy thiu (bang thoi gian higu lyc HSDT sau
khi gia han cong thém 30 ngay). Néu Nha théu khong chép nhan
viéc gia han hiéu Iyc ciia HSDT thi HSDT ctia Nha théu khéng dugce
xem xét tiép va Nha thiu s& dugce nhén lai bio dam dy thau. Nha
thiu chdp nhan d& nghj gia han khong duoc phép thay dbi bat ky
néi dung nao cia HSDT. Viéc d& nghi gia han va chép thuén hodc
khéng chép thuan gia han phai dugc thé hién bang vin ban.

19. Biao dam du
thau

19.1 Khi tham du thdu qua mang, nha thiu phai thyc hién bién phép
bao dam du thiu trude thoi diém déng thdu theo hinh thire thu bdo
lanh do dai dién hop phép cia tb chire tin dung trong nuée hodc chi
nhénh ngin hang nudce ngoai duge thanh 1ap theo phap luat Viét Nam
phat hanh. Trudmg hop gid tri bao dam du thdu dudi 50 triéu dong thi
thye hién theo quy dinh tai Muc 19.7 CDNT. Nha thau quét (scan) thir
bao lanh ciia ngén hang va dinh kém khi ngp HSDT. Trudomg hop
HSDT dugc gia han hiéu luc theo quy dinh tai Muc 18.2 CDNT thi
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hiéu lyc cua bao dam dy thau cling phai duge gia han trong tmg.
Trudng hop lién danh thi phai thye hién bién phdp bao dam dy thiu
theo mgt trong hai cach sau:

a) Tirng thanh vién trong lién danh s& thyre hién riéng r€ bao dam dy
thiu nhung bao dim téng gid trj khdng thip hon mirc yéu cau quy dinh
tai Muc 19.2 CDNT; néu béo dam du thiu ciia mét thanh vién trong
lién danh dugc xéc dinh 13 khong hop 16 thi HSDT ctia lién danh d6 s¢
khéng duge xem xét, danh gia tiép. Néu bat ky thanh vién ndo trong
lién danh vi pham quy dinh ciia phép lut din dén khéng duge hoan
tra gié tri bao dam dyr théu theo quy dinh tai diém b Myc 19.5 CDNT
thi gia tri bao dam du thdu cua tét ca thanh vién trong lién danh s&
khong dugc hoan tra;

b) Céc thanh vién trong lién danh thoa thudn dé mét thanh vién chiu
tréch nhiém thue hién bién phép bao dam dy théu cho thanh vién lién
danh d6 va cho thanh vién khéc trong lién danh. Trong truémg hop
nay, bao dam dur thiu c6 thé bao gdm tén cua lién danh hofc tén clia
thanh vién chiu trich nhiém thye hién bién phap bao dam dy thau cho
céc thanh vién trong lién danh nhung bao dam téng gié tri khong thap
hon mirc yéu ciu quy dinh tai Muyc 19.2 CDNT. Néu bat ky thanh vién
nao trong lign danh vi pham quy dinh ciia phap lugt din dén khong
duoc hoan tra gid tri bdo dam dy thiu theo quy dinh tai diém b Muc
19.5 CDNT thi gi4 tri bao dam du thau ctia tat ca thanh vién trong lién
danh s& khong dugc hoan tra.

19.2. Gi4 tri, ddng tién va thoi gian ¢6 hiéu lyc cia bao dam du thau
dugc quy dinh cu thé tai BDL.

19.3. Bdo dam du thau dugce coi 1a khong hop 1€ khi thude mot trong
céc trromg hop sau ddy: ¢6 gid tri thép hon, thoi gian c6 hiéu luc ngan
hon so véi yéu cau quy dinh tai Muc 19.2 CDNT, khong diing tén don
vi thu hudng, khéng c6 chit ky hop 1§, ky trude khi Bén moi thau phat
hanh HSMT, ¢6 kém theo céc diéu kién gy bat lgi cho Chi dau tu,
Bén méi thiu (trong d6 bao gdm viée khong dap tmg di cac cam két
quy dinh tai MAu s6 04A hoic Miu s 04B Chuong IV).

19.4. Nha thiu khong duoc lua chon s& duge hoan tra hodc giai toa
béo dam du thiu k& tir ngdy thong béo két qua Iya chon nha théu. Déi
v6i nha thiu duge lua chon, bao dam du théu dugc hoan tra hodc giai
toa sau khi nha thiu thye hién bién phap bao dam thye hién hop dong.
19.5. Céc truomg hop phi ndp ban gdc thir bao lanh dyr théu cho Bén
moi thau:

a) Nha thiu dwoc moi vao thuong thao hop dong;

b) Nha théu vi pham quy dinh ctia phap luét vé ddu thau din dén khong
dugc hoan tré gid tri bao dam dy thau trong cdc trudmg hop sau day:

- Nha thiu ¢6 vin ban rit HSDT sau thoi diém déng thiu va trong
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thoi gian c6 hiéu hyc cia HSDT;

- Nha thiu vi pham phép ludt vé ddu théu din dén phai hiy thau theo

quy dinh tai diém d Muc 34.1 CDNT;

- Nha thiu khong thuc hién bién phép bao dam thyc hién hop dong

theo quy dinh tai Muc 39 CDNT;

- Nha thiu khéng tién hanh hojc tir chéi tién hanh thuong thao hop

ddng trong thoi han 05 ngdy lam viée, ké tir ngdy nhén duge thong bdo

mdi thuong thio hop dong hodc da thuong thao hop ddng nhung tir

chéi hoan thién, ky két bién ban thuong thao hgp dong, ké ca trong

truong hop thuong thao qua mang;

- Nha théu khong tién hanh hogc tir chdi tién hanh hoan thién hop dong

trong thoi han 20 ngdy, ké tir ngay nhin dugc théng bédo tring thau

ciia bén moi thiu hodic da hoan thién hop dong nhung tir chéi ky hop

ddng, trir trudng hop bét kha khang theo quy dinh ctia phép luat din

S1r.

19.6. Trong vong 05 ngdy lam viée, ké tir ngay nhén duge yéu cdu ciia

Bén mévi thu, néu nha thiu tir chdi ndp ban gdc thur bao lanh dy thiu

theo yéu cau ctia Bén moi thau thi nha thiu s& bi xir Iy theo ding cam

két ciia nha thau trong don du thau.
19.7. D&i vé6i gbi thiu c6 gié tri bao dam du théu theo quy dinh tai Muyc
19.2 CDNT duéi 50 triéu déng, nha thiu khong phai xuét trinh thu bao
1anh theo quy dinh tai Myc 19.1 CDNT. Trong truong hop nay, nha thau
phai cam két néu duge méi vao thuong thao hop dong hozc vi pham quy
dinh tai diém b Muc 19.5 CDNT thi phai ndp mot khoan tién bang gia
tri quy dinh tai Muyc 19.2 CDNT. Trudng hop nha thau tir chbi ndp tién
theo véu ciu ciia bén moi thiu, nha thiu bj xir Iy theo diing cam két cua
nha thdu néu trong don dy thau (bi néu tén trén Hé théng va bj khoa ti
khodn trong vong 06 thang, ké tir ngay Chi dau tu cong khai tén nha
thdu trén Hé théng mang déu thiu qudc gia, trir trudmg hop bat kha
khang). Trudng hop nha thau vi pham quy dinh néu tai diém bMuc 19.5
CDNT s& khong duge hoan tré khoan tién bao dam dy thau ny.

20. Thoi diém
dong thiu

20.1. Nha thau ngp HSDT thong qua hé théng mang dau thau quéc gia
trurde thai diém dong thau theo quy dinh tai BDL.

20.2. Bén mi thiu c6 thé gia han thoi diém dong thau bang cach sia
i TBMT. Khi gia han thoi diém déng thiu, moi trach nhiém cta Bén
méi thiu va Nha thau theo thoi diém déng thau trude d6 s& dugce thay
dbi theo thoi diém dong thdu méi duge gia han.

21. Nop HSDT

Nha thiu chi nép mdt b HSDT d6i vé6i mot TBMT khi tham gia
d4u thiu qua mang. Truong hop lién danh, thanh vién dirng dau lién
danh (theo thoa thuén trong lién danh) ndp HSDT sau khi dugc sy

Y
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chdp thuén cta tat ca cac thanh vién trong lién danh.

22. Riit, thay
thé va sira dbi
HSDT

22.1. Trudmg hop cin sira ddi HSDT da ndp, nha thau phai tién hanh
rit toan bd HSDT da ndp trude d6 dé sira ddi cho phit hop. Sau khi
hoan thién HSDT, nha thdu tién hanh ndp lai HSDT mdéi. Trudng
hep nha thiu da nop HSDT trude khi bén mdi théu thyc hién sira
dbi HSMT (néu c6) thi nha thdu phai ndp lai HSDT m6i pht hop
vGi HSMT da duoc sira dbi.

22.2. Nha thiu duge rat HSDT trude thoi diém déng thau va Hé
théng s& thong bio cho nha thau tinh trang rat HSDT (thanh cong
hay khong thanh cong). Hé théng ghi lai théng tin vé thoi gian rit
HSDT ciia nha thau.

22.3. Nha thiu chi duoc rit, sira déi, ndp lai HSDT trude thai diém
déng thiu. Sau thoi diém déng thdu, tit ca cdec HSDT ndp thanh
cong trén Hé théng déu duge mé thau dé dénh gid.

23. Mé& thiu

23.1. Bén moi thiu phai tién hanh mé théu va cong khai bién ban
mo thau trén Ht; thong trong thoi han khong qua 02 gid, ké tir thoi
diém déng thdu. Trudmg hop ¢6 tir 02 nha thdu ndp HSDT thi Bén
mdi thiu mé thau ngay ma khong phai xir Iy tinh hudng theo quy
dinh. Trudng hop khong c6 nha thiu nop HSDT, Bén moi thau bédo
cdo Chi ddu tir xem xét gia han thoi diém déng thau hodc t6 chitc
lai viéc Iya chon nha thdu qua mang.

23.2. Bién bin m¢ thau dugc dang tai cong khai trén He théng, bao
gom céc ndi dung chu ycu sau:

a) Thong tin vé géi thau:

- 86 TBMT;

- Tén goi thiu;

- Tén Bén mai thiu;

- Hinh thirc lwa chon nha thiu;

- Loai hgp déng;

- Thori diém hoan thanh mé thau;

- Tdng s6 nha thau tham du.

b) Thong tin vé céc nha thiu tham dur:

- Tén nha théu;

- Gia dy thau;

- Ty 18 phan trdm (%) giam gia (néu c6);

- Gié du thau sau giam gia (néu co);

- Gié trj va hidu lyc bao dam dy thau;

- Théi gian ¢6 higu lye cia HSDT;

- Thoi gian thye hién hop dong;

- Céc théng tin lién quan khéc (néu c6).
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24, Bao mat

24.1. Thong tin lién quan dén viéc danh gid HSDT va dé nghi trao
hop ddng phai duge gift bi mét va khong dugc phép tiét 16 cho céc
Nha thau hay bét ky ngudi nao khong c6 lién quan chinh thire dén
qué trinh lya chon Nha thau cho téi khi cong khai két qua lwa chon
Nha théu. Trong moi truong hop khéng duge tiét 10 thong tin trong
HSDT ctia Nha thiu nay cho Nha thiu khéc, trir théng tin dugc cong
khai khi m& thau.

24.2. Trir trudmg hop lam rd HSDT theo quy dinh tai Muc 25 CDNT
va thuong thao hgp dbng, Nha thau khong dwge phép tiép xtic véi
Bén moi thau vé cdc van dé lién quan dén HSDT ciia minh va céc
vén d& khéc lién quan dén goi thiu trong sudt thdi gian tir khi mo
thdu cho dén khi cong khai két qua lya chon Nha thau,

25.Lam ro
HSDT

25.1. Sau khi mé thau, Nha thdu c6 trach nhi¢m lam r3 HSDT theo
yéu cdu cua Bén moi thdu. Truomg hgp HSDT cua Nha thau thiéu
tai lidu chitng minh tu cach hgp 1€, nang lyc va kinh nghi¢m (trong
d6 bao gdm ca gidly phép ban hang ctia nha san xuét hodc gidy chimg
nhan quan hé ddi tac, néu HSMT c6 quy dinh) thi Bén moi théu yéu
cAu Nha thiu lam rd, b sung tai lidu dé chimg minh tu cach hop 1€,
nadng lyc va kinh nghiém. Déi voi céc ndi dung dé xudt vé k¥ thuat,
tai chinh néu trong HSDT ctia Nha thau, viéc lam rd phai bao dam
nguyén thc khong 1am thay ddi ban chit clia Nha thau tham dy tha,
khong lam thay dbi noi dung co ban cua HSDT da ndp, khong thay
dbi gia dy thiu.

25.2. Viéc 1am rd HSDT gifta Nha thiu va Bén méi théu duge thuc
hién tryuc tiép trén Hé théng.

25.3. Nha théu khong thé tu 1am ro HSDT sau thoi diém doéng théu.
25.4. Viéc 1am rd HSDT chi dugc thyuc hién gitta Bén moi thdu va
Nha thiu c6 HSDT cén phai lam rd. Noi dung lam rd HSDT dugc
Bén méi thdu bao quan nhu mét phan ciia HSDT. Déi véi céc ndi
dung lam rd anh hudng truc tiép dén viée danh gia tu cach hop 1€,
nang luc, kinh nghiém va yéu cu vé ky thudt, tai chinh néu qué thoi
han 1am rd ma Nha thau khéng c¢6 vin ban lam rd hogc c6 van ban
lam & nhung khéng dap tmg duge yéu cu 1am rd ciia Bén méi thau
thi Bén moi thiu sé danh gia HSDT ctia Nha thau theo HSDT ndp
trude thoi didm dong thiu,

25.5. Trudmg hop cén thiét, Bén méi thau c6 thé yéu ciu Nha théu
¢6 kha ning triing thiu dén 1am viée truc tiép voi Bén moi thau dé
Jam r& HSDT. Noi dung lam rd HSDT phai dugc ghi cu thé thanh
bién ban. Viéc lam rd HSDT trong trudng hgp nay phai bao dam
tinh khéch quan, minh bach.

26. Cac sai
khac, dit diéu

Céc dinh nghia sau ddy s& dugc dp dung cho qua trinh dénh gia

HSDT:
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kién va bo sot
ndi dung

26.1. “Sai khac” 1a céc khic biét so véi yéu ciu néu trong HSMT;
26.2. “Dat diéu kién” 1a viéc dat ra cac didu kién c6 tinh han ché
hoiic thé hién sy khong cha‘ip nhan hoan toan dbi véi cdc yéu cau
néu trong HSMT;

26.3. “Bé s6t ndi dung” 1a viéc Nha thau khong cung cdp duge mot
phin hojic toan b thdng tin hay tai liéu theo yéu ciu néu trong
HSMT.

27. Xac dinh
tinh dap ung
ciia HSDT

27.1. Bén méi thiu sé xac dinh tinh dép ing cia HSDT dura trén noi
dung ctia HSDT theo quy dinh tai Muc 11 CDNT.

27.2. HSDT dap tmg co ban 1a HSDT dép tmg céc yéu ciu néu trong
HSMT ma khong c6 céc sai khac, dit diéu kién hodc bo s6t ndi dung
co ban. Sai khéc, dit diéu kién hodic bo s6t ndi dung co ban nghia
la nhitng diém trong HSDT ma:

a) Néu duoc chip nhan thi sé gdy anh hudng déng ké dén pham vi,
chét luong hay tinh ndng sir dung cia hang hoa hogc dich vu lién
quan; gdy han ché dang ké va khong théng nhat véi HSMT dbi voi
quyén han cia Chu dau tu hodc nghia vu ciia Nha thau trong hop
dong,

b) Néu duge stra lai thi s& gdy anh hudng khong cong bing dén Vi
thé canh tranh ctia Nha thau khac co HSDT dép tmg co ban yéu céu
cua HSMT.

27.3. Bén moi thau phai kiém tra cac khia canh k¥ thugt ciia HSDT
theo quy dinh tai Myc 16 va Muc 17 CDNT nhim khéng dinh ring
tat c& céc yéu cau quy dinh tai Phén 2 — Yéu cdu vé pham vi cung
cép da dugc dép tmg va HSDT khong c6 nhiing sai khéc, dat diéu
kién hodc bo sét cac ndi dung co ban.

27.4. Néu HSDT khong dap @mg co bin cic yéu cdu néu trong
HSMT thi HSDT d6 sé bj loai; khong duge phép sira ddi céc sai
khac, dat didu kién hodc bo sét ndi dung co ban trong HSDT do6
nhim lam cho né tré thinh dép tmg co ban HSMT.

28. Sai sot
khong nghiém
trong

28.1. Vi diéu kién HSDT dép (g co ban yéu cdu néu trong HSMT
thi Bén moi thdu c6 thé chap nhan céc sai s6t ma khong phai 1a
nhitng sai khéc, dit didu kién hay bo sét ndi dung trong HSDT.
28.2. Vi diéu kién HSDT dép tmg co ban HSMT, Bén mdi théu ¢6
thé yéu cdu Nha thiu cung cip cic théng tin hodc tai liéu can thiét
trong mot thoi han hop Iy dé stra chita nhitng sai s6t khong nghiém
trong trong HSDT lién quan dén céc yéu cau vé tai ligu. Yéu cu cung
cp cac thdng tin va cac tai liéu dé khéc phyc céc sai s6t ndy khong
duoc lién quan dén bét ky khia canh nao cia gia dy thiu. Néu khong
dép (g yéu cdu n6i trén ciia Bén moi thau thi HSDT cia Nha thau
c6 thé s& bi loai.

28.3. V6i didu kién HSDT dap trng co ban HSMT, Bén moi thau s&
diéu chinh céc sai s6t khong nghiém trong va cé thé dinh lugng
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duogc lién quan dén giad du thau. Theo do, gia du thau sé dugce diéu
chinh dé phan 4nh chi phi cho cac hang muc bj thiéu hodic chua dép
(g yéu ciu; viéc diéu chinh nay chi hoan toan nham muc dich so
sanh ciac HSDT.

29. Nha thiu
phu

29.1. Nha thiu chinh dugc ky két hop dong véi cdc Nha thiu phuy
trong danh sach céc Nha thau phu ké khai theo Mau s6 14(a) Chuong
IV — Biéu mau dy thau. Viéc str dung Nha thau phu s& khong lam thay
ddi céc trach nhiém ctia Nha thdu chinh. Nha thau chinh phai chju
trach nhiém vé khéi lugng, chét lugng, tién do va céc trach nhiém
khac ddi v6i phin cong viée do Nha thiu phu thye hién. Nang lyc va
kinh nghiém ctia Nha thiu phuy s& khong duge xem xét khi dénh gia
HSDT ctia Nha thiu chinh (trir trudng hop HSMT quy dinh dugc phép
st dung Nha thiu phy dic biét). Ban thdn Nha thau chinh phai dap
{mg céc tiéu chi nang lic (khong xét dén nang lyc va kinh nghiém ciia
Nha théu phu).

Trudng hop trong HSDT, néu Nha thau chinh khong dé xuét sir dung
Nha thiu phu cho mét cong viée cu thé hodic khong dyr kién cac cong
viéc sé sir dung Nha thau phu thi duge hiéu 1a Nha thau chinh c6 trach
nhiém thyc hién toan bd cac cong viée thudc goi thau. Trudng hop
trong qué trinh thuc hién hop ddng, néu phét hién viéc str dung Nha
thau phu thi Nha thiu chinh s& dugc coi 1a vi pham hanh vi “chuyén
nhurong thiu® theo quy dinh tai Muc 3 CDNT.

29.2. Nha thau chinh khéng dugc sir dung Nha thau phu cho cong viée
khéc ngodi cong viéc da ké khai sir dung Nha thiu phu néu trong
HSDT; viéc thay thé, bd sung Nha thau phu ngoai danh sach cic Nha
théu phu da néu trong HSDT chi duge thuc hién khi ¢6 1y do x4c déng,
hop Iy va dwge Chii dau tir chip thudn; trrdng hop sit dung Nha théu
phu cho cong viée khéc ngoai cong viée da ké khai sir dung Nha thau
phu, ngoai danh sach cdc Nha thau phu da néu trong HSDT ma chua
duge Chu dau tu chép thufin duge coi 1a hanh vi “chuyén nhuong
thau”.

29.3. Chu dau tw ¢6 thé cho phép Nha thau chinh sir dung Nha thau
phu dac biét theo quy dinh tai BDL. Trong truomg hgp nay, Nha
thau chinh phai ké khai danh sach Nha thau phu dic biét. Bén méi
thdu s& danh gia ning luc, kinh nghiém ctia Nha thau phy dic biét
theo tiéu chuén danh gid quy dinh tai HSMT. Truéng hop Nha théu
phu dac biét khong dap tmg yéu ciu ciia HSMT va Nha théu chinh
¢6 ndng luc, kinh nghiém khong dap ng yéu cau thuc hién phén
cong viée da danh cho Nha thiu phu dic biét thi HSDT cia Nha
théu dugc danh gia 1a khong dap img yéu cdu ctia HSMT.

30. Uu dai trong
lwa chon Nha

30.1. Nguyén tic vu dai:
Nha thiu dwgc hwéng wu dai khi cung cdp hang héa ma hang hoa
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31. Panh gia
HSDT

o chiém ty 18 tir 30% rd len.
hién trong qua trinh dénh gia

d6 co chi phi san xuat trong nud
30.2. Vige tinh wu dai dugc thuc
HSDT dé so sénh, xép hang HSDT:
Hang hoéa chi duge hudng uu dai khi Nha thiu ching minh dugc
hang hoa dé ¢o chi phi san xuét trong nudc chiérp ty 18 tir 30% tro
lén trong gié hang hoa. Ty 1& % chi phi san xuat trong nude cua
hang héa dugc tinh theo cong thirc sau day:

D (%) = G'/G (%)
Trong do:
_G": La chi phi san xuét trong nudc duge tinh bing gi4 chao cua
hang hoa trong HSDT trir di gia tri thué va cac chi phi nhép ngoal
bao gom ca phi, |& phi (néu co);
- G: La gi chao cia hang héa trong HSDT trir di gié trl thué;
-D: Laty & % chi phi sin xuét trong nude cua hang hoa. D> 30% thi hang
héa d6 duge hudng uu déi theo quy dinh tai Muc nay.
30.3. Céch tinh wu dai dugc thure hién theo quy dinh tai BDL.
30.4. Truomg hop hang hod do cac Nha thau chao déu khong thude
d6i trong duge hudng uu dai thi khong tién hanh danh gia va xac
dinh gié tri uu dai.

31.1. Bén moi thu s& ap dung cdc tiéu chi danh gia liét ké trong
Muc nay va phuong phép danh gia theo quy dinh tai BDL dé danh
gia cac HSDT. Khong duge phép sir dung bét ky tiéu chi hay
phuong phap danh gia nao khéc.

31.2. Kiém tra va dénh gid tinh hop 1é cia HSDT:

a) Viéc kiém tra va danh gi4 tinh hop 1€ cla HSDT dugc thue hién
theo quy dinh tai Myc 1 Chuong {1l — Tiéu chudn danh gia HSDT:
b) Nha thiu c6 HSDT hop 18 dugc xem xét, dnh gid tiép vé ning
lye va kinh nghiém.

31.3. Pénh gia vé nang lyc va kinh nghiém:

a) Vigc danh gia vé ning lyc va kinh nghiém dugc thuc hién theo
tiau chudn danh gia quy dinh tai Myc 2 Chuong 11 — Tiéu chuén
d4nh gia HSDT;

b) Nha thau c6 nang lyc va kinh nghiém dap (ng yéu cAu duge xem
xét, danh gi tiép vé k¥ thudt.

31.4. Danh gia vé k¥ thudt va dénh gia ve gia:

a) Viéc dénh gid vé ky thudt duge thye hién theo tiéu chudn va
phuong phap dénh gi4 quy dinh tai Muc 3 Chuong I - Tiéu chuén
d4nh gia HSDT;

b) Nha thau d4p Gng yéu chu veé k¥ thudt duge xem xét danh gia tiép
vé gid theo quy dinh tai Muc 4 Chuong III — Tiéu chuin danh gia
HSDT.
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31.5. Sau khi danh gié vé gi4, Bén mai thdu 1ap danh sach xép hang
Nha thiu trinh Chii ddu tr phé duyét. Nha thau xép hang thir nhét
duge moi vio thuong thio hop ddng. Viéc xép hang Nha thau thyuc
hién theo quy dinh tai BDL.

31.6. Trudmg hop goi théu dugc chia thanh nhiéu Lo déc 1ap va cho
phép dir thiu theo timg L6 theo quy dinh tai Muc 14.5 CDNT thi
viéc danh gia HSDT thye hién theo quy dinh tai Myc 6 Chuong 111
- Tiéu chuin dénh gia HSDT tuong tmg véi L6 tham dy thiu cla
Nha thiu

32. Déi chiéu
tai liéu va
thuwong thao
hop dong

32.1. Nha thiu xép thir nhit duge moi vao ddi chiéu tai ligu. Nha
thdu phai ndp mot bo tai liéu chimg minh tinh hop 1€, nang lue va
kinh nghiém cho bén miri thau dé ddi chiéu véi thong tin nha théu
ké khai trong HSDT, bao gdm:

a) Ban gbc bao dam du thiu (Ban gdc bao dam du thiu thu bio
lanh bang vin ban gidy):;

b) Tai liéu chimg minh thyc hién nghia vu ké khai thué, ngp thué
ctia ndm gan nhét phi hop véi sb liéu vé thué ctia nha thau trén Hé
théng thué dién tir. Truong hop sb liéu cia nha thiu do Hé thong
trich xuét tir Hé théng thué dién tir thi khong yéu cdu nha thiu xuét
trinh tai liéu dé chimg minh;

¢) Tai ligu chlmg minh tinh hinh tai chmh theo quy dinh tai Mau 56
14 phu hop véi s6 lidu tai chinh trén Hé thng thué dién tr. Trudng
hop sb liéu ctia nha thiu do Hé théng trich xudt tir Hé théng thué
dién tir thi khong yéu cau nha thau xudt trinh tai liéu dé chimg minh;
d) Céc tai liéu chimg minh vé hop ddng twong tu ma nha thau ké
khai, dinh kém trong HSDT (hgp ddng, bién ban nghi¢m thu, thanh
ly, théng tin vé héa don theo quy dinh ciia phép luat...); tai lidu
chimg minh ning luc san xudt (déi véi trudmg hop nha thdu 13 nha
san xuét);

d) Tai liéu chimg minh kha ning huy ‘dong nhin sy, bing cép,
chitng chi ctia nhan su ma nha thau ké khai trong HSDT;

e) Tai lidu khic (néu co).

32.2. Nha thiu c6 tai liéu dbi chiéu pha hop sé dugc tiép tuc thuong
thao hop ddng. Déi véi sb lidgu vé thué, doanh thu tir nam 2022 trd
di do nha thiu tu cap nhat khéng phi hop véi s6 lidu trén Hé théng
thué dién tir dén dén 1am sai léch két qué lya chon nha thdu thi nha
thau bi loai va bi coi 1a c6 hanh vi gian lan.

32.3. Viéc thiong thao hop dong phai dya trén céc co s& sau déy:

a) Bdo céo danh gia HSDT; : -

b) HSDT va céc tai liéu lam rd HSDT (néu c6) ciia Nha thau;

¥
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c) HSMT.

32.4. Nguyén tic throng thao hgp dong:

a) Khong tién hanh thuong thio di véi cdc ndi dung Nha thau da
chio thiu theo diing yéu ciu ciia HSMT;

b) Trong qué trinh danh gid HSDT va thuong thao hop ddng, néu
phat hién hang muc cong vigc, khéi lugng moi thiu néu trong
“Chwong V — Pham vi cung cép” thiéu so véi hd so thiét ke thi Bén
mdi thdu yéu cAu Nha thiu bd sung khéi lugng cong viée thiéu d6
trén co s& don gia da chao; trudng hop trong HSDT chua ¢6 don
gid thi Bén moi thiu béo cdo Chii diu tu xem xét, quyét dinh vige
ap don gi4 néu trong dy toan da phé duyét déi voi khoi lugng cong
viéc thiéu so véi hd so thiét ké hogic don gia ctia Nha thdu khic da
vurot qua bude danh gia vé ky thudt néu don gi nay thép hon don gia
da phé duyét trong du todn goi thiu;

¢) Khi thuong thao hop ddng déi voi phan sai léch thiéu, trudng hop
trong HSDT ciia Nha thiu khong c6 don gia twong tmg véi phan sai
léch thi phai 14y mirc don gid dy thau thép nhét trong s6 cac HSDT
ctia Nha thiu khac dép tmg yéu ciu vé k¥ thuat hogc liy mirc don
gid trong du toan duge duyét néu chi c6 duy nhat Nha thiu nay vuot
qua bude danh gid vé k§ thudt dé lam co s& thuong thao dbi véi sai
léch thiéu do.

32.5. Noi dung thuong thao hop dong:

a) Thuong thao vé nhimg ndi dung chua du chi tiét, chua rd hogc
chua phit hgp, théng nhét gitta HSMT va HSDT, gitra cac ndi dung
khéc nhau trong HSDT c6 thé din dén cac phét sinh, tranh chédp
ho#ic anh hudng dén trach nhiém cla céc bén trong qué trinh thyc
hién hop dong;

b) Thuong thao vé cac sai 1éch do Nha thau da phat hién va dé xuat
trong HSDT (néu ¢6), bao gbm ca cac dé xudt thay dbi hoic phuong
4n k¥ thudt thay thé ctia Nha thau néu trong HSMT ¢6 quy dinh cho
phép Nha thau chao phuong én ky thudt thay thé;

¢) Thuong thao vé cic vin dé phét sinh trong qué trinh lua chon
Nha thiu (néu c6) nhim muc tiéu hoan thién céc ndi dung chi tiét
ctia gbi thau;

d) Thuong thao vé céc sai sét khong nghiém trong quy dinh tai Muc
30 CDNT:

d) Thuong thao vé céc ndi dung cin thiét khéc.

32.6. Trong qué trinh thuong thao hop dong, cic bén tham gia
thuong thao tién hanh hoan thién dy thao van ban hgp dong; diéu
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kién cu thé ctia hop ddng, phu luc hop dong gdm danh muyc chi tiét
vé pham vi cung cip, bang gié, tién d¢ cung cép.

32.7. Truong hgp thueng thao khong thanh céng, Bén mdi thdu béo
cdo Chu diu tu xem xét, quyét dinh moi Nha thiu xép hang tiép
theo vao thuong thao; trudmg hop thuong thao véi cdc Nha thiu xép
hang tiép theo khong thanh cong thi Bén moi thau béo cédo Chu dau
tu xem xét, quyét dinh hiy thau theo quy dinh tai diém a Muc 36.1
CDNT.

33. Piéu kién
xét duyét tring
thiu

Nha thiu dugc xem xét, d& nghj tring thdu khi ddp tmg du céc diéu
kién sau ddy:

33.1. C6 HSDT hgp 1€ theo quy dinh tai Muc 1 Chuong III:

33.2. C6 naing luc va kinh nghiém dap ting yéu cAu theo quy dinh tai
Muc 2 Chuong III;

33.3. C6 dé xut vé k¥ thuét dap tmg yéu ciu theo quy dinh tai Muc
3 Chuong I1I;

33.4. C6 sai léch thiéu khong quéa 10% gia du thau;

33.5. Dap img diéu kién theo quy dinh tai BDL;

33.6. C6 gia dé nghl trung thiu (da bao gém thué, phi, 1¢ phi (néu
c6)) khong vugt gia goi thiu duge phé duyét. Truong hop dur toan
clia g6i thau dugc phé duyét thip hon hoic cao hon gié géi thau duge

phé duyét thi du toan nay s& thay thé gia goi thiu dé lam co sd xét
duyét triing thau.

34. Hity thiu

34.1. Bén mdi thiu sé thong bao huy thau trong trudng hgp sau day:
a) TAt c& HSDT khong dép (g duge céc yéu cau néu trong HSMT;
b) Thay dbi muc tiéu, pham vi dau tr d ghi trong HSMT;

¢) HSMT khéng tuén thu quy dinh cta phap luat vé dédu thau hodc
quy dinh khéc cua phép ludt c6 lién quan din dén Nha thau dugc
Ira chon khong dép ¢ g yéu cdu dé thuc hién goi théu, dy 4n;

d) C6 bing chirng vé viée dua, nhan, moi gidi héi 16, thong thau,

gian lan, lgi dung chire vy, quyén han dé can thiép tréi phap luét vao
hoat dong dAu thau din dén 1am sai 1éch két qua lya chon Nha théu,

34.2. T chire, ca nhéan vi pham quy dinh phap luat vé déu thau dan
dén huy thdu (theo quy dinh tai diém c va diém d Myc 34.1 CDNT)
phai dén bu chi phi cho cac bén lién quan va bi xit 1y theo quy dinh
cua phép ludt.

34.3. Trudng hop hity thiu theo quy dinh tai Muc 34.1 CDNT, trong
thoi han 5 ngdy 1am viée Bén moi thau phai hoan tra hofic giai toa
bao dam du thau cho cac Nha thau dy thau, trir trudmg hop Nha thau
vi pham quy dinh tai diém d Muc 34.1 CDNT.

35. Thong bao
ket qua lya

35.1. Trong thoi han quy dinh tai BDL, Bén moi thiu c6 thé giri vin
ban thong bao két qua lua chon Nha thiu cho céc Nha thau tham dy
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chon Nha thiu

thau theo dudmg buu di¢n/ fax va dang tai két qua lua chon Nha thau
trén Hé thong mang déu thiu quoc gia hoic Bio Déu thau theo quy
dinh. Trong vin ban thong béo két qué lya chon Nha thdu phai bao
gdm céc ndi dung sau déy:

a) Tén g6i thau, s6 hiéu géi thiu;

b) Tén Nha thiu trang thiu;

¢) Dia chi giao dich hién tai ciia Nha thiu tring thiu;
d) Gia tring thiu;

d) Loai hop dong;

¢) Thoi gian thye hién hop déng;

g) Danh sdach Nha thau khong duge Iyra chon va tom tit vé Iy do
khong dugc lya chon cia timg Nha thiu,

35.2. Trudong hop hiy thdu theo quy dinh tai diém a Muc 34.1
CDNT, trong vén ban thong bao két qua lya chon Nha théu phai néu
rd 1y do hity thau.

35.3. Sau khi théng bao két qua lya chon Nha thau theo quy dinh
tai Muc 35.1 CDNT, néu Nha thau khéng duge lua chon ¢6 van ban
hoi vé 1y do khong dugc lya chon thi trong thoi gian t6i da 1a S ngay
lam viée, k& tir ngay théng béo két qua lyra chon Nha thiu Bén moi
thiu phai c¢6 vin ban trd 10 giri cho Nha théu.

36. Thay ddi
khéi lrgng
hang héa va
dich vu

Vao thdi diém trao hop dong, Bén mi thau c6 quyén ting hoic
giam khdi luong hang héa va dich vy néu trong Chuong V - Pham
vi cung clp véi diéu kién sy thay ddi do khong vuet qué ty 18 quy
dinh tai BDL va khéng c6 bat ky thay dbi nao vé don gid hay cac
diéu kién, diéu khoan khac cia HSDT va HSMT.

37. Thong bio
chip thuin
HSDT va trao
hop dong

Déng thoi véi van ban théng bao két qua lwa chon Nha thiu, Bén
mm thiu guz théng bao chép thuén HSDT va trao hqp ddng, bao
gbm ca yéu cau vé bién phép bao dam thyc hién hop dong, thoi gian
hoan thién, ky két hop déng theo quy dinh tai Mau so6 18 Chuong
VI - Bidu mu hop ddng cho Nha thiu tring théu véi dleu kién Nha
thiu da duge x4c minh 14 dd ning luc dé thuc hién t6t hop dong
Thong bao chp thuan HSDT va trao hop dong 1a mét ph?m cia hd
so hgp dong Truong hop Nha théu tring thau khong dén hoan
thién, ky két hop dong hodc khong ndp bao dém thye hién hop dong
theo thoi han néu trong thong bao chép thuan HSDT va trao hop
ddng thi Nha thau s& bj loai va khéng dugc nhan lai bio dam dy
thau theo quy dinh tai diém d Muyc 19.5 CDNT.

38. Diéu kién
ky két hop
d(’ing

38.1. Tai thoi diém ky két hop ddng, HSDT ctia Nha thau dugc lya
chon con hiéu luc.

38.2. Tai thoi diém ky ket hgp ddng, Nha thdu duoc lra chon phai
bao dam dép g yéu ciu vé nﬁng lyc ky thudt, tai chinh dé thuc
hién goi thau Trudng hop thuc té Nha thau khong con dép tmg co
ban yéu cdu vé nang lue, kinh nghiém theo quy dinh néu trong
HSMT thi Chu déu tir s& tir chéi ky két hop ddng véi Nha théu, Khi
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d6, Chu dau tu sé hay quyét dinh phé duyét két qua lwa chon Nha
thiu, thong bao chép thugn HSDT va trao hop dong trude d6 va moi
Nha thau xép hang tiép theo vao thuong thao hop dong

38.3. Chu dau tu phai bao dam céc diéu kién vé von tam g, v6n
thanh toan va céc dleu kién cén thiét khac dé trién khai thyuc hién
g6i thau theo ding tién do.

39. Biao dam
thye hién hop
déng

39.1. Trude khi ky két hop ddng hoic trude thoi diém hop ddng c6
hiéu Iyc, Nha thdu tring thau phai cung cip mot bio dam thyuc hién
hop déng theo hinh thire thu bao lanh do ngén hang hogc té chic
tin dung hoat dong hop phéap tai Viét Nam phat hanh v6i ndi dung
va yéu ciu nhu quy dinh tai Khoan 5.1 Diéu 5 ctia Méu s6 20 Hop
ddng. Truong hop Nha thau st dung thu béo lanh thyc hién hop
ddng thi phai st dung MAu s6 21 Chuong VI - Biéu méu hop dong
hodic mét mau khac duge Chu dau tu chip thuan.

39.2. Nha thiu khong dugc hoan tra bao dam thyc hién hop df‘)ng
trong truong hgp sau day:

a) Tir chdi thuc hién hop ddng khi hop dong ¢6 hiéu lyc;

b) Vi pham théa thuén trong hgp dong;

¢) Thuc hién hop ddng cham tién d¢ do 13i ciia minh nhung tir chéi
gia han hiéu luc ciia bao ddm thyc hién hop dong.

40. Giai quyét
kién nghi trong
d4u thiu

Khi thdy quyén va loi ich hop phap cia minh bi dnh huong, Nha
thiu ¢6 quyén guri don kién nghi vé céc vén dé trong qua trinh lya
chon Nha thau, két qua lwa chon Nha thiu dén Chu dau tw, Ngudi
c6 thim quyén, Hoi ddng tu vin theo dia chi quy dinh tai BDL. Viéc
giai quyét kién nghi trong dau théu dugc thuc hién theo quy dinh
hién hanh.

41, Theo doi,
giam sat qua
trinh lya chon
Nha thiu

Khi phét hién hanh vi, n6i dung khoéng phi hop quy dinh cta phap
ludt ddu thiu. Nha thau c6 trach nhiém théng béo cho td chire, ca
nhén thuc hién nhiém vu theo ddi, gidm sat theo quy dinh tai BDL.
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Chuong 1. BANG DU LIEU PAU THAU

CDNT 1.1

Tén Bén mai théu 1a: Tng cong ty Dién lyc Dau khi Viét Nam-CTCP.

CDNT 1.2

Tén g6i thiu: Thué dich vu trién khai h¢ théng gidm sét ATTT tép trung
24/7 (SOC) ctia Téng cong ty Dién lwe Dau khi Viét Nam - CTCP

CDNT 1.3

Ngudn vén: Vén san xuét kinh doanh cta Tng cong ty Dién lyc Déu
khi Viét Nam - CTCP

Viéc to chirc thuc hién lya chon Nha thau dugc thire hi¢n theo (i) Quyet
dinh s6 858/QD-DLDK ngay 25/9/2025 cua Hoi ddng quan trj Téng
cong ty vé viéc phé duyét va ban hanh Quy ché quan Iy hoat dong mua
sim hang hoéa dich vu va bao tri cong trinh xay dung phuc vu san xudt
kinh doanh ctia Tdng cong ty Dién lyuc Dau khi Vlet Nam - CTCP; (ii)
Quyét dinh s6 441/Qb-bBLDK ngéy 05/6/2023 vé v1ec phé duyét va ban
hanh Quy dinh mua sam hang hoa va dich vu tir ngudn von sin xuét kinh
doanh ctia Téng Cong ty Dién lyc Déu khi Viét Nam — CTCP.

CDNT 1.4

Thaoi gian thye hién:
+ Hoan thanh cong viéc trién khai: Trong vong 100 ngay ké tir ngay
hgp dong cd hiéu lyc.

+ Thoi gian cung cdp dich vu: 12 théng ké tir ngay nghiém thu hé
théng dua vao sir dung.

CDNT 4.4

Béo dam canh tranh trong du thiu theo quy dinh nhu sauf

- Nha thau tham dy thiu khdng ¢6 cb phén hogc von gop véi cc Nha
thﬁu tu vin (*); khong ciing ¢6 ¢d phan hodc von gop trén 20% ciia mot
t chire, ca nhin khac véi timg bén. Cu thé nhu sau:

+ Tu vén lap. thém tra, thAm dinh hd so thiét ké, du toan;
+ Tu van lap, thim dinh HSMT;
+ Tu véan dénh glé HSDT; thim dinh két qua lwa chon Nha thau.

(*) Nha thau te van la Nha thdu dpc ldp vé phap Iy va dc lap Vé tai
chinh véi chit dau tie, bén moi thdu.

CDNT 4.6

Nha thiu tham dy thiu phai c6 tén trén Hé thng mang déu thiu québc
gia: Co ép dung. .

CDNT 5.3

Tai lidu chirng minh vé tinh hgp 1¢ cua hang hoa: Trong hé so dy thau,
Nha thiu phai cam két cung cap du céc tai liéu chimg minh vé tinh hop
1é cia hang hoa. Nha thiu phai cung cép tai lidu chimg minh tinh hop 1¢
cua hang héa trong qué trinh thyc hién hop ddng néu Nha théu dugc lya
chon tring thiu. Cu thé:

+ Gidy ching nhén xuét xir (CO) ddi véi hang héa nhép khéu,

+ Gidy chimg nhén chét lugng (CQ) hogc tai li¢u tuong duong déi
véi hang hoa nhap khiu va hang héa san xuét trong nude.
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CDNT 7.1

Bén moi thau phai nhan dugc yéu cau giai thich lam rd HSMT khéng
muén hon 03 ngay 1am viée trude ngiy cé thoi diém déng thau.

CDNT 8

Tai liéu sura ddi HSMT s& dugc dang tai trén H¢ [hﬁng mang ddu thau
qudec gia trrde ngay c6 thoi diém dong thau tdi thiéu 02 ngay 1am viéc.
Trucmg hop khong bio dam du thoi gian nhu néu trén thi thi Bén moi
thau thuc hién gia han thoi diém déng thau.

CDNT 10

HSDT cing nhu tat ca cac thur tir va tai ligu lién quan dén HSDT trao ddi
gitta nha thdu véi Bén mai thau duge viét béng tiéng Viét. Cac tai liéu
va tur liéu bd trg trong HSDT ¢6 thé duge viét bang ngon ngit khéc dong
thoi kem theo ban dich thudt c6 cong chimg Lxeng Vlet Trudmg hop thiéu
ban dich, néu cdn thiét, Bén moi thiu c6 thé yéu ciu nha thiu giri bd
sung.

CDNT 11.10

Nha thdu phai ndp cing v6i HSDT cc tai liéu sau ddy: Khong yéu cau.

CDNT 13.1

Pé xudt phuong én ky thudt thay thé: Khong ap dung.

CDNT 14.2

Trong bang gia, Nha thau phai chao gia theo céc yéu cau sau:

Doi vai cac hang hoa dugc san xuit, gia céng trong nuéce hodc hang hoa
duge san xuét, , gia cong & ngoai nude nhung d& dugce chao ban tai Viét
Nam thi yéu cau Nha thau chao gia cla hang hoa tai Viét Nam (g1a bao
gdm chi phi duge van chuyén co quan Téng cong ty Dién luc Déu khi
Vigt Nam — CTCP va trong gia cua hang hoé da bao gbm diy du céc loai
thué, phi va 1¢ phi (néu c6) theo Mau sb 05 (a) Chuong IV — Biéu méu du
thau.

Néu hang hoa ¢6 dich vu lién quan kém theo thi Nha thau chao céc chi phi
cho cac dich vu lién quan dé thuc hién goi thau va da bao gom day du
cdc loai thué, phi va 1¢ phi (néu ¢6) theo MAu s6 05 (b) Chuong IV — Biéu
méu dy thau.

CDNT 14.5

Khong ap dung

CDNT 15

Ddng tién dy thau va dong tién thanh toan 1a VND

CDNT 16.3

Thoi han sir dung dy kién ctia hang héa (dé yéu ciu phu tiing thay thé,
dung cu chuyén ding...): Khong dp dung.

CDNT 17.2

Cac tai liéu dé chimg minh néng lyc thyc hién hop ddng néu dugc cong
nhén tring thdu bao gom:

- Céac tai liéu ‘de chimg minh néng lyc thyc hi¢n hop dong néu duge cong
nhén trung thau bao gom: KHONG

CDNT 18.1

Thai han hiéu lye cia HSDT la: > 90 ngay, ké tir ngay c6 thoi diém dong
thau.

CDNT 19.2

Nbi dung bao dam du thau:
- Gid trj va dong tién bao dam dy thau cho toan bo gbi_thau:
150.000.000 VND (Bang chit: Mot tram ndm muoi triéu dong chan).

y
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- Thoi gian ¢6 hiéu lyc ctia bao dam dy thau: 120 ngay, ké tir ngay
¢6 thoi diém déng thau.

CDNT 19.4

Nha thiu khong duge lya chon s& duge hoan tra hodc gidi téa bao dam
du thau trong thoi han tdi da 12 20 ngdy, ké tir ngay théng bdo két qua
lva chon Nha thau.

CDNT 20.1

Thoi diém déng thiu 13: Theo thai diém théng bao trén hé thong mang
d4u thau qudc gia.

CDNT 23.1

Viéc md théu sé duge tién hanh cdng khai vao ltc: Theo thoi diém thong
bdo trén hé théng mang du thiu quéc gia.

CDNT 29.3

Nha théu phu dic biét: Khéng duge st dung.

CDNT 30.3

Cach tinh wu dai: Hang héa khong thude d6i tugng duge hudng wu dai
phai cong thém mot khoan tién bing 7,5% gia dy thiu sau sira 151, higu
chinh sai 1éch, trir di gia tri giam gia (néu c6) ctia hang hoa db vao gia du
thu sau stra 13, hiéu chinh sai léch, trir di gid trj giam gid (néu ¢6) cua
Nha thiu dé so sanh, xép hang.

CDNT 31.1

Phuong phép danh gia HSDT la:

a) Danh gi4 vé nang lyc va kinh nghiém: Sir dung tiéu chi dat’/khong dat;
b) Pénh gia vé k¥ thuat: Thyuc hién theo phuong phap DPat/Khong dat;
¢) Déanh gi4 vé gia: Ap dung phuong phap gia thép nhét.

CDNT 31.5

Xep hang nha thau: nha thau co gia du thau sau stra 16i, hiéu chinh sal 1éch,
trir di gid tri giam gia (néu ¢6) c6 diém téng hop cao nhit duqc xép hang
thir nhét.

CDNT 33.5

Nha thiu c6 gid dy thiu sau stra 15i, hi¢u chinh sai 1éch, trir di gid trj giam
gia (néu c6) thip nht,

CDNT 35.1

Thot han giri vin ban 1hong bao két qua Iyra chon Nha thau Ia 05 ngay lam
viéc, ké tir ngdy Chu dAu tr phé duyét két qua lya chon Nha thau,

CDNT 36

Ty 1€ ting, giam khm luong t6i da la: 20%.

CDNT 40

- Dia chi nhan don kién nghi ctia Chu ddu tu:

Téng cong ty Pién luc Dau khi Viét Nam — CTCP.

Toa nha Vién Dau khi Viét Nam, s6 167 duong Trung Kinh — phudng
Yén Hoa - Ha Noi.

Dién thoai: (024) 2221 0288 Fax: (024) 2221 0388

CDNT 41

- Pia chi thuc hién theo ddi, giam sat cua Chua dau tu;

Tdng Cong ty Pién lyc Dau khi Viét nam - CTCP

Toa nha Vién Dau khi Viét Nam, s6 167 duéng Trung Kinh — phutng
Yén Hoa - Ha Noi.

Dién thoai: (024) 22210 288 Fax: (024) 222010 388
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Chwong III. TIEU CHUAN PANH GIA HSDT

Muc 1. Kiém tra va danh gia tinh hop 1¢ ciia HSDT
1.1. Kiém tra HSDT:
Kiém tra cc thanh phin cia HSDT, bao gdm hé so vé hanh chinh, phap Iy, hé so vé

nang luc va kinh nghiém, dé xudt vé k¥ thuét cua Nha thau theo yéu ciu cia HSMT, trong
d6 ¢6: don du thiu, thoa thuan lién danh (néu c6), gidy ty quyén ky don du thiu (néu cé);
bao dam dy thau; tai liéu chimg minh tu cdch hop 1¢; tai liéu chimg minh nang lyc va kinh
nghiém; d& xuft v& k¥ thuat; d& xuét vé gia va cac thanh phén khac thugc HSDT theo quy
dinh tai Muc 11 CDNT;

b)

d)
¢)

g)

h)

1.2. Panh gia tinh hop 1€ cia HSDT:
HSDT ciia Nha thiu duge danh gid 1a hop 1& khi dap tmg ddy di cdc ndi dung sau déy:
Cé don du thau dugc dai dién hop phap ciia Nha thau ky tén, déng diu (néu c6) theo
yéu chu ciia HSMT. Déi véi Nha thdu lién danh, don dy thiu phai do dai dién hop
phép cua ting thanh vién lién danh ky tén, dong déu (néu co) hosc thanh vién ding
déu lién danh thay mat lién danh ky don du thau theo thoa thudn trong vin ban thoa
thuén lién danh;
Thoi gian thye hién géi thiu néu trong don du thiu phai phit hop véi dé xuét vé ky
thuat ddng thari dép tng thoi gian theo yéu cdu cia HSMT;
Gi4 du thiu ghi trong don dy thiu phai cu thé, cb dinh bing s6, bing chir va phai phu
hop voi tdng gid du thAu ghi trong bang téng hop gia dy thau, khong dé xuat cac gia dur
thiu khéc nhau hoiic ¢6 kém theo didu kién gdy bt loi cho Chu dAu tw, Bén méi théu;
Thoi han hiéu lyc ciia HSDT dap tmg yéu ciu theo quy dinh tai Muc 18.1 CDNT;
C6 bao dam dy thiu khong vi pham mot trong céc truong hop quy dinh tai Muc 19.3
CDNT. Béi véi trudng hop quy dinh bao dam dy théu theo hinh thic nép thu bao
lnh thi thu bao lanh phai dugc dai dién hop phap ctia t chire tin dung hodc chi nhanh
ngin hang nurdc ngoai duge thanh 1dp theo phap luat Viét Nam ky tén vdi gié trj va
théi han hiéu Iue, tén cia Bén moi thiu (don vi thu hudng) theo quy dinh tai Muc
19.2 CDNT; -
Khéng ¢o tén trong hai hodic nhiéu HSDT véi tu cdch 1a Nha thau chinh (Nha théu
dde 1ap hodc thanh vién trong lién danh) déi véi ciing mot géi théu. Trudng hop goi
thiu chia thanh nhidu L6 doc 14p thi Nha thiu khong c6 tén trong hai hogc nhiéu
HSDT véi tu céch 1a Nha thdu chinh ddi véi Lo ma Nha thau tham du thau;
C6 thoa thuén lién danh dugc dai dién hgp phép cia timg thanh vién lién danh ky tén,
déng diu (néu c6) va trong théa thudn lién danh phai néu rd ndi dung cdng viée cu
thé va udc tinh gia tri twong (mg ma timg thanh vién trong lién danh s& thyc hién theo
MAu s 03 Chuong IV — Biéu méu du thiu;
Nha théu bao dam ti cach hop 1é theo quy dinh tai Muc 4 CDNT,
Nha thiu c6 HSDT hop 1€ duge xem x¢€t, danh gia tiép vé néng lyc va kinh nghiém.
Muc 2. Tiéu chuin dénh gis vé ning lyc va kinh nghiém
Péi véi Nha thau lién danh thi nang lue, kinh nghiém duge xdc dinh bing téng ning

lue, kinh nghiém cia cac thanh vién lién danh song phai bao dam timg thanh vién lién danh

y
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dap tng ning lyc, kinh nghiém d6i véi phan viéc ma thanh vién d6 dam nhén trong lién
danh; néu bat ky thanh vién ndo trong lién danh khong dép ang vé ning luc, kinh nghiém
thi Nha thau lién danh dugc danh gia 12 khong déap ng yéu cau. D6i voi goi thau chia thanh
nhiéu phin dgc 1ap, nang Iwe va kinh nghiém ctia Nha thau s& duge danh gia twong (mg voi
phin ma Nha thiu tham dy théu.

Ning luc va kinh nghiém cia Nha thiu phu s& khéng duge xem xét khi danh glé
HSDT ctia Nha thau chinh (trir truomg hgp HSMT quy dinh duge phép sir dung Nha thau
phu déc biét). Ban thdn Nha thau chinh phai d4p {mg céac tiéu chi vé nang lyc va kinh
nghiém (khong xét dén ning luc va kinh nghiém ctia Nha thau phu)

Tru'orng hop g6i thiu da dp dung so tuyén, khi nop HSDT néu Nha thiu c6 sy thay
ddi vé n.’mg Iuc va kinh nghiém so véi thong tin ké khai trong hd so dur so tuyén da duge
d4nh gia thi Nha thdu phai cip nhat lai ndng lyc va kinh nghiém ctia minh; truéng hqp nang
lyc va kinh nghném ctia Nha thiu khong c6 sy thay ddi thi Nha thiu phai c6 cam két bang
vin ban vé viée vin dap ung yéu cAu thyre hién goi théu.

Trudng hop goi thau khong ap dung so tuyén thi viéc danh gia vé nang luc va kinh
nghiém dugc thl,rc hién theo céc tiéu chudn danh gia quy dinh dudi day, Nha thdu dugce
d4nh gi4 12 dat vé néng lye va kinh nghiém khi dap tng tét ca c4c tiéu chuin dénh gia.

Viéc danh gia vé nang luc va kinh nghiém dugc thyc hién theo Béang tiéu chuén dudi

day: /}/
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BANG TIEU CHUAN PANH GIA VE NANG LUC VA KINH NGHIEM

“Cac tiéu chi ning Iye va kinh nghi¢m

Cic yéu ciu cin tuin thi

Nha théiu lién danh

P R v Tai liéu
X A Nha thiu ong cac irng oi thiéu $ .3
TT M ta Yéu ciu dgclgp | thanhvién | thanh | motthanh | TP
lién danh | vién lién vién lién
danh danh
1 Lich sir khong hoan | Tir ngdy 01 thang 01 ndm 2022 dén thori | Phai thoa | Khong ap | Phaithoa | Khong ap Mau s6 13
thanh hop dong diém dong thiu, nha thiu khong ¢6 hop | man yéu dung man yéu dung
: ddng khéng hoan thanh(™, cAu nay cAu nay
2 Kién tung dang giai Khong ap dung
quyéet
3 Ning lue tai chinh
31 | Két qua hoat dong | NOP bdo cdo tai chinh da kiém toan (ban | phyjthoa | Khongdp | Phaithéa | Khongap | Maus 14
' it chinkh sao dugc cong chimg hoic chimg thue) tr | - yéu dung man yéu dung
W e nim 2022 dén nam 2024 dé cung cép chu ndy chu ndy

thong tin chirng minh tinh hinh tai chinh
lanh manh ctia nha thau.

Gid tri tai san rong cla nha thau trong
ndm 2024 phai duong. (Gia tri tai san
rong = Tong tai san - Téng ng).
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Cic tiéu chi niing lyc va kinh nghiém

Cic yéu ciu cin tuin thi

Nha théu lién danh
2 Tf‘mg cac Tirng Téi thiéu 251 e
3 A "
i M ta Yéu ciu Ndh;t;:“ thanh vién | thanh | mot thanh | 4" TP
) lién danh | viénlién | vién lién
danh danh

3.2 | Doanh thu binh Doanh thu binh quin hang ndm t6i thiéu | Phaithoa | Phaithoa | Phaithoa Khéng ap Mau sé 14
quén hang niim tir | trong vong 03 nam (tirnim 2022 dénndm | manyéu | manyéu | mainyéu dung
hoat déng sin xuit, |2024)1a11,1 ty dong. ciu nay cdundy | chu (tuong
kinh doanh duong voi

phén cong
viéc dam
nhén)

3.3 | Yéu chuvéngudn | Nha thiu phai chimng minh c6 cic tai san | Phaithéa | Phaithoa | Phaithoa | Khongdp | Bdo lanh vay
Iwe tai chinh cho géi | c6 kha ning thanh khoan cao hodc c6 kha | mén yéu mén yéu | man yéu dung von/Cam két
thau ning tiép cin vdi tai san c6 kha ning ciu nay caundy | cdu (tuong cép tin dung

thanh khoan cao san ¢é, cac khoan tin duong véi ctia t6 chire tin
dung hodc cac ngudn tai chinh khac phin cong dung hoat dong
(khong ké cac khoan tam trng thanh todn viée dam hop phap tai
theo hop ddng) dé dap (mg yéu ciu vé nhan) Viét Nam cho
ngudn lyc tai chinh thyce hién goi thu véi nha thiu dé
gi tri la: 1,5 ty dong. thuc hién g6
thau®
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Cac tiéu chi ning luwe va kinh nghi¢m

Cac yéu ciu can tuin thu

Nha thiu lién danh

Tii liéu

. 2 | Tongcic | Timg Téi thiéu .
TE M ta Yéu ciu Ndh;t:;:," thinh vién | thanh | mdt thanh | 7 0OP
’ lién danh | viénlién | vién lién
danh danh
4 | Kinh nghiém thye | CO t6i thiéu 01 hop dong tuong ty ma | Phaithoa | Phaithéa | Phaithéa | Khong ép Mau 56 09
hi¢n hop dong cung | nha thiu di hoan thanh toan bd hodc | manyéu | man yéu iy el dung va
cAp dich vu. hoan thanh phén lén véi tu cach 1a nha | cdu nay chunay | cau (tuong - B 545 difge
thiu chinh (doc 14p hodc thanh vién lién duong v6i gl
A U phén cong cUlg IS
danh) hodc nha thau phu ke tir nam 2022 <85 hodc chitng
trg lai day (tinh dén thoi diem dong t_:nhz',in) _thye: Hop
thau). Hop dong cung cap hang hoa, dich dong, Bién ban
vu twong tu: 1a hop dong trong dé hang nghiém thu
hoéa, dich vu duge cung cép tuong tu vai va/hodc Bién
hang hoa, dich vu ciia géi thiu dang xét ban thanh Iy

va di hoan thanh hoic hoan thanh phin
16n*, bao gém:

- C6 tinh chit twong ty: Hop dong cung
cép dich vu giam sat an toan, an ninh
thong tin hodc cung cz’ip phéin mém phuc
vu cho gidm sat an toan thong tin;

- Tuong tu vé quy md:

C6 t6i thiéu 01 hop ddng cung cip
hang hoa, dich vy tuong tu co gia tri 5,2
ty dong;

hgp dong, hodc
Xac nhéin caa
chu déu tu
hodc cac tai
liéu ¢6 lién
quan, dé chimg
minh vé viéc
nha thiu da
hoan thanh
toan bg hodc
phén 16n dé
bén mdi thz";u
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Cac tiéu chi nang lyc va kinh nghiém

r -~ ; l -~ -
Cac yéu cau can tuin tha

TT

Mo ta

Yéu cin

Nha thiu
doc lap

Nha thiu lién danh

Téng cic
thanh vién
lién danh

Tiung
thanh
vién lién
danh

Téi thiéu
mot thanh
vién lién
danh

Tai liéu

cin ndp

* Hoan thanh phén 16n nghia la:

- Hoan thanh it nhit 80% khéi lugng
cong viée (bao gdm sb luong va gia tri)
dat chit lugng va tién dd theo ding quy
dinh hop dong;

- S6 lugng hang muc hang giao chim
qué 6 tudn va s6 lugng hang muc khong
giao khong vurgt qua 10% tdng sé lugng
hang muc cta hgp dong; Chit lugng
dich vu bao dudng sira chira phai dugc
chu ddu tur dnh gia dat chét lugng. Tién
dd thuc hién khong duge chdm qua 10%
s6 v6i tién dd yéu ciu cua chi dau tu.

- Gi4 tri tién phat giao chdm va hiy
khong thire hién hop déng khong vugt
qué 6% gia tri hop dong.

(Nha thiu cung cip céc Ban sao dugc
cong chirng hodc chirng thue: Hop dong,
Bién ban nghiém thu va/hodc Bién ban
thanh Iy hop dong, hoiic X4c nhan ctia

xem xét danh
gia.
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Cic tiéu chi ning lwe va kinh nghiém

Cic yéu ciu can tuin thi

Nha thau lién danh

Nha tha Téng cic Tirng Téi thiéu 'I;ﬁi Hipe
Mb t Yéu ciu o lﬁ;" thanh vién | thanh | mot thanh | " 1OP
T lién danh | vién lién | vién lién
danh danh
chu diu tur hodc cac tai liéu ¢ lién quan,
dé chimg minh v& viéc nha thiu da hoan
thanh toan b hodc hoan thanh phan lon,
dé Bén moi thiu xem xét danh gid).
Kha ning két ndi h¢ Nha thau cung cp dich vu phai ching | Phaithoa | Phaithéa | Khongdp | Khongap | Cung cdp ban
théng minh da xdy dung hé thong ¢6 Xdc nhgn | man yéu man yéu dung dung sao cong
‘hoan thanh két ndi, chia sé thong tin véi | cdu nay cau nay chirng/ching
Trung tdm Giam sat an toan an ninh thue xéc nhén
mang quc gia (NCSC), hoiic c6 cam két (trudmng hop c6
vé viéc hé théng co kha ning két ndi, hé théng da
chia sé thong tin véi Trung tAm Gidm sat hoan thanh két
an toan an ninh mang qu('")c gia (NCSC) ndi), hodc ban
gbe cam két
(truomg hop
khong co hé
thong da hoan
thanh két ndi).
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Cic tiéu chi niing lye va kinh nghiém

r ~ l & ~ -
Cac yéu ciu cin tuan tha

Nha thiu lién danh

2 . R Tai li¢u
. g Nha thiu Tong cac Tirng Toi thiéu 32
Mo ti Y&u cau doclgp |thanhvién | thanh | motthagh | CUNTOP
) lién danh | viénlién | vién lién
danh danh
Giky phép kiiih Nha thau cung cap dich vu phai ¢ gidy | phai thoa | Phaithéa | Khongdp | Khéngdp | Cungcip ban
doanh ph‘ép kl“h c.loanh San. pham, dich vuan| manyéu | manyéu dung dung sa0 cong
toankthon‘g'tln mang ctia ?c quan c6 thfam chu ndy ciu nay chimg/chimg
quyén. Gidy phép bao gdm céac loai hinh thue Gid
san pham, dich vu duge kinh doanh sau: ve , 1y
- Dich vu gidm sit an toan thong tin phep.
mang;
- Dich vu tmg ciru sy ¢b an toan théng tin
mang;
- Dich wvu khoéi phuc dr ligu;
- San phim giam sét an toan thong tin
mang.
Phai thoa | Phaithoa |.Khéngdp | Khéngdp | Cungcip ban
Giiy chimg nhan Nha thiu cung cip dich vu phai c6 gidy | manyéu | man yéu dung dung — 06“'8
i chirng nhan ISO: ISO/IEC 27001:2013 cau nay cdu nay chirng/chimg
ISO hogc ISO/IEC 27001: 2022. thue Gidy
chirng nhan.
. Phaithéa | Phaithéa | Khongdp | Khéngap | Cung chp bin
Chirng nhin Nha thdu cung cp dich vu phai dat min yéu | manyéu dung dung sao cong
CREST chirng nhiin CREST vé SOC. cAu nay cau nay chirng/chimg
thuc Gidy
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Cic tiéu chi nang lyce va kinh nghiém ’ Cic yéu ciu cin tuén thi
Nha thiu lién danh
A . 5 PY Tai lié“
N Nha thau | Tong cac Tung Toi thiéu .
X M3 ta Yéu cau doclgp |thanhvién | thanh | mtthann | HNROP
) lién danh | viénlién | vién lién
danh danh
ching nhdn.
Ghi cha:

(1) Hop dong khong hoan thanh bao gom:
- Hop ddng bi Chi diu tu két ludin nha thiu khong hoan thanh va nha thau khéng phan déi;

- Hop ddng bi Chu dau tu két ludn nha thiu khong hoan thanh, khong dwoc nha thau chap thuin nhung da dugce trong tai hodc toa 4n
két luéin theo hudng bét lgi cho nha thiu.

Céc hop ddng khong hoan thanh khong bao gdm céc hgp ddng ma quyét dinh ciia Chi ddu tr da bi bac bo bang co ché giai quyét tranh
chéap. Hop dong khong hoan thanh phai dya trén tit ca nhimg thong tin vé tranh chp hogc kién tung duge giai quyét theo quy dinh cta co
ché giai quyét tranh chép cta hop dong tuong (mg va khi ma nha thiu da hét tit ca cac co hdi c6 thé khidu nai.

(2) Bao lanh vay von/Ban cam két tin dung cua td chirc tin dung hoat dong hop phép tai Viét Nam, trong d6 cam két s& cung cép tin
dung cho nha thiu dé thyc hién géi dang xét véi han mirc t6i thiéu bing gi tri yéu cu tai tiéu chi danh gia trong sudt thoi gian thyc hién
hop dong. {y
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Muc 3: Tiéu chufin danh gi4 vé k¥ thuat
3.1. Tiéu chudin d4nh gia vé nhén sy chii chét:

Nha thau phai cung cip thong tin chi tiét vé cac nhan sy chii chét duge dé xudt va hd
so kinh nghiém cita nhén sy theo cdc Mau s6 10, 11, 12 Chuong IV. Nhan sy cht chét ¢6
thé thudc bién ché cia nha thiu hodc do nha thdu huy dong. Trudng hop nhan sy chi chét
ma nha thdu ké khai trong HSDT khéng dép tng yéu cau hoic khong chitng minh dugc
kha nang huy dong nhan su (bao gdm ca trudng hop nhén sy chi chét da huy dong cho
hop dong khéc c6 thoi gian 1am viée tring véi thoi gian thyc hién goi thdu nay), Bén moi
thu cho phép nha thiu bd sung, thay thé, Nha thiu chi dugc phép bd sung, thay thé mot
l4n déi v6i timg vi tri nhan sy chii chét trong mot khoang thoi gian phit hop nhung khong
it hon 03 ngay lam viéc. Truong hop nha thau khong ¢6 nhan su chu chét thay thé dép g
yéu cau ctia HSMT thi nha thiu bj loai. Trong moi trudng hop, néu nha thau ké khai nhin
su chi chdt khong trung thye thi nha thdu khéng duge thay thé nhan sy khéc, HSDT cia
nha thau b loai va nha thiu s& bj coi 1a gian lan (vén dung quy dinh tai khoan 4 Diéu 16
ctia Luat Piu thiu va bi xir Iy theo quy dinh tai diém a khoén 1 Diéu 133 ctia Nghi dinh s
214/2025/ND-CP).

Kinh nghiém trong céc cong viéc tuong tw dugce thé hién & s6 nim tdi thiéu nhan sy
thue hién cac cong viée twong tir hodc s6 hop dong 161 thiéu trong cdc cong viée tuong ty.
6 nim kinh nghiém cta nhan sy chii chdt duge tinh tir thi diém nhan sy bét diu thue
hién cong viée twong tu d6 dén thoi diém dong thau.

Nha thu phai d& xudt céc nhan su cht chdt thuc hién cdc cong viée cia goi thau nhu:
Trong E-HSDT nha thiu phai chimg minh ring minh ¢6 ddy du nhén sy cho cdc vi trf chu
chét dap tmg nhimg yéu cau sau day:

Vi tri cong S6 Jiuk nghigm

STT " vide lron trong cic cong Chirng chi/trinh @9 chuyén mén®
¥ ong viée tuong tuw

- Tét nghiép PH chuyén nganh

CNTT/ATTT hodc chuyén nganh

gan véi CNTT theo quy dinh
Tier 1 b - C6 1 trong cac chimg chi CEH,
i Security+, CSA, CND hojc tuong

1 | sugidm sat .| Téi thiéu 01 nam

co ban ngum ducmg;

- Co6 kha ndng va nang luc giam sat
Tier 1, chimg minh bang viéc nhén
sy da tham gia it nhét 02 du 4n Soc

véi vai tro Tier 1.
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C6 tdi thiéu 01 nhan sy c6 mot trong
cac chimg chi OSCP, OSWE hoic
tuong duong.

Tier 2 — nhén
su phén tich
su cd

03
nguoi

Téi thiéu 03 nim

T6ét nghiép PH chuyén nganh
CNTT/ATTT ho#c chuyén nganh
gan voi CNTT theo quy dinh

Cé it nhit 01 trong céc ching chi:
ECIH, CHFI, CEH, OSCP, OSWE
hoic tuong duong;

C6 tdi thiéu 1 nhan sy ¢6 kha nang
diéu tra phén tich sy ¢6 va mic dd
anh hudng cta sy ¢6 (chimg minh
bing viéc ¢6 chimg chi tuong tmg

.....

Tier 3 —nhén
su chuyén
gia phan tich
nang cao

02
ngudi

Téi thidu 05 nim

Tot nghiép PH chuyén nganh
CNTT/ATTT hodc chuyén nganh
gan véi CNTT theo quy dinh

C6 mot trong céc chirng chi: CHFI,
CTIA, OSCP, CEH, OSCE,
OSCE3, GCFA hodc tuong duong;

Co t6i thidu 01 nhén sur c6 kha ning
diéu tra, phan tich chuyén sdu, xay
dung va tinh chinh cédc use case,
alerting rule, tich hop nguon log,
t6i wu hiéu suét hé théng va hd trg
diéu tra su ¢d ning cao.

Nang lue duge chimg minh bing
mt trong cdc diéu kién sau: C6
ching chi Consultant hodc tuong
duong vé giai phap SIEM dugc dé
xuét va da tham gia tdi thidu 01 du
an SOC/SIEM trong 03 nam gin
nhit.

Soc Manager

01
nguoi

Téi thiéu 05 nam

T6t nghiép PH chuyén nganh
CNTT/ATTT hodc chuyén nganh

gan véi CNTT theo quy dinh




Cé 01 trong céc chimg chi: CISA,
CISSP, CISM, CCISO, ITIL Expert
PMP hoic twong duong:

Threat
Intelligence
Analyst

01
ngudi

Téi thiéu 05 nim

Tét nghiép PH chuyén nganh
CNTT/ATTT hodc chuyén nganh
gin v&i CNTT theo quy dinh

Am hiéu hanh vi tin coéng cia
Hacker, ¢6 kha nang phén tich mdi
de doa va dé xuét bién phép phong
chéng; Nang lre duge ching minh
bing diéu kién: C6 chimg chi vén
hanh giai phap SIEM dugc dé xuét
Nhan sy phai c6 tdi thiéu 1 ching
chi qubc té trong nhém sau: CEH,
ECIH, ECSA, SSCP, OSCP, OSEP,
OSWE hodc tuong duong.

Nha thau phai cung cép thong tin chi tiét v& céc nhén sy chii chét duge dé xuit va hd
so kinh nghiém ctia nhén sy theo cdc Miu sé 10, 11, 12 Chuong IV - Biéu méu du thau.

' Nha thau ¢6 HSDT dat vé nang luc va kinh nghiém va dat ve yéu cu nhén sy chu
chét duge xem xét, danh gia tiép vé k¥ thuét cia hang hoa, dich vu.

Trong qua trinh xét thiu, ch dau tu c6 thé yéu cau phéng van nhan sy cta nha thau
dé chirng minh ning lvyc va kha ning huy dong nhén sy cua nha thiu

3.2. Tiéu chudn dénh gia vé ky thuit:

Ap dung phwong phap dénh gia Pat/Khong dat

HSDT dugc ddnh gia 1a dap ing yéu cau vé ky thuat khi c6 tAt ca céc tiéu chi déu

dugc danh gia la dat.
o s Mire d§ dap
X No¢i dung danh gia img
I | V& pham vi cung cip.
- Chao di 100% hang muc hang
— e hod, dich vu (danh muc va sd
1 S:;m Gt lrong) theo Pham vi ¢dng viée Dat
quy dinh tai Khoan II Muc A
Chuong V Phan 2 cia HSMT




Néi dung danh gia

Miic 3§ d4p

ing
Khoéng chao hodc chao khong
da 100% hang muc hang hoa,
dich vu (danh muc va s6 lugng) Khone dat
theo Pham vi cong viéc quy LA
dinh tai Khoan II Muyc A
Chuong V Phan 2 cia HSMT.
Bén dé xuat ndi dung cong viée, ké Bap tmg Dt
hoach va tién do trién khai chi tiét R ) .
Khéng dép g Khéng dat
Yéu ciu ky thuit ciia hing héa, dich vy:
Nha thdu trinh bay phuong phép Day du, chi tict, hop ly bat
trien khai v pham vi cong viéc va " — «
yéu cau ky thuat. ﬁ;?}% cohofic:a0naung Kong Khong dat
Nha thiu trinh bay Ké hoach trién | P4y dt, chi tiét, hop ly oy
k‘hal tl}f:o tl':rpg moc thoi gian cho Khong ¢6 hodic ¢6 nhung khong Khong dat
tirng cong viée Yo 16 -
op ly
Giai phap STEM sir dung trong SOC
phai ndm trong Top Leader bang xép Dip img Pat
hang uy tin vé SIEM cua Gartner/ | -
Forrester hodc cac bang xép hang
khéc tuong duong .... (khong bao
gbm céc giai phéap du'orc béntha3tw | . 2 .
phat trién dya trén core clia céc giai Khdng dap ung Khong dg:
phap néu trén).
Nha thiu trinh bay timg vén dé vé | iy du, chi tiét, hop Iy Pat
quan 1y, van hanh h¢ thong giam sét
diéu hanh an ninh mang tai PV _ - ; A
Power Khong ¢6 hodc ¢6 nhung khong Khéng dat
hop 1y |
Dép img ding hodc cao hon Yéu e
chu chung va tiéu chi ddnh gia | P4p g bat
hiéu qua tgj Khoan I Muc B
Chuong V Phan 2 cia HSMT Khong dap tng Khong dat
Dép tmg ddy du cic YCKT cia gidi | pap tmg Pat
phap SIEM tai Khoan II Muc B
Chuong V Phén 2 cia HSMT Khong déap ung Khong dat

I




TT

Néi dung danh gia

Mire d§ dap

ing
Pap (g ddy du cic YCKT cia gidi | pap img Pat
8 |phap EDR tai Khoan II Myc B
Chuong V Phén 2 cia HSMT Khéng dap tmg Khéng dat
Dap tmg day di cdc YCKT cua gidi | pap img Dat
9 | phdp SOAR tai Khoan I Muc B
Chuong V Phan 2 cia HSMT Khong dap g Khong dat
Dép tmg ddy du cdc YCKT cua gidi | pap (mg Pat
10 | phdp TI tai Khoan II Muc B
Chuong V Phén 2 cia HSMT Khong dép ng Khoéng dat
Pap {mg ddy du cac YCKT cia | pgp ting Pat
11 | Thiét bj Phin cing tai khoan III
Muc B Chuong V Phan 2 ctia HSMT Khéng dap (mg Khong dat
Dap img day dii céc YCKT cta Dich | pgp ¢mg Pat
12 | vy trién khai ban déu tai khoan IV
Muc B Chuong V Phan 2 cua HSMT Khéng dép (g Khong dat
Dap (ing day dii cic YCKT ctia Dich | 55t Dat
13 | vu gidm sat va phan img ATTT tai '
khoan V Muc B Chuong V Phan 2 . o, o
ctia HSMT Khong dép tmg Khéng dat
Dép mg diy di cic YCKT cua | Pap (mg Dat
14 | nhidn sy gidm sat tai Muc C — :
Chuong V Phin 2 cia HSMT Khong dép tmg Khong dat
III | Dich vu hd tro
Nha thu c6 cam két hd trg k§ thudt | Pép img Pat
I | cia h¢ thong SOC trong thoi gian -
cung cﬁp dICh vu. Kha]lg dép Uﬂg KhOﬂg dat
IV | Tién d9 va dia diém thyc hién cong viéc
Téng thoi gian trién khai, ké tir ngay
hop dong co hi¢u luc (ké ca ngay 1€,
ngay nghi ché d§): Dép (ing Dat
+ Hoan thanh cong viéc trién khai:
1 | Trong vong 100 ngay ké tir ngay hop
dong c6 hi¢u luc.
+ Thoi gian cung cap dich vu: 12 Khong dép tmg Khéng dat

thang ké tr ngdy nghiém thu hé
théng dwa vao sir dung.
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Mire 39 dap

TT N¢i dung danh gia ing

Pap trng yéu ciu quy dinh tai
Khoan II Muc A Chuong V Dat
Phén 2 cia HSMT

2 | Pja diém thyc hién cbng viée -
Khong dap Ung yéu cau quy
dinh tai Khoan II Muyc A | Khong dat
Chuong V Phan 2 clia HSMT

Muc 4. Tiéu chudn dénh gi4 chi tiét vé tai chinh - Phwong phap gi4 thip nhit.

Céch xac dinh gia thip nhat theo céc bude sau ddy:

Bude 1. Xac dinh gia du thau;

Buére 2. Stra 16 (thyc hién theo quy dinh tai phﬁ“m Ghi chu (1));

Bude 3. Hiéu chinh sai léch (thuc hién theo quy dinh tai phan Ghi chi (2));

Bude 4. Xac dinh gid du théu sau sira 181, hiéu chinh sai l&ch, trir di giam gi4 (néu co);

Buée 5. Xdc dinh gi4 trj wu dii (néu c6) theo quy dinh tai Muc 31 CDNT;

Bude 6. Xép hang nha thiu:

HSDT c6 gi4 du thiu sau sira 18i, hiéu chinh sai léch, trir di giam gia (néu c6) va cong
gid trj wru dai (néu c6) thip nhét digc xép hang thir nhat.

Ghi ch:

(1) Sira 16i:

Vi diéu kién HSDT dép img can ban HSMT, viéc sira 16i s6 hoc va céc 13i khéc duge
tién hanh theo nguyén tic sau diy:

a) L&i s6 hoc bao gém nhimg 13i do thuc hién cac phép tinh cdng, trlr, nhén, chia
khéng chinh x4c khi tinh toan gia dyr thau. Trudng hop khong nhét quén giita don gia va
thanh tién thi 14y don gi 1am co s& cho viée stra 16i; néu phat hién don gid dy théu c6 sy
sai khdc bit thuomg do 18i hé thap phan (10 1dn, 100 l&n, 1.000 1an) thi thanh tién la co s&
cho viéc stra 161, Trudng hop tai ¢t “don gia” va c6t “thanh tién™ nha thiu khong ghi gia
tri hodc ghi 1a “0™ thi dugc coi 1a nha thdu da phan b gid ciia cong viéc ndy vao cac cong
viée khéc thude géi thau, nha thiu phai ¢6 trach nhiém thyc hién hoan thanh céac cong viée
nay theo ding yéu ciu néu trong HSMT va khong duge Chi ddu tu thanh ton trong qua
trinh thue hién hop dong.

b) Cic 13i khéc:

- Tai cot thanh tién da dugc ghi diy du gia tri nhung khong c6 don gia dy thau twong
{mg thi don gia dy thau duge x4c dinh bd sung bing céch chia thanh tién cho s6 hrgng; khi
c6 don gi4 dy thiu nhung cot thanh tién bo tréng thi gid tri ¢gt thanh tién s& duge xédc dinh
bd sung bing cach nhan sb lwong véi don gia dur thau; néu mot ndi dung nao dé c6 ghi don
gi4 dur thau va gi4 tri tai ct thanh tién nhung bo tréng s6 lrong thi s6 lugng bo tréng duge
xéc dinh bd sung bing cach chia gié tri tai cot thanh tién cho don gi4 duy thau cia ndi dung

[
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d6. Truong hop sé lwong duoge xac dinh b sung néu trén khéc véi s6 lugng néu trong
HSMT thi gié tri sai khac d6 1a sai 1éch v& pham vi cung cép va dwgc hiéu chinh theo quy
dinh tai Buoc 3;

- L&i nham don vi tinh: stra lai cho phit hop véi yéu ciu néu trong HSMT;

- L5i nhim don vi: st dung déu "," (d4u phdy) thay cho du "." (d4u cham) va nguqc lai
thi dugc sira lai cho phit hop theo cach viét ciia Viét Nam. Khi Bén moi thau cho ring diu
phéy hodc ddu chim trong don gid dur thau rd rang da bj dat sai chd thi trong truong hgp nay
thanh tién clia hang muc s& ¢6 ¥ nghia quyét dinh va don gié dy thu s& duge sira lai;

- Néu c6 sai s6t khi cong cac khodn tién dé ra tdng sb tién thi s& sira lai tong s6 tién
theo céc khoan tién;

- Néu c6 su khac biét gitta con s6 va chir viét thi 1dy chir viét lam co s& phép ly cho
viée stra 18i. Néu chir viét sai thi léy con s6 sau khi sira 16i theo quy dinh tai Myc nay lam
co s& phap ly.

(2) Hiéu chinh sai l¢ch:

Truong hop cé sai léch vé sd lwong hang héa cung cép thi gia tri phén chao thiéu s&
duoc cong thém vio, gid tri phin chio thira s& dugc trir di theo mire don gid dy théu tuong
{tng trong HSDT ctia nha thau c6 sai léch;

Trudng hop c6 sai léch thiéu vé sb luong hang héa cung cdp ma khong ¢ don gia
turong img trong HSDT ctia nha thiu ¢6 sai léch thi thye hién hiéu chinh sai léch nhu sau:

Léy mirc don gi du thiu cao nhét déi véi hang muc cong viéc ma nha thau chao thiéu
trong s6 cac HSDT khac vugt qua buéc danh gia vé k¥ thuat dé 1am co s¢ hiéu chinh sai
léch; trurong hop trong HSDT ciia cac nha thau vugt qua bude dénh gid vé ky thuat khong
¢6 don gia du thiu cia cong viée nay thi ldy don gid trong dy toan duge duyét cia goi thau
lam co s& hiéu chinh sai léch; trudmg hgp khong ¢6 du todn géi thau thi cin cit vao don gia
hinh thanh gi4 goi thau lam co s& hiéu chinh sai léch.

Truong hgp chi cé6 mdt nha thdu duy nhit vuot qua budc dénh gid vé k¥ thuat thi tién
hanh hiéu chinh sai léch trén co s& 14y mie don gia dy thiu twong Gng trong HSDT cua
nha thiu nay; trudmg hop HSDT ciia nha thiu khong ¢6 don gia dy théu trong img thi ldy
mirc don gia trong dir toan ctia g6i thau dwgc duyét lam co s hiéu chinh sai léch; trudng
hop khong c6 du toan goi thiu thi cin cir vao don gia hinh thanh gid goi thau lam co s&
hiéu chinh sai léch. (y



Chwong IV. BIEU MAU DU THAU

e . x P Cach thire
STT Noi dung Ap dung Mau Ghi chu thyre hign
. ‘ Scan dinh
1 Pon dir thau Mau s6 1 kém ]'én
Hé thong
Chi 4p dung trong trudmg hop Soaty ditih
D Gidv 1 A x g dai dign theo phdp ludt cua 2
idy uy quyén Mau so 2 Nha thiu c6 kém lén
y quyen trong Hé th bn
déu thau &
5 . - Chi ap dung trong trudng hop Scan dinh
3 g:xfl‘? tugn  hén Mau s6 3 Nha thdu lién danh tham dy kem Ién
thau Hé thong
Ap dung trong trudng hop ,
Miiu sb 4(a) Nha thau doc 1ap thyc hién Sl::;l?g:lh
bao dam du thiu theo hinh Heé thén
. \ thirc bao lanh cua ngan hang ¥ 8
4 Béo lanh du thau ke d e "
p dung trong trudng hop
\iy < 4y | Nha théu lién danh thyc hién Slf?n ‘]’f“h
us04®) | bao dam dy thiu theo hinh | ST
thirc bio lanh ciia ngén hang VIRERE
Co cdu to chirc va o Scan dinh
5 | kinh nghiém cta | Mauso 05 kém lén
Nha thau tur vin Hé thong
Giai phap va
p}h wong phap Iur;u} Scan dinh
tong qudt do nha x4 £ ia
6 N 3 : : | Maéauso 06 kém lén
thau dé xuéat dé Hé thén
th’uc hién dich vu tu € g
van
o ) Scan dinh
Mau s6 7 Béng tdng hop gia du thau kém lén
Hé théng
‘ ' Béang gia du t_hi‘iu cia hang | Scan dinh
7 Bang gia dy thau Miu s6 7(a) | hoéa (ap dung doi véi dau thau kém l'én
trong nudc) H¢ thong
L, Béng gia du thau cho cac dich Scan d{nh
Mau so 7(b) lid# quan kém lén
e Hé théng
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Ban ké khai thong

Scan dinh

tin v& Nha thau Mau s6 S(a) kE:m I‘_en
H¢ thong
8 3 A . a
tBina“vlé"' tl}{;hailh th\f:gﬁ o Chi 4p dung trong trdmg hop |  Sean dinh
. 2 . Mau so 8(b) | Nha thau lién danh tham dy kém lén
cua Nha thau lién thiu He thén
danh i
Hop dong twong ty ' Scan dinh
9 | do Nha thdu thyc | Mauso9 kém lén
hién H¢ thong
. X X Scan dinh
10 B}fflg d;'. ;ﬁ‘ft Miu sé 10 kém lén
nhan sy chu chd He théng
Ban ly lich _ Scan dinh
11 | chuyén mén cia | Miuso 11 kem [én
nhan su chu chdt H¢ thong
5 . - Scan dinh
12 Bhan kinh ngIEM | sz, o 1 kém lén
chuyén moén Hé théng
Hop d%)ng khong ’ Scan dinh
13 | hoan thanh trong | Mau sb 13 kém lén
qua khir Hé thong
Tinh hinh 3 chinh | . .x Scandinn
14 . N Mau so 14 kém lén
cua Nha thiau 2wk
H¢ thong
i o Scan dinh
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Miu s6 01
PON DU THAUW

Ngay: [ghi ngay thang nam ky don dw thau]

Tén gbi thdu: [ghi tén géi thdu theo thong bdo moi thau]

Tén du an: /ghi tén dy an]

Thu moi thdu sb: [ghi s6 trich yéu cia Thu moi thdu déi véi ddu thau han ché]

Kinh giri: [ghi ddy dii va chinh xdc tén cua Bén mdi thau]

Sau khi nghlen ctru hd so mdi thdu va viin ban sira dbi hd so mi thau sb [ghi s6 cua
van ban sira d6i, néu ¢é] ma ching t6i da nhan duge, ching toi, [ghi tén nha rhau] cam
ket thyrc hién g6i thiu _[ghz tén goi thau] theo dung yéu cau néu trong hd so moi thau vcn

tong sb tién la [ghi gid iri bing s6, bang chi¥ va dong tién dw thau] @ cing v6i bang tong
hop gid du thau kém theo. '

Ngoai ra, ching t6i tu nguyen giam gia dy thdu voi sb tién giam gia 1a:  [ghi gid tri
giam gid bang s6, bang chit va dong tién].

_ Giady théu sau khi trir di gia trj giam gid la: [ ghi gid tri bing s6, bang chit va dong
tien]®.
Thoi gian thye hién hop dong la [ghi thoi gian thuc hién tat ca cdc cong viéc theo
yéu cau cua goéi thau]™.
Chtng t6i cam két:
1. Chi tham gia trong mét hd so du thau ndy voi tur cach 1a nha théu chinh,

2. Khong dang trong qué trinh giai thé; khong bi két luan dang ldm vao tinh trang pha san
hodc ng khdéng ¢ kha néng chi tra theo quy dinh cta phéap luat.

3. Khong vi pham quy dinh v& bao dam canh tranh trong déu théu.

4. Khong thyc hién céc hanh vi tham nhiing, héi 10, lhong thau, can trd va cac hanh vi vi
pham quy dinh khéc ctia phap lut ddu thdu khi tham dy géi thau nay.

5. Nhitng thong tin ké khai trong hd so dy thiu 1a trung thye.

Néu hé so dyr thdu ctia ching t6i duge chép nhan, chung t6i s& thye hién bign phédp bao
dam thye hién hop dong theo quy dinh tai Muc 39 — Chi dén nha thau trong hd so mdi thau.

Ho so dy thau nay 6 hiéu lyc trong thoi gian Ohngay, ké tirngdy _ thang
nam )

Pai dién hop phap ciia nha thiu @
[ghi tén, chize danh, ky tén va déng dau]

Ghi chi:

(1) Nha thiu luu ¥, don du thdu phai dugc ghi diy di va chinh x4c céc thong tin vé tén
clia Bén méi thau, nha thau, thoi gian ¢6 hiéu lyc cia HSDT, dugc dai dién hop phép cta nha
thiu ky tén, dong déu. i
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(2) Gié du thdu ghi trong don dy thau phai cu thé, c6 dinh bi’mg s6, bing chir v& phai
phithop, Ioglc v6i tdng gia du thiu ghi trong bang tong hqp gid dy thau, khong d& xuét céc
g1a dur thiu khdc nhau hoac c6 kém theo diéu kién gdy bét lgi cho Chu dau tu, Bén moi
thau. Trudng hcrp g6i thiu chia thianh nhiéu L6 doc lap thi nha thiu phai ghi gi4 du thau
cho timg L6 va tdng gia dy théu cho céc L6 ma nha théu tham dy théu.

(3) Ghi & gidm gia cho toan b géi thiu hay giam gid cho mot hogc nhiéu cong viée,
hang muc nao d6 (néu rd cdng viée, hang muc dugc giam gia).
(4) Thoi gian thyc hién hop ddng néu trong don dy thau pha1 phit hop véi dé xuét vé k¥ thuat

va tién d6 hoan thanh néu trong HSDT. Trong d6, Nha thau phai chao ro thoi gian giao hang
cho timg hang muc theo yéu céu tai Phu luc 1 — Danh myc hang héa dinh kém HSMT,

(5) Thoi gian ¢6 higu Iuc cia HSDT duge tinh ké tir ngay c6 thoi diém dong thau dén
ngdy cudi ciing c6 hiéu luc theo quy dinh trong HSMT. Tir thoi diém dong thau dén hét
24 gid cuia ngay co thoi diém déng thiu dugc tinh 12 1 ngay.

(6) Ghi ngay c6 thoi diém déng théu theo quy dinh tai Muc 20.1 BDL.

(7) Truong hop dai dién theo phap luﬁt ctia nha thfiu {ty quyén cho cip dudi ky don
dir thau thi phai giri kém theo Gidy 1y quyén theo Méu s6 02 Chuong nay; trudong hgp tai
diéu 1¢ cong ty hoic tai céc tai ligu khéac lién quan c¢6 phan c(‘mg trach nhiém cho cap dudi
ky dorn dur thau thi phai giri kém theo céc vén ban nay (khong cin lap Gidy 1y quyén theo
MAu s 02 Chuong nay). Trudng hop nha thau 12 lién danh thi phai do dai dién hop phap
cia timg thanh vién lién danh ky, trir truong hop trong van ban thoéa thuén lién danh theo
Mau s6 03 Chuang ndy ¢6 quy dinh cic thanh vién trong lién danh thoéa thuén cho thanh
vién ding dau lién danh ky don du théu. ancmg hop t&ng thanh vién lién danh c6 uy quyen
thi thyuc hién nhu ddi véi nha thiu doc 14p. Néu nha thiu tring thau, trude khi ky két hop
ddng, nha thiu phai trinh Chit d4u tu ban chup dugc chimg thyc céc vin ban nay. Trudng
hgp phat hién thong tin ké khai ban d4u 12 khong chinh xé4c thi nha thau bi coi 1a vi pham
Muc 3 CDNT. (y
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Mau s6 02
GIAY UY QUYEN @

Hom nay, ngay thang nam , tai

Toi 1a [ghi tén, $6 CMND hodic s6 hé chiéu, chire danh cia nguoi dai d:en theo
phdp ludt cia Nha thau], 1a ngub‘l dai di¢n theo phap ludt cla [,gk: tén Nha thau] co
dia chi tai [ghi dja chi cua Nha thau] bing vin ban nay uy quyén cho_ [ghi tén,
56 CMND hodc 56 hg chiéu, chire danh ciia ngucrz duge 1y quyén] thyc hién cac cong vige
sau ddy trong qué trinh tham dy thau g6i thau [ghi tén goi thdu] thude dy n [ghi
tén dir anj do [ghi tén Bén moi rhau] td chirc:

[- Ky don du thau;
- Ky thoa thugn lién danh (néu co);

_ =Ky cdcvan ban, tai li¢u dé giao dich véi Bén moi thau trong qud trinh tham gia déu
thdu, ké ca vdn ban dé nghj lam r6 HSMT va van ban giai trinh, lam ré HSDT hodc van
ban dé nghi rit HSDT, swa doi, thay thé HSDT;

- Tham gia qud trinh thuwong thao, hoan thién hop dong;

- Ky don kién nghj trong truong hop Nha thau c6 kién nghi;

- Ky két hop déng vdi Chii dau tu néu duoc lua chon]®.

Ngudi duge uy quycn néu trén chi thye hién céc cong viée trong pham vi iy quyén
v6i tu cach la dai dién hop phap cia __ /ghi tén Nha thau] _[ghi tén nguoi dai dién

theo phdp lugt cia Nha thdu] chiu trach nhiém hoan toan vé nhitng cdng viée do [ghi
tén nguoi duoc uy quyen ] thye hién trong pham vi iy quyén.

Gidy iy quyén c6 hiéu luc ké tir ngdy _ dén ngay ®), Gidy 1y quyén nay
dugc lap thanh _ ban ¢6 gid tri phép 1y nhu nhau, ngudi iy quyén gitr _ bén, nguoi
duoc Gy quyén gitt _ ban, Bén moi thdu gitt __ ban.

Nguoi dwrge ity quyén Ngudi ity quyén
[ghi tén, chire danh, ky tén va [ghi tén nguoi dai dién theo phdp ludt cua
dong déu (néu cd)] Nha thau, chire danh, ky ren va dong ddu]

Ghi chu:

(1) Viée ty quyén clia ngudi dai dién theo phép luat ciia Nha théu cho cdp phé, cép dudi,
giam déc chi nhanh, nguoi dimg diu van phong dai dién clia Nha thiu dé thay mdt cho ngudi
dai dién theo phap luat cia Nha thau thyuc hién mét hoac céic nqn dung cong viéc néu trén dﬁy
Viée sir dung con déu trong trudng hop duge -y quyén c6 thé 1a ddu cia Nha thau hoac déu
ctia don vi ma cd nhén lién quan dugc Gy quyén. Ngudi duge iy quyén khéng dugc tiép tuc
Uty quyén cho ngudi khéc.

(2) Pham vi ity quyén bao gdbm mot hodc nhiéu cong viéc néu trén.
(3) Ghi ngay c6 hiéu lyc va ngay hét hidu lyc cua gidy Gy quyén phi hgp véi qud
trinh tham gia d4u thau.
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Miu s6 03
THOA THUAN LIEN DANH®
, ngay thing nam

Goi thau: [ghi tén goi thau]
Thudc du an: [ghi tén du dn]

Cin cfr hd so moi thiu géi thiu [ghi tén goi thau] ngdy ___ théng nam
[ngay duwge ghi trén HSMT];

Ching t6i, dai dién cho céc bén ky thoa thudn lién danh, gdm c:
Tén thanh vién lién danh [ghi tén tung thanh vién lién danh]
Dai dién la dng/ba:

Chtre vu:

Dia chi:

Dién thoai:

Fax:

E-mail:
Tai khoan:
M4 s6 thué:
Gidy 1y quyéﬁ s ngay_ thang nim _ (truong hop duoc uy quyén).

Céac bén (sau day goi la thanh vién) thfmg nht ky két thoa thuén lién danh véi cac
ndi dung sau:

Piéu 1. Nguyén tic chung

I. Cée thanh vién tu nguyén hinh thanh lién danh dé tham dy thdu goi thau___ /ghi
tén gdi thau] thude du 4n ghi tén dy anj.

2. Céc thanh vién thdng nhét tén goi cta lién danh cho moi giao dich lién quan dén
g6i thau nay la: [ghi tén cia lién danh theo thoa thudn].

3. Cac thanh vién cam két khong thanh vién ndo duoc ty ¥ tham gia doc 1ap hodc
lién danh véi thanh vién khéc dé tham gia géi thiu nay. Truong hop tring théu, khong
thanh vién nao ¢6 quyén tir chéi thuc hién céc trach nhiém va nghia vu da quy dinh trong
hop d6ng. Trudng hop thanh vién cta lién danh tir chéi hoan thanh trach nhiém riéng cua
minh nhu da thoa thuén thi thanh vién d6 bi xtr Iy nhu sau:

- Béi thuong thiét hai cho edc bén trong lién danh;

- Béi thuong thiét hai cho Chil dau tw theo quy dinh néu trong hop d&ng;

- Hinh thite xi ly khac [ghi r& hinh thite xi Iy khdc].

Diéu 2. Phin cong trich nhiém 41/
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Céc thanh vién théng nhit phan cong trach nhi¢m dé thyc hién g6i thdu ___ /ghi tén
gdi thau] thudc dy 4n [ghi tén du dn] 46i véi ting thanh vién nhu sau:

1. Thanh vién dimg dau lién danh:

Cac bén nhét tri ity quyén cho [ghi tén mét bén] 1am thanh vién dimg dau lién
danh, dai dién cho lién danh trong nhimg phan viéc sau®:

[- Ky don dy thdu;

- Ky edc van ban, tai li¢u dé giao dich véi Bén moi thdu trong qud trinh tham dy thay,
ké cd van ban dé nghi lam ré HSMT va vén ban gidi trinh, lam ro HSDT hodc van ban dé
nghi rit HSDT, swa doi, thay thé HSDT:

- Thue hién bao dam di thdu cho ca lién danh;

- Tham gia qud trinh thuong thao, hoan thién hop dong;

- Ky don kién nghi trong trucng hop Nha théu cd kién nghi;

- Cdc céng viéc khdc trie viéc ky két hop dong [ghi ré néi dung cdc cong viéc
khde (néu cd)].

2. Céc thanh vién trong lién danh thoa thuéin phéan céng trach nhiém thyrc hién cong viée
theo bang dudi day : :

. Noi dung cong viée | Ty ¢ % so véi tong
sl el dim nhin gid dir thiu
1| Tén thanh vién dimg dau lién danh - - %
| - S
2| Tén thanh vién thi 2 - | . . %
- - %
2 A Toan b{ cong viée 5
Tong cong ciia gbi thiu R

Diéu 3. Hiéu lyc cia thoa thuin lién danh
1. Théa thuén lién danh c6 hiéu lyc ké tir ngay ky. _
2. Théa thudn lién danh chdm durt hiéu lyc trong céc trudmg hop sau:

- Céc bén hoan thanh trach nhiém, nghia vy ctia minh va tién hanh thanh ly hop
ddng;

- C4c bén cling thoa thugn chim dirt;
- Nha thdu lién danh khong tring théu;

- Huy thiu goi thiu___ [ghi tén g6i thdu] thudc du &n ____ [ghi tén dy dn] theo
thong bao ctia Bén mdi théu.

Thoa thudn lién danh duge 1ap thanh " ban, mdi bén gitr ban, céc ban
thoa thuén c6 gié tri phap ly nhu nhau. _ _ (y
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PAI DIEN HQP PHAP CUA THANH VIEN DUNG DAU LIEN DANH
[ghi tén, chitc danh, ky tén va dong déu]

DAI DIEN HQP PHAP CUA THANH VIEN LIEN DANH
[ghi tén tirng thanh vién, chice danh, ky tén va dong déu]

Ghi chu:

(1) Cén cir quy md, tinh chét cua g6i thiu, ndi dung thoa thué‘m lién danh theo mau
ndy ¢6 thé duge sira d6i bd sung cho phi hgp. Trudng hcrp g6i thau chia thanh nhiéu phan
ddc 1ap thi trong thoa thuan lién danh phai néu rd tén, s6 hiéu cua céc phan ma Nha thdu
lién danh tham du thau, trong d6 néu rd trach nhiém chung va trach nhiém riéng ctia timg
thanh vién lién danh déi véi phin tham du théu,

(2) Cap nhét cic vin ban quy pham phap luit theo quy dinh hi¢n hanh.
(3) Pham vi uy quycn bao gdbm mdt hodc nhiéu cong viée néu trén,

(4) Nha thau phai ghi rd ndi dung cong viée cy thé va udc tinh gid trj tuong img ma timg
thanh vién trong lién danh s& thyc hién, trdch nhiém chung, trich nhi¢m ctia timg thanh vién,
ké ca thanh vién dimg déu lién danh. q/



Méu s6 04 (a)
BAO LANH DU THAU®
(dp dung doi véi Nha thau djc ldp)

Bén thu hwéng: __ [ghi tén va dja chi cua Bén moi thau]

Ngay phat hanh bao lanh:___/ghi ngay phat hanh bao lanh]
BAO LANH DU THAU sé:___[ghi s6 trich yéu ciia Béo lanh du thau]

Bén bao lanh: ___ [ghi tén va dia chi noi phat hanh, néu nhitng théng tin nay chua
dwge thé hién 6 phan tiéu d@é trén gidy in]

Chtng t6i dugc thong béo ring [ghi tén Nha thau] (sau day goi 1a "Bén yéu cdu bio
lanh") s& tham du thiu dé thyc hién g(n thau [ghi ren goi thau] thudc du an / gh: tén du an]
theo Thu moi thdu/thdng bao moi thau sé [ghi $6 trich yéu ctia Thu moi thdu/théng bdo
moi thau].

Chung t6i cam két véi Bén thu hucmg ring chiing tdi bao lanh cho Nha thiu tham dy
lhﬁu g6i thau nay bing mot khoan tién 1a [ghi ro gid iri béng 50, bang chit va dong
tién sir dung].

Bao lanh nay c6 hiéu lyc trong @ ngay, kétirngdy  théng  nam__ O

Theo yéu cAu cua Bén yéu ciu bao lanh, chiing t6i, v6i tu cach 1a Bén bao lanh, cam
két chéc chin s& thanh toan vé diéu kién, khong hiy ngang cho Bén thu huéng mét khoan
tién hay céc khoan tién khong virgt qué tdng s tién 1a [ghi bang chit] [ghi bang s6] khi
nhin duoc van ban théng bao Nha thu vi pham tir Bén thu huéng trong dé néu rd:

1. Nha thiu rit hd so du thiu sau thoi diém dong thau va trong théi gian c6 hiéu luc clia
hé so du thiu;

2. Nha thiu vi pham phap lut vé déu thiu din dén phéi hiy thu theo quy dinh tai diém
d Muc 34.1 — Chi din Nha thiu ctia hd so moi thau;

3. Nha thiu khong tién hanh hodc tir chéi tién hanh thwong théo hop dong trong thei han
5 ngay lam viéce, ké tir ngay nhén dugc théng bio moi dén thuong thao hop dong ctia Bén moi
thau, trir trudmg hop bat kha khang;

4, Nha thiu khong tién hanh hofic tir chéi tién hanh hoan thién hop dong trong thoi han
20 ngay, ké tir ngdy nhan dugc thong bdo tring thau ctia Bén mi thau hodc dd hoan thién hgp

¥
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ddng nhung tir chéi ky hop ddng, trir trudng hop bat kha khéng;
5. Nha thau khong thuc hién bién phép bao dam thyc hién hop dong theo quy dinh tai
Muc 39.1 — Chi din Nha théu ctia hd so moi thau,

Néu Bén yéu cu béo lanh dugc Iya chon: bao lanh nay s& hét hiéu lwc ngay sau khi
Bén yéu chu bao lanh ky két hop ddng va np Béo lanh thye hién hgp dong cho Bén thu
hudng theo thoa thudn trong hop dong dé.

Néu Bén yéu ciu bdo lanh khéng dugce lya chon: bao lanh nay s& hét hiéu luc ngay
sau khi ching t6i nhan dugce ban chup vén ban théng béo két qua lya chon Nha théu tir Bén
thu huéng giri cho Bén yéu cdu bao 1anh; trong vong 30 ngay sau khi hét thori han hiéu lyc
ctia ho so du thau.

Bt cit yéu cAu bdi thudmg nao theo bao lanh nay déu phai duge giri dén vin phong
chiing t6i trude hodc trong ngay do.

Dai dién hop phap cia ngin hang
[ghi tén, chitc danh, ky tén va dong ddu]

Ghi chu:
(1) Ap dung trong trromg hop bién phép béo dam dy théu 1a thu béao lanh cia td chirc tin
dung ho#c chi nhanh ngén hang nudc ngoai duge thanh 1ap theo phép luat Viét Nam.

(2) Ghi theo quy dinh tai Muc 19.2 BDL.
(3) Ghi ngay c6 thoi diém déng thau theo quy dinh tai Muc 20.1 BDL. ,(/



MAu s6 04 (b)
BAO LANH DU THAU®
(ép dung doi voi Nha thau lién danh)

Bén thy hwéng: __ /ghi tén va dia chi cua Bén moi thau]

Ngay phat hanh bao lanh:___/ghi ngay phat hanh bao lanh]

BAO LANH DU THAU sb:___[ghi 56 trich yéu cua Béo lanh du thdu]

Bén bao lanh: __ [ghi tén va dia chi noi phat hanh, néu nhitng théng tin nay chua
dwoc thé hién & phdn tiéu dé trén gidy in]

Chiing t6i dugc théng bao ring [ghi tén Nha thau]® (sau dy goi 12 "Bén yéu céu bao
lanh") s& tham dy thau dé thyc hién goi thau [ghi tén goi thau] thude du an [ghi tén du dn]
theo Thu moi thiw/thong béo mai thiu sé [ghi s6 trich yéu ciia Thu moi thaw/théng bao
moi thau].

Chiing t6i cam két véi Bén thy huéng ring ching toi bao lanh cho Nha thau tham dy
thdu g6i thau nay bing mot khoan tién la [ghi ré gid tri bang $8, bing chi¥ va dong
tien sw dung].

Bio lanh nay c6 hiéu luc trong () ngay, ké tirngdy  thang_ nim__ @),

Theo yéu cau ciia Bén yéu cu béo lanh, chiing téi, véi tu cach 1a Bén bio lanh, cam
két chic chén s& thanh toan v diéu kién, khong hiy ngang cho Bén thy hudng mét khoan
tién hay céc khoan tién khong vuot qué tdng sb tién 1a [ghi bang chit] [ghi bang s6] khi
nhan duge vin ban thong bao Nha thau vi pham tir Bén thy huong trong dé néu rd:

1. Nha thiu rt hd so dur thu sau thoi diém déng thau va trong thoi gian ¢6 higu luc ciia
hd so du thau;

2. Nha thiu vi pham phap ludt vé d4u thiu din dén phai hiy thu theo quy dinh tai diém
d Muc 34.1 — Chi ddn Nha thau ctia hé so mi thau;

3. Nha thiu khong tién hanh hodc tir chéi tién hanh thuong thao hop dong trong thai han
5 ngay lam viéc, ké tir ngdy nhén dugc thong bdo moi dén thuong thao hop dong ciia Bén moi
thiu, trir trromg hop bét kha khang;

4. Nha théu khéng tién hanh hodc tir chéi tién hanh hoan thién hop dong trong thoi han
20 ngay, ké tir ngy nhan duge théng béo tring thiu ctia Bén moi thau hoge da hoan thién hop
ddng nhung tir chdi ky hop ddng, trir trudng hop bét kha khang;

5, Nha thiu khong thuc hién bién phép bio dam thyc hién hop dong theo quy dinh tai
Muc 39.1 — Chi din Nha thdu cia hd so mai thau,

Néu bét ky thanh vién nio trong lién danh [ghi ddy dii tén ciia Nha thau lién danh]
vi pham quy dinh ciia phép luét din dén khong dugc hoan tra bao dam dy thiu theo quy dinh
tai Muc 19.5 — Chi din Nha thiu ctia hd so mai thau thi bao dam dyr thiu cua tat ca thanh vién
trong lién danh s& khéng dugc hoén tré V



Néu Bén yéu ciu bao l1anh duge lua chon: bao lanh nay sé hét hiéu Iuc ngay sau khi
Bén yéu ciu bao lanh ky két hop dong va nop Béo lanh thye hién hgp dong cho Bén thy
huéng theo thoéa thudn trong hop dong do.

Néu Bén yéu cu bao lanh khong dugc lya chon: bao lanh nay s& hét hiéu lyc ngay
sau khi ching t6i nhan dugc ban chup van ban théng bao két qua Iya chon Nha thau tir Bén
thy huéng giri cho Bén yéu cau bao lanh; trong vong 30 ngay sau khi hét thoi han higu luc
ctia hd so du thau.

Bit cir yéu ciu bdi thudmg nao theo bao lanh nay déu phai duoc giti dén vin phong
chiing t6i trurde hodc trong ngay do.

Pai di¢n hop phap ciia ngin hang
[ghi tén, chirc danh, ky tén va dong dau]

Ghi chu:

(1) Ap dung trong trurong hop bién phap bao dim dy thiu la thu bio lanh ciia t6 chire
tin dung ho#ic chi nhanh ngén hang nude ngoai duge thanh ldp theo phép luét Viét Nam.

(2) Tén Nha thau c6 thé 1a mot trong céc trrdmg hop sau day:

- Tén cia ci Nha thiu lién danh, vi du Nha thau lién danh A + B tham dy thau thi tén
Nha thau ghi 1a “Nha thau lién danh A + B™;

- Tén ciia thanh vién chiju trdch nhiém thyc hién bao lanh dy thau cho ca lién danh
hoédc cho thanh vién khic trong lién danh, vi du Nha thau lién danh A + B + C tham du
thiu, trudmg hop trong thoa thudn lién danh phéan cong cho Nha thiu A thyc hién béo dam
dur thiu cho ca lién danh thi tén Nha thdu ghi 12 “Nha thau A (thay mit cho Nha thau lién
danh A + B +C)”, trudng hop trong thoa thudn lién danh phan cong Nha _thé“m B thyc hién
bao dam du thau cho Nha thau B va C thi tén Nha thau ghi 1a “Nha thau B (thay mit cho
Nha thau B va C)”;

- Tén ctia thanh vién lién danh thyc hién riéng ré bdo lanh dy thau.

(3) Ghi theo quy dinh tai Muc 19.2 BDL.

(4) Ghi ngay c6 thoi diém dong thau theo quy dinh tai Muc 20.1 BDL.



Miu s6 05

CO CAU TO CHUC VA KINH NGHIEM

CUA NHA THAU TU VAN
STT Noi dung Gi dy thiu
1 (M)
2 8y
Tong cong gia dy thau ™M) + (T)

(Két chuyén sang don dir thau)

A e - - - A
A, Co cau to chirc ciia nha thau

[Mo ta tom tat qud trinh hinh thanh va t6 chite cia nha thau (truong hop lién danh
thi mé ta 16 chite ciia méi thanh vién trong lién danh). Mé ta s6 hegng chuyén gia tw van
chuyén nganh ma nha thau ky hop dong lao déng dai han hodc khéng xdc dinh thoi han va
néu ré sé nam kinh nghiém cia tieng chuyén gia.

B. Kinh nghiém ciia nha thau

Céc géi thiu DVTV tuwong tu do nha thau thyc hién trong vong /5 ndm]’ nam gin

day.

Nha thdu phai st dung bang sau dé ké khai cho mdi DVTV tuong ty nhu DVTV
duoc yéu cdu trong géi thau nay ma nha thiu da thyuc hién (véi tu céch la nha thiu doc 1ap
hoc lién danh v6i nha thiu khac hogc 12 nha thau phy).

Tén du dn

Pia diém thuc hién

Tén chu dau tu

Tén g6i thiu

Gid hop dong (trwdong hop lién danh thi néu gid tri
DVTV do nha thau thyc hién)

Tu céch tham dy thau




(ghi rd tham dy thau doc lap hodc lién danh ho#ic nha
thau phu)

Thoi gian thyuc hién hop dong néu trong hop dong
(néu rd tir ngay.... dén ngay...)

Thoi gian thyc té da thyc hién

(néu rd tir ngdy... dén ngdy..... Truong hep chdm tré
thuc hién hop dong thi néu rd 1y do)

Tém tét cac cong viée cu thé ma nha théu da thyc hign
theo hgp dong
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Miu s 06
GIAI PHAP VA PHUONG PHAP LUAN TONG QUAT
DO NHA THAU PE XUAT DE THUC HIEN DICH VU TU VAN

Nha thau chudn bj dé xudt vé k thudt (ca biéu do) gom 3 phan:
1. Giai phdp va phwong phap ludn

2. Ke‘:' hoach céng tdac
3. T6 chirc va nhan su /k/
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BANG TONG HQP GIA DU THAU
(dp dung doi voi dau thau trong nudc)

Maiu s6 07

STT Noi dung Gia dy thiu
1 Cong viéc 1 (M1)
2 Cong viéc 2 (M2)
3 Dich vu lién quan (I
Tong cong gia du thiu
(M1) + (M2) + (D)

(Két chuyé'n sang don dy Ihcfu)

Pai dién hop phap clia nha thiu

[ghi tén, chirc danh, ky tén va dong ddu] "]/




Miu s 07 (a)

BANG GIA DU THAU CUA DICH VU
(dp dung doi voi dau thau trong nuoc)

1 2 3 4 5 6
. . Thué .2
A . Donvi | Don giad o Thanh tién
SIP Cong vige tinh | dwthau |PPRIEPBIL " oa 4v6)
; khic
Ml
I
2 M2
- Mn
n
Tong cong gia dy thau da bao gom thué, phi, 1é phi =
(néu ¢6) (Két chuyén sang bang tong hop gié du thau) M=MEEM2%, . A Ma

Ghi chii: Nha thiu phii ghi rd cic khodn (néu ¢6) thué, phi va I¢ phi khic trong
biéu nay

Pai dién hop phép ciia nha thiu
[ghi tén, chike danh, ky tén va dong ddu]
Ghi chu:

Cdc cot (1), (2), 3). Béu méi thiu ghi phi hop voi cong viéc quy dinh tai Phén 2 —
Yeéu ciu vé pham vi cung cap, cac cdt (4), (5); (6) nha thdu chao.

Don gid du thau tai cot (4) bao gdm cac chi phi cin thiét dé cung cip hang hod theo
yéu cau ciia bén moi thau, trong dé bao gc’jm céc chi phi thué, phi, 1€ phi (néu c6) va khong
bao gdm céc chi phi ctia dich vu lién quan tai MAu s6 6(b). Khi tham dy thau, nha thau phai
chiu trach nhiém tim hiéu, tinh todn va chao ddy da cac loai thué, phi, 1¢ phi (néu c6) theo
thué suit, mic phi, 1& phi tai thoi diém 28 ngay trude ngay c6 thoi diém déng thau theo
quy dinh. Trudmg hop nha thau tuyén bd gia du thau khong bao gdm thué, phi, 1¢ phi thi
HSDT ctia nha thau s& bj loai. /}/

L
o




Méu s6 07 (b)
BANG GIA DU THAU CHO CAC DICH VU LIEN QUAN

1 2 3 4 5 6 7.0 @8 9

5i Dia Ngay P .
M ta rl:hm Don | diém | hoan | Dom T;:Iiufé Thieh
STT | 4 Q:n'g vi thue thanh | gia dw pal, i tién
dich- e inh hié dich ha phi A
b | [ AR Q[T pnge | (GOL3XD)

dich vu v

Téng gia du thdu cho cac dich vy lién quan di bao gom thué, phi,
18 phi (néu c6)
(Két chuyén sang bing téng hop gid du thin)

Ghi chi: Nha théu phai ghi & cdc khoan (néu c6) thué, phi va 1¢ phi khac trong biéu nay
Pai dién hop phép ciia nha thiu
[ghi tén, chire danh, ky tén va dong ddu]
Ghi chi:
Cac cot (1), (2). (3), 4), (5) vg‘t (6)‘Bén moi thiu gl'u phtt hop véi Bié‘p dich vu lién quan
quy dinh tai Muc 1 Phan 2 — Yéu cau vé pham vi cung ¢ép.
Cac ¢t (7) ; (8) va cot (9) do niha thén chio. /5/
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L ) o Miiu sb 08 (a)
BAN KE KHAI THONG TIN VE NHA THAU

. Ngay:
S6 higu va tén g6i thau:

Tén Nha thdu:__ /[ghi tén Nha thau]

Trong truong hop lién danh, ghi tén cua tung thanh vién trong lién danh

Noi Nha thiu dang ky kinh doanh, hoat ddng:  [ghi tén tinh/thanh phé noi déing ky kinh
doanh, hoat dong]

Nam thanh ldp cong ty:  /ghi nam thanh lap cong ty]

Pia chi hop phip cua Nha thdu:__/tai noi ding ky)

Thong tin vé dai dién hop phap ciia Nha thau
Tén:

Dia chi:
86 dién thoai/fax:

Pia chi email:

1. Kém theo 1a ban chup mot trong cdc tai lidu sau ddy: Gidy chimg nhan dang ky doanh
nghi¢p, Quyét dinh thanh lap hodc tai liéu c6 gia tri trong duong do co quan ¢ thAm quyén
clia nuéc ma Nha thiu dang hoat dong cép.

2. Trinh bay so d6 t6 chirc cia Nha thau.

y
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MAu s6 08 (b)
BAN KE KHAI THONG TIN VE CAC THANH VIEN CUA
NHA THAU LIEN DANH®

) Ngay:
S0 hiéu va tén géi thau:

Tén Nha thiu lién danh:

Tén thanh vién ciia Nha théu lién danh:

Quéc gia noi ding ky cong ty ciia thinh vién lién danh:

Nim thanh 1dp cdng ty ctia thanh vién lién danh:

Dia chi hop phap cta thanh vién lién danh tai quéc gia diang ky:

Théng tin vé dai dién hgp phép cua thanh vién lién danh
Tén:

Pia chi:
S6 dién thoai/fax:

Dia chi e-mail:

1. Kém theo la ban chup mot trong céc tai licu sau déy: Gidy chirng nhan ding ky doanh
nghiép, Gidy ching nhan diu tur, Quyét dinh thanh 1dp hodc Gidy dang ky hoat dong hgp phap...

2. Trinh bay so db td chic.

Ghi chu:
(1) Trudng hop Nha thau lién danh thi ting thanh vién ctia Nha thau lién danh phai
ké khai theo Mau nay. ,y



Miu s6 09

HQP PONG TUONG TU DO NHA THAU THU'C HIEN®

., ngay théang nam

Tén Nha thau: [ghi tén day diu cia Nha thau]

Théng tin vé timg hop dong,

mdi hop déng cin bao dam cac thong tin sau day:

Tén va s6 hop dong [ghi tén ddy di cua hop dong, so ky hiéu]
Ngay ky hop dng [ghi ngay, thang, nam]

Ngay hoan thanh [ghi ngay, thang, nam]

Gi hiop dling [ghi tong gid hop dong bang | Tuong duong VND

80 tién va dong tién da ky]

| pha VND

Trong truong hop la thanh {ghl £ {mn ;o Tuong duong__

- i .| tram gia hgp | [ghi so tién
vién trong lién danh, ghi 2 % R iR

0F s AR A dong trong | va dong tién
gia tri phan hgp dong ma 1A ol h di kil
Nha théu ddm nhiém e el -

dong]

Tén du an: [ehi tén day @i ciia dw én cé hop dong dang ké khai]
Tén Chu dau tu: [ghi tén day di cua Chit dau tw trong hop dong dang ké khai]
Dia chi: [ghi ddy di dia chi hién tai cua Chi ddu tu]
Dién thoai/fax: [ghi sé dién thoai, sé fax ké ca md quéc gia, md vimg, dia
E-mail: chi B-HIGfU

gid HSDT®),

MG ta tinh chit twong ty theo quy dinh tai Muc 2.1 Chwong ITI — Tiéu chuin dinh

1. Loai hang héa

| [ghi thong tin phit hop]

2. Vé gié tri

[ghi s6 tién béng VND]

3. V& quy mé thuc hién

[ghi quy mé theo hop dong]

4. Céac dac tinh khéc

[ghi cdc ddc tinh khde néu can thiét]

Ghi chu:

(1) Trong tnro'ng hop lién danh, ting thanh vién trong lién danh ké khai theo MAu nay.

(2) Nha thiu chi ké khai ndi dung twong tu véi yéu ciu cia g6i thau,

V
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Miu s6 10
BANG PE XUAT NHAN SU CHU CHOT

- Déi v6i timg vi tri cng viée quy dinh tai MAu nay thi Nha thau phai ké khai cdc
thong tin chi tiét theo MAu sb 11 va Mau sé 12 Chuong nay.

- Nha thiu phai ké khai nhitng nhan sy chu chdt ¢6 ning luc phi hgp dép ing céc yéu
cdu quy dinh tai Muc V Chuong V — Pham vi cung cép va co thé sin sang huy dong cho
g6i thiu; khéng dugce ké khai nhitng nhan sy da huy déng cho g6i thiu khéc c6 thoi gian
Jam viéc triing v6i thoi gian thuc hién géi thiu ndy. Truéng hop ké khai khong trung thue
thi Nha thau s& bi dénh gi4 1a gian 14n.

1 | Vit cong viée: [ghi cu thé vi tri céng viéc dam nhan trong goi thdu]

Tén: [ghi tén nhan su chu chor]

2

Vi tri cong viéc: [ghi cu thé vi tri cong viéc dam nhén trong goi thaw]

Tén: [ghi tén nhdn sw chii chot] .

3 | Vitri cong viéc

Tén

4 | Vitri cong viéc

Tén

5 | Vitri cong viée

Tén

Vi tri cong viée

Tén
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Mau s6 11

BAN LY LICH CHUYEN MON CUA NHAN SU CHU CHOT

Nha thiu phai cung cdp tit ca céc thong tin duge yéu ciu dudi diy va phai giri kém
theo ban chup dugc chimg thuc céc vin bing, chimg chi ¢ lién quan.

Vi tri

Thong  tin|Tén Ngay, thang, ndm sinh:
nhan sy

Trinh do chuyén mén

Coéng  viéc|Tén ctia nguoi sir dung lao dong
hién tai

Dia chi ctia nguoi sir dung lao dong

Dién thoai Ngudi lién lac (trudng phong /
can by phu trach nhéan su)
Fax E-mail
Chirc danh ' $6 nam lam vige cho ngudi sit
' dung lao ddng hién tai
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Mau s6 12
BAN KINH NGHIEM CHUYEN MON

Vi tri dy kién dam nhiém:
Tén nha thiu:
Ho tén chuyén gia: Qube tich:
Nghé nghiép:
Ngay, thang, ndm sinh:
Tham gia td chirc nghé nghiép:

Qua trinh cbng tac:

Thoi gian Tén co quan don Théng tin tham Vi tri cong viée
vi cong tac chiéu dam nhan
Tir thang/nam dén | ...... (néu tén, dién thogi, | .....
thang/nam email cua nguoi
duwoc tham chiéu dé
kiém chiing théng
tin)

Nhiém vu du kién duge phin cong trong goi thau:

Chi tiét nhiém vu dy kién dugc phan cong | Néu kinh nghi¢m thyc hién nhitng con
trong goi thau: viéc, nhiém vy lién quan truéc diay dé
chimg minh kha néng thye hién cong viée,
nhiém vu dugc phan cong

[Néu cdc hang muc céng viéctrong Miu
9ma chuyén gia dwoc phan cong thuc
hién]

Nang luc:

[Mb ta chi tiét kinh nghi¢m va cdc khda dao tao da tham dy ddp ing pham vi cong tdc
dwoc phan cong. Trong phan mo ta kinh ngh:em can néu ro nhigm vu dwge phén céng cu
thé trong tieng du dn va tén/dia chi cua chi ddu tw/bén moi thau. ]

Trinh d6 hoc vin:
[Néu ré cde bing cdp lién quan, 16 chite cdp bang, thoi gian hoc va logi bang cap]

Ngoai ngilr:
[Néu ro trinh do ngoai ngir]

Thong tin lién hé: :
[Néu ré tén, sé dién thoqi, e-mail cia nguoi can lién hé dé doi chiéu thong tin]

y
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To6i xin cam doan cac théng tin néu trén 1a ding sy thét, néu sai t6i xin chju trach nhiém
trude phép luat.

, gay thang  nam
Nguoi khai
[Ky tén, chirc danh va ghi ré ho tén]

Ghi chu:

- Timg ¢4 nhan chuyén gia tu véin trong danh sach néu tai Mau sb 10 phai ké khai
Mau nay.

- Nha thdu giri kém theo ban sao hgp dong lao dong; ban cong ching hojc chimg
thue bing 361 nghiép, chimg chi hanh nghé chuyén mén cia cic chuyén gia tu vén néu tré
theo véu cau. 'fl
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Miu s 13
HOP PONG KHONG HOAN THANH TRONG QUA KHU )

Tén Nha thau:
Ngay:
Tén thanh vién ctia Nha thiu lién danh (néu c6):

Céc hgp dong khong hoan thanh trong qué khir theo quy dinh tai Myc 2.1 Chuong III - Tiéu
chufin dénh gia HSDT

O Khong cb hgp ddng nao da ky nhung khéng thuc hién ké tir ngay 1 thang 1 nim__ [ghi
nam] theo quy dinh tai tiéu chi danh gid 1 trong Bang tiéu chudn danh gia vé ning lyc va
kinh nghiém Muc 2.1 Chuong III - Tiéu chuan dénh gid HSDT.

00 C6 hop ddng da ky nhung khéng hoan thanh tinh tir ngav 1 thang 1 ném [ghi nam]
theo quy dinh tai tiCu chi dinh gia 1 trong Bang tiéu chuan danh gia vé nang lyc va kinh
nghiém Muc 2.1 Chuong III - Tiéu chuén dénh gia HSDT.

Nim | Phan viéc M& ti hop dong Tong gia tri hop
hop dong dong (gia tri hién
khong hoan tai, don vi tién té, ty
thanh | - gia héi dodi, gia tri
twong duong bing
VND)
M5 ta hop dong:
' Tén Chu dau tur:
‘ Pia chi:
! Nguyén nhén khéng hoan thanh hop dbng;

Ghi chu:

(1) Nha thiu phéi ké khai chinh xéc, trung thyc céc hop déng khong hoan thanh trong
qué khir; néu Bén mai thau phat hién bat cir Nha thiu nao c6 hop dong khong hoan thanh
trong qua khir ma khong ke khai thi duge coi 1a hanh vi “gian 14n” va HSDT sé bi loai.

Trudng hop Nha thau lién danh thi timg thanh vién cia Nha thu lién danh phai ké
khai theo MZu nay. /s/
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Miu sb 14
TINH HINH TAI CHINH CUA NHA THAU ®
Tén Nha thau:
~ Ngay:
Tén thanh vién ctia Nha théu lién danh (néu c6):
S6 liéu tai chinh cho 3 nim gin nhit @ [VND]
Néam 1: Nam 2: Nam 3:

Thong tin tir Bing ciin doi ké toin

Tong tai san

Tong ng

(Gid tri tai san rong

Tai san ngdn han
No ngin han

Vén luu dong

Thong tin tir Bdo cdo két qua kinh doanh

L1‘("mg doanh thu

Doanh thu binh
quin hang nam tir
hoat dgng sin xuit
kinh doanh®

Loi nhuin trude thué

Loi nhuén sau thué

binh kém la ban sao dugc cong chimg va chung thue cua cac chp c6 thim quyén cac béo
céo tai chinh (cac bang can ddi ké toan bao gbm tAt ca thuyét minh c6 lién quan, va cic
béo cdo két qua kinh doanh) cho ba nim gin nhit™), nhu da néu trén, tudn thi céc didu
kién sau:

1. Phan énh tinh hinh tai chinh ciia Nha thau hogc thanh vién lién danh (néu 1a Nha thiu
lién danh) ma khong phai tinh hinh tai chinh ctia mét chi thé lién két nhu ¢dng ty me hogc
cdng ty con hodc cong ty lién két véi Nha thiu hodc thanh vién lién danh.

2. Céc bdo cdo tai chinh phai hoan chinh, diy du noi dung theo quy dinh.

3. Céc béo cdo tai chinh phai twong ung véi cdc ky ké toan da hoan thanh. Kém theo la
ban sao y ctia Nha thau mét trong céc tai lig¢u sau day:

- Bién ban kiém tra (hoc thanh tfa) thué;

- Tor khai tw quyét toan thué thu nhap doanh nghiép c6 xé4c nhan ctia co quan 1huc vé thoi

dlem da ndp to khai;

69



- Tai liéu chimg minh viéc Nha thiu da ké khai quyét todn thué dién tir;

- Vin ban xac nhén cla co quan quan ly thué (xac nhén s0 ndp ca nam) vé viéc thyc hién
nghia vu nop thué.

Ghi chu:

(1) Trudmg hop Nha thiu lién danh thi timg thanh vién ctia Nha thiu lién danh phai ké khai
theo Mau nay. '

(2), (4) Khoing thoi gian duge néu ¢ day can gif‘mg khoang thoi gian duge quy dinh tai
Muc 2.1 Chuong I1I - Tiéu chuan danh gia HSDT.

3) Pé xéc dinh doanh thu binh quan hang nam tir hoat dong san xuét kinh doanh, Nha
théu sé chia téng doanh thu tﬁ"hoat dong san xuét kinh doanh ctia cdc ndm cho s6 ndm dya
trén thong tin da dugc cung cap. q/
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Miu s6 15
NGUON LU'C TAI CHINH®

Néu rd cac ngudn tai chinh dy kién, chang han nhw cAc tai san c6 kha ning thanh khoén

cao®, cac han mirc tin dung va céc nguon tai chinh khac (khéng phai la cac khoan tam img

theo hop ddng) c6 sin dé dap img yéu ciu vé ngudn lyc tai chinh dugc néu trong Mau s6 16
Chuong nay.

Nguén lre tai chinh ciia Nha thiu

STT Ngudn tai chinh S6 tién (VND)

Téng ngudn lre tai chinh ciia Nha thau (TNL)

Ghi ch:

(1) Timg Nha thiu hodc thanh vién lién danh phai cung cip thong tin vé ngudn lyc tai
chinh cia minh, kém theo tai li¢u chirng minh.

Ngudn luc tai chinh ma Nha thiu du kién huy dong dé thue hién géi théu dugc tinh
theo cong thirc sau:

NLTC= TNL-DPTH
Trong do6:
- NLTC la ngudn luc tai chinh ma Nha thdu dy kién huy dong dé thuc hién goi thau;
- TNL Ia tdng ngudn luc tai chinh ciia Nha théu (téng nguon lyc tai chinh quy dinh tai

Méu nay);

-DTH la tong yéu cau vé ngudn luc tai chinh hang théng cho céc hop déng dang thyuc
hién (quy dinh tai M&u s6 16).

Nha thiu dugc danh gié la dap irng yéu ciu vé nguon lyc tai chinh cho géi thiu néu c6

nguon lure tai chinh du kién huy dong dé thuc hién géi thau (NLTC) ti thiéu bing gia tri yéu
céu tai tiéu chi danh gia 3.3 Muc 2.1 Chuong ITT — Tiéu chuan dénh gid HSDT.

Trudmg hop trong HSDT, Nha thiu ¢o ndp kém theo ban cam két tin dung cua td chirc
tin dung hoat dong hop phép tai Viét Nam, trong d6 cam két sé cung cap tin dung cho Nha
thau dé thuc hién g6i dang xét vdi han mure t6i thiéu bc’mg glé tri yéu cau tai tiéu chi danh gla
3.3 Muc?2 Chucmg I1I — Tiéu chuin danh glé HSDT trong subt thoi gian thyce hi¢n hop don g
thi Nha thau duoc danh gia la dap img yeu cau vé nguan Iire tai chinh cho géi thau va khong
phai ké khai thong tin theo quy dinh Mau nay va M3u s6 16.

(2) Tai san c6 kha ndng thanh khoan cao la tién mit va tuong duong tién mat, cac
cdng cu tai chinh ngén han, céc chimg khoén sin sing dé ban, chimg khoan dé ban, céc
khoan phai thu thuwong mai, cac khoan phai thu tai chinh ngén han va céc tai sin khéc ma
c6 thé chuyén dbi thanh tién mit trong vong mdt nam. /y

71




Maiu sb 16

NGUON LU'C TAI CHINH HANG THANG CHO CAC HQP PONG

PANG THU'C HIEN®
Thoi hgl’n Gia tri hop Yéu ciu vé
Ngudi lién hé conlgicial 4o o chwa | Dgudn lyc tai
Tén | ciia Chii ddu | Ngay hoan | hepdong | o v . | chinh hang
STT ;:g’p ;u' (aga;] chi, thﬁ;}h hep ﬁl::él::lﬁgng bao ghin ch thing
on ién thoai, on £
" gfax) ' : (A)® SRS )
®)®
1
2
3

Téng yéu ciu vé ngudn lye tai chinh hang thing cho cic hgp dong dang

thye hién (DTH).

Ghi chu:

(1) Tirng Nha thiu hogc thanh vién lién danh phai cung cép thong tin dwge néu dudi
day dé tinh toén tdng cac yéu ciu vé ngudn lyc tai chinh, bang tong cua: (i) cdc cam két
hién tai ctia Nha thau (hogc timg thanh trong vién lién danh) trong tét ca cac hop dong ma
Nha thau (hodc tirng thanh trong vién lién danh) dang thyuc hién hodc s€ duge thuc hién;
(ii) yéu cdu v& ngudn luc tai chinh ddi véi hop ddng dang xét theo xac dinh ctia Chu ddu
tu. Ngoai ra, Nha thiu ciing phai cung cip théng tin vé bat ky nghfa vu tai chinh nao khac
c6 thé anh hudng déng ké dén viée thyc hién hop ddng dang xét néu Nha thiu duge trao
hop dong.

(2) Théi han con lai ctia hgp déng tinh tai thoi diém 28 ngay trude ngay c6 thoi diém
déng thau.

ngay c6 thoi diém déng thau.

(3) Gia tri hop ddng con lai chua duge thanh todn tinh tai thoi diém 28 ngay trude




Miu s6 17 (a)
PHAM VI CONG VIEC SU DUNG NHA THAU PHU("

— Hop dong hoic
gpp | Tén Nha thiu zz’ "' | Knbilwgng | Giatri% | vin bin théa
phy® iae) | congvige® | wéetinh® | thudn véi Nha
¢ thiu phy®
1
2
3
4
Ghi chi:

(1) Trudng hop st dung Nha thiu phy thi ké khai theo Méu nay.

(2) Nha thdu ghi cu thé tén Nha thau phu. Trudong hop khi tham dy thiu chua xac
dinh duoc cu thé danh tinh ctia Nha thau phu thi khéng phai ké khai vao ¢t nay ma chi ké
khai vao ¢ot “Pham vi cong viée”. Sau d6, néu dugc lya chon thi khi huy dong théu phy
thuc hién cdng viée da ké khai phai duoc su chdp thuin cia Chi dau tu.

(3) Nha thdu ghi cu thé tén hang muc céng viéc danh cho Nha thau phu.
(4) Nha thdu ghi cu thé khéi lwong cong viéc danh cho Nha thau phy.

(5) Nha thdu ghi cy thé gia tri % cong viéc ma Nha thau phu ddm nhan so véi gia dur
théu.

(6) Nha thAu ghi cy thé s6 hop dong hojc van ban théa thuén, Nha thau phai ndp kém
theo ban gf)c hodc ban chyup dugc chimg thuc céc tai li¢u do. (V
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Méiu sb 18

TIEN PO THU'C HIEN CONG VIEC

< (2)
STT | Noi dung cong viéc" Thang thi

1 | 2] 3| 4] 5].. n | Tbng

1 |/Vidu: Cong viéc I:

1) Thu thap dit li¢u

2) Soan thao bdo cao

3) Bdo cdo so bo

4) Tong hop v kién

J) s

6) Bdo cdo cudi cing |

2 | [Vidu: Cong viéc 2:...]

Ghi chu:

(1) Liét ké t4t ca hang muccdng viéc, trong moi hang muc cdng viée phai néu tién dothuc
hién céc cong viéce cu thé.

(2) Thai gian cho mdi cong viée cy thé thé hién bing biéu dd, truong hop cin thiét nha théu
¢6 ghi chu, giai thich biéu dd.
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PHAN 2
YEU CAU VE PHAM VI CUNG CAP
CHUONG V: PHAM VI CUNG CAP

A. PHAM VI CONG VIEC

I. Gi6i thiéu:

Téng Céng ty Dién lue Dau khi Viét Nam — CTCP (PV Power) ¢6 nhu cau: Thué
dich vu trién khai hé théng gidm sat ATTT tap trung 24/7 (SOC) ctia Téng cong ty Dién
lwe Déu khi Viét Nam - CTCP

II. Pham vi c¢ong viéc:

1. Noi dung g6i thau:

Thué dich vu trién khai hé théng giam sat ATTT tép trung 24/7 (SOC) ciia Tong
cong ty Dién lue Déu khi Viét Nam - CTCP.

Bao gdm nhitng ndi dung cong viéc sau (nhung khong gi6i han):

: ; S6

STT Sin phim/Dich vu Vi PVT
B¢ giai phap ph%n mém thu thip giam sit ATTT 24/7 cho
2000 EPS tbi thiéu cac thanh phin sau:
- Quan ly va phén tich sy kién ATTT (SIEM - Security
Information & Event Management)
- Phat hién va phan img sur cd ATTT trén thiét bi d4u cu6i (EDR

I, Endpoint Detection and Response)

- San phédm Diéu phdi, tr déng héa va phan tmg ATTT (SOAR
- Security Orchestration, Automation and Response)
- San pham tri thitc mdi de doa an toan thong tin (TI — Threat
Intelligence) . . -
Thiét bi phin cimg 01 Goi

m |- May chii vét ly bao gém céc ban quyén cén thiét nhu hé didu
hanh, phdn mém ao héa...

» . A . = .- A A .. - A [
- Céc trang thiét bj ho trg viéc dau noi, gidm sét (n€u co).

Dich vu trién khai ban déu

Bao gdm céc cong viéc sau:

o |- Khao sat hé thong hién hiru;

- Pé xuit phwong 4n trién khai;

- Lép dat, cdu hinh hé théng (bao gdm phin cimg, phén mém
lién quan);
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5 2 . S6
STT San pham/Dich vu — bVT

- Tinh chinh cdc tip ludt trén cac hé thong SIEM, SOAR,
EDR...pht hop véi hé théng hién hiru.

- Dao tao nhéan sy phéi hop van hanh hé théng ctia PV Power.
- Vén hanh thir nghiém hé théng v ban giao dua vio cung
cép dich vu.

- Kiém tra, nghiém thu san phﬁm.

1V Dich vu gidm séit va phan img ATTT

- Dich vu giédm séat va phan trng ATTT cho PV Power.

Cham dirt dich vu

Trudng hop chdm dirt st dung dich vy, nha thiu ¢6 trach
nhiém:

- G& todn b cac thanh phin cia hé théng SOC duge cai dat
trén céc méy chi vat 1y/30 hod ctia chti ddu tu. Thiét l4p lai

v | chu hinh ty dong giri log trén céc thiét bj phan cimg.

- Thu héi céc phé.n clirng ctiia nha thiu dit tai dia diém ctia chu
dau tu.

- Sao luu toan bd cac log dang duge liru trir va giii lai chii ddu
tur. :

- Céc cong viéc néu trén phai ddm bao khong gdy anh hudng
dén hé théng ctia chu déu tu.

Kénh truyén riéng (néu c6)

- Kénh truyén riéng dé dam bdo bang thong djch vu Soc

2. Thoi gian thye hién:

+  Hoan thanh cong viéc trién khai: Trong vong 100 ngay ké tir ngay hop dong
c6 hiéu luc.

+  Thoi gian cung cip dich vu: 12 thang ké tir ngay nghiém thu hé théng dua
vao sur dung.

3. Yéu ciu chirc niing

Trién khai tron géi thué dich vu trién khai hé thong giam sat ATTT Tép trung 24/7
ctia Tong cong ty Dién luc DAu khi Viét Nam — CTCP (PV Power), 4p dung di véi cdc hé
théng CNTT trong yéu (may chu, thiét bj mang, thiét bi bao mét chinh...) tai cic dia diém:

- Trung tdm dir liéu cia PV Power tai Viettel IDC, Hoa Lac, Ha Noi; /Y
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-

Tru s& co quan Tdng cong ty PV Power tai Ha N¢i (dia chi hién tai: 167 Trung
Kinh, Yén Hoa, Cdu Gidy, Ha N¢i va dyr kién s& chuyén dia diém vao cudi nim

2025);

Cong ty Dién lyc Dau khi Ca Mau;
Cong ty Dién lrc Dau khi Ha Tinh;

Céng ty Pién lyc Dau khi Nhon Trach.

Véi pham vi thiét bi can dugc giam st va khéi lugng su kién duge thu thap:

B. YEU CAU KY THUAT

Thiét bi méy chi/mang: Giam sat an toan thong tin cho khoang 100 may chu, 80
thiét bi mang, bao mat, luu trir trén hé thong;

Téng khbi lwong su kién ATTT can phan tich, gidm sat va xir ly 1a khodang 2000
EPS hoic quy ddi tuong duong.

Luwru ¥: Hé théng SIEM tép trung PV Power s& két néi thu thap dir ligu SIEM (LogRhythm)
ctia Cong ty Pién lyc Dau khi Ca Mau da dugc trang bi.

I. Yéu ciu chung va ti¢u chi danh gia hiéu qua.

1. Yéu cdu chung

STT Noi dung Mo té chi tiét
T,‘hu thap. b phi Téng hop va phan tich diy du céc sy kién lién quan dén an toan,
1 tich su kién
an ninh thong tin tir cac ngudn log tap trung trong hé thong.
ATTT1
2 Gidm sét an ninh | Theo doi hé théng Ii{én tuc, phat hién kip thoi céac su ¢ va hanh
mang tir xa 24/7 | vi tan cong mang nham dam béo phén tng sém.
" . .4 |- Diéu phoi va quan ly ticket;
Ady fi ung VAL | Giam sat tién @6 xir 1y su cb;
3 | uuhé thong
SOAR - Trién khai playbook va ty dong hoa céc tac vu;
- Cung cép giao dién canh béo va hé théng bio cdo tip trung.
) - Cép nhét thong tin vé cdc ma dbc ¢ chi dich (Targeted
Cung cap dich vu | Malware); . o
4 | Threat - Cung cdp thong tin vé cdc 16 hong bao mat;
Intelligence - :Féng hgp moi de doa va sy co ATTT méi phét sinh trén toan
cau.
- v ans Tich hop phin mém EDR trong g6i dich vu SOC dé nang cao
Trién khai giai
5 g nang lyc phét hién, lam giau dir liéu phuc vu gidm sat va diéu tra
phap EDR
su cO.
6 Hb trg ing phd Cung cép lye lugng chuyén gia sin sang phéi hop, xi 1y khi cé
su ¢o sur ¢6 an ninh mang xay ra tai hé théng cia PV Power.

y
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Cap nhat lién tuc

quy tac phét hi¢n | Thudmg xuyén cgp nhit h¢ théng phat hién va quy trinh xtr 1y dé

7 va quy trinh tng | kip thoi dbi phé véi cac hinh thire tan cong mai.
pho
L -~ A
Lol b b thiong Xéy dyng, tinh chinh cac rule va use case nhim phat hién bat
¢ |legvaeae . thuémg va méi de doa tir sém, t6i wru hoa viée sir dung log.
rule/use case
9 Bdo cdo dinh ky | Cung cép béo cdo dinh ky hodc theo yéu cau dot xudt vé tinh hinh
va dot xuat an ninh mang, su coO va khuyen nghi cai thién.
Dit liéu log va swkién ATTT chi dugce luu trir trong hé théng SIEM
10 | Dir lidu dit tai PV Power. Khong dugc sao luu, sao chép hodc di chuyén

ra ngoai dudi bat ky hinh thirc ndo.

2. Tiéu chi dénh gia hiéu qua déi véi hé thong Soc hoan chinh

STT Tiéu chi/N§i dung dénh gia Yéu cau dap g
1 Gidi phap
11 | Hiéu qui ciia cic thanh phan trong hé thong
C6 kha ning tiép nhan log cia toi thiéu 04
nguodn log thiét yéu (thiét bi mang (Router,
1.1.1 | Thu thép, xtr 1y, phén tich log. Switch), thiét bi bao mat (Flrewall NIDS,
Endpoint server), hé diéu hanh (Linux,
Windows), img dung (Mail, DNS, DHCP)).
‘ - C6 khé nang phat hién tan cong co ban 16p
112 Phén tich phét hién tdn cong dya vdo | mang;:
o phén tich Iuu lrgng mang. - Khé néng phat hién két néi dén may chi
diéu khién ctia ma doc.
C6 kha ning phat hién cic hanh vi bt
thuong nhu:
) - Tap tin bi thay d6i, thém mcn trén dudng
113 Phan tich phat hién tan cong dan cu thé;
o Endpoints, Server. - Chay céc Iénh nguy hiém;
- C6 céc hanh vi nhu: thay dbi Registry, tu
doéng khai chay:;
- Ngén chin tir trung tdm khi cén thiét.
114 Phat hién, ngin chin tin cong 16p T6i thiéu c6 gidi phap bao v€ Web hodc tich
o ing dung. hop duge véi giai phap co san.
C6 hé thong phan mém hd trg khéch han
1.1.5 | Quén 1y, phéin tich, cénk béo. d4m bao c6 céc thong tin: chi tiét vé sy b,

twong quan gifra cac sy kién, mirc dg, tinh
trang xu 1y. y
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1.2

Chire ndng co bin ciia SOC

1.2.1

Tuy chinh giao dién gidm sét

Giai phap c6 thé tity chinh giao dién gidm
sat

Giri canh bao dén cac thanh phén thir

Giri duge canh bao dén téi thiéu 01 thanh

122 | 3 (MAIL, SMS, APP...) phin,
Truy xuét dir liéu phuc vu phan tich C6 thé truy xuft log network, security clia
1253 R :
tan cong. Endpoint
Ao A : 4 -

124 |Nggn chin thn cong ;1”];?1 thi€u co6 kha nédng chén tan cong theo
12.5 ZICh h(,gp w;l. c? ﬁ?f P hgpf?éithggg Hé théng c6 kha nﬁng tich hop véi hé thong
o ;;nggcap, chia se thong fn fan cong Threat Intelligence hodc dé dang tity bién.

1.3 | Chire niing ning cao ciia SOC
. C6 hé théng Threat Intelligence ty phat
131 | TheeatJmelligence trién hotic mua ciia haing thix 3.
Hé thong c6 playbook (huéng dan xir Iy cac
1.3.2 | SOAR tinh huéng dién hinh) dé xir Iy céc trudng
hop: phat hién ma doc, hanh vi do quét.
2 Kha niang lam chu giai phap
Mirc dd lam cha giai phap
~ (Mhike do. lain Gl ‘40 [Biak: jphip Ty lam chu giai phdp, hodc ¢6 kha nidng
21 thuong mai (ncu c6); tily bién theo yéu cu ctia khach hang.
- Mire d lam chu céc giai phap tw phat
trién, ma nguén md (néu co) _ ‘ _
99 Kha néng tay chinh h¢ thdng dap img | Chim minh dugc kha nang tuy bién qua
' yéu cau ddc thu khach hang, mot sO yéu cau cu theé.
3 | Tuin thii cdc cic quy dinh, hwéng din vé an toan thong tin
Két néi, chia sé théng tin v6i Trung
tdm giam sat an toan khong gian mang
quoc gia, Tap doan Cong nghi¢p —
3.1 Ning lugng Quéc gia Viét Nam...
theo yéu cﬁu,'qu)i dinh hién hanh.
- Kha nang két noi chia sé dir ligu;
- Chit lugng dit liéu chia sé.
Tuén thi cdc quy dinh, quy trinh hién
3.2 hanh vé bao dam an toan théng tin

ctia nha nude.
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I1. Yéu ciu k¥ thudt gidi phap phin mém (yéu ciu vé cong nghg).

1. Yéu ciu k¥ thuit ciia thanh phin Quan Iy va phén tich sy ki¢n an toan théng tin
(SIEM - Security Information & Event Management)

1.1. Yéu céu vé tai liéu

SIEM c6 tai liéu bao gdm céc ndi dung sau:

a) Huéng dén trién khai va thiét 1ap c4u hinh;

b) Huéng din sir dung va quan tri.

1.2. Yéu cau vé quian tri hé théng

1.2.1. Quin Iy van hanh

SIEM cho phép quan 1y van hanh dép ing céc yéu ciu sau:

a) Cho phép thiét 1ap, thay ddi, 4p dung va hoan tac sy thay dbi trong céu hinh hé théng,
cdu hinh quan trj tir xa, cdu hinh tai khoan xac thuc va phén quyén ngudi ding, cdu hinh
tap ludt bao v¢;

b) Cho phép thay ddi thori gian hé thong;
¢) Cho phép thay déi thoi gian duy tri phién két ndi;

d) Cho phép thiét lap, thay ddi cac tham so gidi han dbi véi két ndi quan tri tir xa (vi duy:
gidi han dja chi IP, gi6i han s6 phién két n6i quan trj tir xa déng thi,...);

¢) Cho phép tim kiém dir liéu log bing tir khéa dé xem lai;

g) Cho phép x6a log;

h) Cho phép xem thoi gian hé théng chay tinh tir 1an khi dong gén nhit.

1.2.2. Quaén tri tir xa

SIEM cho phép quan trj tir xa an toan dép {mg cac yéu céu sau:

a) Sur dung giao thirc ¢c6 méa héa nhur TLS hodc twong duong;

b) Tu dong ding xuét tai khoan va hiy bo phién két ndi quan trj tir xa khi hét thoi gian duy
tri phién két ndi.

1.2.3. Quin Iy xdc thyre va phin quyén

SIEM cho phép quén 1y cdu hinh tai khoan xdc thyc va phén quyén ngudi ding dép mg
cdc yéu cau sau:

a) Hd trg phuong thite x4c thue bing tai khoan - mét khau, trong d6, quan tri vién ¢6 thé
thiét lap va thay d6i duoc do phirc tap clia mét khéu;

b) HO trg phan nhém tai khoan tdi thiéu theo 02 nhém la quan trj vién va ngudi ding
thuomg v6i nhitng quyén han cu thé di véi timg nhém. /s/
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1.2.4. Quan ly bdo cido

SIEM cho phép quan 1y béo céo théng qua giao dién dd hoa dap tmg cic yéu cau sau: a)
Cho phép tao mai, xem lai va x6a bao cdo da dugc tao;

b) Cho phép tao bdo cdo mdi theo cidc méu bio céo di dugc dinh nghia trudc;

¢) Cho phép ap dung céc quy tic tim kiém thong tin, dir liéu log dé thém, loc, tinh chinh
ndi dung cho béo céo;

d) Cho phép lira chon dinh dang tép tin bao céo xuét ra dap Gng t5i thiéu 02 trong céc dinh
dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin béo céo da dugc xuat ra.

1.2.5. Quan ly tap luat bao vé

SIEM cho phép quan Iy tap ludt bio vé bao gdm céc thao tac sau:

a) Thém luit maéi;

b) Tinh chinh ludt;

¢) Tim kiém luat;

d) Xoba luat;

d) Kich hoat/v6 hiéu hoa luét;

e) Xuét tap ludt ra tép tin;

g) Khoi phuc tdp ludt tir tép tin;

h) Cap nhét tap ludt dugc phat hanh bdi nha san XuAt.

1.2.6. Cap nhat tiap luit biao vé

SIEM cho phép cip nhét tap luit bao vé dép (mg cc yéu céu sau:

a) Cho phép tur dong théng bao ¢6 ban cap nhat méi cho quan tri vién;
b) Cho phép tai vé truc tuyén va ap dung thi céng bén cdp nhat mdi.
1.2.7. Quan ly ddi twong dwge gidm sat va ngudn giri log

SIEM cho phép quan 1y ddi tuong duge gidm sat va ngudn gui log dép tng cic yéu céu
sau:

a) Cho phép quan ly déi tugng duoc giam sat va ngudn giri log theo cac nhom duge dinh
nghia bodi quan tri vién;

b) Cho phép quén ly dbi tuong dugc giam sat va ngudn giri log theo dia chi vét 1y, dia chi
mang va vi tri dia 1y.

1.2.8. Quén ly va giam sit tip trung cdc thanh phin tich hop bén trong /B/
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SIEM cho phép quén ly va gidm sat tap trung théng qua giao dign dd hoa céc thong sb higu
néng sau clia cac thanh phén tich hgp bén trong:

a) Receiver;

b) Parsér;

c¢) Indexer;

d) Storage;

d) Correlator.

1.2.9. Chia sé dit li¢u

SIEM cho phép két néi véi cac loai hé théng sau dé chia sé dit liéu:
a) Hé théng gidm sat an toan khéng gian mang quéc gia;
b) Hé thong gidm sat SOC ctia Tdp doan;

b) Hé théng STEM khéc.

1.3. Yéu ciu vé kiém soat 15i

1.3.1. Bao vé céu hinh

Trong trudng hop SIEM phai khai dong lai do ¢6 15 phét sinh (ngoai trir 16i phén cimg),
SIEM dam bao céc loai cdu hinh sau ma dang duge ap dung phai dugce luu lai va khong bi
thay ddi trong lan khai dong ké tiép:

a) C4u hinh h¢ thong;

b) Céu hinh quan trj tir xa;

¢) Céu hinh tai khoan xac thuc va phan quyén ngudi ding;

d) Céu hinh tap luat bao vé.

1.3.2. Bio v¢ dir liéu log

Trong trudmg hop SIEM phai khai dong lai do ¢ 13i phat sinh (ngoai trir 16i phén cimg),
SIEM dam béo dir lidu log da duge luu lai phai khong bi thay ddi trong lan khai dong ké
tiép.

1.3.3. Ddng bo thoi gian hé théng

Trong trudng hop SIEM phai khai dong lai do c6 18i phat sinh (ngoai trir 15 phan cimg),
SIEM dam bao thdi gian hé théng phai dugce ddng b ty dong dén thoi diém hién tai.

1.4. Yéu chu vé log

1.4.1. Log quén tri hé thong

a) SIEM cho phép ghi log quan trj h¢ lhéng vé cac loai su kién sau:

i) Pang nhap, ding xuét tai khoan; />/



ii) Xac thue true khi cho phép truy cip vao tai nguyén, sir dung chirc nang ctia hé thong;

iii) Ap dung, hoan tac su thay ddi trong cdu hinh hé théng, cdu hinh quén tri tir xa, cdu hinh
tai khoan xdc thuc va phan quyén ngudi diing, cdu hinh tip ludt bao vé;

iv) Kich hoat Iénh khéi dong lai, tat hé théng;

v) Thay ddi thi cong thoi gian hé thong.

b) SIEM cho phép ghi log quan trj hé thong cé cic trudng thong tin sau:

i) Thoi gian sinh log (bao gdm nam, thing, ngay, gid, phit va gidy);

ii) Pia chi [P hodc dinh danh ctia méy tram;

iii) Pinh danh cia tdc nhan (vi du: tai khoan nguoi ding, tén hé thrf)ng,. 0

iv) Thong tin vé hanh vi thuc hién (vi du: dang nhép, ding xuét, thém, sira, x0a, cap nhit,
hoan téc....);

v) Két qua thuc hién hanh vi (thanh céng hogc thit bai).

vi) Ly do giai trinh dbi v&i hanh vi tht bai (vi du: khong tim thiy tai nguyén, khong da
quyén truy cap,...).

1.4.2. Log canh bao
SIEM cho phép ghi log canh béo dugc sinh ra boi viée thyce thi tdp luét bao vé.
1.4.3. Pinh dang log

SIEM cho phép chudn héa log theo téi thidu 01 dinh dang da dugc dinh nghia trude dé
truyén dir liéu log cho céc phin mém quan 1y, phén tich, diéu tra log.

1.4.4. Quan ly log
SIEM cho phép quan Iy log dép tmg céc yéu cdu sau:

a) Cho phép thiét lap va cdu hinh cac cai dat lién quan dén hru trit va hiy bo log (vi du:
ngudng gidi han dung lugng luu trir, khoang thoi gian luu triy,.. .).

b) Cho phép tim kiém log theo tir khoa trén tat ca céc truong thong tin bao gém ca cac
trudmg théng tin cép thé'ip hon (néu co);

¢) Cho phép phan nhém log thanh cac nhom sy kién theo cac tiéu chi khac nhau (vi du:
mirc d§ quan trong, céc dang tin cong, cic ngudn log,...);

d) Cho phép truy xuét dir liéu tho cia log théng qua két qua tim kiém va canh béo;

e) Cho phép xuit dir liéu log ra dé phuc vu cho viée tich hop céc dir liéu nay vao SIEM
hodc giai phap khac vé quan 1y, phan tich, didu tra log.

1.4.5. Céch thire tiép nhin log
STEM cho phép tiép nhén log giri tir Collector thong qua céc céch thitc sau: /y
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a) Tiép nhin log qua két nbi UDP;

b) Tiép nhan log qua két ndi TCP khong ma hoa;

¢) Tiép nhén log qua két n6i TCP ¢6 ma héa nhu TLS hodc twong duong.
1.4.6. Chuén héa log

SIEM cho phép tiép nhan va chudn hoa log giri tir Collector theo tdi thiéu 10 loai log khac
nhau d4p (g cic yéu cau sau:

a) Chuén héa duoc log theo céc dinh dang 1ép tin co ban t5i thiéu véi 01 trong céc dinh
dang bao gdm: SYSLOG, JSON, CSV, CEF, NETFLOW;

b) Chudn héa duge log clia hé diéu hanh Windows va Unix;

¢) Chuén hoéa dugce log cua t6i thidu 02 _loai tuong lira khac nhau;

d) Chuén hoéa dugce log ctia t6i thiéu 04 loai thiét bi mang khéc nhau.
1.4.7. Ddng b hoa thoi gian log

SIEM cho phép déng bd héa thoi diém log duge tiép nhén tai Receiver va thdi diém log
dugc thu thép tai Collector dya trén cai dét vé mui gior da duge th_iét lap.

1.4.8. Lwru trir log dwéi dang dir liéu tho

SIEM cho phép luu trir tAt ca log dudi dang dir liéu tho bt ké c6 thé phéan tich ct phap
dugc hay khong.

1.4.9. Lam giau théng tin

SIEM cho phép l1am giau thong tin cho log (vi du: phan giai chudi ky tr dinh danh thanh
tén tai khoan nguoi dung; luu lai mbc thoi gian sinh log theo mui gid cuc bd tai may
tram;...).

1.4.10. Gidm sét higu niing qui trinh tiép nhin log

SIEM cho phép gidm sat thong qua giao dién dd hoa cac thong s6 hleu nﬁng sau cua qua
trinh tiép nhén log:

a) S6 1an thir kct ndi lai dén Collector;

b) Thong bao vé két néi khong thanh cong dén Collector;

¢) $6 lwong tic vu tlép nhan log ma khong dugc thye h1¢n thanh cong.
1.4.11. Giam st log tiép nhan dwge theo thoi gian thue

SIEM cho phép gidm sat thong qua giao dién @6 hoa log giri tir Collector dap (g cac yéu
cdu sau:

a) Cho phép tao thong ké dir liéu theo thoi gian thure;
b) Cho phép tim kiém va tao thong ké dir liéu theo khodng thai gian xac dinh. ,V
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1.4.12. Xir Iy théng tin trong log c6 kiéu dir liéu dia chi IP

SIEM cho phép xtr ly thong tin trong log ¢6 kiéu dir lidu dia chi IP t6i thiéu theo dinh dang
IPv4 (vi du: xir Iy truy vin tim kiém dir liéu bing dai dia chi IP,...).

1.4.13. Truyén dir liéu an toan

SIEM cho phép ma héa dit liéu hodc sir dung giao thitc ¢6 ma héa dé trao dbi dir licu giira
Collector va Receiver.

1.5. Yéu ciu vé hiéu ning xir Iy

SIEM dugc trién khai thda man cdu hinh t6i thiéu theo huéng din cai dit va thiét 1dp cdu
hinh ctia nha san xuét phai dam bao ddp tmg cic yéu cau sau:

SIEM cho phép xir 1y va luu trir dit 1iéu ddng thoi 2000 EPS su kién.

Dam bio viéc gift nguyén, khong thay doi dir liéu gdc nhan duge. C6 kha nang xiy dung
index cta dir liéu ma khong can tuén theo lugc dd dit liéu (schema).

C6 kha nang tim kiém ciing ltic trén nhidu ngudn dir lidu, nhiéu dinh dang.
1.6. Yéu cau vé chirc niing tyr bao vé
1.6.1. Phat hién va ngin chin tin cong hé thong

SIEM ¢6 kha nang ti bao vé, ngin chin cic dang tdn cong phd bién sau vao giao dién ra
bén ngoai cua hé ﬂléng, bao gdm tdi thiéu cdc dang sau:

a) SQL Injection;

b) OS Command Injection;

c¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (C SRF).
1.6.2. Cip nhit bin v4 hé théng

SIEM c6 chire ning cho phép cdp nhat ban v dé xir Iy cac diém yéu, 16 hong bao mat. 1.7.
Yéu ciu vé chirc niing phén tich twong quan sy kién va cinh béo

1.7.1. Phén tich twrong quan sy kién theo thoi gian thye

SIEM cho phép phén tich tuong quan sur kién theo thoi gian thue déi véi dir liéu log thu
thép duge.

1.7.2. Phan tich twong quan sy kién sir dung danh sach djng /V



SIEM cho phép phén tich twong quan sy kién sir dung théng tin trong danh séch ddng (vi
du: tao luat dé so khép dia chi IP, tén mién hodc gia tri ham bam ddi véi mot danh sdch c6
thé dugce cap nhét ty dong tir phia nha san xuét,. w)s

1.7.3. Canh b#o theo thoi gian thye

SIEM cho phép tr dong canh béo ti ngudi dung theo thoi gian thuc dbi véi céc loai su
kién sau:

a) Canh bédo vé viéc hé thdng ngimg luu trir thém dir ligu méi khi Storage da dat ngudng
gidi han luu trir ma khong thé lru duge dir liéu mdi;

b) Canh bao vé& ddu hiéu, nguy co, sy ¢b, cude tin cong va cdc hanh vi gdy mit an toan
théng tin khéc dua trén két qua thue thi ludt phén tich twong quan su kién.

1.7.4. Canh bdo vé cic nhém d6i twong dwge gidm sit

SIEM cho phép sinh canh béo chira cdc théng tin thude nhém ddi tugng duge gidm sat (vi
du: canh bao vé viéc c6 truy cdp vao may chii email; canh béo ¢6 truy cép tir xa vao dai dia
chi IP danh cho cac may chu....).

1.7.5. Cinh béo theo nhiéu phwong thirc

SIEM cho phép trr dong canh béo theo cic phuong thirc sau:

a) Hién thi n6i dung canh béo trén giao dién dd hoa vé quan ly canh bao;
b) Canh béo qua phuong thirc giri thur dign tir hozc tin nhin SMS.

1.8. Cac yéu ciu khic

STT Tiéu chi

Giai phap SIEM sir dung trong SOC phai nim trong Top Leader bang xép hang

uy tin vé SIEM cua Gartner/ Forrester hogc céc bang xép hang khéc tvong duong
... (khéng bao gém cdc gidi phdp duge bén thit 3 tw phdt trién dua trén core ciia

cdc giai phdp néu trén).

C6 kha nang str dung Data Model dé tang tdc hidu suét tim kiém, phén tich dir

liéu tir nhiéu loai dir liéu khac nhau.

C0 kha néng che céc thong tin nhay cdm (masking) trong dir li¢u raw trude khi
3 | hién thi 1én dashboard, dam ba}o tinh bi mat cia thong tin (nhu thong tin tai khoan
nguoi dung, thong tin mat khau...).

Trudong hgp phét sinh lugng dir ligu 16n hon s0 lugng license hién c6 cua
4 | PVPOWER la 2000 EPS hoic turong dwong, hé théng s& khong drop dbi véi dir
liéu bi virgt qua ma van dam bao tinh toan ven cia dir liéu thu thép.

C6 kha ning x4u chudi cac sy ki¢n lién quan dén sy co theo thoi gian (kill chain)
dé hiéu rd v€ vong doi cua cude tan cong (attack lifecycle).

6 | Phat hién mdi de doa tién tién sir dung mé hinh hoc sau (Deep Learning).

¥
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STT Tiéu chi

7 | Sir dung mé hinh hoc may duge huan luyén trude (Pre-trained ML Models).

8 | Kha ning phat hién tién trinh dc hai bing mang no-ron hdi tiép (RNN).

9 | Phén tich ngdn ngit tu nhién (NLP) cho canh béo va truy van rii ro.

2. Yéu ciu ky thudt cia thanh phan Phat hi¢n va phan tng su ¢b an toan théng tin
trén thiét bi dau cudi (EDR - Endpoint Detection and Response).

2.1, Yéu ciu vé tai ligu

San phim EDR c6 tai liéu bao gdm cic ndi dung sau:

a) Huéng dn trién khai va thiét Iap cdu hinh;

b) Huéng dan sir dung va quan trj.

2.2. Yéu cau vé quan tri h¢ thong

2.2.1. Quén Iy vin hanh

San phdm EDR cho phép quan Iy van hanh dap (mg céc yéu cdu sau:

a) Cho phép thiét 1ap, thay déi, 4p dung va hoan tac sir thay ddi trong cdu hinh hé théng,
céu hinh quan trj tir xa, cAu hinh tai khoan x4c thyc va phin quyén ngudi ding, cdu hinh
tap ludt bao vé;

b) Cho phép thay ddi thoi gian hé thong;

¢) Cho phép thay dbi thoi gian duy tri phién két néi;

d) Cho phép thiét lap, thay ddi cic tham sd gici han dbi véi két ndi quan tri tir xa (vi du:
gidi han dia chi IP, giGi han s0 phién két ndi quan trj tir xa d(“ing thoi,...);

d) Cho phép dang xuét tai khoan ngudi ding ¢6 phién két ndi con hiéu luc;

&) Cho phép tim kiém dir liéu log bang tir khoa dé xem lai;

) Cho phép xda log; Lép lich x6a log dinh ky dé tdi uru hoa hé théng 1a tiéu chi diém cong.
h) Cho phép xem thdi gian hé théng chay tinh tir 1n khéi dong gan nhét;

i) Cho phép giri canh béo qua thu dién tir hodc tin nhén.

2.2.2. Quaén trij tir xa

San pham EDR cho phép quan tri tir xa an toan d4p {ng céc yéu cdu sau:

a) Sir dung giao thire c6 ma héa nhu TLS hodc twong duong;

b) Ty dong ding xuét tai khoan va hity bd phién két néi quan tri tir xa khi hét thoi gian duy
tri phién két nbi. ' /}/
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2.2.3. Quin Iy xdc thye va phin quyén

San phdm EDR cho phép quan Iy cu hinh tai khoan xac thuc va phan quyén ngudi ding
dap (g céc yéu cau sau:

a) H3 tro phuong thirc x4c thye bing tai khoan - mét khiu, trong d6, quan tri vién c6 thé
thiét 1ap va thay ddi duge do phirc tap ciia mét khiu. Hé théng da dugec thiét 13p trude, hode
cho phép thiét 14p d§ phirc tap ctia mét khiu dé dam béo an toan.

b) H tro phan nhém tai khoan tdi thiéu theo 02 nhém la quan trj vién va ngudi ding
thudmg véi nhimg quyén han cu thé dbi véi timg nhém quyén va timg nhém may tinh dé
phén vung quan ly.

2.2.4. Quén ly béo cdo

San phim EDR cho phép quén ly bio cdo thong qua giao dién db hoa dap ting céc yéu ciu
sau:

a) Cho phép tao mdi, xem lai va x6a bao cdo da dugc tao;
b) Cho phép tao bao cdo méi theo cac mau béo cdo da duge dinh nghia trudc;

¢) Cho phép ap dung cdc quy tic tim kiém thong tin, dit lidu log d& thém, lgc, tinh chinh
ndi dung cho béo céo;

d) Cho phép lya chon dinh dang tép tin bdo cédo Xuit ra dap trng tdi thiéu 02 trong céc dinh
dang sau: WORD, EXCEL, PDF, HTML, XML, CSV.

d) Cho phép tai vé tép tin bdo cio da dugc xuit ra.

2.2.5. Quan ly tap luit bido vé

San pham EDR cho phép quan Iy tip ludt bio vé bao gdm céc thao tac sau:
a) Thém ludt mai;

b) Tinh chinh luét;

¢) Tim kiém luat;

d) Xoa ludt;

d) Kich hoat/vé hiéu hoa luat;

e) Xuit tap ludt ra tép tin;

) Khdi phuc tép luét tir tép tin;

h) Cap nhét tip Judt duge phat hanh béi nha san xuit.

2.2.6. Céap nhat tdp ludt bao vé

San phim EDR cho phép cip nhat tap lujt bio vé dép img céc yéu cau sau:
a) Cho phép ty dong théng béo hoic ty dong tai vé ban cip nhét méi cho quén trj vién;

/]
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b) Cho phép tai vé tryc tuyén va ap dung thi cong ban cdp nhét méi.
2.2.7. Quan ly tip trung cic may chi/may tram

San phim EDR cho phép quan ly tdp trung cic may chi/mdy tram thong qua giao dién dd
hoa dap tmg céc yéu cau sau:

a) Cho phép quan 1y tip trung cdc méy chi/mdy tram trén t5i thiéu hai nén tang Window
va Linux.

b) Quan 1y thdng tin trén may chi/méy tram bao gbm cac thong tin sau:

i. Dia chi IP, MAC, Tén méy, H¢ diéu hanh, Phién ban ciia h¢ diéu hanh;

ii. Trang thai két ndi dén may chu quan tri;

iii. Thong tin phan cimg (CPU, RAM, Disk Capcity/Free)

iv. Thong tin ban va trén may chi/may tram;

v. Trang théi cdp nhét thong tin tir may chi EDR;

vi. Chinh sach dugc thiét 1ip va cac vi pham trén agent.

¢) C6 kha ning diéu khién agent t6i thiéu bao gdm céc chirc ning sau:

i. Cho phép phén tich, x6a, sira tép tin Iy nhiém ma dgc trén may chimay tram;

ii. Cho phép diéu khién thay d4i cac chinh sach phat hién, ngan chin ma ddc trén céc agent;

iii. Cho phép stra gié tri thanh ghi dé ngan chian ma doc ty khai dong trén may chi/may
tram sau khi khéi dong lai.

2.2.8. Dong bd dir lidu v6i cac hé thong khic

San phdm EDR cho phép két ndi véi tdi thidu mot trong céc loai hé thong sau dé ddng bd
dir lidu:

a) Tich hop véi hé théng quan 1y va phan tich sy kién an toan théng tin (SIEM);
b) Hé théng Nén tang tri thirc moi de doa an toan thong tin (TT);

¢) Tich hop hé théng phan tich ma doc tu dong.

2.2.9. Chia sé dir liéu .

San pham EDR -cho phép két ndi; chia sé dir liéu véi hé thong k¥ thuit cia co quan chirc
nang c¢6 thAm quyén theo huéng din tai Vin ban sb 2290/BTTTT- CATTT ngay
17/07/2018 ciia Cuc An toan théng tin.

~ A A A ¥
2.3. Yéu cau ve kiém soat loi

2.3.1. Bio vé ciu hinh , | 1/
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Trong truong hop EDR phai khai dong lai do ¢6 18i phat sinh (ngoai trir 15i phan ctmg),
EDR d&m bao cac loai cdu hinh sau ma dang dugc 4p dung phai dugce luu lai va khong bi
thay déi trong 1an khai dong ké tiép:

a) CAu hinh hé tﬁéng;

b) Cu hinh quan trj tir xa;

¢) CAu hinh tai khoan xéc thyre va phan quyén ngudi ding;

d) Céu hinh tap luat bao vé.

2.3.2. Bio vé dir li¢u log

Trong truong hop EDR phai khéi dong lai do c6 15i phat sinh (ngoai trir 16i phén clmg),
EDR dam bao dir liéu log da dugc luu lai phai khong b thay ddi trong lan khoi dong ké
tiép.

2.3.3. Dong b thoi gian hé thong

Trong truémg hop EDR phai khéi dong lai do ¢6 13i phat sinh (ngoai trir 18i phan ciing),
EDR dam béo thoi gian hé théng phai duge dong bo ty dong dén thoi diém hién tai.

2.4, Yéu cau vé log

2.4.1. Log quan tri hé thong

a) San pham EDR cho phép ghi log quan trj hé lhémg vé céc loai sur kién sau:

i. Pang nhép, ding xuét tai khoan;

ii. Xac thuc trirde khi cho phép truy cap vao tai nguyén, sir dung chirc nang cua h¢ thong;

iii. Ap dung, hoan tac su thay doi trong ciu hinh hé théng, cau hinh quan tr tir xa, céu hinh
tai khoan xac thuc va phan quyén ngudi ding, cdu hinh tip ludt bio vé;

iv. Kich hoat 1énh khai dong lai, tit hé thong;

v. Thay dbi thu cong thai gian hé théng.

b) San phim EDR cho phép ghi log quan trj hé théng c6 céc truémg thong tin sau:
i. Thori gian sinh log (bao gdm nim, thang, ngdy, git, phut va gidy);

ii. Dia chi IP hodc dinh danh cia may chi/may tram;

iii. Dinh danh cia tac nhan (vi dy: tai khoan ngudi ding, tén hé théng,...);

iv. Thong tin v& hanh vi thyc hién (vi du: dang nhép, ding xudt, thém, sira, 7 x6a, cdp nhat,
hoan téc,...); -

v. Két qua thyc hién hanh vi (thanh cong hodc that bai);
vi. Ly do giai trinh déi véi hanh vi thit bai (vi du: khong tim thy tai nguyén, khéng du
quyén truy cp....). ,V
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2.4.2. Log canh bao
San pham EDR cho phép ghi log canh b4o dugce sinh ra khi thye thi tép ludt bao vé.
2.4.3. Dinh dang log

San phdm EDR cho phép chudn héa log theo tdi thiéu 01 dinh dang da dugc dinh nghia
trede dé truyén dir lidu log cho céc phin mém quan ly, phén tich, diéu tra log.

2.4.4. Quén 1y log
San phim EDR cho phép quan ly log dép tmg céc yéu cdu sau:

a) Cho phép thiét 1ap va cdu hinh céc cai dat lién quan dén luu trir va hiy b6 log (vi du:
ngudng gidi han dung luong luu trir, khoang thoi gian luu tri,...);

b) Cho phép tim kiém log theo tir khéa trén tit ca céc trudng thong tin bao gbm ca cac
truong théng tin cdp thip hon (néu cd);

¢) Cho phép phan nhém log thanh céc nhém sy kign theo céc tiéu chi khac nhau (vi dy:
mirc 46 quan trong, céc dang tin cong, cac ngudn log,...);

d) Cho phép truy xut dir liéu tho cia log thong qua két qua tim kiém va canh béo;

d) Cho phép xuét dir liéu log ra dé phuc vu cho viée tich hgp céc dir liéu nay vao SIEM
hogc giai phap khac vé quan 1y, phan tich, diéu tra log.

2.4.5. Luu trir log duéi dang dir liéu tho

San phdm EDR cho phép luu trit tét ca log dudi dang dir liéu tho bét ké c6 thé phén tich cu
phép dugc hay khong.

2.5. Yéu ciu vé tai nguyén xir Iy

a) Agent cai trén may chi/mdy tram sir dung tai nguyén tdi da, dap ung yéu ciu sau:
i. CPU < 20% ; ii. RAM < 500 MB;

iii. Téc dd truyén tai qua mang: Tdc do nhan < 2,7 KB/s, Toc do giri < 0,4 KB/s.

b) Do phu phat hién tAn cong: DPéi vdi céc dang tin cong duge cong bd tir cac ngudn cong
khai, EDR bao dam do phu phat hién tén cong dap img trén 85% véi ty 1€ canh béo ding
>= 80%.

2.6. Yéu ciu vé tinh kha dyng ciia h¢ thong

San phdm EDR hd trg phuong an trién khai dap (g cac yéu ciu vé tinh kha dung sau:
a) Kénh két ndi giita agent va may chu quan ly duge ma héa va cé co ché xéc thuc;

b) Hd tro trién khai theo md hinh High Availability (HA) hodc Clustering;

¢) H trg co ché cén bang tai (Load Balancing).

2.7. Yéu ciu vé chirc ning phat hi¢n va phén ting (dap (mg co ban theo quy dinh)
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2.7.1. Phat hién sy cd

San phédm EDR c6 chirc nang phat hién sy ¢b dép Gng cdc yéu cau sau:

a) Cho phép phat hién tAn céng, ma dgc dua theo thong tin dia chi IP, tén mién, gid trj bim
va theo hanh vi;

b) Cho phép ngudi ding chi dong thyc hién quét tai céc tép tin va thu muc kha nghi tai
mdy ciia minh;

¢) Cho phép quan ly canh bdo; xem chi tiét thong tin canh bao; bd sung, lam gidu thong tin
canh bao;

d) Cho phép diéu tra phan img trén mét giao dién tap trung duy nhét.

2.7.2. Piéu tra va phan irng s ¢b

San phim EDR ¢ chirc nang diéu tra va phan tmg sir cd dap (mg céc yéu cau sau:

a) Cho phép phan tich cac tién trinh dang chay tir xa trén may chi/may tram;

b) Cho phép tim kiém log trén may chi/mdy tram;

¢) Cho phép thiét 1ap chinh sach chin céc (mg dung dc hai hoat dong trén méy chi/méy
tram bing cach dinh nghia dudmg din/gia trj bim;

d) Cho phép chiin két néi dc hai tir may chi/may tram bing cach diéu khién tuong lira hé
diéu hanh trén may chi/may tram ho#c tuéng lira dugce tich hgp trén EDR.

2.8. Cic yéu ciu khac

2.8.1. Yéu ciu vé diéu tra phan tich chuyén siu:

a) Thu thap dir liéu diéu tra chuyén siu: H3 tro thu thap dir liéu phuc vu diéu tra chuyén
sdu trén mdy chi, mdy tram. Cac loai dif liéu c6 thé thu thap bao gdm tdi thidu: Agent
Event, Browser, Drivers, Event Log, File System, Network, Persistence, Process, System
Information, Task, Shell History, System Log

b) Thu thap bd thong tin diéu tra:

i_. Hb tro tir déng thu thap bd théng tin didu tra (triage collection/package) 1a anh chup hé
théng quanh thoi diém dién ra canh béo.

ii. Co thé tuy chinh dé thu thdp nhiéu di liéu hon phuc vu diéu tra, bao gf‘am: User accounts,
Disk listing, Volume listing, Registry hive list, Prefetch entries, System restore point.

¢) Céc loai khai thac c6 thé phét hién: Céc loai khai thc ¢6 thé ngan chin ti thiéu trén hé
didu hanh Windows 1a; Return-oriented programming (ROP) attack, Reverse shell, Heap
spray attack, Structured Exception Handling Overflow Protection (SEHOP) corruption,

Null page exploit, Microsoft Office macro-based exploit, Access token privilege escalation
detection



d) Gidm sat, phét hién céc hanh vi nghi ngd dua trén céc diu hiéu tén cong (Indicators):
HO tro gidm sat dua trén cde b luft céc déu hiéu tin céng (Indicators) theo thoi gian thuc
bao gbm ca hé diéu hanh Windows va Mac OSX, Linux dé phat hién céc hanh vi:

i. Truy cap trai phép vao céc tai khoan

ii. Theo ddi chimg cir va céc tp tin thanh phén

iii. Hoat déng C&C (command and control)

iv. Ma doc da biét hodc chwa biét

v. Dit liéu mang bt thuong

vi. Céc chuong trinh hop 1€ bi sir dung béi cadc muc dich dde hai

vii. Truy cép trai phép vao cac tap tin

¢) Cho phép céu hinh thém cdc ddu hiéu bi tAn cong: Cho phép tao thi cong thém céc dau
hiéu bi tin céng (IOC - Indicator of compromised) dé phat hién cic mdi hiém hoa dac thiy
trong hé thong.

f) San tim cac mdi nguy: Hd tro trg tim kiém nhanh cdc hanh vi nghi ngd va nhén di¢n va
xéc dinh mirc do cuia cdc mdi nguy hai cho hang chyc nghin may tinh trong thoi gian tinh
béng phit.

g) H¢ diéu hanh hoat dong: H3 tro cé4c hé diéu hanh: Windows, Windows Server, Linux,
Ubuntu, MacOS

2.8.2. Yéu cau vé phat hién méi nguy va chi dong phan img cu thé va ning cao

a) Thu thap thdng tin, phan tich phat hién méi nguy lién tuc, quan tric va phat hién céc moi
de doa, cung cép ngir canh

b) Tro gitp didu tra bing tri tué nhén tao: Try gitp din huéng diu tra sit dung sirc manh
ctia méy hoc hodc tri tué nhén tao dé thu thap cic manh thong tin, cac dong su kién, ...

¢) Din huéng diéu tra: Sir dung tri tué nhén tao (AI) dé din huéng dang héi dép, hién thi
céc thong tin phat hién chinh, trg gilp diéu tra tap trung vao céc théng tin quan trong,
nhanh chong

d) Céc théng tin khi tim kiém thoi gian thye: Tim kiém theo thdi gian thye téi thidu céc
théng tin sau: thng tin vé cac tién trinh, file, két ndi mang, Registry ctia Windows, théng
tin cua cac may, thong tin cia Browser, ..

e) Hanh déng tmg phé: C6 sdn cic cong cwhanh dong cho phép thuc hién céc hanh dong
khic phuc, phan (mg nhanh nhu kill process, xéa file hodc céch ly mdy tinh.

f) Céc hanh dong phan tmg: Cong cu phan tmg c6 sin tdi thiéu gdm: loai bé cdy tién trinh,
tién trinh theo has, tén, duomg din, x6a file, x6a thu myc, xoa gia tri clia register, cach ly

1
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may tinh, ngimg cach ly, Dump tién trinh ra file, thuc thi dang xudt, khdi dong hodc
shutdown hé théng

g) Céc thong tin khi tim kiém thoi gian thue: Tim kiém theo thoi gian thye t5i thidu céc
thong tin sau: thong tin vé céc tién trinh, file, két ndi mang, Registry ctia Windows, théng
tin cia cdc mady, thong tin ciia Browser, ..

2.8.4. Yéu cdu vé quin Iy tip trung

a) Tinh ning quan ly tp trung:

i. X ly théng tin lién lac véi Agent thu thép va luu trir dir ligu trong co s¢ dir ligu

ii. Chic nang quan ly, ap dung chinh séch theo cau tric quéan ly cia doanh nghiép, theo
sites, don vi phong ban hodc theo céu triic cua active directory.

b) Hanh dong khic phuc nhanh: Ngudi quén tri c6 thé thyre hién céc hanh dc’_ﬁhg khic phuc,
irng ciru tr dong theo cac didu kién va hanh déng cAu hinh sin, hodc gén nhan cho méy
tinh dang diéu tra dé ap dung cdc chinh sach thét chit an ninh

¢) Giam sat hanh déng phan (rmg: Ghi lai lich str cde hanh dong phan tmg, ng phé cua céac
can b van hanh

d) Théng ké hiéu qua hoat dong: Théng ké cac truong hop phén tich, cac phat hién, thoi
gian lam viéc trén hé théng, diéu tra phén tich. :

3. Yéu chu k¥ thuit cia thanh phin Diéu phdi, tw dgng héa va phin irng an toan
thong tin (SOAR - Security Orchestration, Automation and Response).

3.1. Yéu ciu vé tai liéu

SOAR c6 tai lidu bao gdm céc ni dung sau:

a) Hudéng dan trién khai va thiét 1ap céu hinh:

b) Hudng dan sir dung va quan tri.

3.2. Yéu cau vé quan tri hé thong

3.2.1. Quan Iy vin hanh - . .

SOAR cho phép quan 1y van hanh dép tmg céc yéu cdu sau:

a) Cho phép thiét 1ap, thay ddi, 4p dung va hoan tac sy thay dbi trong cdu hinh hé thong,

cAu hinh quan tri tir xa, cdu hinh tai khoan xéc thwe va phan quyén ngudi ding, cdu hinh
thu thap canh béo, céu hinh kich ban, cu hinh thanh phén tich hop;

b) Cho phép thay ddi thori gian h¢ thong;
¢) Cho phép thay ddi thoi gian duy tri phién két ni;

d) Cho phép thiét lap, thay déi céc tham sb gioi han d6i voi két ndi quan tri tir xa (vi du:
gi6i han dia chi IP, giéi han sé phién két nbi quan tri tir xa dong thoi,...); ’}/
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d) Cho phép ding xut tai khoan ngudi ding c6 phién két ndi con hiéu luc;

¢) Cho phép tim kiém dir liéu log bang tir khoa dé xem lai;

g) Cho phép xda log;

h) Cho phép xem thoi gian hé théng chay tinh tir 1An khéi dong gan nhat.

3.2.2. Quaén tri tir xa '

SOAR cho phép quan trj tir xa an toan dap ing céc yéu cdu sau:

a) Str dung giao thirc ¢6 ma héa nhu TLS hodc tuong duong;

b) Tu déng déng xuét tai khoan va hity bo phién két néi quan tri tir xa khi hét thai gian duy
tri phién két ni.

3.2.3. Quan ly xdc thye va phin quyén

SOAR cho phép quan ly c4u hinh tai khoan xéc thuc va phéan quyén ngudi dung dap ung
céc yéu cdu sau:

a) H3 tro phwong thire xac thure bing tai khoan - mét khiu;

b) Hb trg phin nhém tai khoan t6i thiéu theo 02 nhém 14 quan trj vién va nguoi ding
thuomg véi nhirng quyén han cu thé déi véi timg nhém.

3.2.4. Quiin Iy béo cio

SOAR cho phép quan 1y bdo céo thong qua giao dién dd hoa dap img céc yéu ciu sau:

a) Cho phép tao mai, xem lai va xda béo cdo da dugc tao;

b) Cho phép tao bdo cdo méi theo cac mau bdo cdo di duge dinh nghia trudc;

¢) Cho phép &p dung céc quy tic tim kiém canh béo, sy kién dé thém, loc, tinh chinh ngi
dung cho béo cdo; |

d) Cho phép lya chon dinh dang t€p tin bdo céo xuét ra dép img tdi thiéu 02 trong céc dinh
dang sau: WORD, EXCEL, PDF, HTML, XML.

d) Cho phép tai vé tép tin bao cao da dugc xuit ra;

e) Cho phép dit lich giri béo cdo dinh ky t6i email dugc ciu hinh;

g) Cho phép tao bao cao hiéu ning hoat dong ciia SOAR théng qua téi thiéu 02 théng sb
sau: thoi gian trung binh dé x4c nhin mét sy ¢d an toan thong tin, thoi gian trung binh dé
xir Iy mdt sy ¢b an toan thong tin ké tir lic x4c nhan;

h) Cho phép tao bdo cdo hiéu qua cong viéc cua timg nguoi tham gia xir Iy canh béo thong
qua t6i thiéu 02 thong sé sau: sé lugng canh bdo duge xit ly trén mdi ngudi, sé lugng canh
bao duge xir ly diing han trén mdi ngudi.

3.3. Yéu ciu vé kiém soat 15i /V



3.3.1. Bao vé céu hinh

Trong truémg hgp SOAR phai khoi dong lai do ¢ 16i phat sinh (ngoai trir 15i phin cimg),
SOAR dam béo cac loai cdu hinh sau ma dang dugc dp dung phai duge luu lai va khong bi
thay déi trong lan khai dong ké tiép:

a) Céu hinh hé thémg;

b) Céu hinh quan trj tir xa;

¢) Céu hinh tai khoan x4c thyc va phan quyén ngudi ding;

d) Céu hinh thu thap canh bio;

d) CAu hinh kich ban;

¢) Céu hinh thanh phén tich hop.

3.3.2. Bio vé dir liéu log, cinh bdo, tinh huéng va bing chirng

Trong trudmg hop SOAR phai khai dong lai do c6 18i phét sinh (ngoai trir 18i phén cimg),
SOAR dam bao dit lidu log, canh béo, tinh huéng va bing chirng da dugc luru lai phai khong
bi thay ddi trong l4n khoi dong ké tiép.

3.3.3. Pong b thoi gian hé thing

Trong trudmg hop SOAR phai khdi dong lai do 6 15i phat sinh (ngoai trir 18i phén cimg),
SOAR dam bao thoi gian hé théng phai duge dong bd ty dong dén thoi diém hién tai.

3.4. Yéu ciu vé log

3.4.1. Log quén tri h¢ théng

a) SOAR cho phép ghi log quan trj hé théng vé cic loai sy kién sau:

i) Dang nhap, ding xuét tai khoan;

ii) Xéc thue trude khi cho phép truy cap vao tai nguyén, sit dung chirc ning ctia hé thong;
iii) Ap dung, hoan tac sy thay dbi trong céu hinh hé théng, ciu hinh quan tri tir xa, cdu hinh
tai khoan xac thuc va phan quyén ngudi ding, cdu hinh thu thdp cinh bdo, cdu hinh kich
ban;

iv) Kich hoat 1énh khoi dong lai, tit hé thong;

v) Thay d6i thi cong thoi gian hé théng;

b) SOAR cho phép ghi log quan tri hé thong bao gom céc truéng thong tin sau:

i) Thoi gian sinh log (bao gdm nim, thang, ngdy, gid, phit va gidy);

i) Dia chi IP hodc dinh danh cua may tram;

iii) Dinh danh ctia tac nhan (vi dy: tai khoan ngudi dung, tén h¢ thong,...); /5/
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iv) Thong tin vé hanh vi thuc hién (vi dy: ding nhép, ding xuét, thém, sira, x6a, cdp nhat,
hoan tac,...);

v) Két qué thyc hién hanh vi (thanh cong hojc that bai);

vi) Ly do giéi trinh d&i v&i hanh vi thét bai (vi du: khong tim thdy tai nguyén, khong du
quyén truy cép,...).

3.4.2. Pinh dang log

SOAR cho phép chuén hoa log theo ti thiéu 01 dinh dang dd dugc dinh nghia trudce dé
truyén dir liéu log cho céc phin mém quan ly, phan tich, diéu tra log.

3.4.3. Quan ly log

SOAR cho phép quan 1y log dép img céc yéu cau sau:

a) Cho phép thiét 14p va cdu hinh céc cai dat lién quan dén luu trir va hay bo log (vi du:
ngudng gidi han dung lugng luu triy, khoang thoi gian luu tri,...).

b) Cho phép tim kiém log theo tir khéa trén tat ca cac trudng thong tin bao gdm ca céc
truong thong tin cap thap hon (néu co);

¢) Cho phép xuat dir liéu log ra d& phuc vu cho viéc tich hgp cdc dir ligu nay vao SIEM
hoic giai phap khac vé quan 1y, phan tich, diéu tra log.

3.5. Yéu ciu vé hiéu ning xir Iy

SOAR dugc trién khai thoa man cAu hinh tdi thiéu theo hudng dén cai dat va thiét 1ap céu
hinh ctia nha san xuét phai dam bao dap img cac yéu cau sau:

3.5.1. D§ tré thoi gian phan hdi cic yéu ciu truy van dir li¢u

SOAR dam bao ring d¢ tré thoi gian tim kiém log, canh béo va tinh hudng véi d§ phire tap
bat kv, c6 phan hdi trong khoang thosi gian tbi da 12 01 phut.

3.5.2. Thu thap ddng thoi nhiéu cinh bio

SOAR cho phép thu thp, xir Iy va luu trit dir liéu dong thoi 100 canh béo trong khodang
thoi gian 1a 01 phut.

3.6. Yéu ciu vé chirc niing diéu phéi xir Iy va gidm sat

3.6.1. Diéu phai xir Iy cinh bio

SOAR cho phép diéu phéi xir 1y canh béo dap tmg céc yéu cau sau:

a) Cho phép thiét Iap cu hinh thu thap canh bdo tir cac giai phap an toan théng tin, cong
nghé thong tin khac (ban diu cdc canh bao dugc gan trang théi 1a méi);

b) Cho phép tim kiém canh béo theo tir khoa trén tét ca céc truong thong tin clia cinh béo
bao gbm ca cdc trudng thong tin cap thap hon (néu co); / /
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¢) Cho phép ltru trit va phén nhém canh béo theo cic tiéu chi khéc nhau (vi du: mire do
quan trong cua canh béo, ngudn giri canh bao,...);

d) Cho phép thuc hién xir 1y canh béo, trong d6 bao gbm t6i thiéu cac thao téc xir Iy sau:
cip nhét trang théi xir 1y, cp nhét bing chimg thu thip dugc, cip nhat két qua xir 1y;

&) Cho phép cap nhat trang thai xir Iy canh béo, trong d6 bao gdm t6i thiéu céc gié trj trang
thai xir ly sau: méi, dang xir ly, da xir 1y;

¢) Cho phép cap nhat két qua xir 1y canh béo, trong d6 bao gdm tdi thiéu céc gié tri két qua
xir ly sau: canh bao thét, canh bdo gia;

g) Cho phép cép nhat bing chimg thu thap duge, trong d6 bao gom t6i thiéu cdc thao tac
sau: tai 1én tép tin bang chimg, nhép ndi dung text;

h) Cho phép xem lai lich sir xi Iy canh bdo, trong d6 bao gdm téi thiéu céc trudng thong
tin sau: thoi diém thuc hién, ngudi thyc hién, ni dung thye hién;

i) Cho phép thiét lap thoi han xi 1y canh bao;

k) Cho phép xac dinh thoi gian xir ly canh béo c6 bi qua han hay khong;
1) Cho phép ap dung thuc hién mét kich ban véi canh béo.

3.6.2. Piéu phdi xir Iy tinh hudng

SOAR cho phép didu phdi xit Iy tinh huéng dap (g cic yéu ciu sau:

a) Cho phép tao mot tinh hudng bing viéc nhém mét hodic nhiéu canh bao thanh tinh hudng
d6 (ban dau cac tinh huéng dugce gan trang théi 1a mo);

b) Cho phép tim kiém tinh huéng theo tir khoa trén tt ca cic trudng thong tin cla tinh
hudng bao gbm ca cac trudmg thong tin cép thip hon (néu cd);

¢) Cho phép luru tri¥ va phin nhém tinh hubng theo céc tiéu chi khac nhau (vi du: mic do
quan trong cua tinh hudng, ngudn tao tinh hudng,...);

d) Cho phép thuc hién xir Iy tinh hung, trong d6 bao gdm i thidu céc thao téc xit If sau:
cap nhiét trang thai xir 1y, cap nhat két qua xir Iy;

d) Cho phép cdp nhét trang thai xir 1y tinh hudng, trong d6 bao gdm t6i thiéu cdc gia tri
trang thai x1r ly sau: m@, déng;

e) Cho phép cdp nhét két qua xir 1y tinh hudng, trong d6 bao gom t4i thiéu cdc gia trj két
qua xtr ly sau: phat hién ding, phat hi¢n sai;

g) Cho phép xem lai lich sir xi Iy tinh huéng, trong d6 bao gbm tdi thiéu céc trudng théng
tin sau; thoi diém thuc hién, nguoi thuc hién, ndi dung thyc hién;

h) Cho phép thiét 1dp thoi han xir 1y tinh hudng;
i) Cho phép x4c dinh thai gian xi Iy tinh hudng ¢6 bi qua han hay khéng; /y
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k) Cho phép ap dung thuc hién mét kich ban v6i tinh huéng;
) Cho phép gén mét hodc nhidu ngudi xir ly cho tinh hudng,
3.6.3. Giam sét va phén tich sw ¢ an toan théng tin

SOAR cho phép gidm sét va phén tich sy ¢b an toan thong tin thong qua giao dién dd hoa
dap tmg céc yéu cdu sau:

a) Cho phép hién thi théng tin tryc quan thé hién méi lién két gitra cac dbi tugng lién quan
trong su ¢ bing dudng di va kém thong tin ctia lién két (néu co), trong d6 bao gbm tbi
thiéu cac ddi tugng sau: dia chi IP, dia chi email, tén mién;

b) Cho phép xem dong thdi gian ctia céc sy kién trong su ¢, trong d6 bao gom tdi thiéu
cac truong thong tin sau: thi diém xuét hién, ndi dung, cac déi tuong c6 lién quan (néu
¢6), cic bang chirng thu thap dugc (néu co);

3.7. Yéu chu vé chire niing tich hop va tw dong hoa

3.7.1. Quan ly thanh phin tich hop

SOAR cho phép quan 1y cdu hinh thanh phin tich hop théng qua giao dién db hoa dap (g
céc yéu ciu sau: B

a) Cho phép tao mai, xem lai, cdp nhat va xéa thanh phéan tich hop da dugc tao;

b) Cho phép phét trién thanh phén tich hop théng qua tdi thiéu 01 ngén ngir 1p trinh dang
théng dich (vi du: Python, Javascript,...).

3.7.2. H{ trg tich hop nhiéu nén ting khic nhau '

SOAR cho phép két ndi va tuong téc véi céc nén tang khéc nhau, trong d6 t6i thiéu bao
gom:

a) Security Information and Event Management (SIEM) - Quéﬁ Iy va phan ﬁch sur kién an
toan théng tin; _

b) Threat Intelligence Platform (TIP) - Nén téng tri thire méi de doa an toan thong tjn;

¢) Endpoint Security - Dam bao an toan thong tin cho thiét bi du cubi (\;i dl_l: Endpoint
Detection and Response (EDR) - Phat hién va tmg phé céac mdi de doa an toan thong tin tai
thiét bi ddu cudi; Endpoint Protection Platform (EPP) - Nén ting bao vé thiét bi dau
cudiz...);

d) Network Security - Pdm béo an toan théng tin mang (vi du: Network-based Intrusion
Prevention System (NIPS) - Phong, chéng xam nhép 16p mang; Web Application Firewall
(WAF) - Tuong lira tmg dung webs...);

d) Malware Analysis - Phan tich mé dgc;

e) Ticketing System - Quén Iy céc yéu cau can gidi quyet;

g) Identity and Access Management (IAM) - Quan ly dinh danh va truy cap. /y
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3.7.3. Hd tro tich hop nhiéu API

SOAR cho phép thiét 14p cAu hinh mdt hoge nhidu API trén cdc thanh phén tich hop dé img
dung nhidu nhit ¢6 thé cc chirc ning, tinh ning ma nén tang tich hgp cung cép.

3.7.4. Hd trg tich hgp API theo hai chiéu

SOAR cho phép thiét 1dp céu hinh API trén céc thanh phén tich hop dé twong tac hai chiéu
véi cae nén tang tich hop:

a) Cho phép truy vén dir liéu tir nén tang tich hop dé lam giau thong tin cho céc dir ligu
duge xir 1y va luu trir trén SOAR;

b) Cho phép thyuc thi 1énh téc dong dén nén tang tich hop dé thuc hién viée img phd sy
kién, c6 an toan thong tin.

3.7.5. Quan ly kich ban

SOAR cho phép quan Iy cau hinh kich ban thong qua giao dién 5 hoa dép (mg céc yéu
cu sau:

a) Cho phép tao mdi, xem lai, c4p nhét va xda kich ban da dugc tao;

b) Cho phép x4y dung kich ban vdi tdi thiéu céc thanh phéan sau: khéi thyc thi, dudng di
gifra cac khoi, dicu kién ré nhéanh;

¢) Cho phép xay dyng kich ban thong qua tbi thiéu céc thao tac sau dé twong téc véi loai
thanh phan trén: tao méi, xem lai, cdp nhét, xoa;

d) Cho phép xuét mot kich ban ra tép tin va tai vé tép tin da xuit;

d) Cho phép tai 1én tép tin chira mot kich ban va nhép kich ban tir tép tin d6;

e) Cho phép dira mét kich ban da duge xay dung trude dé vao mét kich ban.

3.7.6. Ho tro thye hién kich ban ty dong

SOAR cho phép thuc hién kich ban ty dng dép (g cdc yéu ciu sau:

a) Cho phép cdu hinh kich ban dua theo céc diéu kién, quy tic tim kiém canh béo, tinh
huéng dé thyc hién tt ca céc budce trong kich bin ma khéng can con ngudi twrong tac;

b) Cho phép thiét lap thoi han thyc hién kich ban;
¢) Cho phép xac dinh thoi gian thye hién kich ban c6 bi qua han hay khong;

d) Cho phép xem lai lich sir thyc hién ciia timg budce trong kich bén, trong dé bao gbm toi
thidu cdc truémg thong tin sau: tap di liéu ddu vao, tap dit lidu diu ra, thoi diém bat dau
thue hién, thori diém két thic thyc hién, trang thai thyc hién (thanh cong hodc thét bai).

3.7.7. Hd trg thye hién kich ban bén tw dong
SOAR cho phép thuc hién kich ban ban ty dong dap tmg céc yéu cau sau: ,V
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a) Cho phép thirc hién kich ban dya vao dir liéu nguoi ding dua vao, thong qua mdt hodc
mét sb cac thao tac sau: nhdp gié tri (sb hodc chudi ky tur), chon mét hodc mot s6 trong cc
gia tri co san, tai 1én tép tin, thiét ldp thoi diém bat dau ty ddng thue hién, thiét 1ap thoi han
thue hién;

b) Cho phép thiét 1ap théi han thyc hién kich ban;

¢) Cho phép xéc dinh thoi gian thye hign kich ban va timg budce trong Kich ban cé bi qua
han hay khong;

d) Cho phép xem lai lich sir thuc hi¢n ctia timg budc trong kich ban, trong do6 bao gbm t6i
thiéu cac truomg théng tin sau: tép dit lidu diu vao, tap dir liéu ddu ra, thoi diém bit diu
thuc hién, thoi diém két thiic thue hién, trang thai thuc hién (thanh cong hodc thét bai), tai

khoan ngudi dung cé tuong tac;

d) Cho phép st dung két qua thyc hién cta bude trude do lam dir ligu dau vao cho budc
tiép theo trong kich ban;

¢) Cho phép géan mét hoac nhiéu ngudi twong tac cho nhitng bude trong kich ban cin con
nguoi trong tac.

4. Yéu chu ky thudt cia thanh phén Sin ph:’im tri thirc mdi de doa an toan théng tin
(TI - Threat Intelligence).

4.1. Yéu clu vé tai liéu

TI ¢6 tai liéu bao gdbm céc ndi dung sau:

a) Huéng dan trién khai va thiét lap cau hinh;

b) Hudng dan sir dung va quan trj.

4.2. Yéu cAu vé quan tri h¢ thong

4.2.1. Quan Iy vin hanh

TI cho phép quan 1y van hanh dép tmg cdc yéu cau sau:

a) Cho phép thiét 1ap, thay ddi, 4p dung va hoan tac sy thay doi trong cdu hinh hé thong,
céu hinh quan trj tir xa, céu hinh tai khoan xéc thyc va phén quyén ngudi ding;

b) Cho phép ciu hinh thoi gian hé thong;
¢) Cho phép céu hinh thi gian duy tri phién két ndi;

d) Cho phép thiét 1ap, thay ddi cac tham sb gi¢i han dbi véi két ndi quan tri tir xa (vi du:
2i6i han dia chi IP, giéi han s6 phién két ndi quan tri tir xa dong thoi,...);

d) Cho phép dang xuét tai khoan ngudi ding ¢6 phién két néi con higu lye;
¢) Cho phép tim kiém dir li¢u log bing tir khoa dé xem lai;
g) Cho phép x6a log; 4/ |
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h) Cho phép xem théi gian hé théng chay tinh tir 1dn khéi dong gén nhat.

4.2.2. Quan trij tir xa

TI cho phép quan trj tir xa an toan dap g céc yéu ciu sau:

a) Str dung giao thirc ¢6 ma héa nhu TLS hodc tucrnglducmg;

b) Ty ddng ding xuét tai khoan va hity bé phién két ndi quan tri tir xa khi hét thai gian duy
tri phién két ndi.

4.2.3. Quan Iy xdc thye va phin quyén

TI cho phép quan 1y cu hinh tai khodn x4c thuc va phin quyén ngudi ding dap (mg cic
yéu cdu sau:

a) H3 tro phuong thirc xéc thuc bing tai khoan - mat khau, trong d6, quan trj vién cé thé
thiét 1ap va thay dbi dugce db phirc tap ctia mét khau;

b) H tro phin nhom tai khoan t6i thiéu theo 02 nhém la quan tr vién va ngudi ding
thudng véi nhimg quyén han cu thé déi véi tirng nhém.

4.2.4. Quidn Iy bdo cdo

TI cho phép quan ly bao cdo théng qua giao dién dd hoa dap img cic yéu ciu sau:
a) Cho phép tao mdi, xem lai va x6a béo cdo da dugc tao;

b) Cho phép tao bao cdo méi theo cdc méu bio cdo da duge dinh nghia trudc;

¢) Cho phép ap dung céc quy tic tim kiém thong tin, dir liéu log dé thém, loc, tinh chinh
ndi dung cho béo cdo;

d) Cho phép lua chon dinh dang t€p tin bio cdo xuét ra dap tmg ti thiéu 02 trong céc dinh
dang sau: WORD, EXCEL, PDF, HTML, XML;

d) Cho phép tai vé tép tin bao céo da dugc Xudt ra.

4.2.5. Chia sé dir liéu

a) TI cho phép két ndi véi cac loai hé thdng sau dé chia sé dir liéu:

i) Cac giai phap va nén tang khéc loai (t6i thiéu 1a SIEM);

ii) Hé théng TI khéc dugc phét trién bai chinh nha san xuat.

b) TI cho phép chia sé dit liéu log thong tin mdi de doa theo tdi thiéu 01 trong céc cich
thirc sau:

i) Chuén qudc té STIX/TAXII;

ii) Puong din URL (API).

4.3. Yéu cau vé kiém soat 15i

4.3.1. Bao vé cu hinh /y
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Trong truémg hop TIP phai khoi dong lai do c6 151 phat sinh (ngoai trir 13i phan cimg), TIP
dam bao cac loai cAu hinh sau ma dang dugc 4p dung phai duge hru lai va khong bi thay
dbi trong 1an khoi dong ké tiép:

a) Céu hinh hé théng;

b) Chu hinh quan tri tir xa;

¢) Cu hinh tai khoan xéc thuc va phan quyén ngudi ding.

4.3.2. Bao vé dir li¢u log

Trong trudmg hop TI phai khéi dong lai do c6 181 phat sinh (ngoai trir 18i phan cimg), TI
dam bao dit liéu log da dugce luu lai phai khong bi thay dbi trong 14n khoi dong ké tiép.

4.3.3. Ddng b thoi gian hé thong

Trong trudmg hop TI phai khai dong lai do ¢6 16i phat sinh (ngoai trir 15i phén ctmg), TIP
dam béo thoi gian hé théng phai duge ddng bd ty dong dén thoi diém hién tai.

4.4, Yéu ciu vé log

4.4.1. Log quén tri h¢ thong

a) TI cho phép ghi log quén trj hé théng vé céc loai sy kién sau:

i) Dang nhap, ding xudt tai khoan;

ii) Xéc thuc trude khi cho phép truy cdp vao tai nguyén, sir dung chirc nang cua hé thong;

iii) Ap dung, hoan téc sy thay dbi trong cu hinh hé thdng, cAu hinh quan tri tir xa, céu hinh
tai khoan xac thuc va phan quyén ngudi ding;

iv) Kich hoat lénh khoi dong lai, tt hé thong;

v) Thay déi thi cong thdi gian hé théng.

b) TI cho phép ghi log quan trj hé thong cé céc trudmg thong tin sau:

i) Thoi gian sinh log (bao gdm nam, thdng, ngdy, gid, phit va gidy);

ii) Pia chi IP hodc dinh danh cia may tram;

iii) Dinh danh ciia tic nhan (vi du: tai khoan nguoi ding, tén hé théng,...);

iv) Thong tin vé hanh vi thuc hién (vi du: ding nhép, ding xuét, thém, sira, x6a, cap nhat,
hoan téc,...);

v) Két qua thuc hién hanh vi (thanh cong hogic that bai);

vi) Ly do gidi trinh d6i véi hanh vi thét bai (vi du: khong tim thay tai nguyén, khong du
quyén truy cap....).

4.4.2. Log thong tin moi de doa /k



a) TI cho phép thu thap va huu trit log théng tin méi de doa tir phia nha cung cdp san phdm
TI.

b) TI cho phép thu thép va luu trir log thong tin mdéi de doa c6 cac loai thong tin sau:

i) M ta téng quan mbi de doa;

ii) Mirc d6 nguy hiém cia mdi de doa (severity level);

iii) Mirc do tin cay vé dir liéu cua mbi de doa (confidence level);

iv) Cac phdn nhém duge gan cho mbi de doa;

v) Céc thudc tinh mé ta chi tiét médi de doa.

b) TI cho phép thu thdp log thong tin mdi de doa qua hai cach thic thi cong va ty dong.
4.4.3. Log canh bio | | |

TI cho phép ghi log canh bao duge sinh ra bdi vige thyuce thi cac thiét 1ap canh bio mdi de
doa.

4.4.4. Pinh dang log

TI cho phép chuén héa log theo tdi thiéu 01 dinh dang da dugc dinh nghia truée dé truyén
dr liéu log cho céc phin mém quén 1y, phan tich, diéu tra log.

4.4.5. Quan ly log
TI cho phép quan 1y log dép g céc yéu cdu sau:

a) Cho phép thiét 1ap va cdu hinh céc cai dit lién quan dén luu trir va hiy bé log (vi du:
ngudng giéi han dung luong luu trit, khoang thoi gian luu trir,...);

b) Cho phép tim kiém log theo tir khéa trén tat ca cic trudng thong tin bao gbm ca cic
truong thong tin c¢dp thap hon (néu ¢6);

¢) Cho phép tim kiém Jog théng tin méi de doa theo thoi gian, gid tri bim clia ma doe va
phén nhom;

d) Cho pﬁép truy xuét log thong tin méi de doa théng qua canh béo;

d) Cho phép xuat dit ligu log ra dé phuc vu cho viéc tich hop céc dit ligu nay vao TIP khac
hodc gidi phap khac v& quan ly, phén tich, diéu tra log.

4.4.6. Phin nhom log thong tin méi de doa

TI cho phép phén loai va gén nhan tén phin nhém cho log thong tin méi de doa theo cac
phan nhém sau phyc vu cho myc dich tim kiém:

a) Diém yéu, 13 hdng an toan thong tin da dugc cong bo;
b) Ho ma djc;

¢) K§ thudt tan cong; /k |
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d) Chién dich tan cong;

d) Muc dich tan cong;

e) Loai dbi tugng, td chire bj tén cong;

g) Déi tugng, td chirc thyc hién tin cong;

h) Tén mién, dia chi IP ciia khach hang c6 két néi dén co s¢ ha ting ctia déi tugng, td chic
thyre hién tan cong;

i) Diém yéu, 16 hong an toan thong tin d6i v6i hé thong ciia khéach hang.
4.5. Yéu cAu vé hiéu ning xir ly

TI duoc trién khai théa man cAu hinh i thiéu theo hudng din cai dt va thiét 1ap cau hinh
clia nha san xuét phai ddm bao dap tng cc yéu cdu sau:

a) TI dam bao ring do tré thoi gian tim kiém log véi do phirc tap bat ky, c6 phan hdi trong
khoang thoi gian toi da la 02 phat;

b) Dit liéu tri thire cac mdi de doa ctia TI ¢6 t6i thiéu 100.000 ban ghi.

4.6. Yéu cAu vé chirc ning tw bio vé

4.6.1. Phit hién va ngiin chiin tin cong hé théng

TI c6 kha néng ty bao vé, ngan chin céc dang tan cong phd bién sau vao giao dién ra bén
ngoai ciia hé thong, bao gdm téi thiéu cac dang sau:

a) SQL Injection;

b) OS Command Injection;

c¢) XPath Injection;

d) Remote File Inclusion (RFI);

d) Local File Inclusion (LFI);

e) Cross-Site Scripting (XSS);

g) Cross-Site Request Forgery (CSRF).

4.6.2. CAp nhit ban va hé thing

TI ¢6 chirc ndng cho phép cép nhét ban v dé xir 1y cac diém yéu, 18 héng bao mét.
4.7. Yéu ciu vé chirc ning théng ké xu hwéng va cinh bio méi de doa
4.7.1. Théng ké xu hwéng mdi de doa trén thé gidi

TI ¢6 chire ning cho phép thng ké cac méi de doa trén thé giGi thong qua giao dién do
hoa dap ung cac yéu cAu sau:

a) Cho phép théng ké xu huéng méi de doa dudi dang biéu dd; }/
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b) Cho phép tim kiém dir liéu xu huéng méi de doa theo thoi gian (tdi thiéu theo 04 muc:
ndm, quy, thang, ngay).

4.7.2. Quan ly thiét 1dp cinh bdo

TI ¢6 chirc ning cho phép quan ly thiét lap canh bao méi de doa dén ngudi ding dép tmg
cac yéu ciu sau:

a) Cho phép nhén canh bdo theo céc phdn nhém duge md ta ¢ 4.6;

b) Cho phép thiét 14p thoi gian nhén cinh bao;

¢) Cho phép tai ndi dung canh bao dudi dang tép tin;

d) Cho phép hién thi ndi dung canh béo trén giao dién dd hoa vé quan ly canh béo;
d) Cho phép nhén canh bdo qua phuong thirc giri thu dién tir hogc tin nhin SMS.
I11. Yéu céu k¥ thudt phin cimg

Nha thiu can dé xuét phuong 4n, céu hinh phén cimg va ha ting phi hop dé dim
bao trién khai, vin hanh én dinh céc hé théng SIEM, SOAR, EDR...theo céc yéu cAu sau:
1. May chii vt Iy trién khai

Nha thiu dé& xuit may chu vit Iy véi céu hinh di manh dé trién khai cac may o

(VM) phuc vu céc thanh phén hé théng SOC (theo mé hinh giai phap cila nha thau) nhu:
SIEM (phén tich va luu trix log), EDR Server, Forwarder/Collector (néu c6) v.v...

Céc may chi phai hd trg nén ting 4o héa (VMware ESXi, Hyper-V...) theo thiét ké

trién khai ctia nha thau.
Bao gbm diy dii ban quyén phin mém cén thiét dé van hanh nhu:
- Hé diéu hanh may chi (néu can).
- Ban quyén 4o héa (néu 4p dung).
- Céc license quan trj hodic giam sat phin cimg (néu c6).
2. Thiét bi va phu kién phu trg.

Nha thdu ¢é tranh nhiém khao st hé théng, lap danh muc va cung cép ddy di céc
thiét bi, phu kién can thiét dé dam bao kha nang trién khai, két ndi va gidm st hé théng,
bao gom:

- Module quang/RJ45 tde do xur 1y téi thiéu 10Gb tuong thich véi switch hién hiru
ctia PVPOWER (switch EXTREME X590).
- Cép quang/cap mang phuc vu két néi véi switch hoac thiét bi gidm sat.

- Thiét bi phuc vu sao chép luu lugng mang (Network TAP hogc thiét bi tach luu
lugng) trong trudng hop switch, mdy chii khéng hd trg port mirroring, logging.

)
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Céc thiét bj phu tro khéc néu cén thiét d& dam bao hé théng hoat déng ddy du theo
thiét ké (nguon du phong, rail kit, shelf...)

3. Kha niing dap irng hiéu ning xir ly.

Ha ting dé xuét phai di nang lyc xir Iy phit hop véi quy md hé théng, dim bao kha
nang thu thap, xi 1y, luu trit va phén tich log/su kién an toan thong tin tir toan bo h¢
théng CNTT theo yéu cau dau bai.

4. Pam bao d tin cdy va sin sang hoat djng.

Ha ting phai hd trg céc co ché bao vé mirc hé théng, dim béo tinh lién tye dich vu
va giam thiéu thoi gian gidn doan.

Ut tién thiét k& giai phap c6 tinh sin sang cao (High Availability) va kha ning khéi
phuc khi xay ra sy co.

5. Kha néng tich hgp, twong thich, mé rjng.

Phén cimg va kién tritc trién khai phai dam bao kha ning tich hop tét véi céc gii
phap bao mat hién ¢6 va cde nén tang CNTT khac nhau ciia don vi. May chi va thiét
bi phu tro phdi dam béo kha ning mé rong tai nguyén (CPU, RAM, & ciing, cong
mang...) trong tuong lai khi khéi lvgng log va event ting lén;

HJ tro trién khai linh hoat; ¢6 thé trién khai trén nén tang vét ly, do héa hoic
container tiy theo diéu kién ha tang hién hiru.

Dam bao twong thich véi cac thiét bj mang, giai phip bio mét va hé thong hién c6
cua PV Power.

6. An toan va bio mit.

Dép tmg cdc yéu ciu bao mat vat Iy va bio mat truy cap dbi véi thiét bi ha tang.
C6 kha nang phan viing bao mét, kiém soét truy cép, va theo ddi nhét ky hoat dong
cia céc thanh phén phan ciing.

Céch ly céc thanh phén trién khai khéi c4c mang san xuét hodc mang ngoai (Internet)
tai PV Power bing cdc bién phip nhu VLAN, Firewall, DMZ...

Truy cép tir bén ngoai vao mang PV Power phai sir dung két ndi an toan (VPN, kénh
truyén riéng...).

Tt ca cdc méy chu, thiét bi Ivu trir log (SIEM), thiét bj thu thap log (Collector,
Agent) va cac cong cu phan tich phai dugc cdp nhét ban va dinh ky.

Céc may chi cai cua hé théng Soc phai dugce cai dit phan mém chéng ma doc va
duge kiém sodt quyén truy cap.

T4t ca cac dang nhap vao hé théng phai dugc ghi lai va giam sat. 4{
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- Sir dung md hinh quyén tdi thiéu can thiét ddi véi cc tai khoan quan trj ciia céc
thanh phén hé théng. Khong dé mét ngudi cé toan quyén kiém soét toan bd hé thong.

- Dit liéu log, event..phai dige ma héa khi luu tri va truyén tai.

- Nhan vién van hanh SOC phai dugc kiém tra Iy lich va cam két bio mat.

- C6 quy trinh 13 rang cho dich vu gidm sét, xir Iy sy c6, tng ctru khin cép va phuc
hdi sau tin cong.

- Dinh ky kiém tra, ra soét va cdp nhét chinh sach bio mét SOC.
IV. Yéu ciu ky thuit dich vu trién khai ban diu

Nha thiu cung cdp dich vu cn thyce hién dy di cdc bude trién khai hé théng Trung
tAm Diéu hanh An toan théng tin (SOC) ban dau theo trinh tu du6i ddy. Timg budc phai
dam bao dap Gmg yéu céu ky thuat, tinh kha thi, an toan va higu qua trong thuc té van hanh
tai PV Power.

1. Khio sit hé théng hi¢n hiru.
Nha thiu phai tién hanh khao sét toan bd hé théng CNTT hién hiru ciia PV Power dé:
- Dénh gia hién trang ha ting mang, may chi, hé théng bao mét, img dung.
- Xic dinh pham vi cin gi4m sét an toan thdng tin (log source, sy kién, thiét bi...).
- Kiém tra kha néng tich hop va giri log tir hé théng hién hiru dén hé théng SOC.
- Théng nhét céc rang budc k¥ thut va chinh sach ndi b (néu c6).

2. Dé xuét phwong 4n trién khai.
Cin ct trén két qua khio sét, nha thau thyc hién:

- D& xuit giai phap trién khai hé thdng SOC phit hop véi quy md, mé hinh vén hanh
va yéu cdu bao mét ctia PV Power.

- Thiét ké kién triic tdng thé bao gdm céc thanh phin STEM, SOAR, EDR, TI...

- Xaéc dinh phuong an thu thdp log phut hgp: truc tiép, qua agent, qua thiét bi tach luu
lugng mang (network TAP)...

- Dé xuit danh muc phan cimg, phin mém, ban quyén va ha ting cin cung cap.

Yéu cau: Phuong 4n phai dam bao kha ning mé rong, tinh sdn sang cao va tinh tuong
thich véi hé thdng hién hiru.

3. Lip dit, cAu hinh hé théng (phén cirng, phin mém lién quan).
a. Phén cimg.
Nha thau thue hién:
- Lép dat may cha vét 1y, thiét bi mang va céc thiét bi phu trg. /5/
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- Trién khai nén tang a0 hoa (vCenter, KVM, Hyper-V...) dé cai dt cac may chi &o
phuc vu SOC.

Cai dit cic méy chit o cho timg thanh phin: SIEM, EDR Server, Dashboard, v.v.
Céu hinh tai nguyén phit hop cho timg may chii (CPU, RAM, Storage, NIC...).
b. Phan mém.
Nha thau thyue hién:
. Cai dat va cAu hinh diy du céc thanh phin phin mém SOC, bao gom:
+ SIEM: thu thép log, correlation rule, dashboard, canh béo.
+ SOAR: tich hop hé théng va xdy dung playbook xir Iy su cd.
+ EDR: trién khai agent, giam sat endpoint, tich hgp SIEM/SOAR.
+ Threat Intelligence: df‘)ng b 10C va enrich dir liéu.
Téi wu hé théng dé dam bao hiéu suit va do tin cdy.
4. Tinh chinh céc tip lufit trén cac hé thong SIEM, SOAR, EDR...phil hop véi hé
thong hién hiru.
Nha thau thyc hién:

Xay dung va tinh chinh céc tap 1énh, rule va kich ban van hanh phi hop h¢ théng
ctia PV Power, bao gém:

+ Correlation rule trong SIEM;
+ Playbook phan (ing trong SOAR;
+ Chinh sach phan quyén truy cap, loc log, IOC whitelist.
- Cap nhét ciu hinh nhdm giam false positive, néng cao kha ning canh bio ding.
5. Dao tao.
Nha théu ¢6 trach nhiém:
- T chirc d2o tao cho nhan s PV Power vé ludng quy trinh phéi hop; phén tich, tong

hop thong tin canh béo; sir dung céc cong cu, giai phap dugc trang bi dé diéu tra,
xéc dinh nguyén nhén su c¢b bao gom:

+ Céch tiép nhan canh bao, bo cdo tir h¢ théng SOC.
+ Quy trinh phan hdi, cung cép thong tin phyc vy diéu tra sy co.
+ Céch truy cép dashboard theo doi canh béo (néu duge phan quyén).

+ Pao tao vé cdc Module lién quan nhur: ly
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STT Module Ngi dung
Nam dugc kién trac téng thé clia hé thong

1 | Cai dat hé théng giam sat

gidm sat SIEM
, | Tich hop céc thanh phan hé Gidi thiéu, huéng dan tich hgp céc thanh
théng .| phan ctia hé théng SIEM

Gi6i thiéu, huéng dan tich hgp LogSources

3 | Tich hgp LogSources cia hé théng vao SIEM

Giam sat va phén tich su c6 Huéng dan sir dung chirc nang Offense dé
ATTT gi4m sat va phén tich sy ¢ ATTT

Gi6i thiéu Event va Flows trong hé thong
giam sat SIEM

Huéng dan cach theo doi trén Dashboard
va cach xuét bio cdo

5 | Quan ly Event va Flows

6 | Quéan ly Dashboard, Reports

Huémg dan véan hanh Playbook ty ddng hoa

7 SRR Kk 1 V3 N
Gidi thiéu va van hanh SOAR it 1y sy cb bing nén ting SOAR

Gidi thiéu chite nang gidm sat Endpoint,
8 | Giam sat va van hanh EDR cach phét hién va phan (g véi hanh vi bat
thudng

- Cung chp day dui cac tai liéu dao tao lién quan:
+ Tai liéu lién quan dén cdc Module dao tao;
+ So dd hé théng SOC da trién khai;
+ Tai litu md ta quy trinh xit 1y sy c6, mé hinh van hinh SOC
theo TIER;
+ Céc bidu mAu phdi hop, biéu miu yéu ciu hd tro k¥ thudt, mau béo cdo dinh ky.
6. Van hanh thir nghiém hé thong va ban giao dwa vao sir dung chinh thire.
- Nha thiu phai thuc hién giai doan van hanh thir dich vy SOC t6i thiéu 30 ngay, dé
danh gia:
+ Tinh én dinh ciia hé thong.
+ Kha ning phat hién va canh bdo cac sy kién an toan théng tin
thue té.

+ Quy trinh phdi hop gitta PV Power va ddi ngit vin hanh SOC ctia nha thau.
- Trong giai doan nay, nha thdu phai: /y
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+ Chu dong phén tich, phan loai va phan g véi cée sy kién an ninh, tiép tuc tinh
chinh rule, kich ban dé loc bét false positive.

+ Phéi hop véi PV Power dé didu tra va xir ly céc sy cd phat sinh
(néu co).

- Sau khi két thic giai doan van hanh thir va dap img ddy di céc yéu cdu k¥ thuét,

nha thau tién hanh ban giao:
+ Bién ban nghiém thu ky thujt hé théng SOC.
+ Tai liéu huéng din van hanh, bdo cdo thir nghiém.

+ Céc tai khoan truy cdp dashboard (néu c6), mau biéu bdo céo, phuong an duy tri
dich vu chinh thirec.

V. Yéu ciu dich vu gidm sit va phan img ATTT

Dich vu gidm sét va phan tng an toan thdng tin 24/7 (SOC Managed Security Service)
gitip gidm sét, xir Iy céc vin dé vé an toan théng tin dé phat hién, phén tich, phan (rng, ngén
chin va diéu tra truy vét véi cac su ¢b vé an toan thong tin, ddm bam an toan, an toan thong

tin cho mot t6 chire.

Dich vu la tong hoa cia ba yéu td: Quy trinh, Con nguwdi va Cong nghé.

Con ngwdi: La nhitng chuyén gia trong linh vyre an toan thong tin, dugce dao tao bai
ban dé dé giam sat, phat hién sw ¢d, ngdn chin sy s6, diéu tra truy vét va phuc hoi
ton that ma mot cude tén cOng mang gay ra.

Quy trinh: La nhitng quy trinh chinh sach, quy dinh, quy ché, khuyén nghi vé cong
tac dam bao an toan théng tin dwge mdt td chire ban hanh.

Cong nghé: La nhing giai phép k¥ thuat, cong cu chuyén mén, hd trg viéc gidm
sat, phét hién, ngén chin va diéu tra truy vét cde su ¢d vé an toan thong tin.

1. Yéu ciu vé quy trinh

a.

Xay dung quy ché quéan 1y SOC (quy dinh chung bao gdm quyén han, trich nhié¢m
ctia c4 nhén, té chirc lién quan).

Xay dung quy trinh, tai liéu lién quan dén van hanh SOC (thiét k&, thiét 1ap, vin
hanh, nang cép...): Quy trinh, tai liéu dam bao c6 di cdc muc nhu md hinh, van
hanh, gidm sat, phdi hop xr 1y, quy trinh xir 1y sy ¢d, bao cdo dinh ky. Tt ca céc
quy trinh can dugc lap thanh tai liéu, trinh bay ro vai trd dau vao, déu ra, cong cu
sir dung, biéu mau dinh keém.

Ban giao toan bd quy trinh va hudng dén trién khai thye té, phuc vu kiém tra, danh
gia hodc Audit.

Quy trinh tiép nhén va xi 1y canh bdo an toan thong tin. (y
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Quy dinh cu thé céch tiép nhan canh béo tir SIEM, EDR...hoc h¢ théng canh bio
khéc.

Hudéng dan phan loai mirc d6 nghiém trong (severity) ciia timg canh béo.
Phan cong nhan su theo TIER dé xit 1y phit hop voi mirc df rii ro.

Dam bio ghi log toan bd qué trinh xir 1y, tir tiép nhan dén phan hoi.

Quy trinh diéu tra va phén tich sy cb.

Xéc dinh 1o céac buoc diéu tra sy cd (triage, log collection, timeline...).
Phén tich nguyén nhén, mirc d§ anh hudng, dbi twong bi tac dong.

Truy vét, phan tich I0C, dAu hiéu tin cong (TTP) lién quan.

Két luan bang vin ban, giri bdo céo su cb ky thuat.

Quy trinh trng phé va khic phye sy ¢b.

C6 playbook hozic huéng dén xir Iy cho timg loai syr ¢d phd bién (phishing, malware,
ransomware, brute force...).

Xéc dinh vai trd cuia timg TIER trong phan (g sy co.

Quy dinh cach c6 1ap hé thong, xit 1y tam thai va khoi phuc dich vy.

Phan biét xir 1y tu dong (qua SOAR) va xtr ly ban tu dong/phé duyét thi cong.
Quy trinh phén tich va xir Iy log.

Quy dinh vé chuén dinh dang log, thoi gian luu gifr, phan loai ngudn log.
Phan tich log dé phat hién hanh vi bit thuong, danh gid rii ro tiém an.

Lap nhét ky truy vét log theo timg sy kién dé phuc vu diéu tra.

Quy trinh c¢dp nhit IOC va quén ly Threat Intelligence.

Cép nhét IOC tir ngudn TI (internal/external).

Tich hop IOC vao hé théng STEM/SOAR dé phét hién va phan tmg.

Pénh gi4 do tin cdy (confidence level) ctia IOC va xéac dinh thoi gian sir dung.
Quy trinh quén ly tai khoan va phin quyén.

Quén Iy tai khoan ngudi ding truy cap vao hé théng SOC, SIEM, SOAR.
Quy dinh phén quyén theo vai trd (RBAC): analyst, admin, viewer...

Ghi nhén toan b log truy cép va thao tic ngudi ding.

Quy trinh béo tri, cip nhat va backup hé¢ thong.

Lap ké hoach dinh ky cap nhat phin mém, hé diéu hanh, rule, IOC.

Kiém tra dinh ky hiéu suat hé théng, toi wu hoa alert rule, log storage. (5/
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Quy dinh tan suét backup dir lidu va kiém tra phuc hoi.
Quy trinh danh gia hiéu qua van hanh SOC.
Theo ddi céc chi s6 van hanh (KPI) nhu:

+ Ty I¢ x1r ly canh bao ding.

+ Ty lé false positive.

+ Thai gian phan img (MTTR).
Panh gia dinh ky hé théng cinh bdo, playbook, béo céo.
Quy trinh phédi hop véi PV Power.

Huéng dan xir Iy khi cdn yéu cau hd trg tir phia PV Power (phé duyét hanh déng,
cung cép log...).

Bidu mAu yéu ciu hd trg, bdo céo sur cd, canh béo vugt quyén xi 1y.

Co ché lién lac, phin cip thim quyén phan vmg s cb theo kich ban.

Quy trinh kiém tra, ra sodt va cai tién h¢ thong.

Dénh gia dinh ky chét luong canh bao, hiéu sudt hé¢ théng.

Cép nhat playbook theo sy kién méi, hanh vi tin cong mdi (APT, zero-day...).

Ra sodt vai trd, phan quyén, két nbi hé théng dinh ky d2 giam thiéu rii ro.

2. Yéu cdu vé cong nghé

Yéu cdu vé cong nghé di duoc néu cu thé, chi tiét tai muc A, II: Yéu cdu ky thudt
phin mém va A, III: Yéu ciu ky thuft phan cing.

C6 cong dong ngudi dung rong 16m, hd trg k§ thuat ddy du, roadmap phat trién o
rang.

Trong trudng hop phét sinh luu lrgng log vuot qué gidy phép hién tai (2000 EPS
hodc twong duong):

+ Hé théng van tiép tuc thu thap, ghi nhan va luu trir ddy du di liéu.

+ Tuyét dbi khong diroc 1am mét (drop) log, dam béo toan ven di li¢u dé phuc
vu gidm sat va diéu tra.

~ A A A e
3. Yéu cau veé con ngwroi

Nhan sur tbi thidu 13 ngudi dam bao van hanh hé thdng SOC cho PV Power (nhn

sy trire 24/7, nhén sy hd trg khéch hang xir Iy céc vin dé phét sinh), cu thé nhu sau:

Nhom nhan su S6 lwong toi thiéu Truwe ca

Tier 1 (Gidm sét co ban) 06 ngudi 02 ngudi/ca, truc 24/7

g
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Nhém nhén sy S6 lrgng tbi thiéu Tryuc ca
Tier 2 (Phén tich su cd) 03 ngudi Theo ca hodc theo sy kién
Tier 3 (Chuyén gia néng cao) 02 nguoi Theo ca hodc on-call
SOC Manager 01 nguoi Giam sét toan bd hoat dong
Threat Intelligence Analyst 01 ngudi Chuyén trach phén tich TI

Nhan sy phai c6 hd so ning lue o rang, bing cip va ching chi phi hop véi timg
vai trd, dam bao yéu cu |

4. Yéu ciu vé chiit lrgng dich vy (SLA).
a. Thoi gian hoat djng cua dich vu

- Hé théng SOC phai duy tri hoat dong giam sat an toan thong tin 24/7/365, bao gom
ca ngay nghi, ngay .

- Trung tdim SOC ctia nha cung cip p- hai ¢6 nhéan sy truc theo ca lién tuc, dam bao
kha ning phat hién va xir Iy canh bao moi thoi diém.

b. Chi tiéu sin sang va toan ven dir liéu

TT Chi tiéu Bplmigeitica
chuan
1 | Thoi gian dich vy duge khoi phuc co ban khi xay ra tham hoa 1 gio
2 | Thoi gian dich vu khéi phuc hoan toan khi xay ra tham hoa 4 gitr
' Luu trir dir liéu
trong vong 12
3 | Thoi gian Iuu trir dir ligu PVPOWER thang néu PV
POWER con
hop dong
c. Chi tiéu thoi gian phan hoi va phéi hop xir Iy sy ¢6
s Thoi gian
Mire d sw cb Pinh nghia Thoigian | 10,6 nop
phan hoi 2
Xir Iy
Sl,r co gdy gidn doan toan bo h¢ thong, gay
tdn thit nghiém trong, ¢6 déu hi¢u tén cong
Mirc 1 APT, ma doc lay lan rong. Z 4 <9 gid
(nghiém trong) Tén cong xay ra, gdy mat dich vu va anh | — Lo o 2810
hurémg nghiém trong, lan rong, khéng thé
phuc hdi néu khéng c6 ké hoach khén cép.

I {
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Sy c0 gdy gian doan nghiém trong, phyc
hdi khé khén, t6n thét ddng ké.
Gian doan dich vu chinh, mat dir liéu quan
trong.
Mirc 2 (Cao) Su co anh hudéng 1 phan hé thong, cé rairo | <30 phut <4 gi¢
cao nhung chua &nh hudéng truc tiép dén
san Xudt.
Moi de doa cao, ¢6 nguy co lan rong hodc
anh hudng 16n.
Su ¢b gy anh hudng téi mét phan hoat
dong, ¢o6 thé phuc hoi trong thoi gian cho
phép. .
Mitc 3 (Trung Suy giam hi¢u suat h¢ thong, mat dir ligu B R
binh) cuc bo. <2 gid <24 gio
Moi de doa nghi ngd hodc canh bdo chua
xiothe, ,
Su c¢o tiém an, cé thé gdy anh hudng néu
khong xir Iy kip thoi.
Canh bao dang thong tin, sy kién nghi ngo,
; % yéu cau hd trg ky thuat khong khén cép. SA ol & -
Mied Ty Anh huéng nho, khong gay gidn doan ding | =+ &0 | S72 89
ke.
d. Chi tiéu mirc d§ phat hién canh bao va xir ly
TT Chi tiéu Dintimie
tiéu chuan
1 | D6 kha dung >99.7%
2 | Ty 1é xtr Iy 15i dat >99.5%
3 | Ty 1¢ khéng xay ra sy cb nghiém trong >99,0%
4 | Ty 1€ phat hién canh bao ding (True Positive) > 90%
5 | Ty 1€ canh bao sai (False Positive) <15%
6 | Ty I& canh bdo dugc xir ly trong théi gian SLA quy dinh > 95%

e. Thoi gian cung cip béo cdo dich vu

Nha thiu c6 trach nhiém 1ap mau va thuc hién cong tac bdo cdo cong viéc nhu sau:

Loai bdo cdo Tén suit

Thoi gian cung cip

1. Bdo cdo thang
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Loai bdo cdo Tén suat Thoi gian cung cap
- Béo cdo téng hop cic sy vu
trong thang, bién phap va két
qua khac phuc;
- Lim luong log hang thing v | 1y, 0 4,415 (qua email) Truée ngay 05 mdi thing

giai phéap t6i uvu hé théng,

- Tinh trang phong, chéng ma
doc trén hé thong, hanh vi tdn
cong trén hé thong.

2. Bao cdo quy, nim

- Béo cdo tong hop cic su vu
trong quy, nam bién phdp va két
qué khic phuc;

- Luu lugng log hang quy, nam
va giai phap toi wu h¢ thong;

- Tinh trang phong, chong ma
doc trén hé thong, hanh vi tan
cong trén hé thong.

Quy, ndm (email, van ban)

Trude ngay 30 thang cudi
cling cua Quy

3. Bao cao su co

- Béo cdo chi tiét vé su co,
nguyén nhan (néu cd), bao céo
tinh trang xir ly, dé& xuft phuong
an xur 1y.

Ngay khi xir Iy xong sy b

mirc 1, 2 (email, vdn ban)

Trong vong 05 ngay ké tir
ngay xu ly xong su cd.

4. Bao cio dot xuit theo yéu
Cgill

- Bao céo dot xuat theo yéu cau
cua PV Power.

(Email, van ban)

Nha thau can théng nhat
tiéu chi thyc hién véi PV
Power, cam két thoi han
hoan thanh béo cdo. Trong
truong hop thoi han hoan
thanh bdo cdo khéng dugc
PV Power xac dinh cu thé,
nha thiu cé trach nhiém
phéan héi va hoan thién bao
cdo trong vong 05 ngay
lam viéc

f. Kha niing hd trg PV Power

- Nha thau c6 nghia vu phdi hop véi PV Power trong cdc trudng hop can hd trg diéu
tra sw ¢d, truy vét hanh vi tAn cong, hogc chudn bj tai li¢u kiém tra.

- Kénh hd trg chinh thire: email, dién thoai, hé thong ticket.
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Phan héi h3 trg ky thuat thong thudng: < 4 giy 1am viée.

g. Pam bio dir li¢u va tinh lién tue dich vu

-

Khéng duge dé mét dix lidu log, event trong qué trinh van hanh hé théng.
Pam bao dir liéu duge ma héa khi luu trir va truyén tai.

Cé phuong 4n backup, khoi phuc hé théng SOC trong trudng hgp gién doan/hdng
héc thiét bi.

h. Ché tai vi pham SLA

Néu nha thau khong dép tng SLA da cam két, PV Power ¢6 quyén yéu ciu:
+ Giai trinh nguyén nhan bing van ban.
+ Khic phuc trong vong 3 ngay lam viéc.

+ Trir diém dénh gi4 dich vu dinh k¥, hofic 4p dung hinh thirc ché tai theo hop
déng (néu co).

5. Yéu ciu vé tién d¢, thoi gian thwe hién

Thoi gian thye hién gdi thau:
+ Hoan thanh céng viée trién khai: Trong vong 100 ngay ké tir ngy hgp dong c6
hiéu lue.

+ Thoi gian cung cip dich vu: 12 thang ké tir ngay nghiém thu hé théng dua vao
sir dung,

6. Yéu ciu kiém tra, nghiém thu sin phim

Kiém tra, dénh gia chit luvgng dich vu trong giai doan chudn bi cung cap dich vu.
Viée kiém tra, danh gia chét lugng dich vu dugc thyc hién thong qua vin hanh thir
va cdc phuong phap kiém tra, danh gié (néu cb).

K.ét qua kiém tra, danh gia chit lugng dich vu 1a co s& nghiém thu, ban giao dich vy
de dura vao sir dung. Cac tai li¢u lam can cr nghiém thu bao gém:

+ Béo cdo két qua vén hanh th;

+ Biéo cdo két qua kiém tra, danh gia (néu c6);

+ Chc bién ban, tai liéu khac 6 lién quan.
Chu dau tu va nha cung cép dich vu théng nhat, ky bién ban nghiém thu, ban giao

dich vu d& dua vao str dung theo mau sb 1 Phu luc V ctia Thong tu s 16/2024/TT-
BTTTT ngay 30/12/2024 cua By Thong tin va Truyén thong.

7. Yéu ciu vé bao mit théng tin.

Trong qua trinh the hién viéc quan tr van hanh hé théng Soc PV Power, nha thiu cam
két tuan thi cdc ndi dung sau: dd
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Tuén thii quy dinh ciia phap luiit va chinh sach bido mét

Tuan thi céc quy dinh vé an toan, biao mét théng tin theo céc quy dinh phép luét
hién hanh ctia Viét Nam lién quan dén an todn thong tin, an ninh mang, béo v¢ dir
liéu.

Tuén thi tét ca cac chinh sach, quy dinh ndi by vé bio mét thong tin va vén hanh hé
théng do PV Power ban hanh.

Cam két biao mét thong tin

Nha thdu va toan b nhan sy tham gia dy 4n phai ky cam két bao mét théng tin
(NDA) véi PV Power trude khi bit du trién khai. '

Cam két bao mat c6 hiéu luc trong subt thoi gian thyc hién hop déng va duy tri sau
khi hop déng két thiic.

Tuén thi theo tiéu chuin bio mét dich vu

Dich vu duoce cung cip phai dap (g céc tiéu chudn bao mét quée té, wu tién theo
ISO/IEC 27001 hodc tuong duong.

DPam bao diy di ba nguyén tic bao mat co bén:

+ Tinh sin sang (Availability)

+ Tinh toan ven (Integrity)

+ Tinh bao mét (Confidentiality)
Quin Iy nhén sy va truy cip hé théng
Chuyén gia ctia nha thiu khi thuce hién céng viéc phai tuin thu day du quy trinh
kiém sodt truy cép, ghi log thao téc, va phan quyén theo nguyén tic “quyén tdi thiéu
can thiét”.
Moi thay ddi nhin sy true tiép tham gia du 4n (bao gdm c& quan tri, gidm sit va
khic phuc su cd) phai dugc thong béo bfmg vin ban va dugc PV Power chép thudn
truée khi trién khai.
S& hiru va sir dung dir liéu
Toan b dit lidu, théng tin k¥ thudt, ciu hinh hé théng, log su kién va tai liéu phat
sinh trong qué trinh cung cp dich vu dugc coi 14 tai san tuyét ddi thude s& hiru cia
PV Power,
Nha thiu khéng duge sir dung, sao chép, trich xudt, chia sé hay chuyén giao bat ky
théng tin ndo n6i trén néu khéng ¢6 sir chdp thudn bing vin ban cia PV Power.
Nghia vu bido mit sau khi két thiic hgp dong

Sau khi két thic hop ddng, nha thau vin phai tiép tuc gilr bi mat moi thong tin, dit
liéu lién quan dén hé théng, thiét ké, van hanh, hop dong va dich vy, /5/
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Tuyét d6i khong dugc tiét 10 hodc tai st dung théng tin cho bat ky muc dich nao,
trir khi ¢6 su dong ¥ chinh thirc ctia PV Power.

8. Yéu ciu vé tich hop véi thanh phin cia hé thong

Cung cép dich vu Diéu phdi bio mat, tw dong héa va img pho (SOAR), bao gom
céc tinh nang tong quan nhu:

+ C6 hé théng quan 1y ticket ddm béo ¢6 cac thong tin chi tiét vé sy ¢, sy kién.
+ Cho phép diéu phéi xir 1y canh béo dap tmg céc yéu ciu ctia ngudi quan tri.
+ Cho phép diéu phdi xr Iy canh béo dép tng cac yéu cdu clia ngudi quén tri.

+ Cho phép gidm sat va phén tich sy cb an toan théng tin théng qua giao dién )
hoa.

+ C6 kha ning tich hop voi hé thng Threat Intelligence.

Cung cdp dich vu Diéu phdi bao mat, tr dong héa va tmg phé (SOAR) cho phép
quan ly bao céo thong qua giao dién dd hoa:

+ Cho phép tao, xem bdao cdo da duge tao.

+ Cho phép tao bao cdo mdi theo cac mAu bdo cdo di dugce dinh nghia trude.

+ Cho phép 4p dung céc quy tac tim kiém cénh béo, su kién dé thém, loc, tinh chinh
ndi dung cho béo céo. ‘

+ Cho phép lya chon dinh dang tép tin bao cdo

+ Cho phép dit lich giri béo céo dinh ky t¢i email duge cdu hinh

+ Cho phép hién thi thong tin truc quan thé hién mbi lién két gitra céc déi tuong
lién quan trong sy ¢d bing duong di va kém théng tin ciia lién két (néu c6).

+ Cho phép xem dong thoi gian cta céc sur kién trong sur ¢b, trong d6 bao gbdm tdi
thiéu cac tru(mg thong tin sau: thoi diém xuat hJen noi dung, cac ddi tugng co
lién quan, céac bing chimg thu thap duge. '

Cung cép dich vy Threat Intelligence phuc vu cho viéc cung cép thong tin tri thirc

tinh bao hd trg cho viéc gidm sét:

+ C6 kha niing cung cap thong tin vé mébi de doa m&i nhét 'tr'ong thoi gian thuce hodc
gin thoi gian thue, xédc minh thong tin tir cac ngudn dang tin ciy dé gidm thiéu
nguy co false positives hodc false negatives :

+ Co6 kha nang tich hgp tu dong hodc tich hop véi céc hé théng nhu SIEM, EDR va
cdc cong cu phong thi khéc dé tdi wu hoa viée phét hién va phan (g véi cdc méi
de doa.

+ Cung cip thong tin v& céc loai mdi de doa, cdc phuong thirc tin cong va phén
tich vé muc d6 nghiém trong ciia cdc méi de doa dé. ,y
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+ Pam bao tuan thi cac quy dinh vé bio mét va quyén riéng tu, théng tin tinh bio
duge bao mét cao, trdnh bi ro ri hodc bj khai théc.

Nha thdu cung cdp dich va EDR phai c6 kha ning gidm sat lién tuc cdc endpoint
(mdy chu, méy tram) dé phat hién hanh vi bat thudng, ma doc, va cac hoat dong thn
cong co6 cha dich (APT):

+ Hb tro ca phuong phap phat hién dya trén dau hiéu (signature-based) va hanh vi
(behavior-based).

+ Ghi nhén toan bd dir lidu hoat dong trén thiét bi: tién trinh, file, két ndi mang,
registry, quyén truy c4p,...
+ Cho phép truy xudt dit liéu phuc vu didu tra va phén tich sau sy ¢d.

+ Tich hop v6i nén tang SOAR dé ty dong héa quy trinh xir Iy va phan {ng v6i su
cb.

+ Tich hop véi hé théng Threat Intelligence (TI) dé ddi chiéu véi IOC, phat hi¢n
cac mdi de doa méi theo thoi gian thye.

+ Hb tro phan tich nguyén nhan ge (Root Cause Analysis) clia cdc cude tin cong.
+ C6 kha niing cb 1ap endpoint khéi mang dé ngén chin 1ay lan.

+ Cho phép thyc hién cdc hanh dong phan tng nhu: két thic tién trinh, chin két
ndi, phuc hoi hé théng,...

+ Cung cdp giao dién quan trj tAp trung.

+ Dép g v6i céc hé diéu hanh phd bién: Windows, Linux, macOS.

+ Sinh canh béo tr dong khi phat hién diu hi¢u xdm nhap hodc hanh vi bat thudng.
+ H trg tao dashboard va bio cdo tity bién theo thai gian thuc hogic dinh ky.

9. Yéu ciu vé giam sat sy ki¢n ATTT va ANM

Giam sat sy kién bét thuong, céc canh bao sinh ra tir hé théng SIEM dam bao 24
gio/ngay.

Hé théng gidm sat c6 kha ning xay dung, tly bién Dashboard, dinh dang bao céo
theo yéu ciu thuc té ciia PV Power.

Cung cip phuong 4n, cong cu quén 1y lubng cong viée dé doi ngil gidm sét clia nha
thau c6 thé phdi hop cong viéc cling cén bd ciia PV Power.

Gidm sit man hinh cénh béo, kidm tra, x4c minh va phan loai cic canh bdo, tao
ticket va gan yéu cau xir Iy cho céc b phan twong tmg.

Xir Iy céc tickets theo quy trinh ¢6 sin hodic xit 1y so bd truée khi yéu céu ting cp
(escalate) xur ly. /y



10.

- Phuong thitc canh bao: Canh béo sy kién bét thuomg, sy ¢ qua dién thoai va email
theo thit ti wu tién ngudi nhin, trong d6 wu tién canh bao qua di¢n thoai dbi voi
nhitng su ¢d duge phan cép tir mie “Cao” (High) trd 1én.

- Béo céo dinh ky hang thang/quy/nam.

- Cénbd ngéi truc thuc hién gidm sat, hd trg va lam viée theo yéu céu cia PVPOWER
tir xa qua kénh két ndi an toan. Luén c6 1 ddu mdi sén sang ho trg onsite tai
PVPOWER trong trudng hgp can thiét.

- Phén loai mirc d6 cia sy ¢ dya trén mirc d§ rii ro ciing nhu cac cip d9 nhu:
+ Nghiém trong (Critical): Priority 1
+ Cao (High): Priority 2
+ Trung binh (Medium): Priority 3
+ Thép (Low): Priority 3

- Thuec hién giam sét toan dién 24/7/365 sy kién ATTT xuét hién trén hé théng, muc
tiéu gitip phat hién sém céc tan cong vao h¢ thong.

- Phéi hop ciing céc bd phén lién quan xdy dyng Quy trinh vén hanh gidm sat ATTT
hiéu qua.

- Tb chire thye hién theo mé hinh 3 ca-4 kip, dam bao kha nang gidm sat 24/7 (ké ca
cudi tuan va ngay nghi 1, Tét).

Yéu ciu vé xir Iy sy ¢6

- Phéi hop cling céc b phan lién quan xdy dung Quy trinh xir Iy s cd.

- DPéam bao sin sang xur 1y sw ¢b 24/7, giam thiéu t6i da thiét hai, gidn doan dich vy,
tdi ru héa qua trinh khéi phuc sau sy cb.

- Thye hién céc bién phap nghiép vu diéu tra sd va phan tich ma ddc: thu thép, phén
tich céc dit liéu sé trén nhiéu nén tang, dich ngugc, phén tich ma dc, ma khai thac
chuyén siu dé xdc dinh (bao gém & khong han ché):

+ Thoi diém, ngudn gbe, nguyén nhén lay nhiém.
+ Ching loai ma ddc, hanh vi la.
+ Méy chi diéu khién, ha ting tn cong.
+ Nhoém, chién dich tin cong lién quan.
+ Phuong én phat hién, ngan chan tdn cong tuong tu.
- Tuan thu theo tidu chudn xir Iy sir ¢d ciia NIST va quy trinh ctia PV Power. 'I/
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11. Yéu cin vé danh gi4, t6i wu ngudn logs va xay dung tip luit phat hi¢n (Content
Services)

Téi wu canh béo ATTT phi hop v6i nghiép vu trén céc hé thdng CNTT. Thye hién
té1 wu trén giai phap SIEM.

Phén tich canh béo sai, thue hién hi¢u chinh luat dé giam thiéu t6i da canh béo sai,
tang hiéu qua cong tic van hanh giam sat.

B4 sung ludt phat hién céc k¥ thuft tin cong méi, diu hiéu khai thac 18 héng méi,
déu hiéu 14y nhiém ma doc, cdng cy mdi cta ce nhém APT.

Xay dyng céc kich ban (playbook) trr dong hoa cong tic van hanh giam sit gidp
tang chit lwong va tdi wu chi phi.

Tan sudt thue hién: Thuc hién cong tac ti ru dinh ky hang thang, va thuc hién ngay
khi ¢6 yéu ciu tdi uu déi vi 18 hdng, chién dich tin cong méi.

Thuc hién tdi wu chi dong, ra soét cac tip ludt cinh bio sai.
Céc cdng viée thue hién bao gom:
Khiao sat hién trang thu thip logs va cic bg luédt dang 4p dyng

Khio sat danh muc hé théng, tmg dung ctia khach hang tir cac hé thong quan 1y tép
trung (Asset Management, Antivirus tdp trung, ...).

Thu thdp danh muc logs dang dugc thu thdp trén hé théng SIEM:

+ Lap danh sach nhirng loai logs dang dugc thu thap.

+ Ra sodt cac loai logs khong sir dung, logs trung.

+ Lap danh sach nhung loai logs con thiéu phuc vu phéat hién nguy co.

Xac dinh va xdy dyng céc usecase giam sat phit hgp véi hién trang log va hé théng
ctia khach hang hodc ban dd nguy co ¢6 thé anh hwéng dén hé théng khach hang
dua vao cac tiéu chi:

+ K¥ thuit tAn cong phé bién dugc cie nhém APT, nhém hacker sir dung tai Viét
Nam. ‘

+ Céac hé théng, tng dung khach hang dang sir dung.

Khéo sat hién trang tap luat dang dugc dp dung:

+ Léap danh séch tap luit dang dugc 4p dung.

+ Ra soat tp ludt khong stir dung, ludt tring.

+ Ra soat logic rule.

+ Ra soat rule phat sinh it va nhiéu canh béo.

+ Ra soét rule tdn hiéu ning hé théng. ’}/
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Béo cdo vé hién trang, d& xuét t6i wru ngudn log va tap luit.
Xay dyng tdp luiit phat hién va ngin chin cic nguy co

Dua trén tri thire tir Framework MITRE ATT&CK va céc k¥ thudt tén cong phd
bién duoc céc nhém APT sir dung tai Viét Nam — Tham chiéu theo céc giai phap
Threat Intelligence.

Hé théng tri thire vé tich lily trong qué trinh xir Iy sy ¢6 vé ATTT

Thye hién phat trién tap ludt trén cac hé thong giai phap SIEM

Phéi hop gidm sat van hanh thir va t6i uwu cho phi hgp véi nghiép vu.

Tong hop béo cio dé xuit xdy dung kich bin gidm st ATTT (usecase) va va

bido céo téi wu dinh ky

Bio cdo vé cac kich ban giam st ATTT (usecase) trién khai.

Khuyén nghi vé cac loai logs cin thiét, cc giai phap cin bd sung dé phat hién nguy
co tuong Ung.

Chi s6 héa vé chét lugng tép ludt va dd trudng thanh v& phat hién nguy co ddi véi
hé théng.

Pinh k¥ ra soit, danh gid va t6i wu hé théng lru trir logs tip trung

Pinh ky thue hién bd sung tap luat phat hién 15 hong méi cong bd trén img dung
quan trong.

Bd sung tip ludt phat hién hinh thirc tin cong, 15 héng trong qué trinh phén tich va
xir Iy sur cd.

Dinh ky thuc hién ra soat tdi wru tap rule phat sinh canh bao sai, canh bio nhiéu giam
mtrc dd nhidu va hiéu ning hé thong.

12. Yéu céu vé triach nhiém cdc bén

Tréach nhiém céc bén theo cdc cp dd va két qua cin dat dugc theo (RACI), cu thé nhu

sau:
STT | Ky hiéu Mo td nhiém vu

Thuye hién: Déng vai tro thue thi géi cong viée nhim dam bao géi cong

1 R ARdes . Stk
viéc do dugc hoan thanh

2 A Phé duyét: Chiu trach nhiém cudi ciing d6i véi viéc hoan thanh cong viéc
Pénh gia, khuyén nghi: Nguoi/nhém chiu trach nhiém thyc thi ¢6 thé

3 C tham vén y kién, tham vén chuyén gia d8i véi ngudi/nhém o6 vai tro C dé

cé thé thyc thi cong viée

y




STT

Ky hiéu

M6 ta nhiém vu

Puge biét théng tin: Nguoi/nhém can duge thong bio thong tin vé& mot
cong viéc

Bang quy dinh céng viée theo céc cip dd va két qua cin dat duge (RACI) nhu sau:

DPon Pavia
Yéu ciu két c:llxg ¥
STT| Céngviée M5 ti cong viée ;s o 2 | dung
| qua daura | cap dich
dich |
vu :
I | TIER 1: Giam sat, xir Iy canh bao
- Thyc hién giam sat lién tuc, Pam bao
toan b cédc canh bao (SIEM, giam sat
Firewall, Router, IDS/IPS, EDR, | toan b, lién
Windows event log, tuc trong ca
Gidm sit 2477, | UNIX/Linuxlog,web | tryc.
1 | phéi hop va phan | 2PPlication, database...)vacdc | pym pag xir | A,R | I
{mg su b nguodn tir k.hach }}ang, ndi b, ca Iy toan bd
' nhdn, public, mail/telegram, ... e cank
- Thuc hién truy vén tim kiém | bdo, khong
thong tin trén cdc hé thong SIEM | bé sét céc
va céc hé thong khac. canh béo...
E:jnt:f;j;n nl'zim Déi véri. céac canh bao Mi doc:
ki ér;:l exo Tickat | - Xac d;nh rd tén ma ddc, tén
&k Binh xily - | Dihank dong (x6a bo, cach ly,
G i c}éi,m,...) nguon ldy nhiém (néu
oo .
bz)afl‘};uge‘;:f‘s’;h Doi véi cic canh béo 9 Tise
i il phian i Scan/Exploit/Web: : b su}:: %ot
mirc 3 anh - Pénh gia mirc d§ anh hudng. n}I’ﬁt mfmg
5 | huémg (ol 6 - Kiém tra da khai thac thanh s ‘(LSE R i
lrong hé théng cong hay chua. Phéi hop cdc don e h"i‘h 5 .
thoi gian bi thn > | vi chu quan de diéu tra thém def‘ & T'O?I:g.
BoE. ) -Puard l'lguon tin cbng, vector, kglg ;10 et
- it duitig coig entry khai thic truge khi tao ko XL%aCI;
cy quan ly su,r Tlc&{et " 13.! . 5
kién, st cb dé - I;Ieu chi diung ¢ mirc scan hé¢
phan loai sir cb: thong (chuwa khai thac thanh
Bl kot vh céng); dua ra cac bién phap
duroc phén ioai, khuyén nghi (block IP trong
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Pon

vi Don
Yéu cdu két | cung V) stk
STT Cong viée Mo ta cong vige : A % dung
qua danra | cap :
| : djen | St
vu
va
cap nhit, déng khoang thoi gian, ra sodt lai hé
theo dung quy théng)
trinh va trong D6i v6i cac canh bdo vé hanh vi,
SLA théa thugn | tién trinh, account:
- Théng bdo cho | Xéc dinh mirc d§ anh hudng
céc bén lign quan | Tién trinh thyc thi
. Thue hien | Picu tra thém céc thdng tin lién
chuyén Tier 2 xir | quan (tién trinh cha, két noi,
Iy (néu can) user, cdc hanh vi twong tur)
Kiém tra thong tin trén CTIP,
google (ip/domain, hash file,
command line....)
Két hop Mitre Att &Ck
Déi voi céc canh béo vé Ha ting
hé thong:
Xac dinh thoi gian, mirc dd anh
huong
Kiém tra céc sy kién trong
khoang thi gian gin nhét
Xéac dinh nguyén nhén
- T6 chirc kiém tra hé thong (néu
can thiét, chuyén Jén Tier 2)
Két hop nhiéu ngudn dix lidu va Bé sung
, |Phén tich sy c0, | hé théng dé phén tich sur co, bude | thong tin chi AR ;
thu thp dir liéu | dau xdc dinh danh gia mic df sy | tiét vao |
cbd Ticket su ¢b
Phoi hop cdp nhdt [ Phoi  hop  ddi  viet rule| . . .z
4 | vatdi wu céc rule | thém/stra/x6a/tdi wru cdc rule canh Ba;) Gt et AR I
canh béo béo *
- Tong hop béo cdo dinh ky/ dot |Bdo  céo
XUuat, g thang Bao
5 | Bao cdo . Gung chp, bb siog didag tia| S0 B L 5 1 g
: 2 g o= s z | A6t xuéat File
phuc vu cong tac xir ly sy cd 56 hiéw thng
ATTT hop
op
I TIER 2: Thye hién tiép nhin thong tin, phén tich so by, xdc minh nghiép vu va

xir Iy cdc tin cong theo hwéng din cia Tier 1
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Pon

. Pon
A A 1K Vi vi str
STT Cong viéc Mo ti cong viée Ye'f b et 18 | dung
qua ddura | cap :
: dich
dich
vu Ve
Phan hoi lai
X 1 choswich Péi véi sy ¢b lién quan dén tan T:le;xlﬁlie.t
dquassi ubc'ri cong Web/Exploit/Ma doc: gu b dgt;.)'c
il &n X4c minh cac hanh vi vdi quan - S
tier 1 theo quy : xur ly va
trinh: M e = Resolve
1 |- Tiép nhén su cb Puatd hugng A 1 A doc theo | 1 pet dqing | A,R | C1I
I e khuyén nghj (néu cd).
tur Tier 1 S ok & han theo
Phén tich c4c hanh vi tan cong dinh
- Pénh gid vd xit | ning cao. P
ly surco Bédo cao ket
qua XLSC
(néu cé)
Déi véi cac yéu cau lién quan Phan hoi lai
_ ’ dén  quan tri h¢ thong: Tier 1 két
Xur 1y céc su ¢o -Hb trg xac minh thong tin qua xur ly.
dugc assign béi | nghiép vu néu cé yéu cau. Su ¢0 dugce
tier 1 theo quy - Cung cdp thong tin vé& ngudi xu ly va
trinh: | dung, thiét bi, ing dung. Resolve
2 |- Tiépnhin sy cd | - Phan hdi, x4c minh hanh vi bit | Ticket ding | C.I | A,R
tir Tier 1 thuong. han theo
- Dénh gia va xir | - Thyc thi cic thay dbi trén he | 1Y dink, '
ly sur ¢d thong cung cap truy cép/log hé | Bio céo ket
théng néu cin diéu tra chuyén qua XLSC
sdu. (néu cd)
11 TIER 3: Diéu tra s0, phén tich chuyén sdu céc sy co nghlem trong, tin cong APT,

Khai thac 16 hong; Sin tim mdi nguy hai trong hé thong.
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Pon

vi Don
e WY vi sir
STT| Coéng viée M@ ta cong viée Yéu cau ket | cung | g,
qua daura | cap di
) ich
dich
vu
vu ;
Bao cédo
phén tich sur
' ¢o (I0Cs,
Xiljcheswed | qeen han théng tin choswicd | Lo
dugc assign boi ir Tier 2 khuyén
tier 2 theo quy . X . gk .| nghi, ...)
. - Phan tich chuyén sau, dicu tra ek
trinh: " A , | = Su co duge
Y 5 : | xac dinh nguon goc tdn céng, cac | . 3. I
} |z Tepuhinay.ch hanh vi va mirc dg anh huon xrlyya AR
tir Tier 2 ¥ o8 | Resolve
i g - Pua ra cdc bién phap khdc phuc, | Ticket ding
- Panh gia va ¢ v & . ’
phifin tichswich khuyén nghi phong tranh. han th.co
quy dinh
- Béo cdo ket
qua XLSC
- Thu thédp thong tin, dir liéu va
dam bao tinh xdc thuc va toan
ven cua dir li¢u da thu thap
- Xéc dinh ngudn goc, pham vi,
mturc do énh'huémg cflz} sur ¢O.
- Dus Khybn oghi Khlophie | gy, o5
giam thiéu rii ro, cdc bién phdp |,z . .3
Cen . ket qua diéu
. ) phat hién trong twong lai wii' olifn
2 | bicu tra sé Pua ra cdc ddu hiéu tan cong, su |, . P AR | CI
e o K 5 tich
kién bat thuong
Ngubn, vector tén cong, dir liéu | - Ticket
bi danh cip (néu cd)
Xéc dinh pham vi, mirc d§-bi anh
huong
- Cac bién phéap phét hién trong
tuong lai '
Phén tich tinh va phén tich dong | Bdo cdo keét
ma ddc: Nguon ma dc tir céc qué phén
Ticket duoc tao boi Tier 1 vama | tich
ddc phét hién trong qua trinh san | Pua ra céc
o _ | tim moi nguy tai hé thong cia k¥ thudt ma
3 | Phan tichma ddc | 1hach hang; . doc sir dung, AR (&
Pura ra bdo céo chi tiét cac hanh | céc bién
vi cua ma doc phap phat

Nguf‘m g("ic tén cong, muc d§ anh
huong

hién va ngén
nglra
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Pon

hunting...

; Pon
P T M Vi st
STT|  Céng viée Mo ta cong vige Yéu cau ket | cung | g,
qua dau ra AP | gich
dich
vu e
Céc dir liéu bj danh cép (néu c6) | Khuyén
Cép nhép IOCs, TTPs vao co s& | nghi khic
dir liéu Threat Intelligence phuc
Pura ra khuyén nghj khéc phuc, | 1iopet
bién phap xir Iy va phong tranh
ma doc
Phén loai céc sy ¢ ma dgc theo
cép do
- Dbi véi su cb nghiém trong c
thé chuyén lén Tier 3 phén tich
dam bao dinh gid, phan tich
nhanh, chinh xac, khic phuc sy cb
dung han theo quy dinh
- Bao cdo két
Diéu tra, truy tim ngudn gbe céc | qua sin tim
4 San tim mbi nguy | cude tﬁn cong, sidn tim cdc mébi de | mbi nguy - AR I
hai doa tiém an trong h¢ thong vatrén | Canh  bao ’
Khong gian mang, cic sy cO
phét hién
Phéi hop ra soit s
kiém tra h¢ théng | Nhin di ligu canh bo tir T1| T oo SO
5 theo cdc target thu | (entry, payload khai théc, ua '8 =od
i diros B che | Sienatirs), chic:dm v ks tién | 00y Sing] AR |
4P, o Signatire), cac convi theo ngudn
ngudn TI, Threat | hanh ra soat toan b§ hé thong. dir liéu tir TI

C. YEU CAU DOI VOI NHAN SU GIAM SAT

- Thoi gian gidm sét: 24/7/365 (bao gbm ca ngay 12, tét). Poi ngil gidm sat Tier 1 thyc
hién giam sét theo 3 ca/l ngay (8 tiéng 1 ca) va 4 kip tryc, dam bao kha ning lién
tuc gidm sat 24/7/365.

- Thuyc hién hoat dong gidm sat 24/7 tir xa cho h¢ théng CNTT PV Power thong qua
kénh Internet VPN hién ¢6 ciia PV Power hodc qua kénh truyén riéng do Nha thau
cung cAp dich vu dé xuAt. Nha thau cung cdp dich vu dim bio kénh truyén bao mit,
dn dinh, dap (mg cdc yéu cau giam sat ATTT cho PV Power.

- Chiu trach nhiém vé viéc gidm sét, phan tich so bo nhiam nhén dién va phén loai céc
su kién ATTT dugce cung cip tir hé théng cdc cong cu va tir cac bd phén, quy trinh
hoat dong khac. Noi dung gidm sat co ban gom:
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+ Giam sat 16p mang: Phét hién két ndi C&C va Shellcode/payload tin céng trong
traffic mang thudc phan viing mang; Phat hién cac bt thudmg tir log ctia thiét b
mang ctia PV Power trang bj nhu Firewall, IPS,...

+ Gidm sét 16p may cht va Giam sét 16p ddu cudi: Phét hign may chi (Windows,
Linux, Unix, Ung dung hé théng nhu DNS,.., Computer, Laptop) nhiém ma doc
APT.

+ Giam sét l6p ung dung: Phat hién cac bét thuong, tan cong vao tng dung Web,
Email, hé quan tri co s& dir liéu dya trén log cla cac (ng dung cing céc giai phap
hién c¢6 ciia PV Power va vdi céc giai phap WAF, Database Firewall, ... néu sau
nay PV Power diu tu trién khai. |

Theo ddi qua trinh xir 1y, déng céc ticket xr Iy xong.

Cén bd cia Nha thiu cung cip dich vu thuc hién cong vigc gidm sét tai van phong
ctia Nha thiu cung cép dich vy va chi thue hién téc vu giam sét. Céc tic vy thay doi,
cAu hinh hé théng do can bo clia PV Power hoic phéi hop véi can bd PV Power lén
phuong 4n cu thé dé thyuc hién.
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Phén 3. YEU CAU VE BIEU MAU HQP PONG
Chwong V1. BIEU MAU HQP DPONG

Chucmg nay bao gém céc biéu miu ma sau khi gbi thong tin hoan chinh s€ tré thanh
mét phan ctia qu ddng. Miu bao lanh thuc hién hop ddng va Miu bao lanh tién tam tmg
danh cho Nha thau tring thiu ghi thong tin va hoan chinh sau khi dugc trao hop dong.

Mu s6 19. Thu chip thuan HSDT va trao hop déng
Miu s6 20. Hop déng
Mau sb 21. MAu béo lanh thyuce hién hop dong 9/

130



Méu s6 19
THU CHAP THUAN HO SO DU THAU VA TRAO HQP DPONG
, ngay thang nam

Kinh gtri: [ghi tén va dia chi ciia Nha thau tring thaw, sau ddy goi tit la “Nha thau”]
Vé viée: Thong bdo chdp thudn hé so di thau va trao hop dong

Can cir Quyét dinh s6__ngay _thdng  nim___ cia Chu dau tw /ghi tén Chil ddu
tw, sau day goz tat la “Chu dau te "] vé viéc phé duyét két qua lya chon nha thau gdi thiu:
[ghi tén, so hiéu goi thau], Bén moi thau [ghi tén Bén moi théu, sau déy goi tdt la “Bén
mai thau "] xin thong bao Chu dau tu da chap thuén hd so du thiu va trao hop ddng cho
Nha thau dé thyc hign gm théu /; ghx tén, s6 higu goi thau. Truomg hop géi thau chia thanh
nhiéu phan thi ghz tén, 56 hiéu cua phan ma Nha thau dwoe lua chon] véi gid hop dong
la: [ghi gid triing thdu trong quyét dinh phé duyét két qua lwa chon nha rhau] v6i thoi
gian thuc hién hop ddng la: __[ghi thoi gian thuc hién hop déng trong quyét dinh phé
duyét két qua lua chon nha thau].

De nghi dai dién hop phép ctia Nha thiu tién hanh hoan thién va ky két hop dong voi
Chu dau twr, Bén moi thiu theo ké hoach nhur sau:

- Thoi gian hoan thién hop dong _[ghi thoi gian hoan thién hop dong], tai dia diém
[ghi dia d@iém hoan thién hop dong];

- Thoi gian ky két hop ddng: __[ghi thoi gian ky két  hop dong]; tai dia diém [ghi dia
diém ky két hop dong], giti kem theo Dy thao hop déng.

Vin ban nay la mdt phin khéng thé tach roi cia hé so hop ddng. Sau khi nhéan dugc
vén ban nay, Nha thau phai c6 van ban chép thuén dén hoan thxe;n ky két hop dbng, trong
d6 Nha thau phai cam két néng luc hi¢n tai cia Nha thau van dap ing yéu cau ciia hd so
méri thau. Chi déu tu s& tir chdi hoan thién, ky két hop dong v6i Nha thu trong truong hop
phat hién nang luc hién tai ciia Nha thau khong dép Gmg yéu cu thyue hién géi thau.

Néu dénngay  thdng  ndm__ ma Nha thiu khong tién hanh hoan thién, ky két
hop dong hoic tir ch6i hoan thién, ky két hop dong (ma khong ¢6 1y do chinh dang) thi
Nha thau s& bl loai va bén moi thdu ding tai thong tin nha thiu vi pham Ién hé théng mang
d4u thau quoc gia dé céc chu dau twr, bén mdi thiu ¢ co s& ddnh gid vé uy tin cla nha thau
trong céc 1An tham du thiu tiép theo.

Pai dién hop phap ciia Bén moi thau
[ghi tén, chitc danh, ky tén va dong déau]

7
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Mau sb 20
HOP DONG

CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Ty do - Hanh phiic
SR 1, g

HOP PONG

- Cin cir B ludt Dan su s6 91/2015/QH13 ngay 24/11/2015 clia Quéc hdi nuée Cong
hoa Xa hoi Chi nghia Viét Nam;

- Can cfr Luat Thuong mai s 36/2005/QH11 ngay 14/6/2005 ciia Qude héi nude Cong
hoa X& hoi Chu nghia Viét Nam;

- Cin ¢k Bién ban thuong thao, hoan thién hop ddng da duge Bén moi thau va Nha
théu tring thdu ky ngay / /

Hém nay, ngay __/ /202 . Chung 161, dai dién cho cdc bén ky hop dong, gom co:

Chii dau tw (sau diy goi 1a Bén A)

Tén chu diu tr: Téng Céng ty Pién lwe Diu khi Viégt Nam - CTCP

Dia chi: Tang 8, 9 Toa nha Vién Dau khi, Trung Kinh, Yén Hoa, Ha Noi

Dién thoai: 024.2221.0288;  Fax: 024.2221.0388

Tai khodn: 138.208.207.770.14 tai TTGD Hoi s& - Ngan hang TMCP K§¥ thuong Viét Nam.
Ma sé thué: 0102276173

Dai ditn 13 0ng: ..ovvvieiiiiiiinniinn.

Chirc vu: Phé Téng Giam dbc Téng Cong ty.

(theo OD 1y quyénsé ~ QP-PLDK ngay / /2020)

Nha thu (sau diy goi la Bén B)

Tén nha thu:

Dia chi:
Dién thoai: ;. Fax:
E-mail:

Tai khoan: tai Ngén hang
Ma sb thué:

Dai dién 12 Ong/Ba:
Chitre vu:

Hai bén thoa thudn ky két Hop Déng cung ccfp Dich vu voi cde néi dung sau:
PIEU 1: GIAI THICH TU NGU, THUAT NGU VA VIET TAT
Trong hop ddng nay, céc tir ngir dudi diy duoc dién giai nhu sau: {y
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1.1

1.2
1.3
14
1.5
1.6
1.7

1.8

1.9

1.10
DIEU 2:

2.2
23
24
2.5
26
2.7
BIEU 3:

Hop ddng: 1a sy thoa thuan giita Bén A va Bén B, thé hién bing vin béan niy,
dugc hai bén ky két, bao gdm ca phu luc va tai liéu kém theo.

Gia hop ddng: 1a tdng sb tién ma Bén A phai tra cho Bén B theo Hop dong
Bén A: 1a Tong cong ty Dién lyc Dau khi Viét Nam - CTCP.
Bén B: 1a Cong ty

Ngay: 12 ngiy duong lich, duge tinh lién tuc, ké ca ngay 18 va ngay nghi cudi tuan.
Tuin: 1a 07 ngay.

Dia diém thue hién:

Trung tdm dit liéu cia PV Power tai Viettel IDC, Hoa Lac, Ha N§i;

Tru s& co quan Tong cong ty PV Power tai Ha Noi (dia chi hién tai: 167 Trung
Kinh, Yén Hoa, CAu Gidy, Ha Néi va du kién s& chuyén dia diém vao cubi nim
2025);

Cong ty Pién luc Dau khi Ca Mau;
Cong ty Pién luc Déu khi Ha Tinh;
Cong ty Pién luc Dau khi Nhon Trach.

HSMT: Ho so mdi thiu
HSDT: HO6 so dy thau
VND: Podng Viét Nam
THANH PHAN HQP PONG

Thanh phan hop ddng va thi tw wu tién phap Iy nhu sau va 1a mét b phén khong
thé tach roi ciia Hop ddng:

Vin ban hop dong;

Bién ban thuong thao, hoan thién hop ddng;

Thu chip thuin HSDT va trao hop dong;

Quyét dinh phé duyét két qua lwa chon nha thau;

HSDT va cac vin ban lam rd HSDT ctia nha thau tring thau (néu co):
HSMT va céc tai liéu bd sung HSMT (néu cb);

Céc tai liéu kém theo khac (néu co).

POI TUQNG HQP PONG

Bén A dong ¥ giao va va Bén B cam két Trién khai hé thong gidm sat ATTT tap
trung 24/7 (SOC) ctia Tong cong ty Pién lwc Diu khi Viét Nam - CTCP nhu céc
phu luc dinh kém . /y



Phu luc 1: Pham vi cdng viéc
Phu luc 2: Nhén su chii chét

Phu luc 3: Tién dd thuc hién cong viéc

: GIA TRI HQP PONG

Tdng gi4 tri hop dong la: VND

(Bang chit: )
Gia tri Hop dong tai Didu 4.1 trén diy da bao gdm céc loai thué, phi, 1¢ phi va
toan bo cée chi phi cin thiét dé Bén B thyc hién pham vi cong viée theo quy dinh
ctia Hop ddng. Truémg hgp chinh sich ciia Nha nude ¢6 sy thay ddi vé mirc thué
suft thué GTGT, gié trj hang hoa/dich vu s& dugc diéu chinh tuong (g, pht hgp
v6i quy dinh cta phap luat hién hanh

: BAO LANH THU'C HIEN HQOP PONG, BAO LANH BAO HANH

Bio lanh thwe hién hop déng.

Trong vong 07 (bay) ngdy lam viéc ké tir ngay ky hop déng, Bén B phai ndp cho
Bén A bao lanh thuc hién hgp dong véi ndi dung yéu cau nhu sau:

Hinh thirc bao lanh thyc hién hop ddng: Thu Bao lanh v6 diéu kién va khong hiy
ngang clia Ngén hang hoac 0 chic tin dung hoat dong hop phép tai Vigt Nam.
Gié trj bao lanh thuc hién hop ddng: 03% (ba phan trim) gia tri hop dong.

Hiéu luc: Bao lanh thc hién hop ddng c6 hiéu lyc ké tir ngay phét hanh cho dén
ngdy Bén B phét hanh Bao lanh bao hanh cho lin thanh todn cudi cling:

Béo lanh thyuc hién hop ddng s& duge tra cho Bén A nhu mét khoén bdi thuong
do 13i ciia Bén B khi Bén B khong hoan thanh bat ky nghfa vy hogc trach nhiém
nio ctia minh theo Hop déng. D& tranh nham 12n, vic chi tra béo lanh thye hién
hop dong nhu trén sé khong loai bé trach nhiém chiu phat vi pham va boi thudng
toan bo thiét hai cia Bén B cho Bén A ddi véi cac thiét hai xay ra cia Bén A xudt
phat tir 13i ctia Bén B. |

Trudng hop sau khi ky két hop déng 07 ngay ma Bén B vin chua ndp cho Bén A
Bao-1anh thue hién hop ddng thi Bén B phai ¢6 vin ban thong bao cho Bén A vé
Iy do cham tré. Tuy nhién, thoi gian dugc gia han thém khong qué 05 ngay. Sau
thosi didm trén, Bén A s& xem xét vide chédm dirt hop ddng véi Bén B.

15 ngay trude ngay Bao lanh thyc hién hop dong hét hidu lyc ma Bén B chua
hoan thanh cdc nghia vu, trach nhiém dugc quy dinh trong Hop dong thi Bén B
¢6 trach nhiém gia han hodic ddi sang mot Bao lanh thyc hién hgp dong méi va
nop cho Bén A dé béo lanh nghia vu thuc hién Hop dong clia Bén B. Bén A ¢6
quyén' rit Bao lanh thyc hién hop ddng néu Bén B vi pham tréch nhi¢m nay. /Y
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5.2

Bao lanh thue hién hop ddng s& tw dong hét higu lyc khi hét ngiy c6 hiéu luc
khong phu thudc vao viéc Bén A c6 hoan tra ban gbc bao lanh cho Bén B hay
khong. Tuy nhién, trong trudng hop cén thiét, Bén B c6 thé yéu ciu Bén A bing
vin ban hoan tra ban gée. Trong truong hop nay, Bén A cham nhét trong véng
05 (nidm) ngay lam viéc s€ hoan tra ban gbc Bao lanh thyuc hién hop. dE‘mg cho
Bén B.

Tt céc céc chi phi lién quan dén viée thiét 14p va duy tri Bdo lanh nay s& do Bén
B chiu.

Bio linh bao hanh.

Sau khi hoan thanh céng viéc ban giao nghiém thu hang héa va dich vy, Bén B
phai ndp cho Bén A bao lanh bao hanh nhim dam bao thyc hién nghia vu bao
hanh cta Bén B. Béo lanh bao hanh bao gdm cac ndi dung chinh sau:

Hinh thirc bio lanh bao hanh: Thu Bao lanh vo diéu kién va khong hily ngang
ctia Ngan hang hodc o chirc tin dung hoat dong hop phép tai Viét Nam.

Gid tri bao 1anh thuc hién bao hanh: 05% (nam phén trim) gia tri phdn cong viéc
hoan thanh.

Hiéu luc: 12 thang ké tir ngay phat hanh bao lanh.

Bén A ¢6 quyén rt Bao lanh bao hanh néu sau thoi han duge xéc dinh tai vin
ban thong bao ctia Bén A ma Bén B khong tién hanh sira chira, thay thé hang héa
bi hu héng hodc néu Bén B khong hoan thanh viéc sira chira, thay thé hang
héa/dich vu bj hu hong/18i trong thoi gian hgp 1y Bén A yéu ciu. Dé tranh nhim
1an, viée rit bao lanh - bao hanh nhu trén s& khong loai bo trach nhiém boi thuong
toan bo thiét hai clia Bén B cho Bén A ddi véi cac thiét hai xay ra ciia Bén A xuit
phat tir 18i ctia Bén B.

Béo lanh bdo hanh sé& tu dong hét hiéu luc khi dén ngay hét hiéu lirc khong phu
thude vao viéc Bén A c6 hoan tra ban gdc bao lanh cho Bén B hay khong. Tuy
nhién, trong trudng hop cén thiét, Bén B ¢6 thé yéu ciu Bén A bang vin ban hoan
trd ban gbe. Trong trudng hop niy, Bén A chim nhét trong vong 05 (nim) ngay
lam viéc s& hoan tra ban gbc Bao lanh bao hanh cho Bén B.

15 ngay trudc ngay béo lanh bao hanh hét hiéu lyc ma Bén B chua hoan thanh
cac nghia vu, trach nhi¢m duge quy dinh trong Hop dbng thi Bén B c6 trich
nhiém gia han hogc di sang mot bao lanh bao hanh méi va ndp cho Bén A dé
bao l1anh nghia vu bao hanh ciia Bén B. Béo lanh gia han hodc bao lanh méi ¢6
hiéu luc bang thoi gian bao hanh néu trén tinh tir ngdy dugc gia han hofc tir ngay
phét hanh. Trudmg hop Bén B khong thue hién quy dinh nay, Bén A ¢6 quyén
xem xét rit bao 1anh bao hanh. '

T4t céc cac chi phi lién quan dén viéc thiét 1ap va duy tri Bao lanh nay s& do Bén
B chiu
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PIEU 6:

6.1

6.2.

6.3.
6.4

6.5

6.6

6.7

6.9

7.2

QUYEN VA NGHIA VU CUA BEN B

Hoan thanh viéc Trién khai hé thong giam sat ATTT tép trung 24/7 (SOC) cia
Téng cong ty Dién lyc Diu khi Viét Nam - CTCP theo ding thdi han da quy dinh
tai Diéu 8 ctia Hop ddng nay. San phdm cudi ciing Bén B ban giao cho Bén A
cAn dap tmg ddy du chirc ning theo tai ligu chirc nang dinh kém Hop dong nay.
San phim dugc ban giao 12 san phdm chét lugng khong bao gdm céc 16i.

Nhanh chéng giai quyét cdc yéu ciu clia Bén A vé& chét lugng dich vy trong pham
vi trach nhiém ctia Bén B néu tai Hop déng nay:

Kip théi xem xét va stra 15i néu c6 16i vé phan mém nay.

Xay dung dé Bén A phé duyét céc ndi dung: ké hoach trién khai, cdc tai liéu, thiét
ké, md hinh, ké hoach, hd so theo yéu cdu tai Phu luc __;

Béng chi phi ctia minh, Bén B chju toan b trach nhi¢ém vé viéc chi tra cac khoan
phi va 1¢ phi phat sinh trong qué trinh khdo sét, 4y thong tin, thiét ké ky thudt,
xdy dung hd so, tai liéu, chinh sach, quy dinh, huéng dén, ban giao nghiém thu
theo quy dinh;

Cing Bén A théng nhit cac thiét ké k¥ thuat, tai li¢u, chinh sach, quy dinh, huéng
din, hd so, ké hoach thuc hién chi tiét lién quan dén hai bén;

Cing Bén A thoa thudn giai quyét cac thay ddi yéu cdu phét sinh trong qué trinh
trién khai so vi théng nhét ban dau;

Bén A tién hanh ban giao may chii cho Bén B truée khi thye hién cac cong viée.
Bén A s& nhdn ban giao lai hé thong tir Bén B sau khi hoan thanh toan bd cong
viée. Trong qué trinh thi cong néu Bén B gdy ra hong héc 1am anh hudng dén
hoat dong cuia ban than thiét bi ciing nhu c4c thiét bi, phan mém khac, bén B phai
¢6 trach nhiém khéc phuc su ¢b ngay lép tirc trong thoi gian sém nhét va bi
thudmg thiét hai cho nhitng hong hoc thiét bi, phan mém duge chimg minh do 16i
ctia bén B nhu sira chita khic phuc néu thiét bi, phin mém héng héc nhe, thay
thé, cai dit méi néu thiét bj, phin mém hong héc ning (thiét bi thay thé phai
twong dwong vé cAu hinh va chiing loai xuét xir) voi sy chip nhan ctia bén A;

: QUYEN VA NGHIA VU CUA BEN A

Cung cép cac thong tin, tai liéu va tao diéu kién thuan lgi tét nhit cho Bén B thuc
hién cong viéc ctia minh trong pham vi Hop Péng; t6 chire phéi hop véi cac don
vi va cén b lién quan dé Bén B tién hanh khao sét va trién khai theo yéu céu
trong hop dong.

Xem xét va théng nhét noi dung tai liéu do Bén B xay dung bao gbém: ké hoach,
phuong 4n trién khai hop dong; thiét ké ky thut, tai liu, chinh sach, quy dinh,
huéng dan, ho so danh gid; ?



7.3

Xéc nhén cac cong viéc do Bén B thuc hién, xem x¢ét thong qua cac két qua duge
Bén B chuyén giao theo thdi gian duge quy dinh trong ké hoach thyc hién va cac
ké hoach chi tiét dugc théng nhit gitra hai bén. Phdi hop véi Bén B td chirc
chuyén giao va tién hanh viéc nghiém thu hop dong;

Nhanh chéng cing Bén B ky cac Bién ban dugc quy dinh tai Hop Déng nay;

Thanh toén cho Bén B ddy du va ding han theo quy dinh ctia Hgp Ddng

: THOT GIAN THU'C HIEN HQP PONG

Thai gian thuc hién Hop dong ......oooevvevvverenes

: TAI LIEU BAN GIAO VA NGHIEM THU HQP PONG

Xac nhédn céng viéc:

Cac ¢ong viéc ma Bén B thuc hién tai bén A s& dugc Bén A xac nhan thoéng qua
cac bién ban lam viéc.

Céc cong viée tién hanh tai Bén B dugc x4c nhin bai két qua chuyén giao.

Tét ca cac tai liéu chuyén giao déu phai ¢6 sy x4c nhan clia Ngudi quan tri du 4n
hodc ¢ip c6 thim quyén ctia Bén A (trir cic bién ban xéc nhan két qua khao sat
tai cac don vi). Khong tré hon mudi 1dm (15) ngay ké tir ngay ky Hop Dong nay,
Bén A sé thong béo bing vin ban cho Bén B vé viée chi dinh Ngudi quan trj du
én ciia Bén A. Moi thay dbi vé Nguoi quéan trj du an déu phai dugc thdng bao
bang van ban.

Bén B ban giao tai liéu cho Bén A bao gom:

Bién ban khao sat tai cic don vi;

Tai liéu phan tich thiét ké(duoc bén A thong qua);

Tai liéu huéng dan sir dung chuong trinh (duge Bén A thong qua);

Bién ban kiém thir hé théng — UAT (dugc 2 bén xéc nhén);

Bién ban nghiém thu tai cdc don vi;

Bién ban xdc nhén dua hé théng vao vén hanh thyc té tai cac don vi;

Bién ban xac nhin dao tao;

Bién bin nghiém thu téng thé;

T4t ca cac tai lidu trén déu c6 su xdc nhén cia Bén A sau khi ban giao. Mdi bién
ban nghiém thu, x4c nhan duoc l4p thanh 05 ban gdc, Bén A giir 04 ban, Bén B
gitra 01 ban.

9.3 Nghiém thu Hgp Dong:

Két qua céc cong viéc trong ké hoach trién khai duge thue hién dam bao ding

1
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yéu céu chét luong, thoi gian va duge hai bén ky xac nhan.

Khi cdc hang muc céng viéc lién quan téi cung c:ip dich vu, dao tao va ti wu, ho
tro tai chd, hd tro vin hanh hoan thanh, Bén B s& 1am vin ban dé nghj Bén A
chinh thirc nghiém thu Hop Ddng. Bén A phai td chirc nghiém thu cho Bén B
trong vong muoi lam (15) ngay ké tir ngdy Bén A nhén dugc van ban d& nghi.

PIEU 10: HINH THU'C, PHUONG THUC THANH TOAN

10.1

10.2

10.3
10.4

Tam ing:

Bén A s& tam tmg cho Bén B s6 tién tuong tmg véi 20% gid tri hop dong trong
vong 20 ngay ké khi nhan duge hd so hop 1é gdm céc gidy & sau:

Mdt (01) cong van dé nghj tam (mg ctia Bén B;

Ban gbc Bao lanh tién tam tng vé diéu kién, khong hiy ngang véi sb tién bing
100% sb tién Bén A s& tam {ing cho Bén B duoc phat hanh bdi ngdn hang hodc
td chire tin dung hoat dong hop phép tai Viét Nam c6 thoi han ké tir ngay tién
tam (mg vé tai khoan cia Bén B dén khi Bén A thu hdi hét tam (mg;

Ban gbc Bao lanh thye hién hop dong theo quy dinh tai khoan 5.1 Diéu 5 ciia
Hop dong;

Thanh toan

Bén A sé& thanh toan 100% gié tri hang héa, dich vu Bén B thuc hién (sau khi da trir
di sb tién trong g 20% gia tri hop déng di dugc tam (g trrde d6) trong vong 15
ngay 1am viéc ké tir khi Bén A nhédn duge bd hd so thanh toan nhu sau:

v Ban gbc Cong vin dé nghi thanh toén clia Bén B;

Bén gbc Hoa don GTGT hop phép, hop 1¢;

Bin gbc Bién ban nghiém thu tdng thé dugc hai bén xéc nhén;

Bén gbc Bao lanh bao hanh duge quy dinh tai Diéu 5.2 cia Hop dong

-

Giky chimg nhén ban quyén gidi phap SIEM ciia hang phai cung cép gidy
phép (license) riéng biét cho PV Power (néu c6)

v" Ban gbc Thanh Iy hop ddng dugc cip c6 thim quyén cta hai bén ky:
Png tién thanh toén: thanh toan bing tién Pdng Viét Nam (VND).

Hinh thirc thanh toan: thanh toan bing chuyén khoan vao tai khoan ctia Bén B
cu thé:

Ngudi thu hudng: ..............
Taikhoan 80 @ ...ccccveeeens

Mo tai L xeassRsenveINSRRLE s Ya ke (y



DIEU 11: BAO HANH PHAN MEM

Trong thoi gian 01 (mét) nim sau khi phdn mém duge nghiém thu dua vao st

dung, Bén B c0 trach nhiém:

+  Bao hanh, xir Iy cac 15i phat sinh phin mém trong qua trinh sir dung phan
mém

+ Hiéu chinh theo céc yéu chu phat sinh trong qué trinh sir dung cia chi dau
tu. Pham vi hiéu chinh bao gdm: c4c biéu miu béo céo, quy trinh phéi hop,
giao dién man hinh.

PIEU 12: PHAT VI PHAM HQP PONG VA BOI THUONG THIET HAI

11.1

11.3

Phat chdm tién d6 thuc hién Hop dong.

Gié tri Tuén trong tinh phat cham tién d6 duoc xac dinh bé'mg témg sb ngay thuc
hién chdm chia cho 07 ngay va lam trdn 02 chit s sau diu phay.

Truomg hop ngay nghiém thu hé thong dira vio sir dung sau ngay cudi cing phai
hoan thanh céng viée trién khai theo quy dinh Hop ddng, trir truomg hop Bat kha
khang hodc cac Bén co6 thoa thuan khac, Bén B sé bi phat do cham thuc hién cong
viée véi thoi gian tinh phat cham ké tir ngay cudi ciing phai hoan thanh céng viéc
trién khai theo quy dinh Hop ddng dén ngay Nghiém thu tdng thé hé thng dua
vao sir dung.

Phat chim tién dd: Phat 02% (Hai phﬁn trdm) gid tri trude thué phan thue hién
cham/tuﬁn thue hién chdm. Tuy nhién, thoi gian thye hién cham khong qua 04
tudn, sé tién phat khong quéa 08% (Tam phan trdm) gia tri hop dong trude thué.

Bén B c6 trach nhiém thong béo bé’mg vin ban cho Bén A cac han g héa, dich vu
dyr kién bi muén qua 04 tudn. Trudong hop hang héa, dich vu bi chdm qué 04 tuan
ma khong duge su dong ¥ clia Bén A thi dugc hleu lé Bén B da vi pham co ban
nghia vu Hop dong.

Bo6i thuong thiét hai.

Truéng hop Bén B vi pham Hop dong gy thiét hai cho Bén A thi ngoai trach
nhiém phat vi pham, Bén B phai c6 tréch nhiém bdi thuong toan bo thiét hai xay
ra cho Bén A.

PIEU 13: CAM KET BAN QUYEN VA SO HUU TRi TUE

Bén B phai hoan toan chiu trach nhiém vé& moi thiét hai phét sinh do vi pham ban
quyén s hitu tri tué lién quan t6i cic hang hod, dich vu ma Bén B da cung cép ’
cai dat, trién khai cho Bén A, bao gdm ca thiét hai phat sinh do khiéu nai cua bén
thir ba.

DIEU 14: CHUYEN NHUOQNG, CHAM DUT HQP BONG

14.1

Moi sira dbi, bd sung cac diéu khoan trong Hop Ddng nay s& duogc hai bén ciing

/
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14.2

14.3
14.3.1

14.3.2
1433

1434

théng nhit bang van ban.

Bén B khong dugc chuyén nhugng mot phin hay toan bo Hop Péng cho dbi tac
thtr ba néu khéng dugc su cho phép ciia Bén A bing van ban. Ngugc Iaj_ Bén A
cling khong duoc chuyén nhuong mot phin hay toan by Hop Ddng cho déi tac
thir ba néu khéng thoa thuin trude véi Bén B bing vin ban.

Chém dut Hop Ddng | |

Hop dbng s& chdm dirt trong cic truémg hop sau:

Bén B vi pham co ban céc nghia vu trong Hop déng.

Bén B khong thuc hién mét phin hofic toan b ndi dung cong viée theo Hop dong
trong thoi han da néu trong Hop ddng hodc trong khoang théi gian da duge Bén
A gia han;

Xay ra sy kién Bét kha khang.
Bén B bi ph4 san, giai thé.
Bén B ¢6 quyén chém dit Hop ddng trong truomg hop Bén A bj phé sén, giai thé.

Trong trudmg hop Bén A chim dut viée thuc hién mot phin hay toan bd Hop
ddng theo diém a, b Didu 14.3.1, Bén A c6 quyén ky Hop ddng v6i nha théu khdc
dé thyc hién phan Hop ddng bi chdm dirt d6 va Bén B s& phai tra khoan tién chénh
léch va cac chi phi lién quan dén viéc ky Hop dong véi nha thiu khac (néu c6).
Ngoai ra, Bén B vén phai tiép tuc thyuc hién phin Hop dong khong bi chdm dirt
va chiu trach nhiém bao hanh phan Hop dong do minh thyrc hién. Bén B phai chiu
phat khong giao hang cho phan Hop ddng khong thye hién véi ty 1 phat 1a 8%
(tim phén trim) gié trj phdn Hop déng khoéng thyuc hién.

Trong trudmg hop Bén A chim dirt Hop ddng theo diém d Diéu 14.3.1, Bén A
khéng phai bdi thudmg céc thiét hai phat sinh cia Bén B. Viée cham dit Hop
ddng nay khong 1am mét di quyén loi ciia Bén A duge hudng theo quy dinh cua
Hop ddng va phap lut. |

PIEU 15: BAO MAT THONG TIN

15.1

Cac bén thoa thuéin khong cong bd, tiét 16 bat ky théng tin nao (dudi moi hinh
thirc) trong qué trinh thyue hién Hop Ddng nay cho bat ky bén thi ba (trir trudmg
hop quy dinh ctia Phép luat).

Truong hgp mot trong hai bén vi pham s€ phai bbi thudng theo quy dinh clia phép
luét :

Mdi bén cam két s& chi trao ddi céc thong tin néu trén cho céce can bd ciia minh
¢ lién quan truc tiép dén du 4n va s& yéu cau mdi can bo lién quan thyuc hién cam
két riéng ré vé viéc bao mat thong tin. (y

140



154

Céc thong tin sau ddy khong dugce coi la déi tugng clia cic quy dinh trén:
Cac théng tin ma mdi bén da c6 tir trude khi duge bén kia cung cip;
Céc thong tin da trd nén phd bién ma khong do 18i ctia bén nhan thong tin;

Céc thong tin ma mdi bén nhén duge tir cdc bén thir ba ma khong ¢ nghia vy bao
mat kém theo; hodc

Céc thong tin do mdi bén tu tao ra khong lién quan dén Hop Pong nay.

PIEU 16: TRUONG HOP BAT KHA KHANG

16.1

16.2

16.3

16.4

Trong Hop ddng nay, bt kha khang dugc hiéu la nhimg sy kién xay ra mot cich
khéch quan khéng thé ludmg truée duge va khong thé khic phuc duge mic d da
ap dung moi bién phap cén thiét va kha ning cho phép, bao gbm nhung khong
gidi han boi: chién tranh, bao loan, dinh céng, hoa hoan, thién tai, 1 lut, dich
bénh, cich ly do kiém dich.

Néu mét Bén bi hoic sé b cin trd thuc hién nghia vu ctia minh theo Hop dong
do Bt kha khéng, Bén d6 phai giri ngay thong bao cho Bén kia vé sy kién gay

_nén tinh trang Bét kha khéng va phai néu rd cic nghia vy, ma viée thue hién nghia

vu d6 bi hogc s& bi can trd. Thong bao phai dugce giri sém nhét c6 thé sau khi Bén
do biét dugc tinh trang hodc 18 ra phai biét dugc vé su kién gy ra Bit kha khéng,
kém theo bang ching chimg minh viéc xéay ra sy kién, tdc dong cua sy kién d6
déi véi Bén b anh hudng duge xéc nhan bai cip c6 thdm quyén va céc bién phép
Bén bi anh huong da 4p dung dé khac phuc su kién.

Trong khoang thdi gian khong thé thuc hién Hop ddng do diéu kién bat kha
khang, Bén B van phii tiép tuc thuc hién céc nghia vu Hop dong ciia minh theo
hoan cénh thuc té cho phép va phai tim moi bién phép hop ly dé thyc hién céc
phén viéc khong bj anh hudng bdi su kién bat kha khang.

Bén bj anh hudng s& dugc mién céc trach nhiém vé phat va boi thuong thiét hai
do khong hoan thanh céc nghia vu theo quy dinh ctia Hop ddng do bi anh huong
bori bt kha khang, Néu sy kién bit kha khéng kéo dai, Bén A c6 quyén chim dirt
Hop ddng theo diém ¢ Didu 14.3.1.

PIEU 17: LUAT AP DUNG VA GIAI QUYET TRANH CHAP

17.1
17.2

173

Luat diéu chinh Hop Dong 12 luat Viét Nam.

Bén A va Bén B ¢6 trach nhiém giai quyét céc tranh chip phét sinh gitra hai bén
thong qua thuong lugng, hoa giai.

Néu tranh chép khong thé giai quyét dugc bang thuong hrong, hoa giai trong thoi
gian 30 ngay ké tir ngdy phat sinh tranh chép thi bit k§ bén nio ciing déu 6 thé yéu
cAu dua viéc tranh chép ra giai quyét tai toa 4n c6 thim quyén, ludt diéu chinh Hop

¥
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ddng 14 luat Viét Nam. Moi chi phi lién quan do Toa quyét dinh.

PIEU 18: PIEU KHOAN KHAC

18.1

18.2

18.3

18.4

18.5

[ghi tén, chite danh, ky ténva déng dau] [ghi tén, chitc danh, ky tén va déng ddu]

Bt k¥ sira dbi, bd sung nao c6 lién quan t6i Hop Déong nay déu phai dugc ca hai
bén thoa thuén bing van bén.

Nhitng vén dé khéng duge quy dinh trong Hop Dong ny s& tuan thi cdc van ban
phép luat hién hinh khic ciia Nude Cong hoa Xa hoi chu nghia Vlt;t Nam.

Phu luc__ kém theo la by phéin khﬁng thé tach roi cia Hop Pdng nay. Trong
trudmg hop ¢6 mau thuln gitra cic diéu khoan va diéu kién cta Ho'p Pdng véi
Phu lyc_ thi ndi dung céc didu khoan va diéu kién cua Hop Pong sé duge wu
tién thi hanh,

Hop Déng nay c6 hiéu lyc ké tir ngay ky va két thiic khi hai bén thuce hién xong
cac ngh1a vu va trach nhiém dugc quy dinh trong Hop Ddng nay.

Hop Pdng nay dugc 1ap thanh séu (06) ban chinh va c6 gié tri phdp ly ngang
nhau, Bén A giit bdn (04) ban, Bén B giit hai (02) ban.

DAI DIEN BEN A DAI DIEN BEN B
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: Miu s6 21
BAO LANH THUC HIEN HQP PONG®

_ ,ngdy  théng  nim

Kinh giri: [ghi tén Chu dau tu]
(sau day goi 1a Chu diu tu)

Theo dénghi cda _ /ghi tén Nha thau] (sau dy goi 1a Nha thiu) 1 Nha thiu da tring
thdu g6i thiu __ /ghi tén géi thau] va cam két s& ky két hop ddng cung cip hang hoa cho
g6i thau trén (sau day goi 1a hop ddng); @

Theo quy dinh trong HSMT (fode hop dong), Nha théu phéi ndp cho Chis déu tu bao
lanh ciia m§t ngén hang véi mot khoén nen xé4c dinh dé bao dam nghia vy va trach nhiém ciia
minh trong viéc thye hién hop dong;

Ching t6i, ___/[ghi tén ciia ngdn hang] & ___ [ghi tén qudc gia hodc vimg lanh thd]
¢o try s& dang ky tai [ghi dia chi ctia ngén hang(’)] (sau dﬁy gf,n la “Ngén hang”), xin
cam két bao lanh cho viéce thuc hwn hop dong ctia Nha thdu v6isd tién 1 [ghi »o gid tri
tuong u'ng bang 56, bang chi¥ va dorzg tién sir dung theo quy dinh tai Khoan 5.1 Diéu 5 ciia
Méu s6 19 Hp’p dong]. Chiing t0i cam két thanh to4n vé dleu kién, khong hiy ngang cho
Chu du tu bt cir khoan tién ndo trong gidi han _ [ghi 56 tién bao lanh] nhu da néu trén,
khi c6 van ban ciia Cha déu tu théng béo Nha thau vi pham hgp ddng trong thoi han hiéu lyc
cta bao lanh thyc hién hop dong.

Bio lanh ndy c6 hi¢u lyc ké tir ngay phat hanh cho dén hét ngay  thang

)

Pai dién hop phdp ciia ngan hang
[ghi tén, chitc danh, ky tén va dong déau]

. Ghi chi:
(1) Chi &p dyng trong trudmg hop bién phép bao dim thyc hién ho‘p ddng 1a thir bao
lanh cua ngén hang hodc td chirc tai chinh.

(2) Néu ngén hang bao lanh yéu ciu phai cb  hop dong da ky méi cAp gify bao lanh thi
Bén moi thau s& bao cdo Chu dAu tr xem xét, quyét dinh. Trong trirdng hop nay, doan trén c6
thé sira lai nhu sau:

“Theo dé nghj cua ___[ghitén Nha thau] (sau day goi Ia Nha thau) 14 Nha thiu triing

thiu géi thiu [ghi tén géi thau] daky hop dong b [ghi s6  hop dong] ngdy _ thang
nim (sau day goi 1a Hop dong).”

(3) Dia chi ngén hang: ghi 13 dia chi, s6 dién thoai, s6 fax, e-mail @& lién hé.
(4) Ghi thoi han phd hop véi yéu ciu quy dinh tai Khoan 5.1 thude Didu 5 ciia Hop

/

dong.
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