Muc 1: Yéu ciu vé ky thuat
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CHUONG V. YEU CAU VE KY THUAT

1. Giéi thiéu chung vé dw an va goi thiu

- Tén goi thiu: Cung cAp thiét bi luu trit s6 hoa tai liéu va phan mém gidm sat mang
(Network Monitoring) (gdém 2 phan)

_ Pia didm thuc hién: s6 215 dudng Hong Bang, Phuong Cho Lon, TP. HO Chi Minh

- Thoi gian thuc hién goi thau: 10 théng ké tir ngay hop dong co hiéu lyc.

2. Yéu cau ky thuat

Phin 1. Thiét bi lwu trir s6 héa tai li¢u

STT Danh muc Yéu cau ky thuit
I Yéu ciu ky thuit
1 Théng sb ky thuat
1.1 S.? luQPg C.czntr.oller - Dual Controller Active-Active, HA gitra 2 controller
trén mat thict bi
. ->128GB RAM Cache
1.2 Bo nhd
->32GB NVRAM
- 86 lugng khe cim IO mé rong: > 8 x 10 Modules
i3 HO tro cong kétndi | . HS tro cdng két ndi: Fibre Channel 32/64 Gbps (loai FC 64Gb co
/o hé tro 32Gb), NVMe/FC 32/64 Gbps (loai NVMe over FC 64Gb
¢6 hd trg 32Gb), Ethernet 40/100 Gbps, Ethernet 10/25 Gbps
14 M¢ rong dung - Kha nang mé rdng dung luong trén thiét bi (HA pair): > 10 PB
' lugng (Scale-up) - Kha ning mé rong dung lugng trén mdi truong cluster: > 40 PB
M6 rdng cum o A . i
1.5 Claster {oals-out) - Kha ning m& réng cum cluster: up to > 8 nodes (= 4 HA pairs)
Hb tro toi thiéu céc loai dia va dung lugng dia nhu sau:
- NVMe SSD: 1.9TB-2TB
1.6 | Hb tro cac loai dia - SSD: 960GB-1TB, 3.8TB-4TB, 7.6-8TB, 15-16TB.
- SAS HDD: 1.2TB, 1.8TB.
- NL-SAS HDD: 4TB, 8TB-10TB, 16TB-22TB
- B s Hb tro toi thiéu cac loai RAID sau:
1.7 R/O\Itg’ e - Raid c6 kha nang chiu 13i 2 dia dong thoi
- Raid c6 khé nang chiu 13i 3 dia dong thoi
- Kich thuéc Volume: > 300TB
L. - , -S6 lugng Volume trén HA pair: = 2000
Kha nang to1 da ciia % . . o
1.8 - S6 lugng snapshot trén HA pair: > 2000000, hogc trén volume >

hé théng

1023
- 86 lugng SAN Hosts/Initiators hd trg: > 8000




STT

Danh muc

~ Yéu chu ky thuét

- Sb luong LUNSs: > 16000

C#Au hinh thiét bi

2.1

Cdng két nbi di kem
thiét bi

-> 8 ports FC 32 Gbps, c6 san SFP+ di kém
-> 8 ports Ethernet 25 Gbps, c6 sin SFP28 di kéem

2.2

Dung lugng luu trir

- Gén sin > 72 6 dia 10TB NL-SAS HDD.
- Dung luong usable > 500TiB sau Raid va Spares

2.3

HOo tro cac giao thuc

- FC, iSCSI, NVMe/FC, NVMe/TCP, NFS, SMB, S3

Tinh ning hé thong

3.1

Tinh san sang

- Nang cép, bao tri, md rong khong gian doan.
->99.9999% (> Six Nines) Data Availability

3.2

Hiéu qua luu trir

- Tinh ning nhan ban dif lidu tirc thi, tiét ki¢m khong gian huu trir.
- I?eduplication (chéng tring lip), Compression (nén), Compaction
(t6 chirc lai)

- Tinh niing tu dong phén tang dit li¢u (auto tiering).

33

Quan ly luu trix

- Giao dién nguoi ding db hoa (GUI) truc quan, hd trg API REST
va tich hgp ty dong hoa (automation integration).

- H6 tro phat hién rui ro, phan tich du doén, chi ra hanh dong khic
phuc va t6i wu hoa hé théng duya trén Al

- Kiém soat chit lurong dich vu (QoS)

- Hd tro mo rong khong gian NAS 1én tdi > 20PB va > 400 ty files
trong 1 single namespace

- H6 tro SAN, NAS va Object storage trén cling mot thiét bi phan
ciing ma khong phai trang bi bét ctr thiét bi bén ngoai nio.

3.4

Béao vé dir liu

- Tinh ning tu dong phat hi¢n va phong chéng Ransomewnre Su
dung cong ngh¢ AI/ML aé tu dong phat hién cac hanh vi bat
thuong, tu dong tao ban Snapshot dé bao vé dit liéu khoi cac cude
tan cOng ransomeware.

- Ban sao dir liéu cho phép sao chup nhanh/tic thoi tai mot thot
diém (Snapshot)

- Kha ning khoi phuc dit liéu nhanh/tirc thoi tir ban Snapshot

- Tinh ning Snapshot bt bién - ban sao di liéu khong thé thay doi,
khong thé xoa

- Tinh ndng dong bo dit liéu DC-DR Async

- Tinh ning ddng bo dit ligu DC-DR Sync

- C6 san ban quyén phan mém bao vé dir liéu nhit quan theo Gmg
dung cho céc mg dung, co so dit liéu, file hé thong méy chu va
may 4o (VM). Cung cap cic tinh nang:

+ Sao luu nhanh chéng, tiét kiém khong gian, nhat quén véi tmg
dung, dua trén dia (disk-based backups)

+ Khoi phuc nhanh chong, chi tiét va khoi phuc nhét quan tmg dung
+ Nhan ban nhanh chéng, tiét kiém khong gian




STT Danh muc Yéu cau ky thuat
- Cung cAp ca cong nghé ma hoa dya trén phan mém va phan clng
dé bao v¢ dit liéu khi lwu tri¥ (data at rest); Ma héa di liu trong
qua trinh truyén (data in-flight)
o - H3 tro Multi-admin verification, yéu cau xéc thuc tir nhiéu admin
3.5 | Baomdtdu licu trudce cac 1énh x6a volume hodc ban sao snapshot.
- H3 tro xé4c thuc da yéu té (MFA)
- H trg Multi-Tenant
- Tinh ndng luu trit bat bién, tuan thu quy dinh
3.6 | Tich hop ddm may - H3 trg dong bd va di chuyén dir licu dén cac nén tang dam may.
S6  luong nguf‘m , = R < A Ly x
£ cung cip - C6 san 02 bo cung cap nguon, du phong lan nhau
Phe hé hi - C6 san tinh ning dong bo dir lleu & muc thiét bi luu trlt trong cung
1 1’ong g C 028 L am | mst trung tAm dit lidu hodc khéc trung tam dir liéu dé du phong va
3.8 ],O"l’ vp 01,1g V? khoi phuc dit liu trén hé thong luu trix.
tinh twong thich hé . '
théng - C6 kha nang twong thich va dong bd dir liéu mure luu trit voi hé
théng Iuu trit hién hitu cta Chu dau tu nhu FAS8300 va AFF C6()
. - Bao hanh > 36 thang v6i dich vu hd trg k¥ thut 24/7, thay thc
3.9 | Baohanhvahotro | linh kién (part) Onsite < 4 gio, do k¥ su chinh hang hodc don vi bdo
hanh duoc hing Gy quyén tai Viét Nam thuc hién.
I |Yéu ciu vé chit hwong, xuit xit hang héa, hd trg ky thuit

Yéu cau vé chat
luong, xuat xir hang
hoa

- Thiét bi luu trft va phu kién lap dit c6 xudt xtr 16 rang, dbi vai cac
hang hoa/thiét bi c6 nguon goc tir nude ngoai phai co Gidy ching
nhan chat lwong (CQ), glay chimg nhan xuat xr (CO) va to khai
hai quan hang hoa. Péi v6i cac hang hoéa/thiét bi chinh san Xudt
trong nudc phai co Gidy ching nhan chét luong (CQ)

- Cung cap tai liéu x4c nhan bao hanh hodc hé tro ky thuat tir nha
san xuat khi giao hang.

Dich vu trién khai

* Pham vi cong viéc

- Bao gom toan bo dich vu trién khai, cAu hinh, kiém thir, téi uu va
huéng dan van hanh hé théng do chuyén gia cua hing san xudt thiét
bi hoac k¥ su c6 ching chi trién khai va van hanh hé thong luu trir
nang cao dugc hang xac nhan thuc hién.

- Trién khai di tra dir liéu file-server tr hé théng hién hiru
(FAS8300) cua Chu dau tu sang hé thong madi ma khong gian doan
hé thong, dung lugng di tri tuong duong 30TB.

- Nha thau ghiu trach nhi€ém chuyép giao cAu hinh, tai liéu ky thuat
va huéng dan van hanh cho Chu dau tu sau khi hoan thanh.

* Gidi phap du phong va an toan dir li¢u

- Cai dat ddng bo (sync/async) giira hai thiét bi luu trlt, dam bao h¢
théng tiép tuc hoat dong khi mot thiét bi gap su cd phan ctng.

- Cai dat kich hoat cac tinh nang bao vé dir liéu chong ransomware,
bao gom snapshot bat bién (immutable snapshot), MFA, Fpolicy,

—
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Danhmuc | di  Yéu clu ky thuat

tu dong tw dong tao ban Snapshot khi phat hién hanh vi bt thuong
dé bao vé dit liéu khoi cac cudce tn cong ransomeware.

- Cai dit co c'he phat hién va gui canh bao cho nguoi quan tri hé
théng khi bi tan cong ransomware.

* Kich ban van hanh va xir ly sw ¢b

- Xay dung va trién khai kich ban chuyén doi hoat dong
(failover/failback) khi xay ra sy ¢b phén cling hodc su c¢b bao mat.

- Dam bao kha nang khoi phuc dir liéu va dich vu trong thoi gian
ngan nhét, dap ng cic chi tiéu RTO/RPO do Chu déu tu quy dinh.

* Pao tao va ban giao

- T6 chirc ddo tao van hanh hé théng va quy trinh xtt 1y sy c¢b cho
can bo ky thuat ciia Chu dau tu.

- Ban giao ddy du tai liéu hudéng dan cai dat, c4u hinh, van hanh va
khoi phuc dit lidu.

Yéu ciu hd tr
thuat

- Nha thiu thuc hién 18p dat thiét bi 1én ta rack sin ¢ ciia Chii déu
tu.

- Nha thiu thue hién cdu hinh, cai dit ket ndi thiét bi vao hé thong
SAN switch va hé théng Network sin co cta Chu dau tu.
- Nha thau c6 trach nhiém phdi hop cing Chu dau tu thuc hién bao
hanh thlet bi theo chinh sach cua nha san xuét khi nhan duoc thong
béo sy ¢b thiét bi tir Chit dau tu.

o ky

Phin 2. Phin mém giam sit mang (network monitoring)

STT

Danh mue

Yéu cau k¥ thuét

L.

Phian mém giam

sat hé thong (Observability)

- Giam sat hé théng ha tﬁng CNTT: thiét bi mang/bao mat, may chu, phi”m
mém hé thong, website URL...

- Béan quyén str dung phin mém vinh vién cho 500 nodes

- Thoi gian hd tro t6i thiéu 3 nim

- Linh hoat muc dich stir dung, cho phép chuyén doi tir viéc gidm sat server

l. Yéu ciu chung
sang network hodc 4o hoa
- License khong gi¢i han thanh phin dugc quan 1y trén timg thiét bi. (license
theo node hodc server license per core)
- C6 kha nang mo rong/ nang cAp trong tuong lai thdng qua ning cép license
phan mém
. . ., |- Trién khai theo kién tric dam bao tinh sin sing cao High Availability
) Yéu cau ve kién | (Active-Standby hodic Active-Active).
’ trac va thict ké ) )
- Trién khai dugc vai kién trac DC-DR.
3 Kha nang m& - Cokhanang mé rong/ nang cép trong twong lai thong qua nang cap license
: rong phén mém
4, - Giam sat duoc cac thiét bi hd tro giao thitc SNMP




STT

Danh muc

Yéu ciu ky thuft

Kha ndng giam
sat, phén tich
hi¢u ndng mang

- Tinh ndng tim kiém va khéc phuc su cb duong mang theo hop-by-hop cho
moi trudng On-Premise va Cloud hodc moi hop trén duong mang

- Theo doi tinh trang thiét bi va chat luong lién két ctia SD-WAN

Kha nang quan

- Giai phap c6 kha ning tu dong sao luu cdu hinh cia cac thiét bj mang nhu;
Switch, router, firewall

- Cho phép thay ddi céu hinh hang loat nhu thay d6i Community String, cap
nhap ACLs...

5. | 1y cAu hinh thiét s : R P T T i
bi mang (NCM) - Giai phap cho phép so sanh cau hllnh hién :[al va cau hinh trong qua khu.

- Cho phép thiét 18p dudng co s¢ dé lam diém tham chiéu cho viéc so sanh
thay doi cau hinh.

- Kha ning phat hién vi pham chinh sach cAu hinh dé dam bao tinh tuén thu.

Tich I i ; T .
6. A‘éll op Cisco | _ Tich hop dugc vai hé thong Cisco ACIL
- Giam sat dugc cac thiét bi hd tro giao thirc Netflow, Sflow, J-Flow, IPFIX
- X4c dinh cac ing dung, va giao thirc mang dang tiéu thu nhiéu bing thong
7 Phén tich bing nhat.
' tho AR - 7 : :  a . n
1ong - Hién thi Top céc dia chi IP tiéu thu bang thong

- Cho phép loc IP, phan loai flow dya vao céc thong tin li€n quan.

- Giam sat mg dung trong cac moi truong On-premises va Cloud

- Tuong thich, khong anh hudng dén cac tng dung 1IS cin gidm sat clia
UMC

- Giam sét c4c tién trinh chay trong hé thong va théng ké hiéu suét ing dung

- C6 tinh nang tu dong phat hién cdc ung dung va thém cdc ung dung nay

Kha ndng giam vao hé thong giam sat.
8. | sdt may chu va e . 7 oo s o - 4 ;
Zi;éi{l; WVa | Giam sat > 200 loai tng dung bao gdm céc mdy chu ung dung, may chu
' x4c thuc, may chi co s¢ dit licu,. ..

- Giam sat thoi gian phan hdi cia may chii. Theo ddi CPU, memory va vi¢e
sir dung 6 dia va dua ra du doan vé viéc sir dung tai nguyén trong tuong
lai

- Tinh ning béo chi tiét vé phan cing nhu (Quat, Ngudn dién...) cia cac
hang nhu IBM, HPE, Dell

- Thu thap, hop nhit va phan tich cac thong tin tir nhiéu moéi truong nhu
Syslog, SNMP traps, Windows, Vmware...

Kha nang quan | _ cyng c4p kha nang tim kiém va loc nhanh chéong cdc két qua dau ra.
9 1y va phan tich
© | tap trung .
log/event - Xem log theo thoi gian thuec.

- Cho phép tuy chinh rule thiét 1ap cac hanh dong tiép theo nhu: Tag Event,
Thuec thi cau 1énh, loai bo log
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- Tim kiém, gidm sét cac thiét bi IPv4 va IPv6.

-Hd tro céc phuong thirc thu thap thong tin nhu: ICMP, SNMP, WMI,
Agent,...

- Cung cép bang diéu khlen dong (dynamic dashboard) c6 kha nang kco tha
c4c metric tir nhidu ngudn dé so sanh va truc quan héa s6 liéu trén mot ché
d6 xem duy nhat, gilp gidm sat chuyén sdu va tuong quan cac dir liéu lich
sir trén céc thanh phéan khac nhau ctia co so ha ting

- Kha nang hién thi chi tiét v& thoi gian thuc va dit lidu lich sir trong mot
biéu d6 vdi tuy chon khung thoi gian.

- C6 tuy chon thoi gian luu trit dir 1iéu.

10 Céc tinh nang - Giai phap cung cép tinh ning 14p lich bo cdo theo Ngay, Tuan, Thang.
" | kha B gk ; T . x SR , R 5
ac - Cho phép tuty chinh béo céo bang cach thém, x6a cot, tiy chinh bd loc, va
chi dinh khung tho1 gian.

- Xuét bao céo qua cic dinh dang Excel, PDF, XML, Html, hinh anh.

- Tich hop dé giri canh bao qua Email, SMS, SMNP, ...

- Co cong nghé Al (Al Ops) cung cép kha nang hién thi t6i da vé tinh trang
moi truong CNTT thong qua kha nang tu dong tim kiém, 1ap ban d6 phu
thudc v6i kha nang phan tich cdu triic mang nang cao.

- Ung dung hoc méy dé phat hién cac quy luat va sy bt thuong, lién két cac
su kién va chu dong dua ra canh bao dé ngan chdn cac su ¢ nghiém trong,
gitip giam Thoi gian trung binh dé khic phuc (MTTR) va nang cao do tin
cdy cta hé thong.

_ | - Géi dich vu hd tro k¥ thuat: > 3 ndm, do hang san xuét thuc hién.
Bao hanh va ho P o 2 T . . x . .
11. st 168 Phuaie - Bdo hanh: > 3 nam k& tir ngay kich hoat, do hdng san xuat hodc don vi
’ ' duoc hang ty quyen thuc hién.
I1. Phin mém giam sat co' sé dit liéu (Database)
- Ban quyén sir dung Phan mém vinh vién cho > 15 instance database
‘ - Thoi gian hd trg tbi thiéu 03 ndm
1. | Yéu cau chung
- License linh hoat chuyén d6i muc dich str dung gitra cac loai Co s¢ dir liGu
) Kha nang mo - Gidi phép dam bao t61 wu hiéu ning xtr ly cua san pham va dé dang mo
" | rong rong/ nang cap trong tuong lai thong qua ning cp license phin mém
- Cung nha san xuét véi Phin mém giam sat, quan tri hé thdng tap
3 Kha ning tich trung (Observability)
"~ | hop - Tich hop lién mach véi phan mém giam sat, quan trj hé thdng tap
trung (Observability)
4 - Giam séat dugc co s& dif liéu trén moi truong ao hoa, vét ly, Cloud bao gdm

AWS, Azure va Google Cloud
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Cac dit liéu giam sat bao gom:
Giam sat nhidu | ~ Wait Time
loai co sé dit - SQL Query Performance
liéu - Database & Instance Metrics
- Microsoft SQL Server, Oracle Database, PostgreSQL
Tinh ndng phén tich, tim kiém root cause ctia cac ung dung dang st dung Co so
dir liéu duoc quan ly
. Phan i e . " % <A X e - s
: o tigh By ¢ Tinh ning hd tro diéu tra sy bat thudng trong viéc truy van dir licu
Xac dinh céc sessions bi block va deadlocks trong hé théng
Xéc dinh thong tin chi tiét clia ting cau truy van (query)
Xac dinh céc truy véan khong hiéu qua tir viéc phan tich I/O, thoi gian chd, viée su
Tinh ning hd ding; thi nguyen,...
6. | tro khac phuc sy Goi y cac giai phap hiéu chinh hé thong phu hop d€ t6i vu hé thong
€0 Tim kiém, loc cac cau 1énh SQL
Thé hién sw phu thudc ciia Co s& dif liu cn giam sat voi cac thanh phan co lién
quan.
7 Céc tinh ning Tinh ning tw dong xudt cac bao céo dinh ki
" | khic Tich hop dé giri canh bao qua Email, SNMP trap,...
L x| - Goi dich vu hd trg ky thuat: > 3 ndm, do hang san xuét thue hién.
Bao hanh va ho L R - . _ N
8. tro k§ thuat - Bdo hanh: > 3 nam ké tr ngay kich hoat, do hang san xuat hodc don vi dugc hang
' ' ty quyén thuc hién.
III. | Cac yéu cau khac
- Trién khai tich hop vao hé théng mang Bénh vién
Trid ;s - Cai dat, cAu hinh hé théng va tich hop, theo ddi tat ca cac tng dung Bénh vién.
1 rién khai cai
© | dat - C6 ké hoach du phong xtt ly cac tinh hudng phat sinh, khoi phuc hé thong trong
truong hop tich hop chuyén d6i khong thanh cong dé dam bao tinh lién tuc ctia hé
thong.
- Nha thau c6 trach nhiém xay dung, hoan thién va ban giao day du bo tai licu ky
thuat va dao tao cho Chu du tu, bao gom:
+ Tai liéu quy trinh cai dat, trién khai va tich hop hé théng.
+ Tai liu quan tri, van hanh va xur ly su ¢b hé thong.
D:ao ‘?0 1\’“'61?% + Tai liéu hudng dan st dung cho tung nhom dbi tugng nguoi dung (Network,
2. | danvabangiao | System, Database, Application, Firewall...)

tai liéu

+ Tai liéu dao tao duoc xay dung theo ké hoach dao tao va trinh Chu déau tu phé
duyét trude khi to chic dao tao.

- Tb chirc do tao, huong dan van hanh hé théng cho nhan sy do Chu dau tu chi
dinh, bao dam dép g day du yéu cdu vé quan tri, van hanh, khai thac, bao tri va
khic phuc su cd (troubleshooting) trong qua trinh str dung hé théng
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Yéu cu ky thuit

Hb tro k¥ thuat,
béao hanh va bao
tri hé thong

- Phéi hop bao hanh: Nha thau co trach nhiém phdi hop voi hang san xuét hoic
don vi duoc hang uy quyén trong sudt thoi gian bao hanh va thyuc hién cac nghia
vu sau:
+ La dau mdi tiép nhan, xur 1y va phdi hop véi Hang trong toan bd cong tac bao
hanh, khic phuc sy cb.
+ Ctr chuyén gia ky thuat c6 chuyén mon phu hop lam viée truc tiép voi Chu dau
tu trong vong 01 gio ké tir khi nhan duoc yeu cau hd trg hodc thong béo su cd.

+ Duy tri kénh hd tro k¥ thuét 24/7, cung cap dudng day nong va thong tin lién
hé dé tiép nhan, xir 1y kip thdi céc yéu cau ho tro trong sudt thoi gian bao hanh.
+ Truong hop Nha thau khong thuc hién hodc cham phdi hop din dén anh hudng
tién do xu 1y, Chu dau tu co quyén thué don vi khéc thuc hién, va toan bg chi phi
phat sinh do Nha thau chi tra.
-Bao tri dinh ky: Nha thau phdi hop thuc hién bao tri hé théng dinh ky 6
thang/lan hoic theo khuyén nghi ctia hang san xuat nhim béo dam hé thong hoat
dong on dinh, an toan va dat hiéu ndng trong sudt thoi gian bao hanh.
- Cap nhét va néng cap phin mém: Khi c6 phién ban cdp nhat hodc néng cip tir
héng san xuét, Nha thau ¢6 trach nhiém phdi hop véi Chu dau tu tllen khai nang
cap, bao dam hé théng twong thich, an toan va duy tri hiu ning 6n dinh.

Muc 2. Ban vé: khong co

Muc 3. Kiém tra va thir nghiém: Theo E-DKC 21.1




