[bookmark: _Toc104800535]Chương V. YÊU CẦU VỀ KỸ THUẬT
1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
Địa điểm: Tổng công ty Truyền tải điện Quốc gia
Quy mô: vận hành phần mềm và hỗ trợ người dùng cho toàn bộ CBCNV của EVNNPT sử dụng phần mềm E-Learning
Thời gian thực hiện: 36 tháng kể từ ngày nghiệm thu cài đặt và đưa hệ thống vào sư dụng
2. Mục tiêu công việc:
	2.1. Mục tiêu
- Triển khai & Chuyển đổi Hệ thống (Migration): Đảm bảo việc chuyển đổi và triển khai thành công toàn bộ hệ thống E-Learning, bao gồm dữ liệu lịch sử , lên nền tảng hạ tầng kỹ thuật (máy chủ, CSDL) do EVNNPT chủ động cung cấp và quản lý.
- Tối ưu Vận hành & Phối hợp Chuyên gia: Chuyển đổi mô hình hỗ trợ, từ vận hành trọn gói sang hỗ trợ vận hành phần mềm và phối hợp chẩn đoán sự cố (Phần mềm/Hạ tầng) trên nền hạ tầng của EVNNPT. Đảm bảo an toàn, bảo mật ở cấp độ ứng dụng thông qua đội ngũ Chuyên gia Chẩn đoán & Phối hợp Xử lý Sự cố.
- Duy trì Kết nối & Tích hợp Liên thông: Đảm bảo hệ thống E-Learning sau khi triển khai hoạt động ổn định và duy trì kết nối, đồng bộ dữ liệu hai chiều với các hệ thống cốt lõi: hệ thống E-Learning của EVN, hệ thống HRMS, và xác thực tập trung AD (domain).
- Đảm bảo Trải nghiệm & Đáp ứng Nghiệp vụ: Cung cấp đầy đủ các nghiệp vụ đào tạo, thi cử, đánh giá năng lực trên nền tảng Web và Mobile App, tối ưu trải nghiệm người dùng. Đồng thời, cung cấp hệ thống báo cáo chuyên sâu và các tính năng đặc thù theo yêu cầu của EVNNPT.
- Cung cấp một hệ thống tri thức để dễ dàng tổ chức đào tạo, huấn luyện, tập huấn, học tập, tham khảo kiến thức, đánh giá năng lực/trình độ/tay nghề. Kết nối với hệ thống tri thức của EVN, có thể chia sẻ hoặc tham khảo những tri thức của các đơn vị khác trong Tập đoàn để tiết kiệm thời gian, công sức và chi phí tổ chức thực hiện đào tạo/học tập.
- Đáp ứng yêu cẩu riêng của EVNNPT:
+ Hệ thống cho phép người dùng đăng nhập theo tài khoản thuộc domain 1npt của EVNNPT.
+ Hệ thống tích hợp với HRMS: 
· Hệ thống E-learning tự động đồng bộ thông tin nhân sự theo HRMS khi luân chuyển lao động.
· Lưu toàn bộ quá trình học, thi (thật, thử, ...) để khi cần có thể tra cứu quá trình học tập, thi cử.
+ Các bảng biểu thống kê về quá trình học tập của cá nhân, của đơn vị: Cần bổ sung tính năng thống kê học viên có số lượt học và thi nhiều nhất tới thấp nhất của từng đơn vị trong khoảng thời gian bất kỳ.
2.2.  Phạm vi cung cấp
a. Triển khai
· Tiếp nhận hệ thống phần mềm từ chủ đầu tư, nghiên cứu và chuẩn bị hệ thống phần mềm E-Learning đáp ứng với yêu cầu tại mục 3;
· Cài đặt, cấu hình hệ thống lên hạ tầng của EVNNPT;
· Kết nối và đồng bộ dữ liệu với hệ thống EVN E-Learning và hệ thống quản lý nhân sự của EVNNPT (HRMS);
· Cấu hình và kiểm thử kết nối tới hệ thống Acount domain của EVNNPT;
· Chuyển dữ liệu đào tạo vào hệ thống cài đặt tại EVNNPT.
b. Vận hành hệ thống phần mềm E-Learning
i. [bookmark: _Hlk159847312]Phạm vi công việc Vận hành hệ thống phần mềm E-Learning
· Thời gian: 36 tháng (03 năm) kể từ ngày nghiệm thu triển khai hệ thống;
· Đảm bảo hệ thống phần mềm hoạt động ổn định và liên tục 24/7
· Phối hợp với EVNNPT để xử lý các vấn đề khi hệ thống gián đoạn do lỗi liên quan đến hạ tầng: 
· Đảm bảo đội ngũ chuyên gia Chẩn đoán & Phối hợp xử lý sự cố (giữa hạ tầng và phần mềm).
· Hỗ trợ kiểm tra và theo theo dõi log hoạt động của hệ thống
· Cập nhật, nâng cấp phần mềm, bản vá lỗi;
· Đề xuất giải pháp để tối ưu hóa hiệu năng hệ thống (nếu cần)
· Đảm bảo kết nối các hệ thống phần mềm khác của EVNNPT;
· Đảm bảo đồng nhất dữ liệu giữa các hệ thống phần mềm khác của EVNNPT;
· Tiếp nhận và hỗ trợ EVNNPT rà soát dữ liệu khi có yêu cầu, thực hiện khắc phục sai lệch dữ liệu đối với sai lệch dữ liệu phát sinh do lỗi của phần mềm E-Learning. Đối với các sai lệch dữ liệu phát sinh từ nguyên nhân khác (như lỗi nhập liệu của người dùng, lỗi từ hệ thống tích hợp), nhà thầu hỗ trợ EVNNPT sử dụng các công cụ và giải pháp được thống nhất để xử lý;
· Đề xuất xử lý và giám sát kết quả xử lý các sự cố/lỗi phát sinh trong quá trình vận hành phần mềm;
· Hỗ trợ và phối hợp với EVNNPT khôi phục hệ thống sau khi EVNNPT khôi phục xong hạ tầng máy chủ, hệ điều hành, cơ sở dữ liệu;
· Các công việc cần thiết khác được hai bên trao đổi và thống nhất thực hiện.
ii. Quy trình phối hợp xử lý sự cố trong Vận hành hệ thống
· Tiếp nhận & Yêu cầu Thông tin:
+ Nhà thầu tiếp nhận thông báo sự cố từ EVNNPT (qua Hotline, Zalo, Email).
+Nhà thầu ngay lập tức gửi yêu cầu EVNNPT cấp quyền truy cập (tạm thời) vào các máy chủ liên quan và yêu cầu cung cấp các thông tin ban đầu (log ứng dụng, log HĐH, log CSDL).
· Tổ chức Họp Chẩn đoán (Nội bộ):
+ Chuyên gia của nhà thầu chủ trì cuộc họp (hoặc trao đổi trực tuyến khẩn) với các đầu mối kỹ thuật của EVNNPT (IT Hạ tầng, IT Mạng, IT CSDL).
+ Mục đích: Khoanh vùng sự cố và thu thập thêm thông tin chẩn đoán chuyên sâu (nếu log ban đầu không đủ).
· Phân tích & Phân định Lỗi:
+ Dựa trên toàn bộ thông tin và log do EVNNPT cung cấp (chờ đợi tại Bước 1 & 2).
+ Chuyên gia nhà thầu thực hiện phân tích để tìm nguyên nhân gốc và phân định rõ:
· Nguyên nhân 1: Lỗi do bản thân Phần mềm E-Learning (thuộc trách nhiệm nhà thầu).
· Nguyên nhân 2: Lỗi do Hạ tầng EVNNPT (ví dụ: máy chủ quá tải, CSDL hết dung lượng, lỗi mạng, firewall chặn...).
· Phân tích & Khuyến nghị:
+ Nhà thầu thông báo chẩn đoán chính thức cho EVNNPT (zalo, email, tin nhắn…), nêu rõ nguyên nhân.
+ Nếu lỗi do Phần mềm: Nhà thầu cam kết đưa ra lịch trình cập nhật bản vá. EVNNPT phối hợp hỗ trợ Nhà thầu hoàn thành cập nhật phần mềm.
+ Nếu lỗi do Hạ tầng: Nhà thầu đưa ra khuyến nghị kỹ thuật và phối hợp với EVNNPT (nếu cần). 
· Phối hợp Khắc phục & Đóng sự cố: Nhà thầu phối hợp với EVNNPT để kiểm tra lại hệ thống sau khi EVNNPT thực hiện khuyến nghị (nếu lỗi hạ tầng) hoặc sau khi nhà thầu vá lỗi (nếu lỗi phần mềm).
c. Hỗ trợ người dùng
· [bookmark: _Hlk159847730]Thời gian: 36 tháng (03 năm) kể từ ngày nghiệm thu triển khai hệ thống
· [bookmark: _Hlk162359003]Hỗ trợ, giải đáp vướng mắc phát sinh trong quá trình sử dụng của người dùng;
· Tiếp nhận, xử lý yêu cầu;
· Cung cấp và cập nhật hướng dẫn sử dụng;
· Tư vấn giải pháp;
· Đào tạo, hướng dẫn người dùng mới;
· [bookmark: _Hlk162359048]Theo dõi, kiểm tra các yêu cầu đã được xử lý, phản hồi người dùng;
· Báo cáo cho quản trị và lãnh đạo.

3. Yêu cầu kỹ thuật của gói thầu:
3.1. [bookmark: _Toc135035151]Yêu cầu chung
3.1.1. [bookmark: _Toc135035152]Yêu cầu chung của hệ thống
· Đảm bảo tính liên tục của hệ thống, không bị gián đoạn ngay cả khi cập nhật các chức năng.
· Cho phép thay đổi tài nguyên cấp phát (scale up/down) để tăng/giảm hiệu năng chung tùy theo yêu cầu mà không gây gián đoạn hệ thống.
· Hệ thống được thiết kế để chạy đa nền tảng, trên các hệ điều hành phổ biến như window, linux.0
· Hỗ trợ các chuẩn e-learning content: SCORM v1.2, SCORM 2004 4th
· Hỗ trợ người dùng truy cập tại nơi có băng thông hạn chế.
3.1.2. [bookmark: _Toc135035153]Yêu cầu về tính năng hệ thống
· Hệ thống phải kết nối và đồng bộ dữ liệu định kỳ với hệ thống EVN E-Learning của EVN (theo kế hoạch định kỳ của EVN).
· Hệ thống phải được đồng bộ với hệ thống EVN E-Learning của EVN, trong trường hợp EVN nâng cấp hệ thống E-Learning bổ sung chức năng, quy trình nghiệp vụ thì hệ thống đang cài đặt cho EVNNPT cũng phải được đồng bộ.
+ Đồng bộ dữ liệu kết quả học tập với hệ thống EVN E-Learning của EVN.
· Hệ thống phải đồng bộ được danh sách khóa học, kết quả học tập và các báo cáo lên hệ thống EVN E-learning của EVN. Thời gian đồng bộ định kỳ tự động và tức thời theo chức năng được cung cấp sẵn trên phần mềm. 
· Có màn hình đồng bộ danh sách khóa học, kết quả học tập và các báo cáo lên hệ thống EVN E-learning của EVN. Có nút “Đồng bộ” cho phép đồng bộ các dữ liệu tại thời điểm click chọn.
+ Chia sẻ học liệu với hệ thống EVN E-Learning của EVN.
· Hệ thống có chức năng chia sẻ bài giảng với hệ thống EVN E-Learning của EVN. Có nút “Chia sẻ bài giảng” để chia sẻ bài giảng với hệ thống EVN E-Learning. Sau khi chia sẻ, nội dung bài giảng sẽ xuất hiện trên hệ thống EVN Elearning của EVN.
· Có màn hình tổng hợp các bài giảng được chia sẻ từ hệ thống EVN E-Learning của EVN. Với mỗi bài giảng được chia sẻ, hệ thống có nút “Sao chép” để sao chép toàn bộ nội dung bài giảng EVN E-Learning EVN về hệ thống của E-Learning của EVNNPT.
· Hệ thống cho phép đăng nhập theo tài khoản thuộc domain của EVNNPT;
· Hệ thống phải kết nối và đồng bộ dữ liệu với hệ thống quản lý nhân sự của EVNNPT (hệ thống HRMS).
+ Hệ thống phải đồng bộ được dữ liệu cơ cấu tổ chức, thông tin nhân sự với hệ thống HRMS của EVNNPT.
+ Hệ thống E-learning tự động đồng bộ thông tin nhân sự theo HRMS khi luân chuyển lao động.
+ Hệ thống phải đồng bộ được kết quả học và thi sang hệ thống HRMS của EVNNPT để có thể tra cứu được quá trình học tập, thi cử của CBCNV.
+ Các bảng biểu thống kê về quá trình học tập của cá nhân, của đơn vị (hỗ trợ tùy chỉnh bảng biểu thống kê theo nhu cầu tại từng thời điểm) 
+ Thời gian đồng bộ định kỳ tự động và tức thời theo chức năng được cung cấp sẵn trên phần mềm.
· Triển khai hệ thống E-Learning với các tính năng chi tiết của hệ thống như sau:
	STT
	Module
	Mô tả

	I
	Phân hệ Quản trị

	1
	Quản lý giáo viên
	Quản lý chuyên môn (môn học), hồ sơ giáo viên, danh sách giáo viên

	2
	Quản lý học viên
	- Quản lý hồ sơ học viên, danh sách học viên
- Tạo và gán "chương trình học" cho học viên giúp học viên có một bức tranh tổng quan về các khóa học và lộ trình học
- Nhập danh sách học viên từ file excel, text
- Kết nối và đồng bộ dữ liệu nhân sự với các hệ thống HRMS

	3
	Quản lý đơn vị
	Quản lý các đơn vị trong tổ chức, thuộc tính của các đơn vị

	4
	Quản trị, phân quyền
	- Quản trị chức năng
- Quản trị người dùng
- Quản trị phân quyền
- Quản trị log và lịch sử thao tác

	II
	Phân hệ Quản trị dạy và học trực tuyến (LMS)

	4
	Quản lý lớp học, khoá học
	Tạo các lớp học, khoá học:
- Nội dung khoá học được tạo một cách sinh động, trực quan
- Thiết lập các thuộc tính cho khoá học/lớp học: Chọn thời gian học, chọn giáo viên, tài liệu, bài tập/bài thi/bài kiểm tra, chứng chỉ
- Gán khoá học cho học viên
- Thiết lập các chính sách giá cho lớp/khoá học
- Theo dõi trạng thái học viên với từng khoá học

	5
	Quản lý nội dung
	Quản lý các nội dung phục vụ cho E-Learning như file, ảnh, video

	6
	Quản lý chứng chỉ/bằng cấp
	- Quản lý các template chứng chỉ/bằng cấp và gán vào các lớp học/khoá học
- Hỗ trợ các loại chứng chỉ dạng ảnh, pdf
- Cấp chứng chỉ cho học viên theo các tiêu chí đã được quy định
- Học viên có thể xem lại, tải chứng chỉ bất kỳ khi nào

	7
	Quản lý hỏi đáp, instant message
	- Học viên và giáo viên hỏi đáp theo chủ đề, theo khóa học, lớp học
- Câu hỏi/trả lời có thể được kiểm soát hoặc không
- Chat trực tiếp hoặc chat nhóm với các thành viên lớp học

	III
	Phân hệ thi chứng chỉ trực tuyến (Testing)

	8
	Quản lý kỳ thi, vòng thi
	- Quản lý danh sách kỳ thi. Hệ thống đồng thời có thể nhiều kỳ thi cùng lúc
- Quản lý vòng thi trong kỳ thi: Trong kỳ thi có thể chia nhiều vòng, vòng sau sẽ thừa kế dữ liệu của các vòng trước
- Thiết lập các thông số của kỳ thi, vòng thi

	9
	Quản lý phòng thi, ca thi, thí sinh thi
	- Quản lý danh sách các địa điểm thi, phòng thi
- Quản lý danh sách ca thi, gán ca thi vào phòng thi
- Quản lý danh sách thí sinh thi, gán thí sinh vào ca thi

	10
	Quản lý ngân hàng câu hỏi
	- Tạo câu hỏi, hỗ trợ nhiều dạng khác nhau như điền từ vào chỗ trống, so khớp, chọn 1 hoặc nhiều đáp án đúng
- Nhập câu hỏi từ excel, text
- Sao chép câu hỏi từ những câu hỏi có sẵn
- Quản lý câu hỏi theo danh mục

	11
	Quản lý ngân hàng đề thi
	- Tạo đề thi từ ngân hàng câu hỏi theo nhiều tiêu chí khác nhau
- Trộn đề thi: Trộn từng phần; Trộn nhiều phần: Trộn đáp án
- Thiết lập các thông số của đề thi

	12
	Làm bài thi, bài kiểm tra
	- Giao diện để học viên học, làm bài tập/bài kiểm tra/bài thi và ghi nhận tiến độ học tập của học viên 
- Hiển thị các dạng nội dung khác nhau như Video, Audio, Text, Slide, Pdf, Ảnh
- Tương tác với nhiều dạng bài tập khác nhau.

	13
	Chống gian lận thi cử
	Tích hợp các giải pháp chống gian lận khi làm bài thi như Full Screen màn hình; Tự động nộp bài nếu phát hiện gian lận; OTP; Chụp ảnh người thi (đối với máy có trang bị webcam)

	14
	Chống gián đoạn khi thi
	Hệ thống tự động ghi nhận các dữ liệu thí sinh thao tác trên bài thi, lưu dữ liệu tại máy tính của thí sinh, lưu dữ liệu lên server hệ thống, đồng bộ dữ liệu sang hệ thống backup. Nếu máy tính của thí sinh gặp sự cố, thí sinh có thể đổi máy tính để thi mà không mất dữ liệu

	15
	Luyện thi
	- Luyện thi theo chủ đề: theo chuyên môn (nghiệp vụ phòng/ ban/…)
- Luyện thi theo phân loại: loại câu hỏi, theo danh mục, độ khó
- Luyện thi theo mẫu đề thi

	IV
	Ứng dụng di động

	16
	Ứng dụng học trên điện thoại di động Android, iOS
	- Ứng dụng điện thoại di động Android, iOS dành cho học viên: Có đầy đủ tính năng như trên web
- Tùy chỉnh logo theo thương hiệu của người dùng
- Hỗ trợ đẩy app lên Google Play, App Store

	V
	Lớp học ảo

	17
	Lớp học ảo
	- Hỗ trợ các lớp học ảo, cho phép chỉ định giáo viên hướng dẫn phù hợp.
- Người dùng có thể đặt câu hỏi cho giáo viên hướng dẫn vào thời gian thực.
- Tích hợp hệ thống bảng trắng chia sẻ đồng bộ.
- Các bản ghi hình của phiên học cho phép được bật xem lại vào lúc khác.


3.1.3. [bookmark: _Toc135035155]Yêu cầu bảo mật
Đơn vị vận hành hệ thống E-Learning phải triển khai các phương án, biện pháp bảo mật tương ứng với kết quả đánh giá rủi ro, tác động trong xử lý dữ liệu và cấp độ an toàn hệ thống thông tin, bao gồm:
- Bảo mật ở ít nhất các cấp: Ứng dụng, Cơ sở dữ liệu.
- Các môi trường phát triển và thử nghiệm được tách biệt khỏi môi trường vận hành. 
- Mọi hoạt động của quản trị đều được ghi lại. Những nhật ký này sẽ phải chịu sự xem lại một cách độc lập và đều đặn.
- Mọi hệ thống và người dùng được định danh trước khi có thể truy cập vào hệ thống. Quyền truy cập thông tin có thể bị giới hạn trên cơ sở người dùng được xác thực và có quyền sử dụng. Hệ thống phải có khả năng theo dõi việc sở hữu các quyền truy cập của các tài khoản xác định.
- Hệ thống chỉ cho phép đăng nhập theo tài khoản thuộc tài khoản domain của EVNNPT (ngoại trừ tài khoản local được tạo cho giảng viên thuê ngoài). Hệ thống kiểm tra, thông báo và không cho phép truy cập sử dụng hệ thống E-Learning trong các trường hợp như sai tên đăng nhập, mật khẩu, hết hạn mật khẩu…
· Xác thực:
· Thiết lập cấu hình ứng dụng để xác thực người sử dụng khi truy cập, quản trị, cấu hình ứng dụng;
· Lưu trữ có mã hóa thông tin xác thực hệ thống;
· Thiết lập cấu hình ứng dụng để đảm bảo an toàn mật khẩu người sử dụng;
· Hạn chế số lần đăng nhập sai trong khoảng thời gian nhất định với tài khoản nhất định;
· Mã hóa thông tin xác thực trước khi gửi qua môi trường mạng;
· Thiết lập cấu hình ứng dụng để ngăn cản việc đăng nhập tự động;
· Kiểm soát truy cập
· Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị ứng dụng từ xa;
· Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi ứng dụng không nhận được yêu cầu từ người dùng;
· Giới hạn địa chỉ mạng quản trị được phép truy cập, quản trị ứng dụng từ xa;
· Phân quyền truy cập, quản trị, sử dụng tài nguyên khác nhau của ứng dụng với người sử dụng/ nhóm người sử dụng có chức năng, yêu cầu nghiệp vụ khác nhau;
· Giới hạn số lượng các kết nối đồng thời (kết nối khởi tạo và đã thiết lập) đối với các ứng dụng, dịch vụ máy chủ cung cấp;
· Nhật ký hệ thống
· Ghi nhật ký hệ thống bao gồm những thông tin cơ bản sau:
· Thông tin truy cập ứng dụng;
· Thông tin đăng nhập khi quản trị ứng dụng;
· Thông tin các lỗi phát sinh trong quá trình hoạt động;
· Thông tin thay đổi cấu hình ứng dụng.
· Hỗ trợ quản lý và lưu trữ nhật ký hệ thống trên hệ thống quản lý tập trung (thời gian lưu trữ, tần suất sao lưu tùy vào quy định về quản lý hạ tầng của EVNNPT);
· Hỗ trợ thiết lập nhật ký hệ thống phải được lưu trữ trong khoảng thời gian tối thiểu là 12 tháng (thời gian lưu tùy theo dung lượng máy chủ hạ tầng do EVNNPT cung cấp và quy định).
· Bảo mật thông tin liên lạc: Mã hóa thông tin, dữ liệu (không phải là thông tin, dữ liệu công khai) trước khi truyền đưa, trao đổi qua môi trường mạng; sử dụng phương án mã hóa theo quy định về bảo vệ bí mật nhà nước đối với thông tin mật;
· An toàn ứng dụng và mã nguồn
· Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu vào trước khi xử lý.
· Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu ra trước khi gửi về máy yêu cầu.
· Có phương án bảo vệ ứng dụng chống lại những dạng tấn công phổ biến: SQL Injection, OS command injection, RFI, LFI, Xpath injection, XSS, CSRF.
· Có chức năng kiểm soát lỗi, thông báo lỗi từ ứng dụng.
· Nhà thầu có trách nhiệm cũng cấp tài liệu phục vụ công tác vận hành thử phần mềm; nội dung theo yêu cầu vận hành thử phần mềm nội bộ của Thông tư số 16/2024/TT-BTTTT:
· Hồ sơ báo cáo kết quả kiểm thử nội bộ (kiểm thử hệ thống) của nhà thầu triển khai trong quá trình xây dựng, phát triển, nâng cấp, mở rộng phần mềm hoặc kết quả kiểm thử mới nhất;
· Tài liệu kiểm tra, đánh giá an toàn thông tin đối với phần mềm nội bộ.
3.1.4. Trách nhiệm nhà thầu trong xử lý và bảo vệ dữ liệu cá nhân
Nhà thầu được thuê thực hiện dịch vụ vận hành và hỗ trợ người dùng phần mềm đào tạo trực tuyến E-Learning chịu trách nhiệm xử lý và bảo vệ dữ liệu cá nhân của EVNNPT (là bên kiểm soát dữ liệu cá nhân) trong quá trình thực hiện hợp đồng
a. Điều kiện xử lý dữ liệu: 
Chỉ được tiếp nhận dữ liệu cá nhân sau khi có thỏa thuận hoặc hợp đồng về xử lý dữ liệu cá nhân với bên kiểm soát dữ liệu cá nhân.
b. Thực hiện xử lý: 
Phải xử lý dữ liệu cá nhân theo đúng thỏa thuận hoặc hợp đồng ký kết với EVNNPT
c. Biện pháp bảo vệ:
· Phải thực hiện đầy đủ các biện pháp bảo vệ dữ liệu cá nhân theo quy định của pháp luật liên quan (ví dụ: Luật Bảo vệ dữ liệu cá nhân).
· Phải triển khai các biện pháp bảo mật dữ liệu cá nhân phù hợp.
· Phải ngăn chặn hoạt động thu thập dữ liệu cá nhân trái phép từ dịch vụ của mình.
· Phải đảm bảo dữ liệu phải được xây dựng, phát triển, bảo vệ, quản trị, xử lý, sử dụng đúng quy định của Luật Dữ liệu, Luật Bảo vệ dữ liệu cá nhân
d. Hỗ trợ Chủ thể dữ liệu:
· Phải thực hiện thu thập và quản lý sự đồng ý của chủ thể dữ liệu khi xử lý dữ liệu cá nhân theo Chính sách BVDLCN cho Khách hàng và CBCNV.
· Phải thiết lập kênh tiếp nhận và xử lý yêu cầu của chủ thể dữ liệu (truy cập, sửa, xóa...).
e. Bảo mật dữ liệu: 
· Dữ liệu cá nhân phải được bảo vệ tính bí mật, toàn vẹn và sẵn sàng. Phải thực hiện mã hoá dữ liệu, biến đổi, che một phần dữ liệu nhạy cảm khi chia sẻ cho hệ thống khác. 
· Phải có phương án xoá sạch thông tin, dữ liệu trên máy chủ khi chuyển giao hoặc thay đổi mục đích sử dụng, và có biện pháp kiểm tra đảm bảo dữ liệu không thể khôi phục sau khi xoá.
f. Báo cáo và Hợp tác: 
Phối hợp với Bộ Công an, cơ quan nhà nước có thẩm quyền trong bảo vệ dữ liệu cá nhân. Trường hợp phát hiện hành vi vi phạm phải thông báo kịp thời cho bên kiểm soát dữ liệu cá nhân (EVNNPT).
g. [bookmark: _Hlk214539030]Đánh giá tác động dữ liệu:
Lập hồ sơ đánh giá tác động xử lí dữ liệu cá nhân gửi evnnpt xem xét chấp thuận trước khi đưa hệ thống vào vận hành
h. Trách nhiệm bồi thường: 
Chịu trách nhiệm trước bên kiểm soát dữ liệu cá nhân về thiệt hại do quá trình xử lý dữ liệu cá nhân gây ra.
3.2. [bookmark: _Toc135035156]Yêu cầu triển khai
3.2.1. [bookmark: _Toc135035157]Thời gian triển khai 
- Thời gian triển khai phần mềm: 10 ngày kể từ ngày ký HĐ
- Các công việc triển khai phần mềm bao gồm:
	STT
	Công việc
	Thời gian thực hiện

	1
	Cài đặt, cấu hình phần mềm E-Learning và chuyển đổi dữ liệu vào phần mềm được cài đặt tại hạ tầng EVNNPT.
	3 ngày

	2
	Kết nối và đồng bộ dữ liệu EVN E-Learning, HRMS của EVNNPT
	5 ngày

	3
	Cấu hình và test kết nối AD
	2 ngày

	Tổng cộng
	10 ngày


3.2.2. [bookmark: _Toc135035159]Yêu cầu về vận hành, chăm sóc người dùng
- Thời gian thuê dịch vụ vận hành phần mềm và dịch vụ hỗ trợ người dùng: 36 tháng kể từ ngày nghiệm thu đưa phần mềm vào sử dụng.
- Trong quá trình triển khai dịch vụ, nhà thầu phải cung cấp các dịch vụ vận hành hệ thống và hỗ trợ người dùng trong quá trình sử dụng phần mềm.
- Cung cấp dịch vụ hỗ trợ kỹ thuật xử lý các lỗi hệ thống phát sinh trong suốt quá trình vận hành hệ thống theo thời gian thuê dịch vụ phần mềm của đơn vị triển khai.
- Chất lượng dịch vụ đáp ứng tiêu chuẩn sau:
	TT
	Tiêu chí
	Mô tả mức cam kết
 chất lượng
	Yêu cầu
	Sử dụng tiêu chí đạt, không đạt

	1
	2
	3
	4
	5

	A – Tiêu chí Tính tin cậy của sản phẩm/dịch vụ
	
	
	

	1
	Thời gian dịch vụ hoạt động không xảy ra sự cố nghiêm trọng hoặc sự cố lớn/tháng
	Tỉ lệ thời gian dịch vụ hoạt động, không xảy ra sự cố lớn, sự cố nghiêm trọng trong tháng
	99,9%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)

	2
	Bảo mật
	- Đảm bảo yêu cầu bảo mật và an toàn dữ liệu, quyền sử dụng của khách hàng trên hệ thống
- Bảo mật file video, pdf (có yêu cầu bảo mật): Chống download bằng các công cụ download phổ biến
	100%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)

	B – Tiêu chí về Tính sẵn sàng của dịch vụ
	
	
	

	3
	Tỉ lệ xử lý sự cố đúng hạn
	- Thời gian xử lý sự cố nghiêm trọng ≤ 60 phút
- Thời gian xử lý sự cố lớn ≤ 04 giờ
- Thời gian xử lý sự cố trung bình ≤ 08 giờ
- Thời gian xử lý sự cố nhỏ ≤ 24 giờ
	100%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)

	4
	Tiếp nhận yêu cầu qua email, chat 
	Qua email, chat (zalo, viber, skype): (24/7)
	100%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)

	5
	Thời gian tiếp nhận yêu cầu
	Qua hotline điện thoại: từ 7h đến 22h
	95%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)

	6
	Tỉ lệ thời gian phản hồi yêu cầu đúng hạn
	- Phản hồi qua hotline: Ngay sau khi tiếp nhận yêu cầu.
- Phản hồi qua email, chat (zalo, viber, skype): <=4 giờ làm việc
	100%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)

	7
	Tiếp nhận yêu cầu mới hoặc thay đổi
	- Phản hồi: <= 2 giờ
- Giải pháp (Thời gian hoàn thành và chi phí): 48 giờ
	100%
	Đáp ứng tiêu chuẩn kỹ thuật tại cột (4)
	Không đáp ứng tiêu chuẩn kỹ thuật tại cột (4)




4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.

