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Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
[bookmark: _Hlk154743134]- Tên gói thầu: Xây dựng bộ phận một cửa mini phục vụ chạy thử nghiệm các phương án tái cấu trúc quy trình, trạm số hoá, kiot thực hiện thủ tục hành chính, khu vực làm việc trực tuyến của công chức và người dân (hệ thống thí điểm, kết hợp đào tạo, trải nghiệm).
- Địa điểm: Trung tâm Phục vụ hành chính công Thành phố Hà Nội ; Số 258, Đường Võ Chí Công, Phường Tây Hồ, Thành phố Hà Nội.
- Chủ đầu tư: Trung tâm Phục vụ hành chính công Thành phố Hà Nội.
- Hình thức lựa chọn nhà thầu: Chào hàng cạnh tranh qua mạng
- Thời gian lựa chọn nhà thầu : 60 ngày
- Phương thức lựa chọn nhà thầu : 01 giai đoạn 01 túi hồ sơ.
- Nguồn vốn: Ngân sách Thành phố cấp năm 2025
- Thời gian thực hiện gói thầu: Quý IV năm 2025.
- Loại Hợp đồng: Hợp đồng trọn gói.
2. Yêu cầu về kỹ thuật
2.1. Yêu cầu kỹ thuật chung của hàng hóa
- Mới 100% chưa qua sử dụng, sản xuất từ năm 2024 trở về sau.
- Có nguồn gốc xuất xứ, hãng sản xuất rõ ràng.
- Có mác mã, thông số kỹ thuật rõ ràng như E-HSMT.
- Nguồn gốc, xuất xứ hàng hóa:
+ Đối với hàng hóa nhập khẩu: Nhà thầu cam kết cung cấp tài liệu chứng minh nguồn gốc xuất xứ; Chứng nhận chất lượng và các chứng từ khác (nếu có).
+ Đối với các hàng hóa khác được sản xuất tại Việt Nam hoặc các hàng hóa thông thường, thông dụng, sẵn có trên thị trường: Nhà thầu cam kết cung cấp giấy chứng nhận xuất xưởng và giấy bảo hành của nhà sản xuất hoặc đại lý phân phối khi giao hàng.
- Hàng hoá phải được bảo quản theo tiêu chuẩn của nhà sản xuất.
- Có catalogue hoặc đường link công bố thông số kỹ thuật của Hãng sản xuất đối với thiết bị máy chủ.
- Nhà thầu chịu chi phí vận chuyển hàng, bốc xếp; chi phí trả lại hàng (nếu hàng hóa không đạt yêu cầu), chi phí lắp đặt tại Bệnh viện và tất cả những chi phí khác phát sinh có liên quan.
2.2. Yêu cầu kỹ thuật cho công tác mua sắm thiết bị văn phòng

[bookmark: _Toc214977112]2.2.1. Mô hình thiết kế hệ thống
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[bookmark: _Toc214977113]2.2.2. Yêu cầu kỹ thuật về thiết bị văn phòng
	STT
	Danh mục
	Số lượng
	Mô tả
	ĐVT

	1
	Máy tính để bàn core i3
	5
	Intel® Core™ i3-13100 (4C (4P + 0E)/8T, P-core 3.4/4.5GHz, 12MB)/ SLOT RAM (2): 1x8GB_DDR4_3200_UDIMM/ 256GB SSD M.2 2280 PCIe® 4.0x4 NVMe® Opal 2.0/ Integrated Intel® UHD Graphics 730/ Intel® Wi-Fi® 6 AX201, 11ax 2x2 + BT5.1/ 180W 85%/ BLACK/ Keyboard + Mouse: USB Calliope, Black/ NO OS/ 4.5kg/ 1Y Premier Support, kèm bàn phím, chuột.
	Bộ

	2
	Máy tính để bàn core i3
	1
	Máy tính để bàn đồng bộ Intel Core i3-14100 | 8GB | 256GB | Intel UHD | WL/BT | KB/M | windows 11 Home | 1Y Pre | Đen)
Kèm chuột, bàn phím
	Bộ

	3
	Màn hình máy tính 24"
	5
	23.8 inch/ full HD/4ms/75Hz/250cd/m2/VA
	Chiếc

	4
	Webcam
	1
	Camera megapixel: 4MP
Tầm nhìn chéo (dFoV): 90°/78°/65°
Thu phóng phần cứng: Thu phóng kỹ thuật số 4x
Loại tiêu cự: Lấy nét tự động
Loại thấu kính: Kính
Loại micrô tích hợp: Micrô âm thanh nổi
Phạm vi của mic: Lên tới 1,22 m
Khả năng kết nối: USB-C 
	Chiếc

	5
	Tai nghe chống ổn
	1
	Loại micrô: Hai hướng
Trở kháng đầu vào: 20 ôm
Độ nhạy (tai nghe): 115 dB +/-3 dB
Độ nhạy (micrô): -42 dBV/Pa +/- 3 dB
Độ nhạy tần số (Tai nghe): 20 Hz - 20 kHz
Độ nhạy tần số (Micrô): 100 Hz - 16 KHz
	Chiếc

	6
	Máy in A4
	1
	- Tốc độ in màu đen (ISO, A4): Lên đến 29 ppm
- Tốc độ in 2 mặt (A4): Tối đa 18 ppm
- Công nghệ in: laser
- Chất lượng in đen: Lên đến 600 x 600 dpi
- Kết nối: USB/LAN/WIFI
- Bộ nhớ: 64 MB
- Dung lượng đầu vào tối đa: Tối đa 150 tờ
- In hai mặt: Tự động (Tiêu chuẩn)
- Hỗ trợ kích thước giấy ảnh media: A4, A5, A6, B5 (JIS)
	Chiếc

	7
	Máy scan A4
	1
	Độ phân giải: 600 x 600 dpi  
Khổ giấy: Tối đa A4  
Khay nạp giấy tự động (ADF): Có sẵn 
Dung lượng khay ADF: 50 tờ (A4/Letter, 40 đến 210 g/m2)  
Tốc độ quét (ADF):  40 trang/phút, 80 hình ảnh/phút (Thang xám & Đen trắng, 300 dpi, A4 đặt thẳng)  
40 trang/phút, 80 hình ảnh/phút (Màu, 300 dpi, A4 đặt thẳng)  
Công nghệ cảm biến:  CMOS CIS (Bộ cảm biến Hình ảnh Tiếp xúc)
Cổng giao tiếp: USB, LAN, WIFI
Hỗ trợ hệ điều hành: Windows, Mac OS, Linux  
Bảo hành: 12 tháng
	Chiếc

	8
	Máy scan A3
	1
	Độ phân giải: 600 dpi
 Khổ giấy: A3, A4
 Kiểu quét: ADF, quét 2 mặt
 Khay nạp giấy tự động (ADF): Có sẵn
 Dung lượng khay ADF: 200 tờ
 Tốc độ quét (ADF): tối đa 120 trang/phút hoặc 240 hình/phút (đen trắng) và tối đa
 120 trang/phút hoặc 240 hình/phút (màu)
  Phát hiện nạp giấy kép: công nghệ cảm biến siêu âm
 Cổng giao tiếp: USB 2.0, LAN
 Hỗ trợ hệ điều hành: Windows 7/ 8/ 10/ 11; Linux
 Bảo hành: 12 tháng
	Chiếc

	9
	Máy photo
	1
	- Chức năng:  Copy, In mạng, Scan màu, Scan mạng/ DADF + Duplex
- Bộ nhớ (Ram): 4GB
- Tốc độ: copy/ in/ 25 trang/phút
+ Tốc độ scan: 55 trangA4/ phút.
- Đảo mặt bản gốc : có
- Đảo mặt bản sao : có
- Độ phân giải in: 600 x 600 dpi, 1200 x 1200 dpi
- Cổng giao tiếp : USB/LAN
	Chiếc

	10
	TV 75 inch
	1
	Kích cỡ màn hình: 75 inch. Smart TV
Độ phân giải: 4K (Ultra HD) 3.840 x 2.160
Loại màn hình: LED nền
Cong suất Loa: 20W
	Chiếc

	11
	Camera giám sát
	2
	Chức năng thông minh: Nhận diện khuôn mặt, khung cơ thể.
Cảm biến hình ảnh: Cảm biến 1/2,8-inch,5 MP color sensor
Độ phân giải tối đa: 2K nhận dạng, lưu video chuẩn HD
Ống kính: Ống kính cố định 2.8mm
Số lượng và khoảng cách đèn hồng ngoại: 2 đèn, 15m
WDR: Hỗ trợ WDR kỹ thuật số
Lưu trữ Cloud: Có
Tích hợp MQTT, RTSP, API: Có
Các tính năng thông minh
+ Nhận diện khuôn mặt
+ Có thể nhận dạng khuôn mặt chính xác đến 99,56%
+ Hoạt động độc lập, ngay cả khi mất kết nối internet
+ Nhận diện cả khi chủ thể đang đeo khẩu trang hoặc kính đen. Tốc độ nhận dạng 200ms. Khoảng cách 1-4 mét.
+ Phát hiện,cảnh báo đeo khẩu trang
+ Phát hiện người không đeo khẩu trang, nhắc nhở qua loa của camera
An ninh cao cấp
Camera kiểm soát an ninh bằng thuật toán phát hiện hình dáng người, loại bỏ các tình huống báo động giả.
Sau khi phát hiện ra người, Camera sẽ cho thời gian 20 giây để trình diện, nếu không nhận diện được chủ nhân, camera báo động bằng loa âm thanh lớn được tích hợp ngay trên camera.
Đồng thời gọi điện thoại cho những thành viên trong gia đình/ công ty.
	Chiếc

	12
	Cloud 30 ngày
	2
	Bản lưu 30 ngày và dùng trong 1 năm
	Bản

	13
	Tablet
	1
	Màn hình 10.9 inch
Camera sau: 13MP
Camera trước: 12MP
Chipset: Exynos 1580
Dung lượng RAM: 8GB
Bộ nhớ trong: 128 GB
Pin: 8000 mAh
Hệ điều hành: Android 15
Độ phân giải màn hình: 2304x 1440
	Chiếc



[bookmark: _Toc214977114]2.3. Yêu cầu kỹ thuật cho mua sắm nội thất 
[bookmark: _Toc214977115] 2.3.1. Mô tả yêu cầu 
Bộ phận Một cửa là đầu mối trực tiếp tiếp nhận, hướng dẫn và trả kết quả thủ tục hành chính cho tổ chức, cá nhân. Để đảm bảo hoạt động hiệu quả, thống nhất, chuyên nghiệp theo quy định tại Nghị định số 118/2025/NĐ-CP ngày 09/6/2025 của Chính phủ và các văn bản liên quan, việc đầu tư trang bị nội thất đồng bộ, hiện đại là cần thiết nhằm:
- Tạo môi trường làm việc thuận lợi, chuyên nghiệp, văn minh.
- Đảm bảo điều kiện phục vụ người dân, doanh nghiệp khi đến giao dịch.
- Tăng hiệu quả tiếp nhận và giải quyết thủ tục hành chính; góp phần nâng cao chỉ số cải cách hành chính.
- Đáp ứng yêu cầu chuyển đổi số, vận hành phần mềm Một cửa điện tử và các hệ thống thông tin liên quan.
[bookmark: _Toc214977116]2.3.2. Yêu cầu kỹ thuật về thiết bị nội thất
	STT
	Danh mục
	Mô tả
	ĐVT
	Số lượng

	1
	Cabin
	kích thước : 1300x1300x2300
Khung nhôm kính an toàn 6,38mm
Sơn màu theo chỉ định
Thảm ghi
Aluminum
	Chiếc
	1

	2
	Ghế đơn trong cabin
	Ghế đơn trong cabin
Kích thước : 500x500x700
Chân sắt
	Chiếc
	1

	3
	Mặt bàn trong cabin
	Kích thước : 400x300
Gỗ công nghiệp dày 18mm
	Chiếc
	1

	4
	Quầy lễ tân
	Kích thước : 1400x700x1100
Gỗ công nghiệp dày 18mm, sơn màu theo chỉ định
	Chiếc
	1

	5
	Bàn 1200
	Kích thước : 1100x600x750
Gỗ công nghiệp dày 18mm
Khung sắt sơn theo chỉ định
	Chiếc
	4

	6
	Bàn 1400
	Kích thước : 1400x600x750
Gỗ công nghiệp dày 18mm
Khung sắt sơn theo chỉ định
	Chiếc
	5

	7
	Ghế tiếp dân
	Kích thước : 500x500x700
Ghế nhựa abs, chân sắt
	Chiếc
	9

	8
	Ghế cán bộ
	Kích thước : 500x500x700
Ghế đệm, chân sắt
	Chiếc
	6

	9
	Sofa
	Kích thước : 2200x800x750
Đệm A2, vải canvas, chân sắt
	Chiếc
	1

	10
	Bàn trà
	Kích thước : 1200x600x300
Gỗ công nghiệp dày 18mm, sơn màu theo chỉ định
	Chiếc
	1

	11
	Bàn TV camera 
	Gỗ công nghiệp dày 18mm, sơn màu theo chỉ định
	Chiếc
	1

	12
	Bảng biển 
	Mika + alumium
( không có đèn bên trong)
	Bộ
	1

	13
	Logo trong nhà
	Mika + alumium
( không có đèn bên trong)
	Bộ
	1

	14
	Vách kính
	Vách kính cường lực: Kính Temper 10mm
5500x300mm (1.65m2)
	Vách
	3

	15
	Vách kính
	Vách kính cường lực: Kính Temper 10mm
9400x300mm (2.82m2)
	Vách
	1

	16
	Vách kính (cửa)
	Vách kính cường lực: Kính Temper 12mm
900x2300mm (2.07m2)
	Vách
	1

	17
	Phụ kiện
	Phụ kiện cửa Thuỷ Lực: Bản lề sàn
	Gói
	1

	18
	Sập nhôm
	Sập nhôm 38 màu trắng sứ
	m
	32

	19
	Dọn vệ sinh công nghiệp
	Dọn vệ sinh công nghiệp
	Gói
	1



[bookmark: _Toc214977117]2.4. Yêu cầu kỹ thuật cho công tác mua sắm thiết bị hạ tầng
[bookmark: _Toc214977118] 2.4.1. Mô tả giải pháp
Thực hiện quy hoạch, cấu hình mạng nội bộ tại Trụ sở Trung tâm Phục vụ hành chính công Thành phố đảm bảo các yêu cầu như sau: 
- Quy hoạch, cấu hình tối ưu mạng: Rà soát lại toàn bộ cấu hình thiết bị định tuyến, chuyển mạch, thiết bị an toàn bảo mật trong hệ thống mạng LAN. Thực hiện quy hoạch lại, thiết lập cấu hình các thiết bị mạng theo quy hoạch, thiết lập cấu hình tối ưu cho các thiết bị mạng. Đảm bảo thiết bị mạng máy tính hoạt động theo đúng thiết kế và tối ưu về mặt định tuyến. Thực hiện cấu hình lại thiết bị an toàn bảo mật để thiết bị đảm bảo chức năng bảo vệ các thành phần mạng phía sau
- Đầu tư thiết bị tường lửa Firewall, mua kèm bản quyền các tính năng bảo mật. 
- Thi công hạ tầng mạng cáp mạng: Đảm bảo cấu trúc cáp, đầu nối và dây cáp đáp ứng các tiêu chuẩn kỹ thuật, giúp giảm thiểu các vấn đề về kết nối và mất dữ liệu. Sử dụng các thiết bị đo đạc, kiểm tra và kiểm soát chất lượng đảm bảo chất lượng thi công và hiệu suất mạng. Thi công mới và làm gọn hệ thống cáp thông tầng, bố trí tủ thiết bị tại các tầng để làm gọn hệ thống mạng cũng như bảo quản thiết bị. Thực hiện đánh nhãn dây tới từng node mạng và máy tính người dùng. 
- Tối ưu bảo mật: Cấu hình thiết lập chi tiết các phân vùng mạng riêng theo khối phòng ban, tầng tòa nhà; cấu hình phòng chống nguy cơ bị tấn công mạng, tấn công mã độc, đánh cắp dữ liệu, ngăn chặn truy cập các đường dẫn độc hại,...; kiểm soát truy cập người dùng, phân quyền truy cập cho người dùng, xác thực người dùng
[bookmark: _Toc214977119][bookmark: _Toc214977120] 2.4.2. Mô hình mạng đề xuất
2.4.2.1. Mô tả yêu kỹ thuật cần đáp ứng
[image: A diagram of a network
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* Mô tả thiết kế
- Tất cả các thiết bị (PC, Laptop, Wifi …) trong mạng LAN nội bộ được kiểm soát lưu lượng bởi thiết bị bỏa mật Tường lửa (Firewall). 
- Switch các các phòng được đấu nối về thiết bị chuyển mạch Switch Core có khả năng chuyển mạch cao, đảm bảo tài nguyên cho kết nối giữa các thiết bị ra Internet và các thiết bị trong mạng LAN giao tiếp với nhau.
[bookmark: _Toc214977121]2.4.2.2. Yêu cầu về thiết bị
	STT
	Danh mục
	Mô tả
	ĐVT
	Số lượng

	1
	Tủ Rack 6U
	Tủ Rack 6UD400
* Kích thước : H.300*W.540*D.400
	Chiếc
	1

	2
	Thanh cấp nguồn 
	Thanh cấp nguồn PDU 6 ổ cắm cho tủ Rack
	Chiếc
	1

	3
	FireWall: 
	Thiết bị tường lửa
Cấu hình phần cứng
Ổ cứng: System (SSD 64GB), Log (SSD 1TB)
Interface: 1GC*8pt(BP). Kích thước / Nguồn: 1U / Single. Công suất  tiêu thụ: 150W / 33.8W. Thông số nhiệt: 115.36 BTU/hr
Thông lượng: Firewall (8 Gbps), NGFW (App-Ctrl) (1 Gbps), IPS (800Mbps), IPSec VPN (1.9 Gbps)
Phiên đồng thời (CC): 2.000.000. Kết nối đồng thời/giây (CPS): 15.000. Gói tin đồng thời/giây (PPS): 671.000. Kiểm soát ứng dụng: 3,300+. IPS – mẫu nhận diện: 7,500+. Số chính sách tối đa: 5.000. IPSecVPN Tunnel: 15.000. SSL VPN Max User: 500/1,500
Đặc tính điều hành
- Hỗ trợ cấu hình (Active-Active, Active-Standby) không cần chuyển mạch L4 khi cấu hình dự phòng và tự động đồng bộ hóa cài đặt
- Cung cấp hỗ trợ đồng thời cho chế độ bộ định tuyến và chế độ cầu nối, hỗ trợ liên kết cổng HA
- NAT dựa trên chính sách & NAT dựa trên giao diện
- Cung cấp chức năng chia sẻ thông tin miền giữa các thiết bị thông qua tác nhân miền của thiết bị
- Cung cấp chức năng tối ưu hóa chính sách khi áp dụng chính sách tường lửa
- Hỗ trợ trình hướng dẫn thiết lập AD cho tích hợp AD SSO
- Hỗ trợ nhiều thuật toán mã hóa khác nhau (3DES, AES, SEED, ARIA, LEA, CAST, Blowfish, v.v.)
- Cung cấp chức năng xác minh chữ ký khi thêm chữ ký
- Áp dụng tối ưu hóa chữ ký thông qua liên kết với công cụ kiểm tra lỗ hổng
- Cung cấp chức năng phân bổ tài nguyên cốt lõi của tường lửa ảo hóa
- Cung cấp chức năng kiểm tra tuân thủ tự động để đảm bảo tuân thủ các vấn đề bảo mật
	Chiếc
	1

	4
	Switch access 24port: 

	Switch Gigabit 24 cổng 
- 24 cổng 10/100/1000Mbps RJ45 
- Hỗ trợ tiêu chuẩn cấp nguồn IEEE 802.3x
- Vỏ kim loại, chạy ổn định
- Không cần cấu hình, sử dụng thuận tiện đơn giản
- Tiết kiệm năng lượng
	Chiếc
	1

	5
	Swictch PoE 8port: 
	Switch 8 cổng Giga POE + 2 SFP hỗ trợ Cloud
- 8 cổng RJ45 với chức năng PoE 10/100/1000Mbps 
- 2 cổng quang Gigabit SFP (cổng 9 đến 10)
- Công suất đầu ra tối đa của một cổng: 30W
- Công suất cung cấp tối đa của toàn bộ máy: 250W
- Hỗ trợ quản lý trên Cloud
- Hoạt động ổn định và độ tin cậy cao
- Làm mát bằng không khí và tản nhiệt, điều chỉnh tốc độ thông minh, tiếng ồn thấp và tiết kiệm năng lượng
-Tất cả các cổng đều hỗ trợ chống sét 6KV
	Chiếc
	1

	6
	Patch Panel 24P 
	Patch Panel 24P Cat6
	Chiếc
	1

	7
	Access Point 
	1. Hỗ trợ truy cập wifi6 tốc độ cao;
2. Hỗ trợ truy cập wifi băng tần kép;
3. Hỗ trợ chức năng giám sát phần cứng, tự động phục hồi các thiết bị bất thường, không cần bảo trì
4. Hỗ trợ cấp nguồn PoE tiêu chuẩn để lắp đặt dễ dàng;
5. Lắp đặt kiểu trần
Tốc độ không dây tối đa
2.4G：574Mbps；
5G：1201Mbps
2.4GHz： 802.11ax/b/g/n
5GHz：802.11ax/ac/a/n
1WAN+1LAN
Full Gigabit network port 
POE 802.3af
	Chiếc
	1

	8
	HDMI to Lan
	Bộ kéo dài 30m HDMI qua Lan, 
	Sợi
	1

	9
	Dây HDMI 5m
	Dây HDMI 5m
	Sợi
	2

	10
	Ổ cắm mạng đôi
	Ổ cắm mạng đôi (Mặt đôi + đế nổi + Nhân)
	Bộ
	8

	11
	Ổ cắm mạng đơn
	Ổ cắm mạng đơn (Mặt đơn + đế nổi + Nhân)
	Bộ
	5

	12
	Dây nhảy 
	Dây nhảy cat6 đúc sẵn 1m
	Sợi
	24

	13
	Dây mạng Cat6
	Dây mạng CAT6
	m
	410

	14
	Hạt mạng
	Hạt mạng CAT6, kèm đầu chụp
	Chiếc
	27

	15
	Ổ cắm điện đôi
	Ổ cắm điện đôi ( Mặt + đế nổi + Nhân)
	Bộ
	27

	16
	Ổ cắm điện đơn
	Ổ cắm điện đơn ( Mặt + đế nổi + Nhân)
	Bộ
	1

	17
	Dây điện 2x2,5mm
	Dây điện 2x2,5mm
	m
	75

	18
	Giá treo tivi 
	Giá treo tivi di động tivi 65 inch
	Chiếc
	1

	19
	Ghen hộp 24x14
	Ghen hộp 24x14
	m
	16

	20
	Ghen hộp 60x22
	Ghen hộp 60x22
	m
	32

	21
	Ghen bán nguyệt
	Ghen bán nguyệt PVC D30
	m
	5

	22
	Vật tư phụ
	Vật tư tiêu hao (băng keo, vít nở, dây thít, thạch cao, …) và sơn vá
	Gói
	1



[bookmark: _Toc214977122]2.4.2.3. Yêu cầu về chức năng thiết bị tường lửa
Trang bị tường lửa thế hệ mới (Next-generation firewall), giữ vị trí trung tâm kiểm soát lưu lượng vào ra giữa các vùng mạng. 
· Các tính năng sẵn có (Firewall Base):
· Quản lý chung:
· Hỗ trợ xác thực hai lớp OTP cho việc truy cập trang quản trị, user portal, IPSec VPN và SSL VPN 
· Hỗ trợ tính năng Packet Capture trên giao diện người dùng 
· Quản lý tập trung các thiết bị Firewall thông qua Cloud
· Quản trị qua đám mây:
· Hỗ trợ tạo các mẫu chính sách 1 lần duy nhất và tự động đồng bộ với tất cả thiết bị firewall trong nhóm quản lý 
· Hỗ trợ Backup cấu hình firewall lên cloud và cho phép lưu đến 5 bản backup gần nhất
· Tính năng tường lửa, kết nội mạng và chuyển mạch:
· Hỗ trợ kiểm tra các traffic được mã hoá TLS 1.3 mà không cần hạ phiên bản 
· Cấu hình các chính sách dựa vào người dùng, nhóm người dùng, thời gian hoặc lớp mạng 
· Chống lại các cuộc tấn công Flood như DoS, DDoS, port scan 
· Điều hướng và tăng tốc các lưu lượng tin cậy một cách tự động 
· Tích hợp tính năng cấu hình chính sách IPS, Web, App, và Traffic Shaping (QoS) trong cùng Firewall rules 
· Ngăn chặn gói tin theo vùng địa lý 
· Giới hạn băng thông theo network, user 
· Định tuyến: Static, multicast (PIM-SM), dynamic (RIP, BGP, OSPF) 
· Hỗ trợ giao thức 802.3ad (LAG)
· SD-WAN
· Hỗ trợ SD-WAN cho các đường truyền: VDSL, DSL, Cable, LTE/cellular, MPLS 
· Hỗ trợ tự động kiểm tra hiệu suất của đường truyền dựa trên mức độ chập chờn, độ trễ hoặc mất gói 
· Hỗ trợ duy trì các phiên kết nối của các ứng dụng khi quá trình chuyển được thực hiện sang liên kết WAN hoạt động tốt hơn do hiệu suất của liên kết quan trước đó giảm xuống dưới mức cho phép 
· Hỗ trợ routing các ứng dụng được ưu tiên dựa trên firewall rule hoặc theo policy 
· Hỗ trợ tạo kết nối tunnel ở layer 2 và routing trên tunnel
· Chứng thực
· Hỗ trợ đa dạng các loại xác thực: Active Directory, eDirectory, RADIUS, LDAP, TACACS+ 
· Hỗ trợ Single sign-on (SSO): Active Directory, eDirectory, RADIUS Accounting 
· Hỗ trợ tính năng đồng bộ xác thực người dùng bằng cách thu thập thông tin về user ID từ phần mềm endpoint cài đặt trên máy trạm.  
· Không cần cài đặt thêm phần mềm trên AD Server. Hỗ trợ xác thực dựa trên API
· VPN
· Hỗ trợ kết nối VPN Site-to-Site: SSL, IPSec, 256-bit AES/3DES, PFS, RSA, X.509 certificates, Pre-shared key 
· Hỗ trợ kết nối VPN remote access: SSL, IPSec, iPhone/iPad/Cisco/Android VPN Client
· Hỗ trợ khả năng kết nối VPN HTML5 với các dịch vụ RDP, SSH, Telnet và VNC
· Các tính năng nâng cao:
· Tính năng bảo mật mạng
· Hỗ trợ tính năng IPS 
· Hỗ trợ tuỳ chỉnh các mẫu nhận dạng IPS 
· Hỗ trợ tính năng ATP (Advanced Threat Protection) 
· Tính năng ATP giúp phát hiện và ngăn chặn các traffic kết nối tới các C&C server dựa trên DNS, AFC và Firewall 
· Hỗ trợ hạn chế quyền truy cập vào tài nguyên mạng hoặc cách ly hoàn toàn các hệ thống bị nhiễm virus cho đến khi được xử lý hoàn toàn bằng trạng thái của phần mềm endpoints được cài đặt trên máy trạm 
· Hỗ trợ xác định các máy trạm bị xâm phạm theo thông tin máy trạm, người dùng, tiến trình, số lần xảy ra và thời gian xảy ra 
· Quản lý tập trung các thiết bị kết nối mạng từ xa 
· Hỗ trợ mã hoá tunnel với digital X.509 certificates và giao thức mã hoá AES 256-bit
· Tính năng bảo mật truy cập Web
· Chế độ proxy hỗ trợ xác thực từng kết nối cho nhiều người dùng trên cùng 1 IP nguồn 
· Cơ sở dữ liệu về URL Filter với hàng triệu trang Web với 92 danh mục 
· Chính sách quota về thời gian duyệt web theo user hoặc group 
· Hỗ trợ 2 engine nhận dạng virus 
· Bảo vệ chống việc điều hướng đến các web giả mạo (Pharming protection) 
· Hỗ trợ caching các bản cập nhật cho phần mềm antivirus trên máy trạm 
· Có hỗ trợ Youtube for Schools theo chính sách (user hoặc group) 
· Giám sát web theo từ khoá để ghi nhận log, report hoặc block web ứng với danh sách từ khoá 
· Hỗ trợ kiểm soát các ứng dụng dựa trên signature với hàng ngàn ứng dụng 
· Tự động nhận dạng, phần loại và quản lý các ứng dụng chưa được biết đến trên Windows và MacOS bằng cách đồng bộ thông tin giữa Firewall và phần mềm endpoint cài đặt trên máy trạm
· Các chính sách kiểm soát ứng dụng có thể dựa theo user hoặc lớp mạng
· Tính năng báo cáo (Report)
· Hỗ trợ ghi log cho các thiết bị firewall ở nhiều nền tảng: phần cứng, phần mềm, ảo hoá hoặc cloud: Báo cáo trên Cloud
· Dễ dàng backup log và cho khả năng truy xuất nhanh khi có nhu cầu kiểm tra: Báo cáo trên Cloud 
· Hỗ trợ nhiều danh mục báo cáo (Traffic, Security, and User Threat Quotient), (App Risk, Blocked Apps, Search Engines, Web Servers, Web Keyword Match, FTP), (IPS, ATP, Wireless, Sandstorm), (HIPAA, GLBA, SOX, FISMA, PCI, NERC CIP v3, CIPA): Báo cáo có sẵn trên thiết bị.
· Hỗ trợ nhiều định dạng báo cáo: HTML, PDF, Excel (XLS): Báo cáo có sẵn trên thiết bị.
[bookmark: _Toc206515474][bookmark: _Toc214977123]2.4.2.4. Yêu cầu về tính sẵn sàng với Ipv6
Thiết bị được đề xuất đầu tư, mua sắm phải đảm bảo có hỗ trợ công nghệ IPv6 đúng theo tinh thần chỉ đạo và chủ trương của Chính phủ, Bộ Thông tin và Truyền thông tại Quyết định số 38/QĐ-BTTTT ngày 14/01/2021 của Bộ Thông tin và Truyền thông về phê duyệt “Chương trình thúc đẩy, hỗ trợ chuyển đổi IPv6 cho cơ quan nhà nước giai đoạn 2021-2025”, Công văn số 1541/BTTTT-VNNIC ngày 17/5/2019 của Bộ Thông tin và Truyền thông về việc tăng cường triển khai ứng dụng IPv6 trên mạng lưới, dịch vụ của cơ quan Nhà nước.
[bookmark: _Toc214977124]2.5. Yêu cầu về phương án triển khai 
[bookmark: _Toc214977125] 2.5.1. Yêu cầu về phương án triển khai
- Tuân thủ quy định pháp luật về cơ chế một cửa, một cửa liên thông trong giải quyết thủ tục hành chính theo Nghị định số 118/2025/NĐ-CP ngày 09/6/2025 của Chính phủ về thực hiện thủ tục hành chính theo cơ chế một cửa, một cửa liên thông tại Bộ phận Một cửa và Cổng Dịch vụ công quốc gia;
- Phù hợp với điều kiện thực tế của cơ quan, đơn vị; bảo đảm tính khả thi, hiệu quả và bền vững;
- Đáp ứng yêu cầu phục vụ người dân, doanh nghiệp, nâng cao chất lượng giải quyết thủ tục hành chính, giảm thời gian chờ đợi và chi phí thực hiện;
- Đảm bảo tính đồng bộ giữa cơ sở vật chất, hạ tầng CNTT, trang thiết bị và quy trình vận hành.
[bookmark: _Toc214977128]2.7. Yêu cầu về năng lực của nhà thầu cung cấp trang thiết bị:
[bookmark: _Toc214977129] 2.7.1. Năng lực pháp lý
Là doanh nghiệp được thành lập hợp pháp tại Việt Nam, có đăng ký ngành nghề kinh doanh liên quan đến công tác triển khai một cửa liên thông.
- Có Giấy phép kinh doanh hoặc Giấy chứng nhận đăng ký doanh nghiệp do cơ quan có thẩm quyền cấp, trong đó có ngành nghề:
+ “Cung cấp thiết bị công nghệ thông tin”; hoặc “Triển khai hệ thống một cửa liên thông, một cửa điện tử”.
+ Có tư cách pháp nhân độc lập, không trong thời gian bị đình chỉ hoặc xử phạt vi phạm hành chính trong lĩnh vực công nghệ thông tin.
+ Có cam kết bảo mật thông tin và chịu trách nhiệm pháp lý về toàn bộ kết quả triển khai hạng mục ứng dụng công nghệ thông tin.
[bookmark: _Toc214977130] 2.7.2. Năng lực kinh nghiệm
- Nhà cung cấp trang thiết bị phải đảm bảo chất lượng hàng hóa, yêu cầu công nghệ, quy trình cung cấp thiết bị; đảm bảo tính liên tục, liên thông, kết nối, đồng bộ về ứng dụng công nghệ thông tin của đơn vị và các cơ quan liên quan.
- Là đơn vị có nhiều giải pháp và sản phẩm công nghệ thông tin.
- Cung cấp Bản sao Giấy phép kinh doanh- Cam kết không vi phạm quyền sở hữu trí tuệ trong quá trình thực hiện cung cấp trang thiết bị theo quy định của pháp luật.
[bookmark: _Toc214977131] 2.7.3. Năng lực kỹ thuật và tổ chức
- Trong quá trình triển khai, các cán bộ kỹ thuật của nhà thầu phải phối hợp chặt chẽ với các cán bộ kỹ thuật của Chủ đầu tư để đưa ra phương án triển khai tối ưu nhất. 
- Mọi phương án triển khai mà Nhà thầu đưa ra phải được sự chấp thuận của Chủ đầu tư trước khi thực hiện. 
- Các chi phí cài đặt phát sinh do nhà thầu chịu trách nhiệm chi phí. 
- Việc thực hiện cần sử dụng công cụ có bản quyền thương mại để thực hiện hạng mục đầu tư.
[bookmark: _Toc214977133]2.7.4. Năng lực pháp chế và cam kết bảo mật
Nhà thầu cung cấp cam kết bảo mật thông tin bao gồm tối thiểu các nội dung sau:
- Ký Thỏa thuận bảo mật thông tin (NDA) với chủ đầu tư: Nhà thầu cam kết không tiết lộ bất kỳ thông tin, dữ liệu hoặc tài liệu nào có chứa các thông tin, dữ liệu như sau:
+ Thông tin, dữ liệu của Chủ đầu tư và của các hệ thống trong phạm vi triển khai của dự án.
+ Thông tin, dữ liệu hình thành trong quá trình thực hiện hạng mục đầu tư.
- Nhà thầu cam kết chịu trách nhiệm nếu để xảy ra việc lộ lọt thông tin dữ liệu trong quá trình thực hiện hạng mục do lỗi của nhà thầu và của các nhân sự tham gia vào dự án theo đề xuất của nhà thầu.
- Nhà thầu cam kết chỉ sử dụng các các nhân sự tham gia vào dự án theo đề xuất của nhà thầu, cam kết không sử dụng các nhân sự khác khi chưa được sự đồng ý của chủ đầu tư.
- Có chính sách xử lý sự cố và vi phạm bảo mật nội bộ rõ ràng.
- Có cơ chế lưu trữ, bàn giao, tiêu hủy dữ liệu sau khi hoàn thành dự án.
[bookmark: _Toc214977134]2.8. Quyền sở hữu, bảo mật thông tin, dữ liệu 
Thông tin, dữ liệu hình thành trong quá trình thực hiện dự án công nghệ thông tin thuộc sở hữu của Chủ đầu tư. Nhà cung cấp hạng mục có trách nhiệm bảo đảm an ninh, an toàn thông tin, chuyển giao đầy đủ cho cơ quan, đơn vị các thông tin, dữ liệu khi kết thúc hợp đồng hạng mục công nghệ thông tin.

3. Các yêu cầu khác
- Trong quá trình thương thảo hợp đồng.
Mục 2. Bản vẽ
Không có bản vẽ. 
Mục 3. Kiểm tra và thử nghiệm
- Trong quá trình thương thảo hợp đồng.
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