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[bookmark: _Toc154510932][bookmark: _Hlk174546116]PHẦN 2. ĐIỀU KHOẢN THAM CHIẾU
[bookmark: _Toc154510933]CHƯƠNG V. ĐIỀU KHOẢN THAM CHIẾU
“Điều khoản tham chiếu" bao gồm những nội dung chủ yếu sau:
I. GIỚI THIỆU:
I.1. MÔ TẢ KHÁI QUÁT VỀ DỰ ÁN VÀ GÓI THẦU.
[bookmark: _Toc32908444][bookmark: _Toc32909153]I.1.1. Mục tiêu xây dựng
· Đáp ứng nhu cầu tăng trưởng phụ tải của hệ thống điện khu vực tỉnh Quảng Ninh.
· Giải toả công suất nhập khẩu từ Trung Quốc.
· Tạo ra mối liên kết mạnh giữa các khu vực trong hệ thống điện, tăng khả năng vận hành an toàn và ổn định cho hệ thống điện quốc gia.
· Giảm tổn thất điện năng trong lưới truyền tải, tăng hiệu quả sản xuất kinh doanh điện của EVN.
I.1.2. Địa điểm xây dựng
Vị trí xây dựng trạm biến áp 220kV Móng Cái được xác định nằm trên khu vực đồi trồng keo, bạch đàn, cây ăn quả (thuộc thôn 7 xã Hải tiến cũ) nay là xã Hải Ninh, tỉnh Quảng Ninh, cách QL18 khoảng 882m về phía Nam. Tại lý trình km 268+900 Quốc lộ 18 bên trái tuyến hướng Hạ Long đi Móng Cái, đường được cải tạo, mở rộng trên đường bê tông, nền đất hiện hữu và làm mới, chiều dài đường vào trạm khoảng 880m.
Vị trí TBA 220 kV Móng Cái đã được UBND tỉnh Quảng Ninh thoả thuận tại Quyết định số 4447/QĐ-UBND ngày 31/10/2018 của UBND tỉnh Quảng Ninh về việc chấp thuận sơ đồ hướng tuyến đường điện 220kV Hải Hà - Móng Cái thuộc huyện Hải Hà, thành phố Móng Cái và địa điểm nghiên cứu lập qui hoạch chi tiết xây dựng TBA 220kV Móng Cái tại xã Hải Tiến, TP Móng Cái.
I.1.3. Quy mô và đặc điểm chủ yếu dự án
I.1.3.1. Quy mô dự án và giải pháp phần điện nhất thứ
· [bookmark: _Toc395535825][bookmark: _Toc497308278][bookmark: _Toc507748736][bookmark: _Toc514421755][bookmark: _Toc13581662][bookmark: _Toc26022940][bookmark: _Toc47604233][bookmark: _Toc57238471][bookmark: _Toc72913884]Công suất trạm:
Công suất của trạm được thiết kế với quy mô đầy đủ bao gồm 02 máy biến áp 220kV-250MVA. Trong giai đoạn thuộc đề án này sẽ trang bị 01 máy biến áp 220kV-250MVA.
· Sơ đồ nối điện chính và số ngăn lộ phía 220kV:
· Quy mô theo dự kiến phát triển đầy đủ lâu dài: phía 220kV sẽ thiết kế theo sơ đồ 2 hệ thống thanh cái có thanh cái vòng, gồm 10 ngăn lộ như sau:
· 02 ngăn lộ máy biến áp 225/115/23kV-250MVA;
· 02 ngăn lộ đường dây đi Hải Hà;
· 02 ngăn lộ đường dây đi Huang Qiao (Trung Quốc);
· 01 ngăn lộ liên lạc;
· 01 ngăn lộ mạch vòng;
· 02 ngăn lộ dự phòng đất.
· Quy mô trạm theo đề án này: trong giai đoạn này sẽ lắp đặt đầy đủ hệ thống thanh cái, thiết bị đóng cắt cho 07 ngăn lộ như sau:
· 02 ngăn lộ đường dây đi Hải Hà;
· 02 ngăn lộ đường dây đi Huang Qiao (Trung Quốc);
· 01 ngăn lộ liên lạc;
· 01 ngăn lộ mạch vòng;
· 01 ngăn MBA 220/110/22kV-250MVA;
· Dự phòng đất cho 01 ngăn MBA 220/110/22kV-250MVA và 02 ngăn đường dây;
· Sơ đồ nối điện chính và số ngăn lộ phía 110kV:
· Quy mô theo dự kiến phát triển đầy đủ lâu dài: phía 110kV sẽ thiết kế theo sơ đồ 2 hệ thống thanh cái có thanh cái vòng, gồm 21 ngăn lộ như sau:
· 02 ngăn máy biến áp 225/115/23kV-250MVA.
· 01 ngăn liên lạc cho phân đoạn thanh cái 1
· 01 ngăn mạch vòng cho phân đoạn thanh cái 1.
· 01 ngăn liên lạc cho phân đoạn thanh cái 2.
· 01 ngăn mạch vòng cho phân đoạn thanh cái 2.
· 01 ngăn phân đoạn thanh cái.
· 02 ngăn tụ bù.
· 06 ngăn đường dây (02 ngăn đi TBA 110kV Hải Xuân, 01 ngăn đi TBA 110kV Móng Cái, 01 ngăn đi TBA 110kV Quảng Hà, 01 ngăn đi TBA 220kV Hải Hà, 01 ngăn đi TBA 110kV Texhong). 
· Dự phòng 06 ngăn lộ đường dây cho phát triển trong tương lai.
· Quy mô trạm theo đề án này: trong giai đoạn này sẽ lắp đặt đầy đủ hệ thống thanh cái, thiết bị đóng cắt cho 10 ngăn lộ như sau:
· 01 ngăn máy biến áp 225/115/23kV-250MVA.
· 01 ngăn liên lạc cho phân đoạn thanh cái 1
· 01 ngăn mạch vòng cho phân đoạn thanh cái 1.
· 01 ngăn tụ bù.
· 06 ngăn đường dây (02 ngăn đi TBA 110kV Hải Xuân, 01 ngăn đi TBA 110kV Móng Cái, 01 ngăn đi TBA 110kV Quảng Hà, 01 ngăn đi TBA 220kV Hải Hà, 01 ngăn đi TBA 110kV Texhong). 
· Dự phòng 01 ngăn máy biến áp 225/115/23kV-250MVA.
· Dự phòng 01 ngăn liên lạc cho phân đoạn thanh cái 2.
· Dự phòng 01 ngăn mạch vòng cho phân đoạn thanh cái 2.
· Dự phòng 01 ngăn phân đoạn thanh cái.
· Dự phòng 01 ngăn tụ bù
· Dự phòng 06 ngăn lộ đường dây cho phát triển trong tương lai.
· [bookmark: _Toc415822432]Phía 22kV:
· Phía 22kV của trạm dùng để cấp điện tự dùng cho trạm được cấp nguồn từ lưới điện 22kV địa phương. Thiết kế đấu qua thiết bị đóng cắt gồm cầu chì tự rơi, có chống sét 22kV tới cấp điện cho máy biến áp tự dùng.
Phía 22kV sau MBA AT1 của trạm chỉ dùng để cấp điện tự dùng cho trạm nên được thiết kế theo sơ đồ khối từ phía 22kV của máy biến áp 220kV chính đấu qua thiết bị đóng cắt tới cấp điện cho máy biến áp tự dùng.
	I.1.3.2. Phần điện nhị thứ
· Trang bị hệ thống điều khiển thực hiện các nhiệm vụ điều khiển và giám sát hoạt động của các thiết bị trong trạm đồng thời được sử dụng để kết nối hệ thống điều khiển của TBA 220 kV Móng Cái với Trung tâm Điều độ HTĐ miền Bắc (NSO) nhằm mục đích giám sát, thu thập và điều khiển. Việc điều khiển, giám sát có thể thực hiện từ 4 mức:
· Mức 1: điều khiển từ Trung tâm điều độ
· Mức 2: điều khiển từ phòng điều khiển của trạm
· Mức 3: điều khiển từ các tủ điều khiển bảo vệ của ngăn lộ
· Mức 4: điều khiển tại thiết bị
· Trang bị hệ thống bảo vệ cho các phần tử chính trong trạm như sau:
· MBA AT1 250 MVA-225±8x1,25%/115/23 kV.
· Ngăn đường dây, liên lạc, mạch vòng, lộ tổng 220 kV.
· Ngăn đường dây, liên lạc, mạch vòng, lộ tổng 110 kV.
· Thanh cái 220kV.
· Thanh cái 110 kV.
· Ngăn lộ tổng 22 kV MBA AT1...
· Trang bị hệ thống đo lường phục vụ quản lý vận hành của EVNNPT và hệ thống đọc dữ liệu công tơ đo đếm tự động từ xa.
	I.1.3.3. Phần xây dựng
· Dự án TBA 220kV Móng Cái được xây dựng theo phương án trạm không người trực nên giảm thiểu các hạng mục phụ trợ không cần thiết như nhà trực ca vận hành, nhà để xe.
· Diện tích chiếm đất của trạm khoảng 4,4 ha; diện tích chiếm đất đường vào trạm xây mới khoảng 0,65 ha, cải tạo khoảng 0,59 ha.
· Các nhà chức năng xây dựng bao gồm: nhà điều khiển trung tâm, nhà nghỉ ca, nhà trạm bơm cứu hỏa, nhà thường trực. 
I.1.3.4. Phần hệ thống thông tin
a) Trang bị kênh thông tin cho bảo vệ đường dây
· Đường dây 220kV:
· Kênh thông tin truyền dẫn các bộ bảo vệ đường dây 220kV Móng Cái- Huang Qiao (02 mạch (D09, D10)). Mỗi đường dây cần truyền tín hiệu cho 02 bộ bảo vệ:
· Bộ bảo vệ số 1: bảo vệ so lệch đường dây (F87L), bảo vệ quá dòng và quá dòng có hướng và tín hiệu cắt liên động.
· Bộ bảo vệ số 1: bảo vệ so lệch đường dây (F87L), bảo vệ quá dòng và quá dòng có hướng và tín hiệu cắt liên động.
· Kênh thông tin truyền dẫn các bộ bảo vệ đường dây 220kV Móng Cái- Hải Hà (02 mạch (D03, D04)). Mỗi đường dây cần truyền tín hiệu cho 02 bộ bảo vệ:
· Bộ bảo vệ số 1: bảo vệ so lệch đường dây (F87L), bảo vệ quá dòng và quá dòng có hướng và tín hiệu cắt liên động.
· Bộ bảo vệ số 2: bảo vệ khoảng cách đường dây (F21), bảo vệ quá dòng và quá dòng có hướng và tín hiệu cắt liên động.
· Các đường dây 110kV:
· Kênh thông tin truyền dẫn các bộ bảo vệ của 06 đường 110kV (01 đường dây 110kV Móng Cái - Hải Hà (ngăn E03), 01 đường dây 110kV Móng Cái - Quảng Hà (ngăn E04), 01 đường dây 110kV Móng Cái - Móng Cái (ngăn E05), 01 đường dây 110kV Móng Cái - Texhong (ngăn E06) và 02 đường dây 110kV Móng Cái - Hải Xuân (ngăn E08, E09)). Mỗi đường dây 110kV cần truyền tín hiệu bảo vệ sau:
· Bảo vệ so lệch đường dây (F87L) kèm chức năng bảo vệ khoảng cách đường dây (F21), bảo vệ quá dòng có hướng và tín hiệu cắt liên động (03 tín hiệu). 
b) Trang bị kênh thông tin cho hệ thống Điều khiển - Điều độ (SCADA/EMS):
· Trang bị kênh truyền SCADA về Trung tâm điều độ HTĐ miền Bắc (NSO) phục vụ giám sát và điều khiển:
· Kênh chính (main): kết nối hệ thống SCADA/EMS từ TBA 220kV Móng Cái với hệ thống SCADA/EMS tại Trụ sở chính Tầng 6 Tháp A - 11 Cửa Bắc - Ba Đình - Hà Nội.
· Kênh dự phòng (Backup): kết nối hệ thống SCADA/EMS từ TBA 220kV Móng Cái với hệ thống SCADA/EMS tại trụ sở Tầng 3 Tòa C - 18 Trần Nguyên Hãn - Hoàn Kiếm - Hà Nội.
Kênh kết nối điện thoại trực thông Hotline IP (Internet Protocol) giữa trực vận hành trạm TBA 220kV Móng Cái với điều độ viên tại NSO.
c) Trang bị kênh thông tin truyền dữ liệu Remote Destop về B01
-	Thiết lập 01 kênh truyền riêng có giao diện FE, băng thông tối thiểu 10Mbps để kết nối trực tiếp đến các máy tính HMI, ENG từ TBA 220kV Móng Cái về B01.
-	Thiết lập 01 kênh truyền dữ liệu SCADA từ TBA 220kV Móng Cái về B01.
d) Trang bị kênh thông tin cho kết nối mạng WAN của EVNNPT 
-	Kênh thông tin truyền dữ liệu của hệ thống đo đếm điện năng từ TBA 220kV Móng Cái về đơn vị quản lý số liệu đo đếm (NPT) và Công ty (NSMO).
-	Kênh thông tin kết nối mạng WAN của EVNNPT.
-	Kênh thông tin cho hệ thống SIEM để giám sát log của hệ thống điều khiển trạm.
-	Kênh thông tin kết nối hệ thống ghi âm điện thoại IP để phục vụ vận hành hệ thống điện.
e) Phần hệ thống SCADA
-	Trang bị hệ thống điều khiển TBA và một số thiết bị khác để tích hợp thành hệ thống điều khiển trạm và kết nối với hệ thống SCADA của Trung tâm Điều độ HTĐ miền Bắc (NSO) nhằm mục đích giám sát, thu thập và điều khiển TBA 220 kV Móng Cái.
g) Phần hệ thống camera giám sát và chống đột nhập
-	Trang bị hệ thống camera giám sát trong nhà và ngoài trời, hệ thống chống đột nhập phù hợp với quy mô của dự án.
I.1.3.5. Phần đường dây đấu nối 220kV và 110kV
· Đường dây đấu nối 220kV đi Hải Hà thuộc dự án Đường dây 220kV Hải Hà - Móng Cái do Tổng công ty Truyền tải điện Quốc gia làm chủ đầu tư được thực hiện đồng bộ với dự án này.
· Đường dây đấu nối 220kV đi Huang Qiao (Trung Quốc) không thuộc dự án này.
· Phần đường dây đấu nối 110kV không thuộc dự án này và do Tổng công ty Điện lực miền Bắc làm chủ đầu tư được thực hiện đồng bộ với dự án này.
I.1.3.6. Phần đường dây đấu nối 22kV
-	Cấp điện áp	: 22kV
-	Số mạch	: 01 mạch
-	Điểm đầu	: Cột đấu nối xây mới giữa trụ 104-105 của đường dây 22kV lộ 473 E5.7 hiện có, cách trụ 105 khoảng 49m.
-	Điểm cuối	: TBA tự dùng 250kVA-22/0,4kV trong hàng rào TBA Móng Cái.
-	Chiều dài tuyến: khoảng 412m.
-	Cách điện treo	: Composite
-	Dây dẫn	: ACSR-70/11
-	Xà		: Chế tạo từ thép hình được nhúng nóng mạ kẽm theo TCVN 
-	Cột		: Bê tông ly tâm cao 12-18m 
-	Tiếp địa		: Các ví trí cột được tiếp đất bằng tiếp địa loại cọc, tia hỗn hợp

I.2. KHÁI QUÁT VỀ GÓI THẦU:
Kế hoạch lựa chọn nhà thầu Gói thầu số 6: “Cung cấp dịch vụ tư vấn khảo sát xây dựng, lập TKXD triển khai sau TKCS, TKBVTC, HSMT và các báo cáo thỏa thuận chuyên ngành; chi phí ứng dụng mô hình thông tin công trình (BIM); Đo vẽ, chỉnh lý bản đồ địa chính, thực hiện thủ tục thu hồi đất, giao đất, cho thuê đất” được phê duyệt theo Quyết định số 2329/QĐ-EVNNPT ngày 24/11/2025 của EVNNPT, có các nội dung chính như sau: 
- Tên dự án: Trạm biến áp 220 kV Móng Cái.
- Tên gói thầu: Gói thầu số 6 “Cung cấp dịch vụ tư vấn khảo sát xây dựng, lập TKXD triển khai sau TKCS, TKBVTC, HSMT và các báo cáo thỏa thuận chuyên ngành; chi phí ứng dụng mô hình thông tin công trình (BIM); Đo vẽ, chỉnh lý bản đồ địa chính, thực hiện thủ tục thu hồi đất, giao đất, cho thuê đất”.
- Nguồn vốn: Vốn vay và vốn EVNNPT
- Thời gian thực hiện: 270 ngày.
- Loại hợp đồng: Theo đơn giá cố định và trọn gói, trong đó:
+ Phần Khảo sát xây dựng, Đo vẽ, chỉnh lý bản đồ địa chính, thực hiện thủ tục thu hồi đất, giao đất, cho thuê đất: theo đơn giá cố định.
+ Các phần còn lại: trọn gói.  
- Cơ quan thực hiện dự án: Ban quản lý dự án các công trình điện miền Bắc (NPMB).

I.3. MÔ TẢ MỤC ĐÍCH TUYỂN CHỌN NHÀ THẦU:
Được sự ủy quyền của Tổng Công ty Truyền tải Điện Quốc Gia (EVNNPT), Ban quản lý dự án các công trình điện Miền Bắc - Chi nhánh Tổng công ty Truyền tải Điện Quốc gia tổ chức đấu thầu để lựa chọn nhà thầu có đủ năng lực, kinh nghiệm, có giải pháp kỹ thuật phù hợp, có giá đề nghị trúng thầu không vượt giá gói thầu để thực hiện Gói thầu số 6 “Cung cấp dịch vụ tư vấn khảo sát xây dựng, lập TKXD triển khai sau TKCS, TKBVTC, HSMT và các báo cáo thỏa thuận chuyên ngành; chi phí ứng dụng mô hình thông tin công trình (BIM); Đo vẽ, chỉnh lý bản đồ địa chính, thực hiện thủ tục thu hồi đất, giao đất,” dự án Trạm biến áp 220 kV Móng Cái.

II. PHẠM VI CÔNG VIỆC CỦA GÓI THẦU:
II.1. Phạm vi công việc đối với nhà thầu, nguồn vốn, tên cơ quan thực hiện dự án, thời gian, tiến độ thực hiện, số tháng-người cần thiết (nếu có):
II.1.1. Phạm vi công việc đối với nhà thầu:
- Khảo sát xây dựng;
- Lập TKTK-TKBVTC;
- Lập HSMT;
- Lập cấp độ an toàn thông tin;
- Lập đăng kí môi trường;
- Ứng dụng mô hình thông tin công trình (BIM); 
- Đo vẽ, chỉnh lý bản đồ địa chính, thực hiện thủ tục thu hồi đất, giao đất, cho thuê đất;
- Các báo cáo và thỏa thuận chuyên ngành.
- Các nội dung khác (nếu có).
II.1.2. Nguồn vốn: Vốn vay và vốn Tổng công ty Truyền tải điện Quốc gia (EVNNPT)
II.1.3. Cơ quan thực hiện dự án: Ban quản lý dự án các công trình điện miền Bắc (NPMB).
III.1.4. Thời gian, tiến độ thực hiện hợp đồng: 270 ngày. Từ ngày hợp đồng có hiệu lực cho đến khi các bên đã hoàn thành các nghĩa vụ theo hợp đồng đã ký. 

II.2. Các nhiệm vụ cụ thể do nhà thầu phải tiến hành trong thời gian thực hiện hợp đồng tư vấn.
Các nhiệm vụ cụ thể mà nhà thầu phải thực hiện tuân thủ theo quyết định số 2001/QĐ-EVNNPT ngày 10/10/2025 của EVNNPT về việc phê duyệt nhiệm vụ và dự toán chi phí khảo sát xây dựng, lập thiết kế kỹ thuật, bản vẽ thi công, hồ sơ mời thầu và chi phí tư vấn khác của Dự án; Quyết định số 9833/QĐ-NPMB ngày 06/11/2025 của NPMB về việc phê duyệt nhiệm vụ và dự toán chi phí đo vẽ, chỉnh lý bản đồ địa chính, thực hiện thủ tục thu hồi đất, giao đất, cho thuê đất; Chi phí Giám sát khảo sát giai đoạn TKXD triển khai sau TKCS và Thẩm tra TKXD triển khai sau TKCS, dự toán XDCT của Dự án; Quyết định số 10830/QĐ-NPMB ngày 06/12/2025 của NPMB về việc phê duyệt dự toán Gói thầu số 6, 7 của dự án Trạm biến áp 220 kV Móng Cái.
II.2.1. Nhiệm vụ khảo sát phục vụ lập TKXD triển khai sau TKCS:
II.2.1.1 Yêu cầu chung:
· Nhà thầu lập phương án kỹ thuật khảo sát phù hợp với nhiệm vụ khảo sát xây dựng của dự án được phê duyệt, phù hợp với các quy chuẩn, tiêu chuẩn về khảo sát hiện hành và phải tính đến quy mô, tính chất công việc, mức độ nghiên cứu, mức độ phức tạp của điều kiện tự nhiên tại vùng, địa điểm khảo sát.
·  Huy động thiết bị thi công và nhân lực có kinh nghiệm và chuyên môn phù hợp theo yêu cầu tại mục 2 chương III phần thứ nhất của Hồ Sơ mời thầu. Thiết bị bay chụp ảnh phải đảm bảo ảnh chụp có độ chính xác đáp ứng yêu cầu đối với công trình, phù hợp với phạm vi bay chụp và độ phức tạp của địa hình (độ che phủ mặt đất).
·  Khi thực hiện nhiệm vụ khảo sát, nhà thầu phải thông báo với chủ đầu tư về phòng thí nghiệm hợp chuẩn nơi tiến hành các thí nghiệm giám sát trong phòng để chủ đầu tư thực hiện giám sát.
· Thực hiện khảo sát theo phương án kỹ thuật khảo sát xây dựng được phê duyệt. Trường hợp có sự sai lệch giữa phương án kỹ thuật khảo sát với điều kiện thực tế thì phải làm việc với Chủ nhiệm dự án - Chủ nhiệm thiết kế và kiến nghị với NPMB để có phương án hiệu chỉnh.
· Bảo đảm an toàn cho người, thiết bị, các công trình hạ tầng kỹ thuật và các công trình xây dựng khác trong khu vực khảo sát.
· Bảo vệ môi trường, giữ gìn cảnh quan trong khu vực khảo sát, phục hồi hiện trường sau khi kết thúc khảo sát.
· Công tác khảo sát trong bước thiết kế kỹ thuật phải chính xác hóa điều kiện địa chất công trình của khu vực xây dựng và của các hạng mục công trình.
· Các điểm thăm dò được bố trí trong phạm vi mặt bằng công trình.
· Lập báo cáo kết quả khảo sát đáp ứng yêu cầu của nhiệm vụ khảo sát xây dựng: Kết quả khảo sát trong bước thiết kế kỹ thuật phải đảm bảo cung cấp đủ số liệu để xử lý nền, móng, kết cấu chịu lực chính của công trình với đầy đủ kích thước cần thiết; đề xuất các giải pháp thi công xử lý nền, móng, kết cấu chịu lực của công trình một cách hợp lý, đảm bảo an toàn cho công trình và các công trình lân cận.
· Nhà thầu phải sử dụng hệ tọa độ VN2000, múi chiếu 30 trong công tác xác định vị trí tim mốc, thỏa thuận quy hoạch mặt bằng, quy hoạch chi tiết trạm biến áp, đảm bảo đáp ứng yêu cầu của Thông tư số 25/2014/TT- BTNMT ngày 19/05/2014, thông tư 09/2021/TT-BTNMT ngày 30/6/2021 của Bộ Tài nguyên và Môi trường và văn bản số 475/NPMB-TĐ ngày 13/02/2017 của NPMB gửi các Nhà thầu Tư vấn thiết kế về việc sử dụng hệ tọa độ VN2000, múi chiếu 30 trong công tác xác định vị trí tim mốc, thỏa thuận quy hoạch mặt bằng, quy hoạch chi tiết trạm biến áp và đường dây.
II.2.1.2. Các biện pháp bảo vệ các công trình hạ tầng kỹ thuật, các công trình xây dựng có liên quan trong khu vực khảo sát
· Thực hiện pháp lệnh phòng cháy chữa cháy, trong mỗi nhóm công tác có một an toàn vệ sinh viên có nhiệm vụ giáo dục tuyên truyền với cán bộ công nhân viên tại công trường, xác định với đó là nhiệm vụ của toàn thể mọi cán bộ công nhân viên tại công trường. 
· Cán bộ phụ trách an toàn sẽ tổ chức hướng dẫn công nhân sử dụng các phương tiện chữa cháy, biện pháp phòng tránh cháy nổ.
· Cán bộ phụ trách an toàn thường xuyên liên hệ, phối hợp với cán bộ phụ trách phòng chống cháy nổ của địa phương thực hiện tốt các yêu cầu, nội quy về phòng chống cháy nổ của nhà máy và tại địa phương nơi đơn vị đến công tác.
II.2.1.3. Các biện pháp bảo vệ môi trường trong quá trình khảo sát (nguồn nước, tiếng ồn, khí thải...)
· Lập kế hoạch và biện pháp quản lý về giao thông nhằm đảm bảo cho việc thi công đạt chất lượng tốt và đảm bảo sự đi lại trong khu vực, tránh nhiểm bẩn không khí do cát, bụi làm ảnh hưởng đến công nhân viên Nhà máy, đến đời sống nhân dân quanh vùng, tránh làm bẩn đường xá.
· Hoàn trả mặt bằng đối với khu vực sử dụng làm mặt bằng công trường. Tháo dỡ lán trại và thu dọn vệ sinh mặt bằng trước khi dời hiện trường thi công.
II.2.1.4. Công tác an toàn lao động
· Khu đo thuộc khu vực bị chia cắt nhiều bởi các sông suối nên việc đi lại rất khó khăn. Vì vậy, khi khảo sát cần phải chuẩn bị đầy đủ phương tiện vận chuyển, lương thực thuốc men và trang bị bảo hộ lao động, áo phao, dây cứu hộ; nhất là công tác phòng chống bệnh sốt rét, ngã nước để bảo đảm sức khỏe phục vụ công tác.
· Đặc biệt, công tác khảo sát kỹ thuật tiến hành trong mùa mưa lũ, các nhóm khảo sát phải thực sự nghiêm túc thực hiện nội quy an toàn lao động để bảo vệ tính mạng bản thân và tài sản thiết bị của Công ty.
· Trên đường vào khu vực công trình có đường dây 110kV, 220kV và 220kV đi ngang qua nên phải chú ý đến công tác bảo đảm an toàn trong ngành điện để bảo đảm an toàn lao động.
· Ban khảo sát phải tuân thủ nghiêm ngặt các qui định về an toàn lao động được ghi rõ trong quyển Kỹ thuật an toàn lao động.
· Mỗi tổ, nhóm khảo sát phải có thành viên An toàn - Vệ sinh viên chịu trách nhiệm đôn đốc, nhắc nhở người lao động thực hiện nghiêm túc qui định kỹ thuật an toàn.
II.2.1.5. Các quy chuẩn, tiêu chuẩn áp dụng:
Tiêu chuẩn khảo sát địa hình:
-	Thông tư số 973/2001/TT–TCĐC của Tổng Cục Địa Chính hướng dẫn áp dụng hệ  quy chiếu và hệ toạ độ quốc gia VN–2000 do Tổng cục Địa chính ban hành;
-	TCVN 8226–2009: Các quy định về khảo sát mặt cắt, bình đồ địa hình tỷ lệ 1/2001/500 do Bộ Khoa học và Công nghệ ban hành năm 2009 quy chiếu và hệ tọa độ quốc gia VN–2000;
-	TCVN 9401:2012, kỹ thuật đo và xử lý số liệu GPS trong trắc địa công trình do Bộ Khoa học và Công nghệ ban hành năm 2012;
-	TCVN 9398:2012: Công tác trắc địa trong xây dựng công trình (Yêu cầu chung) do Bộ Khoa học và Công nghệ ban hành năm 2012;
-	QCVN 04-2009/BTNMT ban hành kèm theo Thông tư 06/2009/TT–BTNMT của Bộ Tài nguyên và Môi trường về quy chuẩn kỹ thuật quốc gia về xây dựng lưới tọa độ;
-	Tiêu chuẩn ngành 14–TCN 22–2002 quy phạm khống chế mặt bằng cơ sở trong công trình của Bộ Nông nghiệp và Phát triển nông thôn ban hành ngày 07/01/2002;
-	Quy chuẩn kỹ thuật quốc gia về xây dựng lưới độ cao QCVN–11: 2008/BTNMT do Bộ Tài nguyên Môi trường ban hành kèm theo quyết định số 11/2008/QĐ–BTNMT ngày 18/12/2008;
-	Thông tư 68/2015/TT–BTNMT quy định kỹ thuật đo đạc trực tiếp địa hình phục vụ thành lập bản đồ địa hình và cơ sở dữ liệu nền địa lý tỷ lệ 1/500, 1/1000, 1/2000, 1/5000 ban hành ngày 22/12/2015;
-	Thông tư số 19/2019/TT-BTNMT ngày 08/11/2019 của Bộ trưởng Bộ Tài nguyên và Môi trường quy định kỹ thuật về nội dung và ký hiệu bản đồ địa hình Quốc gia tỷ lệ 1/2000, 1/5000;
-	96 TCN 43-90: Quy phạm đo vẽ bản đồ địa hình tỷ lệ 1/500, 1/1000, 1/2000, 1/5,000 (Phần ngoài trời) do Cục Đo đạc và Bản đồ Nhà nước ban hành năm 1990;
-	96 TCN 42-90: Quy phạm thành lập bản đồ địa hình tỷ lệ 1/500; 1/1,000; 1/2000, 1/5000, 1/10000 và 1/25000 (Phần trong nhà) do Cục Đo đạc và Bản đồ Nhà nước ban hành năm 1990;
-	Ký hiệu bản đồ địa hình tỷ lệ 1/500, 1/1000, 1/2000 và 1/5000 của Tổng cục Địa chính ban hành năm 1995;
-	Quy định về công tác khảo sát phục vụ thiết kế các công trình điện áp dụng trong EVN ban hành theo quyết định số 789/QĐ-EVN ngày 10/6/2025 của EVN.
- Quy định 921/QĐ-EVNNPT ngày 01/06/2025 của EVNNPT về việc ban hành Quy định về công tác khảo sát, thiết kế lưới điện trong Tổng công ty Truyền tải điện Quốc gia.
Tiêu chuẩn khảo sát địa chất:
· Tiêu chuẩn và văn bản hướng dẫn lập thuyết minh
-	Nghị định số 06/2021/NĐ-CP ban hành ngày 26/01/2021 của Chính phủ về Quy định chi tiết một số nội dung về quản lý chất lượng, thi công xây dựng và bảo trì công trình xây dựng;
-	Nghị định 15/2021/NĐ-CP ban hành ngày 03/03/2021 của Chính phủ về Quy định chi tiết một số nội dung về quản lý dự án đầu tư xây dựng;
-	Nghị định số 14/2014/NĐ-CP ngày 26/02/2014 của Chính phủ Quy định chi tiết thi hành Luật điện lực về an toàn điện;
-	Nghị định số 51/2020/NĐ-CP ngày 21/04/2020 của Chính phủ Quy định sữa đổi, bổ sung một số điều của Nghị định số 14/2014/NĐ-CP ngày 26/02/2014 của Chính phủ Quy định chi tiết thi hành Luật điện lực về an toàn điện ;
-	Thông tư số 12/2021/TT/BXD ngày 31 tháng 8 năm 2021 về ban hành định mức xây dựng.
-	Thông tư số 05/2021/TT-BCT ngày 02 tháng 08 năm 2021 của Bộ Công Thương Quy định chi tiết một số nội dung về an toàn điện;
-	Quyết định số 1142/QĐ-EVN ngày 16/8/2021 của Tập Đoàn Điện lực Việt Nam Về việc ban hành Quy định về công tác khảo sát phục vụ thiết kế các công trình điện áp dụng trong Tập đoàn Điện lực Quốc gia Việt Nam.
· Tiêu chuẩn áp dụng khảo sát hiện trường
· [bookmark: _Toc346799485][bookmark: _Toc368986371][bookmark: _Toc369011612]TCVN 4419-1987: Khảo sát cho xây dựng - Nguyên tắc cơ bản.
· TCXD 161-1987: Công tác thăm dò điện trong khảo sát xây dựng
· TCVN 9437-2012: Khoan thăm dò địa chất công trình
· TCVN 2683-2012: Đất xây dựng - Lấy mẫu, bao gói, vận chuyển và bảo quản mẫu.
· TCVN 6663-1:2011: Chất lượng nước. Lấy mẫu. Hướng dẫn kỹ thuật lấy mẫu.
· TCVN 6663-3:2008: Chất lượng nước. Lấy mẫu. Hướng dẫn cách bảo quản và xử lý mẫu.
· TCVN 6663-6:2008: Chất lượng nước. Lấy mẫu. Hướng dẫn lấy mẫu ở sông suối.
· TCVN 6663-11:2011: Chất lượng nước. Lấy mẫu. Hướng dẫn lấy mẫu ở nước ngầm.
· TCVN 9386:2012: Thiết kế công trình chịu động đất.
· TCVN 9351:2012: Đất xây dựng – Phương pháp thí nghiệm hiện trường – Thí nghiệm xuyên tiêu chuẩn (SPT).
· Tiêu chuẩn áp dụng thí nghiệm trong phòng:
-	TCVN 4195-2012: Phương pháp xác định khối lượng riêng. 
-	TCVN 4196-2012: Phương pháp xác định độ ẩm và độ hút ẩm. 
-	TCVN 4197-2012: Phương pháp xác định giới hạn dẻo và giới hạn chảy.
-	TCVN 4198-2014: Các phương pháp xác định thành phần hạt.
-	TCVN 4200-2012: Phương pháp xác định tính nén lún.
-	TCVN 4202-2012: Các phương pháp xác định khối lượng thể tích.
-	TCVN 4199-1995: Phương pháp xác định sức chống cắt ở máy cắt phẳng.
-	TCVN 8724-2012: Đất xây dựng công trình thủy lợi- Phương pháp xác định góc nghỉ tự nhiên của đất rời trong phòng thí nghiệm.
-	TCVN 9153-2012: Chỉnh lý thống kê các kết quả thí nghiệm.
-	Phân loại đất theo TCVN 9362-2012: Tiêu chuẩn thiết kế nền nhà và công trình.
-	TCXD 81-1981: Nước dùng trong xây dựng – các phương pháp phân tích hoá học. 
-	TCVN 6492-2011: Chất lượng nước. Xác định pH.
-	TCVN 6224-1996: Chất lượng nước. Xác định tổng số canxi và magie. Phương pháp chuẩn độ EDTA.
-	TCVN 6198-1996: Chất lượng nước. Xác định hàm lượng canxi. Phương pháp chuẩn độ EDTA.
-	TCVN 5988-1995: Chất lượng nước. Xác định Amoni. Phương pháp chưng cất và chuẩn độ.
-	TCVN 6177-1996: Chất lượng nước. Xác định sắt bằng phương pháp trắc phổ dùng thuốc thử 1,10-phenantrolin.
-	TCVN 6194-1996: Chất lượng nước. Xác định clorua. Chuẩn độ bạc nitrat với chỉ thị cromat (phương pháp mo).
-	TCVN 6200-1996: Chất lượng nước. Xác định sunfat. Phương pháp trọng lượng sử dụng bari clorua.
-	TCVN 12041-2017: Kết cấu bê tông và bê tông cốt thép – Yêu cầu chung về thiết kế độ bền lâu và tuổi thọ trong môi trường xâm thực.
Tiêu chuẩn khảo sát khí tượng khí tượng thủy văn:
· 94 TCN 16-99 Quy phạm điều tra lũ vùng sông không ảnh hưởng thủy triều.
· 94 TCN 8-2006 Quy phạm quan trắc hải văn ven bờ.
· 14 TCN-2003 Thành phần nội dung khối lượng điều tra kháo sát và tính toán. khí tượng thủy văn các giai đoạn lập dự án và thiết kế công trình thủy lợi.
- QCVN 02:2022/BXD Quy chuẩn kỹ thuật quốc gia số liệu điều kiện tự nhiên dùng trong xây dựng.
- Quy định về công tác khảo sát phục vụ thiết kế các công trình điện áp dụng trong Tập đoàn điện lực Việt Nam, ban hành theo quyết định số 1142/QĐ-EVN ngày 16/8/2021 của Tập Đoàn Điện lực Việt Nam.

II.2.1.6. Nhiệm vụ và phương án kĩ thuật khảo sát
A. Nhiệm vụ và phương án kĩ thuật khảo sát:
A.1. Khối lượng khảo sát: Khối lượng công tác khảo sát được cụ thể tại mẫu 01B thuộc chương IV – Biểu mẫu mời thầu và dự thầu của E-HSMT.
[bookmark: _Toc109655026]A.2. Phương pháp khảo sát
Khảo sát địa hình
· Lập lưới khống chế mặt bằng đường chuyền cấp 1;
· Lập mốc OAB phục vụ thi công;
· Đo dẫn thủy chuẩn kỹ thuật;
· Cập nhật bình đồ vị trí trạm và đường vào trạm, tỷ lệ 1/500, ĐM 0.5m;
· Đo đạc cắm mốc ranh TBA và đường vào trạm;
· Phân trụ trung gian tuyến đường dây 22kV;
· Đo nối VN2000 các vị trí trụ trung gian;  
· Tổng hợp tài liệu báo cáo khảo sát địa hình.
Khảo sát địa chất
· Công tác lấy và thí nghiệm mẫu trong phòng: Tại mỗi vị trí lỗ khoan lấy mẫu đất nguyên dạng, không nguyên dạng, cơ lý đá để thí nghiệm xác định các chỉ tiêu cơ lý của đất, đá; Lấy mẫu nước thí nghiệm thành phần hóa học đánh giá ăn mòn bê tông phục vụ thiết kế, mẫu nước vi sinh, mẫu nước sinh hoạt, phục vụ cho giai đoạn vận hành.
· Công tác đo điện trở suất: Thăm dò địa vật lý bằng phương pháp đo sâu điện đối xứng tại vị trí cạnh các lỗ khoan khảo sát phục vụ thiết kế tiếp địa.
· Lập báo cáo khảo sát địa chất.
· Trạm biến áp 220kV Móng Cái
· Khoan máy tại các vị trí đặt máy biến áp, nhà điều khiển.... nhằm đánh giá điều kiện địa tầng của các lớp đất;
· Khoan khảo sát nước ngầm phục vụ cho giai đoạn vận hành.
· Điều tra nguốn VLXD tại địa phương, phục vụ cho công tác xây dựng Trạm.
· Đường dây 22kV cấp điện tự dùng
· Khoan tay tại các vị trí trụ đỡ, nhằm đánh giá điều kiện địa tầng của các lớp đất.
Khảo sát khí tượng thuỷ văn
· Thu thập cập nhật tài liệu khí tượng thuỷ văn tại các trạm khí tượng thuỷ văn khu vực dự án hoặc vùng lân cận. 
· Điều tra hiện trường: điều tra mực nước ngập thường xuyên, mực nước lũ lịch sử, các hiện tượng thời tiết nguy hiểm và các nguồn gây ra ô nhiễm không khí (nếu có).
Tổng hợp số liệu, phân tích, tính toán cập nhật và lập báo cáo khí tượng thuỷ văn.
A.3. Nội dung khảo sát
Khảo sát địa hình
· Lập lưới khống chế mặt bằng đường chuyền cấp 1;
· Lập mốc OAB phục vụ thi công;
· Đo dẫn thủy chuẩn kỹ thuật;
· Cập nhật bình đồ vị trí trạm và đường vào trạm, tỷ lệ 1/500, ĐM 0.5m;
· Đo đạc cắm mốc ranh TBA và đường vào trạm;
· Phân trụ trung gian tuyến đường dây 22kV;
· Đo nối VN2000 các vị trí trụ trung gian;  
· Tổng hợp tài liệu báo cáo khảo sát địa hình.
Khảo sát địa chất
· [bookmark: _Toc143419382]Công tác khoan: Khoan máy khảo sát địa tầng tại các vị trí chịu tải trọng độ sâu khoan đến 15m;
· Khoan máy khảo sát nguồn nước ngầm phục vụ thi công và vận hành Trạm sau này, độ sâu khoan đến 80m;
· Khoan tay khảo sát địa tầng tại các vị trí cột đỡ Đường dây 22kV cấp điện tự dùng, độ sâu đến 5m.
· Thăm dò địa vật lý bằng phương pháp đo sâu điện đối xứng (đo điện trở suất) tại các vị trí cạnh các hố khoan;
· Hút nước thí nghiệm nhằm đánh giá mức độ chứa nước của tầng nước ngầm để phục vụ thi công xây dựng và vận hành trạm;
· Thí nghiệm xác định chỉ tiêu cơ lý của mẫu đất nguyên dạng, không nguyên dạng, cơ lý đá;
· Thí nghiệm mẫu nước ăn mòn bê tông, nước sinh hoạt và vi sinh.
· Công tác khảo sát địa chất công trình phục vụ lập báo cáo TKKT công trình TBA 220kV Móng Cái nhằm mục đích:
· Làm sáng tỏ điều kiện địa chất công trình, hiện tượng địa chất động lực công trình, tính chất cơ lý của đất đá tại các vị trí bố trí công trình xây dựng trong TBA. 
· Sáng tỏ thêm điều kiện địa chất thuỷ văn trong khu vực như: Các tầng chứa nước, diện tích phân bố, chiều sâu phân bố, đặc tính chứa nước…và mức độ chứa nước của chúng phục vụ thi công xây dựng và vận hành trạm.
· Phân tích các yếu tố bất lợi và các giải pháp khắc phục phù hợp nhằm phục vụ tốt cho công tác thiết kế, đề xuất các biện pháp xử lý nền công trình.
· Xác định giá trị điện trở suất của các lớp đất đá theo phục vụ công tác thiết kế tiếp địa.
Khí tượng thủy văn
· Thu thập cập nhật số liệu khí tượng thủy văn tại khu vực dự án.
· Điều tra mực nước lũ.
· Điều tra các hiện tượng thời tiết nguy hiểm
· Điều tra các nguồn gây ô nhiễm không khí (nếu có).
Phân tích tổng hợp và lập báo cáo chuyên ngành.
II.2.2. Nhiệm vụ và phương án đo vẽ địa chính, thu hồi và xin thuê đất
[bookmark: _Toc190943739][bookmark: _Toc190961220][bookmark: _Toc194671029]1. Cơ sở pháp lý
- Căn cứ Luật Đo đạc và bản đồ năm 2018;
- Căn cứ Luật Đất đai ngày 18 tháng 01 năm 2024; 
- Căn cứ Nghị định 62/2025/NĐ-CP ngày 04/3/2025 của Chính phủ quy định chi tiết thi hành Luật Điện lực về an toàn điện;
- Căn cứ Nghị định số 88/2024/NĐ-CP ngày 15/7/2024 của Chính phủ quy định về bồi thường, hỗ trợ, tái định cư khi Nhà nước thu hồi đất;
- Căn cứ Nghị định số 102/2024/NĐ-CP ngày 30/7/2024 của Chính phủ quy định chi tiết thi hành một số điều của Luật Đất đai;
- Căn cứ Thông tư số 26/2024/TT-BTNMT ngày 26/11/2024 của Bộ Tài nguyên và Môi trường Quy định kỹ thuật về đo đạc bản đồ địa chính; 
- Thông tư số 49/2016/TT-BTNMT ngày 28/12/2016 của Bộ Tài nguyên và Môi trường Quy định công tác giám sát, kiểm tra, thẩm định và nghiệm thu công trình, sản phẩm trong lãnh vực quản lý đất đai; 
- Văn bản hợp nhất số 03/VBHN-BTNMT ngày 28/2/2022 của Bộ Tài nguyên và Môi trường: Thông tư quy định về bản đồ địa chính;
- Văn bản số 458/TCQLĐĐ-CĐKĐĐ ngày 12/4/2016 của Tổng Cục quản lý đất đai về việc giải đáp vướng mắc trong đo đạc bản đồ địa chính;
[bookmark: _Toc190943740][bookmark: _Toc190961221][bookmark: _Toc194671030]2. Nhiệm vụ 
[bookmark: _Toc208241357]Quy định chung
· Lưới địa chính được lập và đo vẽ bằng công nghệ GNSS dựa trên các điểm tọa độ, độ cao quốc gia.
· Bản đồ trích đo địa chính đo bằng công nghệ GNSS -RTK và biên tập trên phần mềm Microstation, hệ toạ độ VN-2000 múi chiếu 3o
· Kinh tuyến trục địa phương 
· Độ chính xác, nội dung bản đồ được biểu thị tuân thủ theo yêu cầu quy phạm hiện hành. 
· Khu vực trích đo bản đồ được thành lập bản đồ địa chính tỷ lệ 1/500, 1/1000, 1/2000 theo yêu cầu của dự án và yêu cầu khi kiểm tra nghiệm thu của sở Nông nghiệp và Môi trường.
[bookmark: _Toc208241358]Nội dung
· Thành lập lưới địa chính bằng công nghệ GNSS phục vụ công tác đo vẽ lập bản đồ địa chính và cắm mốc.
· Trích đo các thửa đất ảnh hưởng bởi TBA, đường vào trạm, móng trụ điện và thửa chéo méo khó canh tác phục vụ công tác phục vụ công tác BT-GPMB
· Đo đạc bản đồ địa chính, trích đo diện tích đất ở, đất trồng cây lâu năm, … bị ảnh hưởng trong hành lang tuyến, tỷ lệ 1/2000
· Trích đo diện tích nhà cửa, vật kiến trúc trong hành lang tuyến
· Định vị, cắm mốc chiếm đất vĩnh viễn, hành lang tuyến đường dây bằng phương pháp toàn đạc kết hợp phương pháp GNSS -RTK
· Trình thẩm định hồ sơ đo đạc địa chính
· Tổng hợp các số liệu và lập báo cáo theo quy định
· Chỉnh lý bản đồ địa chính phục vụ công tác xin thuê đất

[bookmark: _Toc190943744][bookmark: _Toc190961225][bookmark: _Toc194671034]3. Lập hồ sơ thực hiện thủ tục thu hồi đất, thuê đất
Để thực hiện hoàn thiện hồ sơ thông báo thu hồi đất, thu hồi đất và làm thủ tục thuê đất cho dự án thực hiện theo quy định tại Nghị định số 102/2024/NĐ-CP ngày 30/7/2024 của Chính phủ quy định chi tiết thi hành một số điều của Luật Đất đai; Hồ sơ trích đo địa chính phục vụ công tác thu hồi, thuê đất thực hiện theo Thông tư số 26/2024/TT-BTNMT ngày 26 tháng 11 năm 2024 của Bộ Tài nguyên và Môi trường Quy định kỹ thuật về đo đạc bản đồ địa chính.
Mục đích của công tác hoàn chỉnh bản đồ trích đo, chỉnh lý địa chính dựa trên số liệu các mảnh bản đồ địa chính đã được Sở Nông nghiệp và Môi trường thẩm định và Phương án bồi thường, hỗ trợ và tái định cư được cấp thẩm quyền phê duyệt theo quy định tại Nghị định số 88/2024/NĐ-CP ngày 15/7/2024 của Chính phủ quy định về bồi thường, hỗ trợ, tái định cư khi Nhà nước thu hồi đất để làm cơ sở thực hiện chuyển đổi mục đích sử dụng đất thành đất Năng lượng phục vụ công tác giao đất, thuê đất.

II.2.3. Lập TKKT-TKBVTC
II.2.3.1. Các tiêu chuẩn, quy chuẩn, quy định áp dụng và các văn bản hướng dẫn của nhà nước:
· Luật điện lực số 61/2024/QH15 ban hành ngày 30/11/2024.
· [bookmark: _Toc336236497][bookmark: _Toc445451640]Luật xây dựng số 50/2014/QH13 và số 62/2020/QH14 ban hành ngày 17/6/2020 sửa đổi bổ sung một số điều của Luật xây dựng số 50/2014/QH13.
· Luật Bảo vệ môi trường số 72/2020/QH14 ban hành ngày 17/11/2020, Nghị định 05/2025/NĐ-CP ngày 06/01/2025 sửa đổi, bổ sung một số điều của Nghị định 08/2022/NĐ-CP ngày 10/01/2022 của Chính phủ quy định chi tiết một số điều của Luật bảo vệ môi trường.
· Luật phòng cháy chữa cháy ban hành số 40/2013/QH13.
· Nghị định số 136/2020/NĐ-CP ngày 24/11/2020 của Chính phủ quy định chi tiết một số điều và biện pháp thi hành Luật Phòng cháy và chữa cháy và Luật sửa đổi, bổ sung một số điều của Luật phòng cháy và chữa cháy và Nghị định số 50/2024/NĐ-CP ngày 10/5/2024 sửa đổi bổ sung một số điều của Nghị định số 136/2020/NĐ-CP ngày 24/11/2020.
· Thông tư 149/2020/TT-BCA hướng dẫn thi hành Luật Phòng cháy và chữa cháy và Luật Phòng cháy và chữa cháy sửa đổi và Nghị định 136/2020/NĐ-CP hướng dẫn Luật Phòng cháy và chữa cháy và Luật Phòng cháy và chữa cháy sửa đổi.
· Nghị định 175/2024/NĐ-CP ngày 30/12/2024 của Chính phủ Quy định chi tiết một số điều và biện pháp thi hành Luật Xây dựng về quản lý hoạt động xây dựng.
· Nghị định 10/2021/NĐ-CP ngày 09/02/2021 của Chính phủ về quản lý chi phí đầu tư xây dựng.
· Thông tư 11/2021/TT-BXD ngày 31/08/2021 của Bộ Xây dựng hướng dẫn một số nội dung xác định và quản lý chi phí đầu tư xây dựng.
· Thông tư 12/2021/TT-BXD ngày 31/08/2021 của Bộ Xây dựng ban hành định mức xây dựng.
· Quyết định số: 60/QĐ-EVN ngày 17/02/2014 của Tập đoàn Điện Lực Việt Nam về quản lý chất lượng công trình và Quyết định số: 712/QĐ-EVN ngày 22/10/2014 của Tập đoàn Điện Lực Việt Nam về việc sửa đổi bổ sung một số điều tại quy định quản lý chất lượng số 60/QĐ-EVN của Hội đồng thành viên.
· Nghị định 68/2019/NĐ-CP ban hành ngày 14/08/2019 của Chính phủ về quản lý chi phí đầu tư xây dựng công trình.
· Thông tư 09/2019/TT-BXD ban hành ngày 26/12/2019 của Bộ Xây dựng về hướng dẫn xác định và quản lý chi phí đầu tư xây dựng.
· Nghị định 14/2014/NĐ-CP ban hành 26/02/2014 của Chính Phủ quy định chi tiết và hướng dẫn thi hành một số điều của Luật điện lực về bảo vệ an toàn công trình lưới điện cao áp.
· Nghị định 81/2009/NĐ-CP ban hành 12/10/2009 của Chính Phủ về việc sửa đổi, bổ sung một số điều của Nghị định số 106/2005/NĐ-CP ngày 17/8/2005 của Chính Phủ quy định chi tiết và hướng dẫn thi hành một số điều của Luật điện lực về bảo vệ an toàn công trình lưới điện cao áp.
· Nghị định số 79/2014/NĐ-CP ngày 31/7/2014 Quy định chi tiết một số điều của Luật Phòng cháy và chữa cháy và Luật sửa đổi, bổ sung một số điều của Luật Phòng cháy và chữa cháy
· Thông tư 03/2010/TT-BCT của Bộ Công Thương quy định một số nội dung về bảo vệ an toàn hành lang lưới điện cao áp.
· 11 TCN – 18,19,20,21 - 2006:  Quy phạm trang bị điện.
· TCVN 5574-2012: Kết cấu bê tông và bê tông cốt thép - Tiêu chuẩn thiết kế.
· TCVN 5575-2012:  Kết cấu thép – Tiêu chuẩn thiết kế.
· Tiêu chuẩn thiết kế TCVN 2737: 1995 Tải trọng và tác động.
· Tiêu chuẩn Việt Nam TCVN 2622: 1995 phòng cháy, chống cháy cho nhà và công trình – yêu cầu thiết kế.
· Quy phạm nối đất và nối không các thiết bị điện: TCN 4756 – 1989.
· Tiêu chuẩn IEC, ITU-T.
· Quy chuẩn thi công các công trình điện (QCVN QTĐ-7:2009/BCT).
· Định mức dự toán chuyên ngành xây lắp đường dây tải điện trên không và Trạm biến áp.
· Thông tư số 30/2019/TT-BCT ngày 18/11/2015 của Bộ Công Thương quy định hệ thống phân phối.
· Thông tư số 25/2016/TT-BCT ngày 30/11/2016 của Bộ Công thương: Qui định hệ thống điện truyền tải.
· Thông tư số 39/2015/TT-BCT ngày 18/11/2015 của Bộ Công Thương: Qui định hệ thống điện phân phối
· Thông tư số 31/2014/TT-BCT ngày 02/10/2014 của Bộ Công thương: Qui định một số nội dung về bảo vệ an toàn điện
· Định mức dự toán chuyên ngành xây lắp đường dây tải điện trên không và TBA.
· Các định mức về lán trại và kho bãi tạm, các định mức về điện nước thi công.
· Các quy trình, quy phạm và các văn bản hiện hành khác có liên quan.
II.2.3.2. Hồ sơ báo cáo chuyên ngành và các thỏa thuận:
· Để hoàn thiện đề án theo các quy định hiện hành, cần thực hiện các thỏa thuận chuyên ngành sau:
· Thỏa thuận đường truyền TTLL
· Thỏa thuận danh sách dữ liệu Scada.
· Thỏa thuận về đo đếm điện năng tại các vị trí ranh giới giao nhận điện
· Thẩm duyệt thiết kế PCCC.
II.2.3.3. Hồ sơ TKBVTC
· BVTC gồm các phần sau: 
· Lập các bản vẽ thi công lắp đặt phần điện nhất thứ.
· Lập các bản vẽ thi lắp đặt phần điện nhị thứ.
· Lập các bản vẽ thi công phần TTLL.
· Lập các bản vẽ thi công phần PCCC.
· Lập các bản vẽ thi công phần xây dựng trạm.
· Lập các bản vẽ thi công phần đường dây đấu nối.
II.2.3.4. Lập TKKT-TDT
· Nội dung của TKKT cần tính toán, lựa chọn, đưa ra các thông số cơ bản của thiết bị, các giải pháp chủ yếu về phần điện, phần xây dựng, thông tin liên lạc, PCCC đủ các thông số cần thiết bao gồm các vấn đề sau: 
· Tổng quát về công trình.
· Quy mô công trình;
· Địa điểm công trình.
· Hướng tuyến đường dây đấu nối.
· Các giải pháp công nghệ chính.
· Các giải pháp xây dựng chính.
· Đặc tính kỹ thuật thiết bị.
· Giải pháp thiết kế cho các công trình ngoài hàng rào.
· Giải pháp tổ chức thông tin viễn thông.
· Tổ chức quản lý, vận hành.
· Tổ chức xây dựng.
· Tổng dự toán.
· Tiến độ thực hiện - Phương thức quản lý dự án và kế hoạch đấu thầu.
· Kết luận và kiến nghị.
· Các bản vẽ và phụ lục tính toán.
· Chỉ dẫn kỹ thuật.
· Quy trình bảo trì công trình.
	II.2.4. Lập HSMT
Trên cơ sở Quyết định phê duyệt TKBVTC của cấp có thẩm quyền và kế hoạch đấu thầu được duyệt, đơn vị tư vấn tiến hành lập HSMT/HSYC tuân thủ đúng theo Luật đấu thầu và các quy định hiện hành, bao gồm:
· Lập HSMT/HSYC và dự toán gói thầu cho các gói thầu thi công xây dựng (bằng tiếng Anh nếu có yêu cầu);
· Lập HSMT/HSYC và dự toán gói thầu cho các gói thầu mua sắm thiết bị (bằng tiếng Anh nếu có yêu cầu);
· Hoàn thiện hồ sơ theo kết quả thẩm tra, thẩm định;
· Phối hợp cùng Bên mời thầu tham gia đánh giá hồ sơ dự thầu của các nhà thầu tham dự cho các gói thầu của dự án (khi có yêu cầu của bên mời thầu).

II.2.5. Nhiệm vụ lập mô hình thông tin công trình BIM
	II.2.5.1. Mục tiêu
Giai đoạn thiết kế 
Mục tiêu áp dụng BIM tại giai đoạn thiết kế bao gồm:
-	Phối hợp thiết kế dựa trên mô hình 3D
-	Số hóa quy trình phê duyệt và lưu trữ hồ sơ trên nền tảng chung (CDE)
-	Xuất bản vẽ 2D từ mô hình 3D
-	Bóc tách khối lượng theo yêu cầu từ mô hình 3D
-	Diễn hoạ 3D, VR 
i.	Phối hợp thiết kế trên mô hình 3D
-	Thực hiện việc khởi tạo mô hình thông tin BIM nhằm đáp ứng yêu cầu phối hợp thiết kế bằng mô hình, giải quyết những va chạm nghiêm trọng và đảm bảo chất lượng hồ sơ bản vẽ thi công. Nhà thầu cần đáp ứng những yêu cầu về mô hình BIM theo mô tả dưới đây:
+	Phần tử mô hình phải nằm trong đúng danh mục
+	Mô hình sẽ không được thiếu yếu tố, hoặc mô hình không hoàn chỉnh
+	Mô hình sẽ không có các phần tử bị trùng lặp, vì điều này ảnh hưởng đến tổng số lượng
Mô hình tuân thủ các quy định chung:
	Phân chia mô hình
	Theo BEP
	Theo BEP

	Naming standard
	Theo BEP
	Theo BEP

	LOD
	200
	300

	BIM Tool
	Revit 2021
	Revit 2021

	Clash detection
	Navisworks, BIM Collaborate
	Navisworks, BIM Collaborate

	Sản phẩm bàn giao
	Revit model, PDF, CAD
	Revit model, PDF, CAD

	Xử lý va chạm
	Ưu tiên xử lý 70% va chạm loại (1), 80% va chạm loại (2)
	Ưu tiên xử lý 100% va chạm loại (1), 100% va chạm loại 2, 70% va chạm loại (3)

	Sai số va chạm được tính là clash
	100mm
	25mm


ii.	Số hóa quy trình phê duyệt và lưu trữ hồ sơ
Trong giai đoạn thiết kế, dùng môi trường dữ liệu chung để kiểm soát tất cả hồ sơ/bản vẽ từ đơn vị TVTK, và đảm bảo tất cả quy trình đánh giá, phê duyệt được ứng dụng trên nền tảng đám mây.
Các bên tham gia dự án cần đề xuất phương án phối hợp cụ thể thông qua mô hình thông tin và kết hợp với môi trường dữ liệu chung CDE để có thể thỏa mãn tất cả những mục tiêu áp dụng BIM trên của chủ đầu tư.
Áp dụng tiêu chuẩn ISO19650 trong quá trình lưu trữ và quản lý thông tin.
iii.	Xuất bản vẽ 2D từ mô hình 3D
Trong giai đoạn thiết kế, bản vẽ 2D bắt buộc được xuất từ mô hình 3D để đảm bảo tính xác thực của thông tin, đảm bảo mô hình thông tin là nơi đáng tin cậy với tất cả các bên.
iv.	Bóc khối lượng từ mô hình 3D
Mô hình thông tin dùng để trích xuất một phần khối lượng các cấu kiện trong mô hình, đáp ứng theo bảng BOQ từ phía chủ đầu tư đưa ra.
v.	Diễn họa 3D thực tế ảo
Mô hình thông tin dùng để trích xuất một phần khối lượng các cấu kiện trong mô hình, đáp ứng theo bảng BOQ từ phía chủ đầu tư đưa ra.
Giai đoạn thi công
Mục tiêu áp dụng BIM tại giai đoạn thi công bao gồm:
-	Tăng hợp tác & giao tiếp giữa các bên:  Chủ đầu tư, Tổng thầu và QLDA
-	Tính toán chi phí sớm
-	Hình dung hoá dự án trên mô hình 3D
-	Phát hiện sớm & tăng khả năng phối hợp
-	Tiết kiệm chí phí & giảm rủi ro trong quá trình thi công
-	Cải thiện chu kì dự án & tăng năng suất
-	Bàn giao dự án với dữ liệu thông tin đầy đủ.
Trong giai đoạn thi công, mô hình thông tin được chuyển tiếp và tiếp tục được cập nhật theo tình hình thực tế thi công ngoài hiện trường.
Mô hình thông tin kết hợp các ứng dụng giúp số hóa các hoạt động tại công trường, giúp kết nối và tăng khả năng cộng tác giữa văn phòng và công trường là việc cần thiết. Những công cụ này phải thỏa mãn các yêu cầu về quản lý dự án, an toàn lao động và kiểm soát chất lượng như: RFIs, Submittal, Issues (Defect list), bản vẽ 2D và mô hình 3D được chia sẽ đến tất cả các nhóm ngoài công trường
Giai đoạn hoàn công và quản lý, bảo trì tài sản
Mục tiêu áp dụng BIM tại giai đoạn quản lý và bảo trì tài sản bao gồm:
-	Quản lý cơ sở vật chất
-	Bảo trì phản ứng & kế hoạch bảo trì
-	Tạo & cập nhật tài sản kỹ thuật số
Trong giai đoạn hoàn công, các cấu kiện liên quan đến tài sản của chủ đầu tư, thiết bị máy móc chính cần được quản lý và chèn thêm thông tin phục vụ cho hoàn công, quản lý và bảo trì tài sản sau này. Những thông tin này là yêu cầu bắt buộc phải thêm vào cho mô hình của dự án, kèm theo lịch sử lắp đặt, kiểm tra và thay đổi nếu có trong quá trình thi công. Sản phẩm kèm theo trong giai đoạn này là mô hình hoàn công, bao gốm cả thông tin hình học và thông tin phi hình học.
Lợi ích
Giai đoạn thiết kế 
-	Giúp kiểm soát chất lượng thiết kế thông qua mô hình thông tin.
-	Giúp tăng cộng tác, phối hợp giữa các bên tham gia dự án thông qua môi trường dữ liệu chung.
Giai đoạn thi công 
-	Giúp nhà thầu rút ngắn thời gian thi công, giảm các công tác re-work
-	Giúp tăng tính chính xác của thông tin thông qua mô hình được cập nhật liên tục và bản vẽ thi công được xuất ra từ mô hình BIM.
-	Giúp chủ đầu tư kiểm soát chất lượng công trình thông qua các công cụ số hóa hoạt động ở công trường.
Giai đoạn vận hành, quản lý tài sản và bảo trì 
-	Giúp nhà thầu bàn giao mô hình kèm thông tin đầy đủ đã được cập nhật trong giai đoạn thi công cho chủ đầu tư và đơn vị vận hành.
-	Giúp đơn vị vận hành rút ngắn thời gian ghi nhận lại thông tin của thiết bị, tài sản của công trình.
-	Giúp chủ đầu tư có tài sản được số hóa và dễ theo dõi, kiểm soát ở giai đoạn vận hành.
-	Hệ thống quản lý, bảo trì tài sản vận hành có độ linh hoạt cao, hỗ trợ hoạt động trên hai nền tảng chính: Hệ thống Web Cloud, Hệ thống Mobile App. 
-	Hệ thống có khả năng nâng cấp tích hợp dữ liệu nhận được từ các thiết bị IoT.
-	Bảng thông tin chuyên cho công tác quản lý bảo trì thiết bị ứng với từng dòng thiết bị cụ thể.
-	Quy trình làm việc bảo trì tài sản trên nền tảng số sát với nhu cầu của đơn vị.	II.2.5.2. Giải pháp
[bookmark: _Toc80950687][bookmark: _Toc138877371]	Tư vấn BIM và TVTK sẽ phối hợp thực hiện từ lúc bắt đầu triển khai giai đoạn lập TKKT cho dự án.
Tư vấn BIM
· Cần đơn vị tư vấn BIM chuyên nghiệp tham gia tư vấn & chịu trách nhiệm đảm bảo sự thành công của dự án về mặt dữ liệu số hoá & BIM.
· Thay mặt CĐT đánh giá năng lực áp dụng BIM của các bên (TVTK, nhà thầu)
· Thay mặt CĐT thiết lập quy trình trao đổi thông tin, áp đặt yêu cầu mô hình thông tin đến các đơn vị tham gia dự án.
· Cùng CĐT xây dựng BIM Goal, BEP để xác định rõ mục tiêu áp dụng BIM.
· Cùng CĐT thiết lập môi trường dự liệu chung (CDE), phục vụ cho công tác lưu trữ hồ sơ, theo dõi những thay đổi xuyên suốt vòng đời của dự án.
· Thay mặt CĐT kiểm soát chất lượng mô hình, kiểm soát va chạm xung đột, nêu vấn đề ngay từ trong giai đoạn thiết kế >> giúp giảm tối đã những sai sót trong thiết kế, giảm thời gian thi công >> bảo đảm dự án đúng tiến độ.
· Dự án có áp dụng BIM hoàn chỉnh, mô hình thông tin sẽ được kế thừa tới giai đoạn thi công, nhà thầu sẽ không phải mất nhiều thời gian để tưởng tượng dự án, làm RFI gửi TVTK, kiểm soát chất lượng dự án tốt hơn.
· Thay mặt CĐT kiểm tra mô hình hoàn công từ nhà thầu hay tạo mô hình hoàn công theo những thông tin đã được ghi nhận trong quá trình thi công, việc này giúp chuyển giao thông tin của dự án đến đơn vị vận hành dễ dàng và nhanh chóng.
[bookmark: _Toc138877372]BIM tool và dữ liệu chung (CDE)
· Phần mềm Autodesk Revit hỗ trợ mô hình hóa và cập nhật thông tin qua các giai đoạn
· Phần mềm Navisworks, BIM Collaborate Pro hỗ trợ kiểm soát va chạm giữa các bộ môn và tạo mô hình liên ban.
· Môi trường dữ liệu chung Autodesk Doc, Autodesk Build 
· (CDE) giúp chủ đầu tư có thể cập nhật và theo dõi thông tin của dự án, giúp thiết lập quy trình phê duyệt tài liệu, tăng tính cộng tác giữa các bên tham gia dự án.
[bookmark: _Toc80950690][bookmark: _Toc138877373]Công cụ quản lý tài sản và bảo trì (Facility management tool)
Khai thác dữ liệu 3D & các thông tin đi kèm của tài sản đã có được từ Mô hình BIM (giai đoạn thi công), để thực hiện số hóa công tác quản lý & bảo trì tài sản.
· Hệ thống kho dữ liệu có từ mô hình BIM, và tập hợp dữ liệu đặc thù của công tác bảo trì tải sản, để lên được bảng thông tin chuyên cho công tác quản lý bảo trì thiết bị ứng với từng dòng thiết bị cụ thể.
· Nắm quy trình làm việc hiện nay của đơn vị thực hiện công tác bảo trì thiết bị, để xây dựng quy trình làm việc bảo trì tài sản trên nền tảng số sát với nhu cầu của đơn vị.
· Triển khai hệ thống bảo trì tài sản trên nền tảng số trên các máy chủ nội bộ, mà chủ đầu tư chỉ định từ trước. Phối với với bộ phận chuyên trách của chủ đầu tư xây dựng, và cấu hình các giao thức giao tiếp an toàn với ứng dụng trên các thiết bị di động (nếu có).
[bookmark: _Toc208308499]Bảng phần công việc cần thực hiện
	TT
	Phần việc thực hiện

	(1)
	(2)

	A
	GIAI ĐOẠN TKKT

	1
	Quản lý BIM của dự án (BIM Manager) - chuyên gia tư vấn nhóm II

	 
	Thiết lập và quản lý quy trình triển khai BIM, tổ chức các công việc, đưa ra các hướng dẫn phù hợp và giám sát việc thực hiện để đảm bảo các mục tiêu BIM trong dự án được hoàn thành một cách hiệu quả

	2
	Điều phối BIM cho dự án (BIM Coordinator) - chuyên gia tư vấn nhóm III 

	 
	Hỗ trợ xây dựng và quản lý việc thực hiện BIM phần XD, phần điện TBA và phần điện ĐZ

	 
	Điều phối việc trao đổi mô hình và đảm bảo chất lượng của các mô hình thông tin, đảm bảo rằng các mô hình thông tin phù hợp với EIR và BEP. Triển khai các ứng dụng BIM như: Combine bộ môn, điều phối việc triển khai BIM.

	3
	Chuyên viên tạo lập mô hình BIM (BIM Modeler): Tạo lập, cập nhật, chỉnh sửa, kiểm tra chất lượng mô hình. Trích xuất thông tin, triển khai bản vẽ từ mô hình - chuyên gia tư vấn nhóm IV

	3.1
	Phần xây dựng Trạm biến áp

	3.1.1
	Tổng mặt bằng trạm - LOD200

	3.1.2
	San nền trạm, kè mái ta luy - LOD200

	3.1.3
	Cổng, hàng rào - LOD200

	3.1.4
	Đường trong và ngoài trạm - LOD200 

	3.1.5
	Cấp thoát nước trong trạm, thoát nước ngoài trạm - LOD200 

	3.1.6
	Các nhà chức năng - LOD200 (gồm Nhà điều khiển trung tâm, nhà bảo vệ, nhà trạm bơm, nhà nghỉ CBCNV, nhà để xe và kho chứa chất thải nguy hại)

	3.1.7
	Móng MBA - LOD200 

	3.1.8
	Bể nước cứu hỏa, bể thu dầu sự cố - LOD200

	3.1.9
	Móng cột, móng trụ - LOD200 

	3.1.10
	Kết cấu thép - LOD200 

	3.1.11
	Mương cáp ngoài trời - LOD200 

	3.1.12
	Phần PCCC - LOD200 

	3.2
	Phần điện TBA

	3.2.1
	Mặt bằng bố trí thiết bị ngoài trời - LOD200

	3.2.2
	Mặt bằng bố trí thiết bị Sân Phân phối 220kV- LOD200

	 
	Ngăn D03, D04, D05, D08, D09, D10

	 
	Thanh Cái

	3.2.3
	Mặt bằng bố trí thiết bị Sân Phân phối 110kV- LOD200

	 
	Ngăn E01, E02, E03, E04, E05, E06, E07, E08, E09, E10

	 
	Ngăn Thanh Cái 110kV

	 3.2.4
	Ngăn 22kV AT1

	3.2.5
	Mặt bằng bố trí thiết bị trạm biến áp và đường dây cấp điện tự dùng

	3.2.6
	Mặt bằng bố trí thiết bị trong nhà điều khiển - LOD200

	B
	GIAI ĐOẠN BVTC

	1
	Quản lý BIM của dự án (BIM Manager) - chuyên gia tư vấn nhóm II

	 
	Thiết lập và quản lý quy trình triển khai BIM, tổ chức các công việc, đưa ra các hướng dẫn phù hợp và giám sát việc thực hiện để đảm bảo các mục tiêu BIM trong dự án được hoàn thành một cách hiệu quả

	2
	Điều phối BIM cho dự án (BIM Coordinator) - chuyên gia tư vấn nhóm III 

	 
	Hỗ trợ xây dựng và quản lý việc thực hiện BIM phần XD, phần điện TBA và phần điện ĐZ

	 
	Điều phối việc trao đổi mô hình và đảm bảo chất lượng của các mô hình thông tin, đảm bảo rằng các mô hình thông tin phù hợp với EIR và BEP. Triển khai các ứng dụng BIM như: Combine bộ môn, điều phối việc triển khai BIM.

	3
	Chuyên viên tạo lập mô hình BIM (BIM Modeler): Tạo lập, cập nhật, chỉnh sửa, kiểm tra chất lượng mô hình. Trích xuất thông tin, triển khai bản vẽ từ mô hình - chuyên gia tư vấn nhóm IV

	3.1
	Phần xây dựng Trạm biến áp

	3.1.1
	Tổng mặt bằng trạm - LOD300

	3.1.2
	San nền trạm, kè mái ta luy - LOD300

	3.1.3
	Cổng, hàng rào - LOD300

	3.1.4
	Đường trong và ngoài trạm - LOD300 

	3.1.5
	Cấp thoát nước trong trạm, thoát nước ngoài trạm - LOD300 

	3.1.6
	Các nhà chức năng - LOD300 ( gồm Nhà điều khiển trung tâm, nhà bảo vệ, nhà trạm bơm, nhà nghỉ CBCNV, nhà để xe và kho chứa chất thải nguy hại)

	3.1.7
	Móng MBA - LOD300 

	3.1.8
	Bể nước cứu hỏa, bể thu dầu sự cố - LOD300

	3.1.9
	Móng cột, móng trụ - LOD300  

	3.1.10
	Kết cấu thép LOD 300

	3.1.11
	Mương cáp ngoài trời - LOD300 

	3.1.12
	Phần PCCC - LOD300 

	3.2
	Phần điện TBA

	3.2.1
	Mặt bằng bố trí thiết bị ngoài trời - LOD200

	3.2.2
	Mặt bằng bố trí thiết bị Sân Phân phối 220kV- LOD200

	 
	Ngăn D03, D04, D05, D08, D09, D10

	 
	Thanh Cái

	3.2.3
	Mặt bằng bố trí thiết bị Sân Phân phối 110kV- LOD200

	 
	Ngăn E01, E02, E03, E04, E05, E06, E07, E08, E09, E10

	 
	Ngăn Thanh Cái 110kV

	 3.2.4
	Ngăn 22kV AT1

	3.2.5
	Mặt bằng bố trí thiết bị trạm biến áp và đường dây cấp điện tự dùng

	3.2.6
	Mặt bằng bố trí thiết bị trong nhà điều khiển - LOD200
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II.2.6.1. Phạm vi hạng mục hồ sơ đề xuất cấp độ ATTT
· Việc xác định cấp độ an toàn hệ thống thông tin (HTTT) được căn cứ theo Nghị định số 85/2016/NĐ-CP, Thông tư hướng dẫn số 03/2017/TT-BTTTT, văn bản hướng dẫn số 713/CATTT-TDQLGS ngày 25/7/2019 của Cục ATTT – Bộ TTTT, văn bản số 343/EVN-VT&CNTT ngày 22/1/2018 của EVN về việc lập hồ sơ, tiến hành xác định cấp độ an toàn thông tin cho HTTT, văn bản số 430/CATTT-ATHTTT ngày 25/3/2024 về việc xác định cấp độ an toàn thông tin cho các hệ thống tự động hóa TBA.
	HTTT
	Cấp độ đề xuất
	Căn cứ đề xuất

	Hệ thống thông tin tự động hóa TBA 220kV Móng Cái
	Cấp độ 4
	Điều 10/Nghị định số 85/2016/NĐ-CP


· Theo văn bản số 5103/EVNNPT-VTCNTT ngày 22/9/2024 của Tổng công ty Truyền tải điện Quốc gia về việc hướng dẫn trình tự, thủ tục thẩm định, trình, duyệt phương án đảm bảo ATTT theo cấp độ cho các dự án đầu tư xây dựng hệ thống thông tin, hồ sơ đề xuất cấp độ ATANTT sẽ được lập và là tài liệu trong hồ sơ được trình thẩm định và phê duyệt ở các cấp có liên quan. 
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* Khảo sát:
Thực hiện thu thập các thông tin về phạm vi, quy mô, đối tượng phục vụ, mô tả kiến trúc hệ thống, cấp độ ATTT dự kiến và các yêu cầu bổ sung.
Thành phần Báo cáo khảo sát gồm có tối thiểu các nội dung:
· Đặc điểm, quy mô đầu tư.
· Cấp độ của HTTT.
· Các yêu cầu bổ sung của EVNNPT, ĐVQLVH về tính năng, hiệu năng, an toàn thông tin.
· Đề xuất giải pháp kỹ thuật - công nghệ (nếu có) phục vụ cho việc thiết kế cơ sở hoặc thiết kế chi tiết.
* Hồ sơ thuyết minh:
Thuyết minh tổng quan về hệ thống thông tin theo quy định tại Khoản 3 Điều 8 Thông tư số 12/2022/TT-BTTTT bao gồm các nội dung:
· Thông tin về chủ quản hệ thống thông tin.
· Thông tin về đơn vị vận hành hệ thống thông tin.
· Mô tả phạm vi, quy mô của hệ thống thông tin.
· Mô tả kiến trúc hệ thống.
Thuyết minh về việc đề xuất cấp độ ATTT theo quy định tại Khoản 4 và 5 Điều 8 Thông tư số 12/2022/TT-BTTTT bao gồm các nội dung:
· Danh mục các hệ thống thông tin và cấp độ tương ứng;
· Thuyết minh chi tiết đối với các hệ thống thông tin;
· Thuyết minh bổ sung đối với các hệ thống thông tin được đề xuất cấp độ 4 bao gồm:
+ Xác định các hệ thống thông tin khác có liên quan hoặc có kết nối đến hoặc có ảnh hưởng quan trọng tới hoạt động bình thường của hệ thống thông tin được đề xuất cấp độ.
+ Thuyết minh về các nguy cơ tấn công mạng và mức độ ảnh hưởng đối với hệ thống thông tin được đề xuất cấp độ.
+ Đánh giá phạm vi và mức độ ảnh hưởng tới lợi ích công cộng, trật tự an toàn xã hội hoặc quốc phòng, an ninh quốc gia khi bị tấn công mạng gây mất an toàn thông tin hoặc gián đoạn hoạt động của hệ thống thông tin được đề xuất cấp độ.
+ Thuyết minh yêu cầu cần phải vận hành 24/7 và không chấp nhận ngừng vận hành mà không có kế hoạch trước.
Thuyết minh phương án bảo đảm an toàn thông tin theo quy định tại Khoản 6 Điều 8 Thông tư số 12/2022/TT-BTTTT bao gồm:
· Thuyết minh phương án đáp ứng các yêu cầu về quản lý tương ứng với cấp độ đề xuất.
· Thuyết minh phương án đáp ứng các yêu cầu về kỹ thuật tương ứng với cấp độ đề xuất.
Lưu ý:
· Phương án đảm bảo an toàn thông tin về quản lý áp dụng trực tiếp Quy định quản lý khai thác HTTT của EVNNPT và các quy trình, tài liệu hướng dẫn về ATTT của EVN/EVNNPT. Cập nhật bổ sung thêm các ý kiến thẩm định của Bộ TTTT (nếu có).
· Phương án đảm bảo an toàn thông tin về kỹ thuật sẽ được đồng bộ đến tài liệu thiết kế.
· Phương án thiết kế được xem xét các Yêu cầu về thiết kế hệ thống tại Phụ lục IV (cấp độ 4) của Thông tư số 12/2022/TT-BTTTT
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Góp ý hồ sơ đề xuất cấp độ
Sau khi hoàn thành việc xây dựng hồ sơ đề xuất cấp độ, TVTK phối hợp với ĐVQLDA để gửi Ban VTCNTT hồ sơ đề nghị cho ý kiến chuyên môn về an toàn thông tin đối với hồ sơ đề xuất cấp độ.
Trường hợp hồ sơ đề xuất cấp độ của hệ thống thông tin được thuyết minh chưa phù hợp với cấp độ đề xuất, TVTK sẽ hiệu chỉnh bổ sung hoặc giải trình, làm rõ đối với các nội dung được cho ý kiến đánh giá chưa đáp ứng (không đạt) và gửi lại hồ sơ cho ĐVQLDA để trình Ban VTCNTT tiếp tục cho ý kiến chuyên môn theo quy định.
Thẩm định hồ sơ đề xuất cấp độ
Sau khi có ý kiến chuyên môn về an toàn thông tin đối với hồ sơ đề xuất cấp độ, TVTK phối hợp với ĐVQLDA chuẩn bị Hồ sơ đề xuất cấp độ để trình thẩm định, gồm có các tài liệu sau: 
· Văn bản đề nghị thẩm định hồ sơ đề xuất cấp độ theo Mẫu số 02 được ban hành kèm theo Nghị định số 85/2016/NĐ-CP.
· Tài liệu hồ sơ đề xuất cấp độ.
· Tài liệu thiết kế hệ thống thông tin.
· Dự thảo quy chế hoặc quy chế bảo đảm an toàn thông tin (Quy định quản lý khai thác HTTT của EVNNPT và Bộ tài liệu ISO 27001: 2013 do EVNNPT ban hành).
· Văn bản ý kiến chuyên môn của đơn vị chuyên trách.
Tổ chức thẩm định
Bộ Thông tin và Truyền thông chủ trì, phối hợp với Bộ Quốc phòng, Bộ Công an và các bộ, ngành liên quan thực hiện thẩm định hồ sơ đề xuất cấp độ.
Đơn vị tư vấn sẽ phối hợp ĐVQLDA giải trình, làm rõ các nội dung được Bộ TTTT đánh giá không đạt. TVTK sẽ hiệu chỉnh bổ sung và gửi lại hồ sơ cho ĐVQLDA để trình thẩm định theo quy định.
Trình phê duyệt
Trên cơ sở kết quả thẩm định, Hồ sơ đề xuất cấp độ đã phù hợp với cấp độ đề xuất và đủ điều kiện phê duyệt phương án bảo đảm an toàn hệ thống thông tin (đối với hệ thống thông tin đề xuất cấp độ 4): TVTK sẽ phối hợp ĐVQLDA hoàn thiện hồ sơ đề xuất cấp độ, trình chủ quản hệ thống thông tin xem xét phê duyệt.
Hồ sơ trình Chủ quản hệ thống thông tin phê duyệt bao gồm:
1)	Tờ trình chủ quản hệ thống thông tin phê duyệt hồ sơ đề xuất cấp độ của đơn vị vận hành (theo Mẫu số 05 ban hành kèm theo Nghị định số 85/2016/NĐ-CP).
2)	Văn bản ý kiến chuyên môn về hồ sơ đề xuất cấp độ của đơn vị chuyên trách về an toàn thông tin.
3)	Văn bản ý kiến thẩm định hồ sơ đề xuất cấp độ của cơ quan có thẩm quyền thẩm định (theo Mẫu số 04 ban hành kèm theo Nghị định số 85/2016/NĐ-CP).
4)	Các tài liệu khác kèm theo, phục vụ phê duyệt (như tại bước gửi thẩm định hồ sơ đề xuất cấp độ), trong đó, quy chế bảo đảm an toàn thông tin cho hệ thống đã phải được cấp có thẩm quyền phê duyệt, ban hành.
II.2.6.4. Các yêu cầu trong công tác thiết kế, xây dựng hệ thống an toàn thông tin 
* Đảm bảo an toàn thông tin trong giai đoạn thiết kế:
· Yêu cầu kỹ thuật của thiết bị: kiến trúc hệ thống, số lượng, cấu hình các thành phần và đặc tính kỹ thuật cơ bản của thiết bị viễn thông và công nghệ thông tin (thiết bị truyền dẫn quang SDH, máy tính chủ, máy tính nhúng, thiết bị mạng router, switch, Scada/Internet firewall) đáp ứng quy định theo Quyết định số 172/QĐ-EVNNPT ngày 30/10/2019 của Tổng công ty Truyền tải điện Quốc gia (EVNNPT) về việc ban hành đặc tính kỹ thuật cơ bản của thiết bị viễn thông và công nghệ thông tin trong EVNNPT.
· Hệ thống mạng điều khiển trạm được thiết kế theo mô hình mạng LAN khép vòng. Vùng mạng nội bộ kết nối các IEDs và Hệ thống máy tính (bao gồm máy chủ nội bộ, cơ sở dữ liệu, EWS, Gateway, HMI/HIS…). Vùng ngoại biên kết nối đến Trung tâm điều độ miền.
· Theo quy định 1603/QĐ-EVN điều 10, quy định hệ thống mạng LAN không được kết nối ra mạng ngoài (mạng internet, mạng máy tính diện rộng, nội bộ phục vụ công tác quản lý của đơn vị) tuân thủ theo Quyết định số 99/QĐ-EVN ngày 18/1/2021. Kết nối đến các trạm có Gateway/RTU sử dụng giao thức SCADA IEC 60870-5-104, yêu cầu phải có Firewall quản lý truy cập giữa mạng nội bộ và mạng biên; đảm bảo dự phòng (2 kênh) kết nối về trạm biến áp, NSMO. Kết nối Gateway về Ax trực tiếp, đồng thời và độc lập về mặt vậy lý đảm bảo một kết nối bị mất không làm ảnh hưởng đến kết nối còn lại.
· Hệ thống máy tính tại trạm được thiết kế dự phòng nóng 1+1 (có 2 Server, 2 HMI, 2 Gateway…). 
· Các máy Server có cấu hình ổ cứng ≥ RAID 1.  
· Phần cấu hình hệ thống chỉ được thực hiện từ máy Engineering. Tại máy tính này lưu trữ toàn bộ cấu hình điều khiển và rơle bảo vệ.
· Hệ thống trước khi đưa vào vận hành, được nghiệm thu và đánh giá an toàn an ninh thông tin.
· Hệ thống mạng điều khiển máy tính trạm được thiết kế đảm bảo chế độ làm việc Real time, và kết nối điểm - điểm nên phòng chống tấn công từ chối dịch vụ DDOS là không cần thiết. 
· Hiện tại, EVNNPT đang triển khai hệ thống SIEM (Hệ thống giám sát log cho mạng điều khiển và mạng IT WAN, OT WAN).
· Ngoài ra, phần giám sát trung tâm Remote Console đặt tại B0x kết nối với hệ thống New SCADA tại NSMO. Hệ thống này giám sát toàn bộ trạng thái thiết bị tại trạm biến áp như là 1 hệ thống dự phòng.
· Thiết kế an toàn hệ thống thông tin: Hệ thống được xác định cấp độ 4 an toàn hệ thống thông tin phải tuân thủ theo mục 8.1.4.1 của TCVN I 1930: 2017 về quản lý thiết kế xây dựng hệ thống. Hồ sơ thiết kế phải đáp ứng các yêu cầu sau:
+ Có tài liệu mô tả quy mô, phạm vi và đối tượng sử dụng, khai thác, quản lý vận hành hệ thống thông tin;
+ Có tài liệu mô tả thiết kế và các thành phần của hệ thống thông tin;
+ Có tài liệu mô tả phương án bảo đảm an toàn thông tin theo cấp độ;
+ Có tài liệu mô tả phương án lựa chọn giải pháp công nghệ bảo đảm an toàn thông tin;
+ Khi có thay đổi thiết kế, đánh giá lại tính phù hợp của phương án thiết kế đối với các yêu cầu an toàn đặt ra đối với hệ thống;
+ Có phương án quản lý và bảo vệ hồ sơ thiết kế;
+ Có bộ phận chuyên môn, tổ chuyên gia đánh giá hồ sơ thiết kế hệ thống thông tin, các biện pháp bảo đảm an toàn thông tin trước khi triển khai thực hiện.
- Phát triển phần mềm thuê khoán: Hệ thống được xác định cấp độ 4 an toàn hệ thống thông tin phải tuân thủ theo mục 8.1.4.2 của TCVN I 1930:2017 về phát triển phần mềm thuê khoán. 
Đối với hệ thống thông tin cấp độ 4 cần phải quản lý, bảo vệ hồ sơ thiết kế theo mức độ bảo mật cấp độ 2, quy định tại điều 61, Quyết định số 04/QĐ-HĐTV ngày 17/1/2022 của EVNNPT về việc ban hành quy định quản lý, khai thác hệ thống thông tin trong EVNNPT. Có bộ phận chuyên môn hoặc tổ chuyên gia đánh giá hồ sơ và phương án đảo bảo an toàn thông tin theo cấp độ trước khi trình EVNNPT phê duyệt.
· Đơn vị quản lý dự án khi thuê Nhà thầu xây dựng các phần mềm nội bộ: yêu cầu nhà thầu cung cấp phần mềm kèm mã nguồn, các yêu cầu về chức năng phần mềm nội bộ cần đáp ứng quy định 742/QĐ-BTTTT ngày 22/4/2022 của Bộ Thông tin và Truyền thông.
· Phần mềm nội bộ trước khi thực hiện nghiệm thu, bàn giao phải được các cơ quan chuyên môn xác nhận và đánh giá không còn lỗ hổng, điểm yếu.
* Đảm bảo an toàn thông tin trong giai đoạn xây dựng hệ thống:
· Hệ thống được xác định cấp độ 4 an toàn hệ thống thông tin phải tuân thủ theo mục 8.1.4.3 của TCVN 11930: 2017 và quy định tại Điều 11, Quyết định số 172/QĐ-EVNNPT ngày 30/10/2019 về thử nghiệm và nghiệm thu hệ thống. Thủ tục thực hiện như sau:
+ Thực hiện thử nghiệm và nghiệm thu hệ thống trước khi bàn giao và đưa vào sử dụng.
+ Có nội dung, kế hoạch, quy trình thử nghiệm và nghiệm thu hệ thống.
+ Có bộ phận có trách nhiệm thực hiện thử nghiệm và nghiệm thu hệ thống.
+ Có đơn vị độc lập (bên thứ ba) hoặc bộ phận độc lập thuộc đơn vị thực hiện tư vấn và giám sát quá trình thử nghiệm và nghiệm thu hệ thống.
+ Có báo cáo nghiệm thu được xác nhận của bộ phận chuyên trách và phê duyệt của chủ quản hệ thống thông tin trước khi đưa vào sử dụng.
· Kết quả kiểm thử hệ thống trước khi đưa vào vận hành, khai thác sử dụng.
· Đối với HTTT cấp độ 3 trở lên, HTTT tự động hoá TBA 220kV, 500kV, Trung tâm giám sát nhóm TBA: phải có đơn vị được giao quản lý vận hành HTTT thực hiện giám sát quá trình thử nghiệm và nghiệm thu hệ thống, có báo cáo nghiệm thu được xác nhận của bộ phận chuyên trách ATTT và phê duyệt của EVNNPT trước khi đưa vào sử dụng.
* Yêu cầu triển khai đảm bảo an toàn máy chủ:
· Quá trình triển khai hệ thống máy chủ/máy trạm tại TBA phải đáp ứng yêu cầu về đảm bảo an toàn máy chủ theo quy định của TCVN 11930: 2017 áp dụng cho hệ thống thông tin cấp độ 3 trở lên trước khi đưa vào sử dụng. Cụ thể:
· Hệ thống được xác định cấp độ 4 an toàn hệ thống thông tin phải tuân thủ theo mục 8.2.2 của TCVN 11930: 2017 về đảm bảo an toàn máy chủ.
· Xác thực:
+ Thiết lập chính sách xác thực trên máy chủ để xác thực người dùng khi truy cập, quản lý và sử dụng máy chủ.
+ Thay đổi các tài khoản mặc định trên hệ thống hoặc vô hiệu hóa (nếu không sử dụng).
+ Thiết lập cấu hình máy chủ để đảm bảo an toàn mật khẩu người sử dụng.
+ Hạn chế số lần đăng nhập sai trong khoảng thời gian nhất định với một tài khoản nhất định.
+ Thiết lập cấu hình để vô hiệu hóa tài khoản nếu tài khoản đó đăng nhập sai nhiều lần vượt số lần quy định.
+ Thiết lập hệ thống để chỉ cho phép đăng nhập vào hệ thống vào khoảng thời gian hợp lệ (theo quy định của tổ chức).
+ Sử dụng cơ chế xác thực đa nhân tố để xác thực người sử dụng khi truy cập, quản trị vào các máy chủ quan trọng trong hệ thống.
- Kiểm soát truy cập:
+ Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị máy chủ từ xa.
+ Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi máy chủ không nhận được yêu cầu từ người dùng.
+ Thay đổi cổng quản trị mặc định của máy chủ.
+ Không cho phép quản trị, cấu hình máy chủ trực tiếp từ các mạng bên ngoài, trường hợp bắt buộc phải quản trị thiết bị từ xa phải thực hiện gián tiếp thông qua các máy quản trị trong hệ thống và sử dụng kết nối mạng an toàn.
+ Phân quyền truy cập, quản trị, sử dụng tài nguyên khác nhau trên máy chủ với người sử dụng/ nhóm người sử dụng có chức năng, yêu cầu nghiệp vụ khác nhau.
+ Cấp quyền tối thiểu (quyền truy cập, quản trị) cho tài khoản quản trị máy chủ theo quyền hạn.
· Nhật ký hệ thống:
+ Giới hạn đủ dung lượng lưu trữ nhật ký hệ thống để không mất hoặc tràn nhật ký hệ thống.
+ Quản lý và lưu trữ tập trung nhật ký hệ thống thu thập được từ máy chủ.
+ Lưu nhật ký hệ thống trong khoảng thời gian tối thiểu là 06 tháng.
+ Lưu trữ dự phòng dữ liệu nhật ký hệ thống trên hệ thống lưu trữ riêng biệt, có mã hóa với những dữ liệu nhật ký quan trọng (nếu có).
- Phòng chống xâm nhập:
+ Loại bỏ các tài khoản không sử dụng, các tài khoản không còn hợp lệ trên máy chủ.
+ Sử dụng tường lửa của hệ điều hành và hệ thống để cấm các truy cập trái phép tới máy chủ.
+ Vô hiệu hóa các giao thức mạng không an toàn, các dịch vụ hệ thống không sử dụng.
+ Có phương án cập nhật bản vá, xử lý điểm yếu an toàn thông tin cho hệ điều hành và các dịch vụ hệ thống trên máy chủ.
+ Thực hiện nâng cấp, xử lý điểm yếu an toàn thông tin trên máy chủ trước khi đưa vào sử dụng.
+ Có biện pháp quản lý tập trung việc cập nhật và xử lý bản vá, điểm yếu an toàn thông tin cho hệ điều hành và các dịch vụ hệ thống trên máy chủ.
+ Thực hiện cấu hình tối ưu, tăng cường bảo mật cho máy chủ trước khi đưa vào sử dụng.
· Phòng chống phần mềm độc hại:
+ Cài đặt phần mềm phòng chống mã độc (hoặc có phương án khác tương đương) và thiết lập chế độ tự động cập nhật cơ sở dữ liệu cho phần mềm.
+ Có phương án kiểm tra, dò quét, xử lý phần mềm độc hại cho các phần mềm trước khi cài đặt.
+ Quản lý tập trung (cập nhật, cảnh báo và quản lý) các phần mềm phòng chống mã độc cài đặt trên máy chủ và các máy tính người sử dụng trong hệ thống.
+ Có cơ chế kiểm tra, xử lý mã độc của các phương tiện lưu trữ di động trước khi kết nối với máy chủ.
· Xử lý máy chủ khi chuyển giao:
+ Có biện pháp chuyên dụng để xóa sạch thông tin, dữ liệu trên máy chủ khi chuyển giao hoặc thay đổi mục đích sử dụng.
+ Sao lưu dự phòng thông tin, dữ liệu trên máy chủ, bản dự phòng hệ điều hành máy chủ trước khi thực hiện xóa dữ liệu, hệ điều hành.
+ Có biện pháp kiểm tra, bảo đảm dữ liệu không thể khôi phục sau khi xóa.
* Yêu cầu triển khai đảm bảo an toàn mạng:
- Kiểm soát truy cập từ bên trong mạng: Hệ thống được xác định cấp độ 4 an toàn HTTT phải tuân thủ theo mục 8.2.1.3 của TCVN 11930: 2017 về kiểm soát truy cập từ bên trong mạng.
+ Chỉ cho phép truy cập các ứng dụng, dịch vụ bên ngoài theo yêu cầu nghiệp vụ, chặn các dịch vụ khác không phục vụ hoạt động nghiệp vụ theo chính sách của tổ chức;
+ Có phương án kiểm soát truy cập của người dùng vào các dịch vụ, các máy chủ nội bộ theo chức năng và chính sách của tổ chức.
+ Không cho phép hoặc giới hạn truy cập (theo chức năng của máy chủ) từ các máy chủ ra các mạng bên ngoài hệ thống.
+ Có phương án quản lý các thiết bị đầu cuối, máy tính người dùng kết nối vào hệ thống mạng (theo địa chỉ vật lý, địa chỉ logic), chỉ cho phép thiết bị đầu cuối, máy tính người sử dụng hợp lệ kết nối vào hệ thống.
- Nhật ký hệ thống: Hệ thống được xác định cấp độ 4 an toàn HTTT phải tuân thủ theo mục 8.2.1.4 của TCVN 11930: 2017 về nhật ký hệ thống.
+ Thiết lập chức năng ghi, lưu trữ nhật ký hệ thống trên các thiết bị hệ thống (nếu hỗ trợ), bao gồm các thông tin sau:
Thời gian kết nối.
Thông tin kết nối mạng (địa chỉ IP, cổng kết nối).
Hành động đối với kết nối (cho phép, ngăn chặn).
Thông tin các thiết bị đầu cuối kết nối vào hệ thống theo địa chỉ vật lý và logic.
Thông tin cảnh báo từ các thiết bị.
Thông tin hiệu năng hoạt động của thiết bị và tài nguyên mạng.
+ Sử dụng máy chủ thời gian trong hệ thống để đồng bộ thời gian giữa các thiết bị mạng, thiết bị đầu cuối và các thành phần khác trong hệ thống tham gia hoạt động giám sát.
+ Lưu trữ và quản lý tập trung nhật ký hệ thống thu thập được từ các thiết bị hệ thống.
+ Giới hạn tài nguyên cho chức năng ghi nhật ký trên thiết bị, để bảo đảm chức năng này không làm ảnh hưởng, gián đoạn hoạt động của thiết bị.
+ Lưu trữ dự phòng dữ liệu nhật ký hệ thống trên hệ thống lưu trữ riêng biệt, có mã hóa với những dữ liệu nhật ký quan trọng (nếu có).
+ Lưu trữ nhật ký hệ thống của thiết bị tối thiểu 06 tháng.
- Phòng chống xâm nhập: hệ thống được xác định cấp độ 4 an toàn HTTT phải tuân thủ theo mục 8.2.l.5 của TCVN 11930: 2017 về phòng chống xâm nhập.
+ Có phương án phòng chống xâm nhập để bảo vệ các vùng mạng trong hệ thống.
+ Định kỳ cập nhật cơ sở dữ liệu dấu hiệu phát hiện tấn công mạng (signatures).
+ Bảo đảm năng lực hệ thống đáp ứng đủ theo yêu cầu, quy mô số lượng người dùng và dịch vụ, ứng dụng của hệ thống cung cấp.
+ Hệ thống có phương án cân bằng tải và dự phòng nóng.
· Phòng chống phần mềm độc hại trên môi trường mạng: hệ thống được xác định cấp độ 4 an toàn HTTT theo điều 8 trên phải tuân thủ theo mục 9.2.1.6 của TCVN 11930: 2017 về Phòng chống phần mềm độc hại trên môi trường mạng.
+ Có phương án phòng chống phần mềm độc hại trên môi trường mạng.
+ Định kỳ cập nhật dữ liệu cho hệ thống phòng chống phần mềm độc hại.
+ Bảo đảm năng lực hệ thống đáp ứng đủ theo yêu cầu, quy mô số lượng người dùng và dịch vụ, ứng dụng của hệ thống cung cấp.
+ Hệ thống có phương án cân bằng tải và dự phòng nóng.
- Bảo vệ thiết bị hệ thống: hệ thống được xác định cấp độ 4 an toàn HTTT phải tuân thủ theo mục 8.2.1.7 của TCVN 11930: 2017 về Bảo vệ thiết bị hệ thống.
+ Cấu hình chức năng xác thực trên các thiết bị hệ thống để xác thực người dùng khi quản trị thiết bị trực tiếp hoặc từ xa.
+ Thiết lập cấu hình chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị thiết bị từ xa.
+ Không cho phép quản trị, cấu hình thiết bị trực tiếp từ các mạng bên ngoài, trường hợp bắt buộc phải quản trị thiết bị từ xa phải thực hiện gián tiếp thông qua các máy quản trị trong hệ thống và sử dụng kết nối mạng an toàn.
+ Hạn chế được số lần đăng nhập sai khi quản trị hoặc kết nối quản trị từ xa theo địa chỉ mạng.
+ Phân quyền truy cập, quản trị thiết bị đối với các tài khoản quản trị có quyền hạn khác nhau.
+ Nâng cấp, xử lý điểm yếu an toàn thông tin của thiết bị hệ thống trước khi đưa vào sử dụng.
+ Cấu hình tối ưu, tăng cường bảo mật cho hệ thống thiết bị hệ thống trước khi đưa vào sử dụng.
+ Xóa bỏ thông tin cấu hình, dữ liệu trên thiết bị hệ thống khi thay đổi mục đích sử dụng hoặc gỡ bỏ khỏi hệ thống.
* Yêu cầu đảm bảo an toàn dữ liệu và ứng dụng:
a) Yêu cầu kỹ thuật đảm bảo an toàn dữ cho dữ liệu và ứng dụng được áp dụng cho các HTTT sau:
+ Ứng dụng và dữ liệu phục vụ vận hành TBA.
+ Ứng dụng và dữ liệu phục vụ vận hành TTVH.
+ Ứng dụng và dữ liệu của các hệ thống thông tin trọng yếu phục vụ quản lý điều hành của EVNNPT.
+ Ứng dụng và dữ liệu quản lý ATTT (dữ liệu logs, event của các thiết bị an ninh thông tin, thiết bị quản lý, phân tích an ninh thông tin).
· Quá trình triển khai các ứng dụng phần mềm tại TBA phải đáp ứng yêu cầu về đảm bảo an toàn ứng dụng theo quy định của TCVN 11930: 2017 áp dụng cho HTTT cấp độ 3 trở lên trước khi đưa vào sử dụng. 
· Hệ thống được xác định cấp độ 4 an toàn HTTT phải tuân thủ theo mục 8.2.3 của  TCVN  11930: 2017 về đảm bảo an toàn ứng dụng.
· Xác thực:
+ Thiết lập cấu hình ứng dụng để xác thực người sử dụng khi truy cập, quản trị, cấu hình ứng dụng.
+ Lưu trữ có mã hóa thông tin xác thực hệ thống.
+ Thiết lập cấu hình ứng dụng để đảm bảo an toàn mật khẩu người sử dụng, bao gồm các yêu cầu sau:
Yêu cầu thay đổi mật khẩu mặc định.
Thiết lập quy tắc đặt mật khẩu về số ký tự, loại ký tự.
Thiết lập thời gian yêu cầu thay đổi mật khẩu.
Thiết lập thời gian mật khẩu hợp lệ.
+ Hạn chế số lần đăng nhập sai trong khoảng thời gian nhất định với tài khoản nhất định.
+ Mã hóa thông tin xác thực trước khi gửi qua môi trường mạng.
+ Thiết lập cấu hình ứng dụng để ngăn cản việc đăng nhập tự động đối với các ứng dụng, dịch vụ cung cấp và xử lý dữ liệu quan trọng trong hệ thống.
+ Vô hiệu hóa tài khoản nếu đăng nhập sai nhiều lần vượt số lần quy định.
· Kiểm soát truy cập:
+ Thiết lập hệ thống chỉ cho phép sử dụng các kết nối mạng an toàn khi truy cập, quản trị ứng dụng từ xa.
+ Thiết lập giới hạn thời gian chờ (timeout) để đóng phiên kết nối khi ứng dụng không nhận được yêu cầu từ người dùng.
+ Giới hạn địa chỉ mạng quản trị được phép truy cập, quản trị ứng dụng từ xa.
+ Phân quyền truy cập, quản trị, sử dụng tài nguyên khác nhau của ứng dụng với người sử dụng/ nhóm người sử dụng có chức năng, yêu cầu nghiệp vụ khác nhau.
+ Giới hạn số lượng các kết nối đồng thời (kết nối khởi tạo và đã thiết lập) đối với các ứng dụng, dịch vụ máy chủ cung cấp.
+ Cấp quyền tối thiểu (quyền truy cập, quản trị) cho tài khoản quản trị ứng dụng theo quyền hạn.
+ Thiết lập quyền tối thiểu (chỉ cấp quyền truy cập cơ sở dữ liệu) cho tài khoản kết nối cơ sở dữ liệu.
· Nhật ký hệ thống:
+ Ghi nhật ký hệ thống bao gồm những thông tin cơ bản sau:
Thông tin truy cập ứng dụng;Thông tin đăng nhập khi quản trị ứng dụng.
Thông tin các lỗi phát sinh trong quá trình hoạt động; Thông tin thay đổi cấu hình ứng dụng; Quản lý và lưu trữ nhật ký hệ thống trên hệ thống quản lý tập trung.
+ Nhật ký hệ thống phải được lưu trữ trong khoảng thời gian tối thiểu là 06 tháng.
+ Lưu trữ dự phòng dữ liệu nhật ký hệ thống trên hệ thống lưu trữ riêng biệt, có mã hóa với những dữ liệu nhật ký quan trọng (nếu có).
· Bảo mật thông tin liên lạc:
+ Mã hóa thông tin, dữ liệu (không phải là thông tin, dữ liệu công khai) trước khi truyền đưa, trao đổi qua môi trường mạng; sử dụng phương án mã hóa theo quy định về bảo vệ bí mật nhà nước đối với thông tin mật.
+ Sử dụng kết nối mạng an toàn, bảo đảm an toàn trong quá trình khởi tạo kết nối kênh truyền và trao đổi thông tin qua kênh truyền.
+ Sử dụng kết hợp các kết nối mạng an toàn hoặc biện pháp mã hóa để bảo đảm dữ liệu quan trọng được mã hóa 02 lần khi truyền qua môi trường mạng.
+ Sử dụng kênh vật lý riêng khi truyền đưa, trao đổi qua môi trường mạng đối với dữ liệu quan trọng.
· Chống chối bỏ:
+ Sử dụng chữ ký số khi trao đổi thông tin, dữ liệu quan trọng.
+ Chữ ký số được cung cấp bởi cơ quan có thẩm quyền hoặc đơn vị cung cấp dịch vụ chữ ký số được cấp phép.
+ Có phương án bảo đảm an toàn trong việc quản lý và sử dụng chữ ký số.
- An toàn ứng dụng và mã nguồn:
+ Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu vào trước khi xử lý.
+ Có chức năng kiểm tra tính hợp lệ của thông tin, dữ liệu đầu ra trước khi gửi về máy yêu cầu.
+ Có phương án bảo vệ ứng dụng chống lại những dạng tấn công phổ biến: SQL Injection, OS command injection, RFI, LFI, Xpath injection, XSS, CSRF.
+ Có chức năng kiểm soát lỗi, thông báo lỗi từ ứng dụng.
+ Không lưu trữ thông tin xác thực, thông tin bí mật trên mã nguồn ứng dụng.
+ Có chức năng tạo lập, duy trì và quản lý phiên làm việc an toàn.
b) Yêu cầu kỹ thuật đảm bảo an toàn dữ liệu:
· Quá trình triển khai các ứng dụng phần mềm tại TBA phải đáp ứng yêu cầu về đảm bảo an toàn dữ liệu theo quy định của TCVN 11930: 2017 áp dụng cho HTTT cấp độ 3 trở lên trước khi đưa vào sử dụng. 
· Hệ thống được xác định cấp độ 4 an toàn HTTT phải tuân thủ theo mục 8.2.4 của TCVN 11930: 2017 về đảm bảo an toàn dữ liệu.
· Nguyên vẹn dữ liệu
- Bảo mật dữ liệu
- Sao lưu dự phòng.

II.2.7. Lập Đăng kí môi trường
II.2.7.1. Căn cứ pháp lý
Luật Bảo vệ môi trường số 72/2020/QH14 ngày 17/11/2020 (hiệu lực thi hành từ ngày 01/01/2022).
Nghị định số 08/2022/NĐ-CP ngày 10/01/2022 của Chính phủ quy định chi tiết một số điều của Luật BVMT (hiệu lực thi hành từ ngày 10/01/2022).
Thông tư số 02/2022/TT-BTNMT ngày 10/01/2022 của Bộ Tài nguyên và Môi trường quy định chi tiết thi hành một số điều của Luật Bảo vệ môi trường (hiệu lực thi hành từ ngày 10/01/2022).
Theo đó:
Căn cứ theo khoản 1 - Điều 39 của Luật Bảo vệ môi trường số 72/2020/QH14 ngày 17/11/2020 và khoản 2 - Điều 71 Nghị định số 08/2022/NĐ-CP ngày 10/01/2022 của Chính phủ quy định chi tiết một số điều của Luật BVMT, dự án không phát sinh nước thải, bụi, khí thải xả ra môi trường phải được xử lý và không phát sinh chất thải nguy hại phải được quản lý theo quy định về quản lý chất thải khi đi vào vận hành chính thức (dưới 1.200kg/năm và dưới 100kg/tháng). Do đó, dự án không thuộc đối tượng phải có giấy phép môi trường.
II.2.7.2. Nội dung và cấu trúc ĐKMT
Hồ sơ ĐKMT được lập theo Nghị định số 08/2022/NĐ-CP ngày 10/01/2022 và Thông tư số 02/2022/TT-BTNMT ngày 10/01/2022, bao gồm các nội dung và cấu trúc sau:
	1. Thông tin chung về dự án

	· Thông tin về chủ dự án, cơ sở.
· Thông tin chung về dự án đầu tư, cơ sở.

	· Địa điểm thực hiện dự án đầu tư, cơ sở; nguồn vốn và tiến độ thực hiện dự án đầu tư, cơ sở.

	· Quy mô; công suất; công nghệ và loại hình sản xuất của dự án, cơ sở.

	2. Nguyên, nhiên liệu, hóa chất sử dụng và các sản phẩm của dự án

	Nhu cầu điện và nguồn điện. Nhu cầu nước, nguồn cung cấp nước và nguồn tiếp nhận nước thải. Các vật liệu thay thế trong quá trình quản lý, kiểm tra, bảo dưỡng. Nguyên, nhiên liệu khác. Nhân sự vận hành

	3. Loại, khối lượng chất thải phát sinh của dự án

	· Loại và khối lượng nước thải phát sinh (sinh hoạt, công nghiệp) hoặc dự kiến phát sinh.
· Nguồn và lưu lượng khí thải phát sinh hoặc dự kiến phát sinh.
· Loại và khối lượng chất thải rắn sinh hoạt phát sinh hoặc dự kiến phát sinh.
· Loại và khối lượng chất thải rắn công nghiệp thông thường phát sinh hoặc dự kiến phát sinh.
· Loại và khối lượng chất thải nguy hại phát sinh hoặc dự kiến phát sinh.

	4. Phương án thu gom, quản lý và xử lý chất thải của dự án

	· Phương án thu gom, quản lý và xử lý nước thải phát sinh hoặc dự kiến phát sinh.
· Phương án thu gom, quản lý và xử lý khí thải phát sinh hoặc dự kiến phát sinh.
· Phương án thu gom, quản lý và xử lý chất thải rắn sinh hoạt phát sinh hoặc dự kiến phát sinh (trường hợp đăng ký môi trường cho dự án.
· Phương án thu gom, quản lý và xử lý chất thải rắn công nghiệp thông thường phát sinh hoặc dự kiến phát sinh.
· Phương án thu gom, quản lý và xử lý chất thải nguy hại phát sinh hoặc dự kiến phát sinh.
5. Cam kết thực hiện công tác bảo vệ môi trường




III. Yêu cầu về định dạng và việc cấp tài liệu lưu trữ:
· Định dạng hồ sơ, tài liệu của dự án:
·  Bản in trên giấy được ký, đóng dấu và phát hành theo quy định.
· File điện tử dạng .pdf tương ứng với mỗi quyển hồ sơ, tài liệu có nội dung trùng khớp với các bản in trên giấy và các file điện tử dạng .doc, .xls, .dwg, .bmp, .jpeg... của hồ sơ, tài liệu dùng để xuất ra file dạng .pdf.
· Đối với Hồ sơ TKBVTC file .pdf được ký bằng chữ ký số của đơn vị phát hành hồ sơ, giá trị pháp lý của chữ ký số được áp dụng theo điều 8 của NĐ số 26/2007/NĐ-CP ngày 15/02/2007.
· Ngoài file /pdf có chữ ký số, nhà thầu tư vấn cần cung cấp cho NPMB: file thuyết minh lưu dưới dạng xxxxx.doc (.docx); file bản vẽ lưu dưới dạng xxxx.dwg; file tổng kê, dự toán lưu dưới dạng file xxxx.xls (.xlsx) …
Toàn bộ những hồ sơ, tài liệu in trên giấy bên B phải giao cho bên A kèm theo đĩa CD (hoặc thẻ nhớ USB hoặc thiết bị lưu trữ khác) lưu toàn bộ các tài liệu đã được in trên giấy và chịu trách nhiệm về tính đồng nhất giữa các dạng hồ sơ, tài liệu. Tài liệu in trên giấy bên B phải giao cho bên A tối thiểu 01 bộ.
· Sau khi các cơ quan chức năng thỏa thuận, Bên B phải hoàn thiện hồ sơ và giao lại cho Bên A với số lượng: 10 bộ 
IV. Dự kiến thời gian chuyên gia bắt đầu thực hiện DVTV: Ngay sau khi hợp đồng tư vấn được ký kết.

V. Báo cáo và thời gian thực hiện: 
Thời gian thực hiện gói thầu (nhà thầu tính toán và lập tiến độ phần khảo sát, công tác thỏa thuận và lập TKKT-BVTC phù hợp với yêu cầu của tiến độ dự án) là 270 ngày, kể từ ngày ký hợp đồng, trong đó: 
· Hoàn thành khảo sát địa hình, địa chất, KTTV cho giai đoạn TKKT: dự kiến 45 ngày tính từ thời điểm PAKT khảo sát được phê duyệt, trong đó giao nộp báo cáo khảo sát trong vòng 5 ngày. 
· Hoàn thành TKKT: theo yêu cầu của Chủ đầu tư
· Lập HSMT/HSYC: Hoàn thành và giao nộp DTGT và HSMT/HSYC: theo yêu cầu của Chủ đầu tư, sau khi phê duyệt TKKT và phê duyệt KHLCNT.
· Hoàn thành TKBVTC: 30 ngày sau khi TKKT được duyệt hoặc theo yêu cầu của Chủ đầu tư 
· Dự thảo, hoàn thiện và trình nộp ĐKMT đến cơ quan quản lý: 37 ngày.
· Công tác ứng dụng mô hình thông tin công trình: theo tiến độ dự án.
· Công tác thực hiện đo vẽ, trích lục bản đồ địa chính phục vụ thu hồi đất: 150 ngày kể từ ngày TKKT được phê duyệt.
· Giám sát tác giả thi công công trình: tính từ lúc khởi công đến khi hoàn thành dự án. 

VI. Kinh nghiệm và nhân sự của nhà thầu: Nhà thầu phải bố trí nhân sự cần thiết cho gói thầu và cho từng vị trí đáp ứng yêu cầu quy định tại chương III. Ngoài ra Nhà thầu phải huy động các nhân sự cần thiết khác (bao gồm cả công nhân kĩ thuật) để đáp ứng tiến độ và chất lượng của gói thầu.

VII. Trách nhiệm của bên mời thầu:
· Phối hợp chặt chẽ với Tư vấn trong quá trình thực hiện hợp đồng.
· Cung cấp cho Tư vấn những văn bản, tài liệu có liên quan đến dự án (nếu có).
· Giám sát, kiểm tra Tư vấn thực hiện Dịch vụ.
· Tổ chức thẩm tra, nghiệm thu và trình duyệt các sản phẩm tư vấn đầy đủ, kịp thời.
· Cam kết thanh toán cho nhà thầu tư vấn theo giá hợp đồng và phương thức nêu trong hợp đồng cũng như thực hiện đầy đủ nghĩa vụ và trách nhiệm khác được trong ĐKC và ĐKCT của hợp đồng.
· Thanh toán chi phí theo dự toán được duyệt cho nhà thầu tư vấn đối với các công việc phát sinh ngoài phạm vi hợp đồng.
· Căn cứ Điều 4 khoản 14 Luật số 57/2024/QH15 sửa đổi Điều 42 khoản 5 Luật Đấu thầu quy định rõ: “Hồ sơ mời quan tâm, hồ sơ mời sơ tuyển, hồ sơ mời thầu phải xác định rõ trách nhiệm của nhà thầu và chủ đầu tư trong việc thực hiện đấu thầu trước theo quy định tại Điều này. Trường hợp dự án không được phê duyệt hoặc điều ước quốc tế, thỏa thuận vay nước ngoài không được ký kết mà không thể bố trí nguồn vốn khác thì chủ đầu tư hủy thầu và không phải bồi hoàn chi phí liên quan đến việc tham dự thầu của nhà thầu”.

VIII. Trách nhiệm của nhà thầu:
· Nhà thầu phải cam kết hoàn thành các thỏa thuận chuyên ngành cùng với thời điểm giao nộp hồ sơ TKBVTC cho Chủ đầu tư.
· Nhà thầu phải đảm bảo công trình phải được thiết kế trên mô hình 3D trong quá trình lập TKBVTC. Mô hình 3D của công trình là một thành phần bắt buộc trong sản phẩm của đơn vị tư vấn, được sử dụng trong quá trình thẩm tra, phê duyệt dự án (Đảm bảo đáp ứng yêu cầu theo văn bản số 162/EVNNPT - ĐT ngày 11/01/2017 của EVNNPT).
· Báo cáo định kỳ ngày 25 hàng tháng hoặc khi có văn bản yêu cầu của Chủ đầu tư, nhà thầu phải có báo cáo bằng văn bản cho Chủ đầu tư về khối lượng, chất lượng, tiến độ thực hiện của các hạng mục dự án. Thời gian trả lời yêu cầu về các hiệu chỉnh, bổ sung: tối đa 15 ngày kể từ khi có văn bản yêu cầu của bên A;
· Đảm bảo thực hiện tiến độ theo hợp đồng, cung cấp tài liệu đúng hạn: Hoàn chỉnh hồ sơ thiết kế đáp ứng tiến độ theo kế hoạch và thông báo yêu cầu chỉnh sửa của Chủ đầu tư, Bên mời thầu. Số lần phải chỉnh sửa, bổ sung không quá 2 lần cho một nội dung;
· Trong thời gian thực hiện công việc Tư vấn, khi có văn bản yêu cầu của Bên A, Bên B phải có báo cáo bằng văn bản cho Bên A được biết về khối lượng, chất lượng, tiến độ thực hiện của các hạng mục của dự án.
· Đơn vị khảo sát bồi thường thiệt hại khi thực hiện không đúng nhiệm vụ khảo sát, không đúng phương án kỹ thuật khảo sát được duyệt hoặc sử dụng các thông tin, tài liệu, quy chuẩn, tiêu chuẩn không phù hợp dẫn đến làm sai lệch kết quả khảo sát, phát sinh khối lượng khảo sát và các hành vi gây thiệt hại khác do lỗi của mình gây ra.
· Nhà thầu tư vấn thiết kế phải sử dụng hệ tọa độ VN2000, múi chiếu 30 trong công tác xác định vị trí tim mốc, thỏa thuận quy hoạch mặt bằng, quy hoạch chi tiết trạm biến áp và đường dây đấu nối, đảm bảo đáp ứng yêu cầu của Thông tư số 25/2014/TT-BTNMT ngày 19/05/2014, thông tư 09/2021/TT-BTNMT ngày 30/6/2021 của Bộ TN&MT và văn bản số 475/NPMB-TĐ ngày 13/02/2017 của NPMB gửi các Nhà thầu Tư vấn thiết kế về việc sử dụng hệ tọa độ VN2000, múi chiếu 30 trong công tác xác định vị trí tim mốc, thỏa thuận quy hoạch mặt bằng, quy hoạch chi tiết trạm biến áp và đường dây đấu nối.
· Nhà thầu chịu trách nhiệm về chất lượng thiết kế xây dựng công trình do mình thực hiện. Việc thẩm tra, thẩm định và phê duyệt thiết kế của cá nhân, tổ chức, chủ đầu tư, người ra quyết định đầu tư hoặc cơ quan chuyên môn về xây dựng không thay thế và không làm giảm trách nhiệm của Nhà thầu về chất lượng thiết kế xây dựng do mình thực hiện kể cả sau thời gian bảo hành trừ các trường hợp mà các sai sót không phải do lỗi Nhà thầu hoặc do nguyên nhân khách quan hay bất khả kháng.
· Bồi thường thiệt hại khi thực hiện không đúng nhiệm vụ, sử dụng các thông tin, tài liệu, quy chuẩn, tiêu chuẩn xây dựng không phù hợp và các hành vi vi phạm khác gây thiệt hại do lỗi của nhà thầu tư vấn gây ra;
· Chịu trách nhiệm trước chủ đầu tư, trước pháp luật về thực hiện đúng thủ tục đầu tư xây dựng cho các phần việc do tư vấn lập, về chất lượng sản phẩm tư vấn của mình trong hồ sơ tư vấn, chịu sự kiểm tra thường xuyên của chủ đầu tư và cơ quan quản lý nhà nước về đầu tư xây dựng;
· Có trách nhiệm bảo vệ và giải trình các tài liệu hồ sơ do Tư vấn lập trong phạm vi của hợp đồng trước các cơ quan và hội đồng nghiệm thu các cấp có thẩm quyền, cơ quan kiểm toán,.v..v.. theo yêu cầu của Chủ đầu tư; Tạo điều kiện để Chủ đầu tư kiểm tra, giám sát, đôn đốc thực hiện hợp đồng thông qua bộ phận phụ trách của Chủ đầu tư; thực hiện chức năng giám sát tác giả theo đúng quy định;
· Mua bảo hiểm trách nhiệm nghề nghiệp;
· [bookmark: _Hlk175845158]Theo văn bản số 1337/EVNNPT-VTCNTT+ĐT+PC ngày 11/03/2024: Đối với Hạng mục thiết kế về Thông tin liên lạc SCADA, Điều khiển bảo vệ
và an toàn thông tin phải do Tư vấn thiết kế có đủ năng lực theo quy định của
pháp luật thực hiện. Riêng với Tư vấn thiết kế và Tư vấn thẩm tra các Hạng mục
liên quan đến an toàn thông tin phải có Giấy phép kinh doanh sản phẩm, dịch vụ
an toàn thông tin mạng, trong đó phải có nội dung doanh nghiệp được phép kinh
doanh cung cấp dịch vụ tư vấn an toàn thông tin mạng – theo quy định tại Nghị
định 108/2016/NĐ-CP. Hạng mục thiết kế về Thông tin liên lạc SCADA, Điều
khiển bảo vệ và an toàn thông tin phải có Tư vấn thẩm tra tuân thủ theo các quy
định của pháp luật, của EVN, EVNNPT trước khi trình EVNNPT phê duyệt.
· Đối với nhiệm vụ công việc Trích đo bản đồ địa chính phục vụ công tác thu hồi đất, thuê đất: yêu cầu nhà thầu phụ cam kết phải có Quyết định thành lập của cơ quan nhà nước có thẩm quyền hoặc giấy phép hoạt động hợp pháp ở Việt Nam và được cấp chứng chỉ năng lực của tổ chức (đủ điều kiện kinh doanh đo đạc và bản đồ phù hợp với gói thầu) theo quy định.




