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1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
- Tên nhiệm vụ: Thuê, mua dịch vụ Internet của Viện Hàn lâm Khoa học và Công nghệ năm 2026.
- Tên gói thầu: Cung cấp dịch vụ Internet cho Viện Hàn lâm Khoa học và Công nghệ Việt Nam năm 2026.
- Tên chủ đầu tư: Trung tâm Nghiên cứu và Phát triển công nghệ cao.
- Nguồn vốn: Ngân sách Nhà nước.
- Thời gian thực hiện nhiệm vụ: 12 tháng.
2. Mục tiêu công việc:
- Mục tiêu đầu tư: Đảm bảo duy trì dịch vụ kết nối Internet của Viện Hàn lâm Khoa học và Công nghệ Việt Nam tại Số 18 đường Hoàng Quốc Việt, phường Nghĩa Đô, TP. Hà Nội.
- Địa điểm, quy mô: Thuê bao 01 đường truyền Internet trực tiếp và riêng biệt (Leasedline Internet) với băng thông là 500Mbps trong nước và 130Mbps quốc tế tại Viện Hàn lâm Khoa học và Công nghệ Việt Nam, Số 18 đường Hoàng Quốc Việt, phường Nghĩa Đô, TP. Hà Nội.
3. Yêu cầu kỹ thuật của gói thầu:
Việc cung cấp dịch vụ phải đáp ứng tiêu chuẩn, quy cách, thông số kỹ thuật, chất lượng... của dịch vụ theo yêu cầu dưới đây:
	STT
	NỘI DUNG YÊU CẦU
	Yêu cầu cụ thể

	I
	Yêu cầu đối với triển khai dịch vụ

	1
	Nhà thầu thực hiện khảo sát và xây dựng phương án, giải pháp kỹ thuật mô tả hiện trạng và lên phương án tích hợp kênh truyền vào hệ thống hiện tại Viện Hàn lâm Khoa học và Công nghệ Việt Nam, đảm bảo các hệ thống hoạt động ổn đinh, liên tục và an toàn.
	Nhà thầu đề xuất giải pháp kỹ thuật mô tả chi tiết về hiện trạng và phương án, mô hình tích hợp, chuyển đổi kênh truyền vào hệ thống cổng thông tin điện, Mail Server, văn bản điều hành… mà không làm gián đoạn các dịch vụ của Viện Hàn lâm Khoa học và Công nghệ Việt Nam

	2
	Danh mục kênh cung cấp (dung lượng, điểm đầu, điểm cuối).
	500Mbps trong nước và 130Mbps quốc tế tại Viện Hàn lâm Khoa học và Công nghệ Việt Nam

	3
	Thời gian, tiến độ triển khai lắp đặt kênh và cung cấp dịch vụ.
	Có cam kết lắp đặt tối đa trong 6 giờ và cung cấp dịch vụ đến hết năm 2026

	II
	Yêu cầu đối với dịch vụ
	

	1
	Đường truyền kết nối Internet quốc tế và trong nước
	≥  500 Mbps trong nước và ≥  130 Mbps quốc tế

	2
	Phương thức truyền dẫn
	Công nghệ cáp quang

	3
	Giao diện kết nối hợp với chuẩn thiết bị của bên mua.
	GE

	4
	Cung cấp đầy đủ các thiết bị cần thiết phục vụ cho kết nối đến mạng của Khách hàng
	Có cam kết

	5
	Khả năng nâng cấp
	Tối đa 1G

	6
	Hạ tầng kết nối
	Tích hợp trên mạng truyền số liệu

	7
	Độ khả dụng dịch vụ
	≥ 99.90%

	8
	Tỷ lệ mất gói tin
	≤ 0,1%

	9
	Độ trễ gói tin đi Châu Âu
	≤ 290 ms

	10
	Độ trễ gói tin đi Châu Á
	≤ 250 ms

	11
	Độ trễ gói tin đi Mỹ
	≤ 320 ms

	12
	Công cụ đo kiểm và bài kiểm tra băng thông kết nối
	Có công cụ đo kiểm và bài kiểm tra băng thông kết nối.

	13
	Bản cam kết chất lượng dịch vụ (SLA).
	Có cam kết chi tiết

	14
	Quy trình tiếp nhận và xử lý sự cố
	Có quy trình
Thời gian xác nhận sự cố: ≤  0.5h;
Thời gian xử lý sự cố: ≤  1h
Thời gian tiếp nhận sự cố: 24/7/365

	15
	Kế hoạch chi tiết triển khai lắp kênh 
	Có kế hoạch

	16
	Số hop đi qua nhà cung cấp (tính từ router kết nối với khách hàng đến gateway Internet của nhà cung cấp) phải ≤ 2 hops.
	Có sơ đồ kết nối logic và hình ảnh traceroute 2 chiều giữa một khách hàng của nhà thầu đã cung cấp với Internet quốc tế và nội địa

	17
	Giám sát và tra cứu:
	Nhà thầu triển khai giải pháp giám sát  (Monitoring) tại máy DC của Trung tâm Nghiên cứu và Phát triển công nghệ cao 
· Giám sát trạng thái up/down của các dịch vụ đang chạy
· Thiết lập các ngưỡng cảnh báo
· Giám sát thiết bị mạng (Switch, Router, Firewall):
+ Trạng thái hoạt động của các thiết bị: Uptime, Downtime
+ Trạng thái cổng (ports) trên từng thiết bị mạng; Downtime;
+ Lưu lượng mạng In/Out chạy qua các ports trên từng thiết bị mạng: Traffic In speed, Traffic Out speed, Traffic In/Out/Total volume (kbits).
· Giám sát hoạt động của các ứng dụng web, application server
· Giám sát cổng dịch vụ, tiến trình theo từng dịch vụ (Thread Pool, Database Pool, Stats, Up-time…)
· Thiết lập & cấu hình nhận cảnh báo qua Email, SMS, qua tin nhắn nhanh OTT (Telegram, Zalo, Skype), đặt ngưỡng cảnh báo và xây dựng nội dung cảnh báo (nhà thầu phải có thuyết minh giải pháp, mô hình, hình ảnh hệ thống, ... cụ thể, rõ ràng để chứng minh đáp ứng)

	18
	Có khả năng hỗ trợ ứng cứu traffic quốc tế thông qua đường IP Transit trong nước qua các nhà mạng tại Việt Nam
	Có tài liệu chứng minh rõ ràng bao gồm kết quả traceroute.

	19
	Kênh truyền phải có kết nối dự phòng đảm bảo hoạt động ổn định 24/24 (theo 2 hướng vật lý khác nhau và có phương án dự phòng qua hạ tầng mạng viễn thông 4G LTE/5G đảm bảo giữ nguyên thông tin IP Public của kênh truyền)
	Có mô tả giải pháp kết nối dự phòng theo 2 hướng vật lý khác nhau và giải pháp dự phòng qua hạ tầng mạng viễn thông 4G LTE/5G đảm bảo hoạt động ổn định 24/24 và giữ nguyên thông số IP Public của kênh truyền.
Đối với phương án dự phòng qua hạ tầng mạng viễn thông 4G LTE/5G nhà thầu cần đưa ra kịch bản kiểm tra đáp ứng yêu cầu đưa ra

	20
	[bookmark: bookmark=id.sk9izhgmk01u][bookmark: bookmark=id.s9crmyd1adxs]Cảnh báo truy cập tới các kết nối độc hại từ Khách hàng khi truy cập qua kênh truyền cung cấp bởi nhà mạng
	Nhà thầu có thuyết minh giải pháp kỹ thuật chi tiết, hình ảnh để chứng minh giải pháp của Nhà thầu.

	21
	Phát hiện, cảnh báo và hỗ trợ giảm thiểu tấn công DDOS tới mạng Khách hàng trên kênh truyền cung cấp bởi nhà mạng
Trường hợp nhà thầu là liên danh (yêu cầu tương ứng với phần việc nhà thầu thực hiện)
	Có tài liệu chứng minh mô tả chi tiết giải pháp tự động phát hiện và hỗ trợ chặn IP thực hiện DDOS để bảo vệ mạng cho khách hàng, giải pháp bao gồm sơ đồ hệ thống và quy trình vận hành. Nhà thầu cung cấp tài liệu chứng minh sử dụng bản quyền phần mềm phòng chống tấn công DDos cho kênh truyền còn hiệu lực trong suốt quá trình cung cấp dịch vụ (còn hiệu lực đến hết tháng 12/2026). Đối với nhà thầu là liên danh, tối thiểu 01 thành viên trong liên danh phải đáp ứng yêu cầu này.

	22
	Backup line: Tự động chuyển hướng sang kênh dự phòng (trong 03 giây) khi đường chính gặp sự cố. 
	Có cam kết và thuyết minh giải pháp cung cấp dịch vụ Tự động chuyển hướng sang kênh dự phòng (trong 03 giây) khi đường chính gặp sự cố và có xác nhận bởi đại diện pháp nhân của nhà thầu đảm bảo. 

	23
	Giấy phép cung cấp dịch vụ viễn thông
Trường hợp nhà thầu là liên danh (yêu cầu tương ứng với phần việc nhà thầu thực hiện)
	Có

	24
	Giấy phép thiết lập mạng viễn thông
Trường hợp nhà thầu là liên danh (yêu cầu tương ứng với phần việc nhà thầu thực hiện)
	Có

	25
	Tối ưu kênh truyền: Đảm bảo độ trễ thấp nhất trong các hướng: Hàn Quốc, Châu Âu, Mỹ, Hongkong… theo yêu cầu 
	Có cam kết đảm bảo độ trễ thấp nhất trong các hướng: Hàn Quốc, Châu Âu, Mỹ, Hongkong… theo yêu cầu 

	26
	Đảm bảo kết nối Internet nội địa và quốc tế 
- Nhà thầu có kết nối với trung tâm Internet Việt Nam (VNNIC) tại Hà Nội và HCM 
- Nhà thầu có tối thiểu 02 trạm kết nối quốc tế ngoài lãnh thổ Việt Nam 
	Có hình ảnh chứng minh: 
- Nhà thầu có kết nối với trung tâm Internet Việt Nam 
- Nhà thầu có tối thiểu 02 trạm kết nối quốc tế ngoài lãnh thổ Việt Nam 

	27
	Dịch vụ quản trị kênh truyền
	· Cài đặt, thiết lập và quản lý cấu hình thiết bị đầu cuối và kênh truyền, thực hiện cấu hình định tuyến đường truyền theo dải địa chỉ của IP, chuyển mạch hoặc thay đổi cấu hình khi có yêu cầu.
· Giám sát tình trạng thiết bị mạng: CPU, RAM, Performance, flash - Hỗ trợ khách hàng quản trị hiệu quả hơn hệ thống mạng kênh truyền và hệ thống IT, onsite support.
Triển khai dịch vụ chống tấn công DDOS trên đường truyền mạng; phát hiện mã độc.


4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
Mục này quy định về quy trình kiểm tra, nghiệm thu sản phẩm, trình tự giao nộp sản phẩm (nếu có)... để phục vụ công tác thanh, quyết toán hợp đồng.
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