Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

A. GIOI THIEU CHUNG VE PAMS, GOI THAU:

- Tén ctia Phuong 4n mua sam: Thué dich vu Trung tdm dit liéu cho cac don vi thanh
vien

- Tén g6i thau: Thué dich vu Trung tm dit liéu cho cac don vi thanh vién

- Noi dung céng viéc chinh cua géi thau: Thué dich vu Trung tam dix liéu cho cac hé
théng CNTT cua cac don vi thanh vién.

- Linh vuc LCNT: Phi tu van

- Thoi gian thuc hién goi thau: 13 thang

- Tén Chu dau tu: Ngan hang TMCP Pau tu va Phat trién Viét Nam

B. YEU CAU VE KY THUAT:
I. NOI DUNG, HANG MUC DICH VU

1. Ndi dung, hang muc dich vu theo nhu cau:

- Hang muc dich vu:

STT Danh muc Pon vi | SO lwong
1 | Turack dé lap dit cac hé théng CNTT Ta 20
2 | Cong suat ngudn dién danh dinh bd sung cho 20 ta Rack KW 94

- Thoi gian thué: 12 thang ké tir khi Hop dong c6 hiéu lyc.
2. N@i dung, hang muc dich vu quy ddi theo goi:
BIDV thué téi da 20 tu rack trong thoi gian 12 thang, bo sung 54 kW/thang cong suat
dién danh dinh cho 20 tu rack trong vong 12 thang. Quy d6i cac hang muc dich vu theo
g61 nhu sau:

STT Danh muc })o.'n S6 lwong Dinh ngh}z_l don vi
vi Goi

1 Tu rack dé lap dat cac hé Géi 240 1 G6i =1 tu rack st

thong CNTT (= 12 thang * 20 ta rack) | dung trong 1 thang

A % s 1 Goi = 1kW bo

Cong suat nguon dién 648 sung cho cong sut

2| danh dinh b0 sung cho 20| GO | (= 15 thang * 5akwith) | danh dinh cho 20 ti
1 Rac rack/1 thang




Il. YEU CAU CHUNG

- Y&u cau vé trung tam dir liéu thué ngoai (bao gom ca khu viee dat thiét bj CNTT
cua BIDV) dat céc chang chi: PCI DSS cho trung tam di liéu, Tier 111 (do té chic Uptime
cap) hoic Rated 3 (do té chic EPI hodc té chic quéc té twong dirong cap), iso 27001, iso
50001 (quan Iy nang luong).

- Khoang céch tir trung tam dit liéu thué ngoai dén trung tam dit liéu chinh caa BIDV
(tai s6 7 Duy Tan, Cau Gidy, Ha Ngi) nam trong khoang: 20Km — 50 Km

- Lo dién trung thé cap dién cho TTDL thué ngoai khéc vai 1 dién trung thé cap cho
TTDL chinh caa BIDV (lg trung thé thiz nhat: 477E1.9; 16 trung thé thiz hai: 486E1.20).

- Két néi truyén dan dix liéu gitta khu vuc TTDL cho cac don vi thanh vién va TTDL
dang thué cuia BIDV (phong may 6F2 — Viettel IDC Hoa Lac 2) phai dam bao 1a két ndi

quang Multi Mode chuan OM3 hoic OM4 ¢6 téc do téi thiéu 1GB.
I11. YEU CAU VE TIEU CHUAN KY THUAT CHI TIET
1. Yéu cau k¥ thuat chi tiét vé ha tang

STT

Tiéu chuian Ky thuat chi tiét

Théng s6

Ghi chu

01

Chung loai tu rack

>= 42U, D1070-1200, 19” hoac
trong duong, tai trong tinh lon
hon hodc bang 1300kg/rack

02

Cong suit ngudn danh dinh tiéu chuan
cho mot tu rack

6 Kw, chua bao gém nguodn du
phong. Yéu cau nguon du phong
2N

03

To6ng cong suat nguon danh dinh cho 20
t0 rack tiéu chuan (Co thé diéu chinh
cong sudt nguon danh dinh cia tirng ti
rack tang lén hodc giam xuong so Voi
tiéu chudan 13 6 Kw/ tui rack theo yéu cau
cua BIDV nhung tong cong sudt nguon
danh dinh cua 20 rack khong dwoc vieot
qud tong cong sudt nguon danh dinh
tiéu chudn 13 120 Kw)

120 Kw, chua bao gém ngudn dy
phong. Yéu cau nguon du phong
2N

Tong
suat

cong
nguén
danh  dinh
cua 20 tu
rack sau khi

04

Tong cong suat ngudn danh dinh c6 thé
nang cap thém (C6 thé diéu chinh cong
sudt nguéon danh dinh cia ting ti rack
tang lén hodc giam XUOng 5o VOi tiéu
chudn 126 Kw/ tu rack theo yéu cau cua
BIDV nhung tong cong sudt nguon
danh dinh c6 thé ndng cap thém ciia 20
rack khong dwroc virot qud 54 Kw)

54 Kw, chua bao gém ngudn dy
phong. Yéu cau nguon du phong
2N

nang cap
thém khong
vuot qua 174
Kw

05

Diéu hoa

bam bao du phong N+1

06

UPS va hé thong ta dién

Thiét ké dam bao du phong 2N

07

Heé thong may phat dién

bam bao du phong N+1, dam bao
cap nguon trong vong 24h lién tuc
khong can tiép thém nguyén licu




|& FM200/Novec), theo tiéu chuin
PCCC Viét Nam

STT Tiéu chuin ky thuit chi tiét Thong s6 Ghi chu
Pugc trang bi hé théng chita chay
08 | Hé théng phong chay chita chay tir dong (dung tac nhan chita chdy

Yéu ciu ddi véi méi truwong dit ti
Rack:

09

Hé thong giam sat trung tdm dir liéu
(DCIM system) hoat dong 24/7

Co

Nhiét d6 phong may chu (tgi noi dat hé
thong CNTT cua BIDYV)

18°C dén 27°C

D(f)’ am phong may chu (tai noi dat hé
thong CNTT cua BIDY)

35% dén 60%

10

Yéu cau vé kién tric toa nha

Thiét ké danh riéng cho trung tim
dr li¢u: tai trong san bé tong cua
phong méay chii 16n hon hodc bang
1000kg/m2; chiéu cao thong thuy
cua phong may chu 16n hon hoac
bang 4 mét.

2. Yéu cau vé dich va hd tro ky thuat:
- Thoi gian: 24x7x365.

- Loai hinh hd tro: hd trg thao tac ky thuat tir xa (remote hand); hd trg giam sat ky
thuat tir xa (remote eyes); phdi hop véi can bo ky thuat cia BIDV dé thuc hién viéc quan
ly vao/ra, lap dat thiét bi, trién khai kénh truyén; giam sat hé thdng; giam sat méi truong

va céc co s VAt chat noi dat thiét bi CNTT cua BIDV.
3. Cam két chit lwong dich vu (SLA):

Gian doan ha t?mg duoc xac dinh 1a cac gian doan vé dich vu TTDL bi gay ra boi su
hu hong ctia hé théng co sé ha tang TTDL (hé thong dién, diéu hoa, cdp mang, phong
chdy chita chdy, ti rack hodc cdc thiét bi kiém sodt méi trirong) cia nha thiu ma gay anh

huong dén hoat dong cua h¢ théng thiét bi CNTT BIDV dit tai TTDL thué ngoai.

STT Néi dung thue hién Yéu ciu xir ly Ghi chd

Tong thoi gian hoat dong

1 | (Availibilty) caa hé thong ha ting
dat 99,982% (ap dung cho ca nam)
S6 lan su cb ha tang khong co ké

2 | hoach gay gian doan dich vu trong | Khong qua 1 1an
vong 04 thang
S6 lan sy ¢6 ha tang khong c6 ké

3 | hoach giy gian doan dich vu trong | Khong qua 2 lan
vong 01 ndm

4 Thoi gian dé nang cong suat dién | Tbi da 7 ngay ké tir khi nhan Néng cong suét theo
cua 1 ta Rack cua BIDV dugc yéu cau cua BIDV yéu cau BIDV

5 | Thoi gian & mo rong khu vue dat | Téi da 21 ngay ké tir khi nhan Efl‘; t“-t’)?%lfo“ Vé‘-fffﬁ
thiét bi cia BIDV duoc yéu ciu ciia BIDV BIDY. y




STT Néi dung thue hién Yéu ciu xir Iy Ghi chu
6 HG tro kiém tra 16i phan cimg, may | Toi da 30 phit ké tir khi nhan | HO trg theo yéu cau
chu cua BIDV duoc yéu cau cua BIDV BIDV ‘
£ £, % q.:4 1. | Toi da 25 phut ké tir khi nhan | HO tro theo yéu cau
7 | Gan KPM, console két noi thiét bi dirgc yéu ¢ Au clia BIDV BIDV
Théng béo cho BIDV khi nha thau A
2. K 1. A A 14 . \ Gtri thong bdo dung
8 |thay doi cau hinh ning cap hé | Trudce 3 ngay han
thong ’ ., i ‘
A Toi da 25 phut ké tir khi nhan | HO trg theo yéu cau
9 | Reset thict bi deqc yéu cau cia BIDV BIDV ‘
.2 . L Toi da 25 phut ké tur khi nhan | HO trg theo yéu cau
10 | Kiém tra trang thai port, thiét bi dugc yéu ciu ciia BIDV BIDV
Truong hop di day mang, vou so 1 réi da 90 phut ké tir khi nhan | H3 trg theo yéu cau
11 | Ivong nhé hon 10 soi (moi sgi dai A A,
e . duoc yéu cau cua BIDV BIDV
t01 da 20m/ soi
Truong hop di didy mang véi so
12 luong 16n hon 10 s¢ day mang thi Téi da 7 ngay ké tir khi nhan | H tro theo yéu cau
can phoi hop véi BIDV lap k& | duge yéu cau cua BIDV BIDV
hoach cu thé
Truong hop lap thiet bi voi sO | z. fe LR e Ll len x A A
13 | luong 05 thiét bi (kich thucec téi da | 10! 12 20 RIULKE 1 khinhan | Ho wortheo yeu ciu
3U/01 thiét bi) ey
Trudng hop lap dit thiét bi véi sb
14 | lwong lon hon 05 thict bi thi can | . - ngly HJ trg theo yéu cu
phoi hgp véi BIDV 1dp ké hoach BIDV
cu thé
15 Gép USB hoic 6 dia cua BIDV vao | Tbi da 120 phl'lt ké tir khi nhan | HO trg theo yéu cau
thiét bi dugc yéu cau cua BIDV BIDV
16 | Xt 1y 1i treo thiét bi, cu hinh | TSi da 60 phat ké tir khi nhan Phoi hop- theo yeu
thiét bi dugc yéu cau cia BIDV cdu cua KHcam
KVM, console
Xtr 1y 16i rack PDU hodc thiét bi
17 cam trén rack PDU bi }5i nguén Tbi da 15 phﬁt ké tir khi nhan Khép phuc 16i mat
gay nhay CB va mat nguon cho cac | dugc yéu cau cia BIDV nguon
server khac dung 1 power supply
18 Két noi laptop ciia BIDV vao thiét | Toi da 30 phut ké tir khi nhan | HO tro theo yéu cau
bi duoc yéu cau cua BIDV BIDV ‘
. A \ To61 da 25 phat ké tir khi nhan | HO trg theo yéu cau
19 | Kiém tra nhan sy vao/ra duoc yéu cau ciia BIDV BIDV
Xéc nhan cho nhan sy vao tac dong
o0 | hé thong ctia BIDV (Ddi v6i céc | Toi da 25 phit ké tir khi nhan | HS trg theo yéu cau
nhan sy da dang ky hodc xtr ly | dugc yéu cau cua BIDV BIDV
trong truong hop khan cip)
” sta%; lgguviflﬁa ggggg tﬁ% Cgl%% Téi da 60 phut ké tir khi nhan | H3 trg theo yéu cau
. 7 ’ duoc yéu cau cua BIDV BIDV
truong. .. ]
Nhap thong tin thiet bi vao he | 1 4 60 hiut ké tir khi nhan | HS tro theo yéu cdu
22 | thong quan ly cia nha thau va lam duoc véu cAu cia BIDV BIDV
bién ban ban giao cho BIDV Cy
23 Chuyp anh thiét bi, td rack cua Tdi da 25 phut ké tir khi nhén HO tro theo yéu cau

BIDV

duoc yéu cau cua BIDV

BIDV




STT Néi dung thue hién , Yéu ciu xir Iy Ghi chu
Gui dir liu audit cho BIDV (do1 | 1.0 4. 60 shit ké tir khi nhan | H3 tro theo yéu ciu
24 | voi céac dir 1i€u trong pham vi giam Al A
s . \ 1A duoc yéu cau cua BIDV BIDV
sat va theo doi cua nha thau)
Kl}al ba.or thor}g tn thleAt bi 1~e n.l}e Téi da 60 phat ké tir khi nhan | H tro theo yéu ciu
25 | thong gidm sat trung tam dir li¢u duoc veu cAu cia BIDV BIDV
(NIMS/DCIM) ey
Thuc hién cac cong vige k}léc thep ) _, , o
26 yéu cau cua BIDV va thong nhat | Toi da 7 ngay ké tir khi nhén | Thong nhat bang van
cua 2 bén trong tirng tinh hudéng cu | dugc yéu cau cua BIDV ban
thé

4. Yéu cau vé viéc giam sat, kiém tra dinh ky hé théng CSHT tai TTDL thué
ngoai:

- BIDV c6 quyén giam sat truc tuyén méi trudng (cong sudt dién, nhiét g, dé am) va
hoat dong hé thdng CSHT (cac cdu phan lién quan hodc phuc vu cho dén hé thong CNTT
BIDV: hé thang dién, diéu hod) tai TTDL thué ngoai cua nha thau. Cac su ¢, canh béo
dbi voi moi truong (cdng sudt dién, nhiét @, dé am) va hé théng CSHT (cac cdu phan
lién quan hodc phuc vu cho d@én hé thong CNTT BIDV) tai TTDL thué ngoai ctia nha thau
phai dugc giri thdng tin (Email/SMS) truc tuyén cho BIDV.

- BIDV c6 quyén kiém tra dinh ky 03 thang hoat dong hé théng CSHT (c&c cau phdn
lién quan hodc phuc vu cho dén hé théng CNTT BIDV) tai TTDL thué ngoai cua nha thau.

- BIDV c¢6 quyén dinh ky 03 thang kiém tra cong tac quan ly, van hanh céc hé thong
CSHT (cac cau phan lién quan hodc phuc vu cho dén hé thong CNTT BIDV) cua nha thau
tai TTDL thué ngoai.

- Yéu cau cy thé di vai cong tac kiém tra, giam sét va bao cao hoat dong TTDL thué
ngoai dinh ky bao gdm nhung khong gidi han cac noi dung dudi day (cac thdng tin yéu
cau chi tiét sé duwroc cdp nhdt theo ting giai doan):

1. Bdo cio ha ting TTDL (cic thong s6 do dém)

Nguwong dim
bao an toan,
ghi chd

Thong
s0 thye
te

Ghi

He¢ thong ha tang TTDL chi

Thoéng tin

A. H¢ thong
dién (Pam
bao thong
s6 day du
cua hé
théng dién

tur: tram
bieén ap;
MPD; UPS;

hé théng ti
phian phdi
cAp ngudn
truc tiép
cho khu vuc

Céc tram bién ap
(cAp nguodn lién
quan dén khu vuc
BIDV thué)

Dién 4p day va dién ap pha (V)

Dong dién (1)

Cong suat tai/ Tong cong suat
(kW)

Cac may phat
dién (cip ngudn
du phong lién
quan dén khu vuc
BIDV thué)

Dién 4p day va dién ap pha (V)

Dong dién (1)

Cong suat tai/ Tong cong suat
(kW)

Muc dau

Cic UPS (cép
ngudn lién quan
dén  khu vuc
BIDV thué)

Dién ap day va dién ap pha (V)

Dong dién (1)

Cong suat tai/ Tong cong suat
(kW)

% tai




cua BIDV
dang thué.

bién ap Battery (V)

Dong dién Battery (1)

Thoi gian backup (phut)

Céc ta PDU (cap
ngudn lién quan
dén

bién ap day va dién ap pha (V)

Dong dién (I)

khu vuc | Cong suat tai/ Tong cong suit
BIDV thué) (kW)
Cac thanh cap | Dién ap day va dién ap pha (V)

ngudn PDU cic
ta rack BIDV
Thué

Dong dién (1)

Cong suat tai/ Tong cong suit
(kW)

B. H¢ thong
lam mat tai
khu vuce
BIDV thué

Cac may CRAC
lam mat tai khu
vuc BIDV thué

S6 lwong CRAC dy phong

Nhiét do gi6 cap ra (°C)

Nhiét d6 gié hoi vé (°C)
Cong suat tai lam mat cuia CRAC
(%)

Cac ché d6 hoat dong khac (néu
c0)

Cac may Chiller
lam mét cdp tai
cho khu wvuc
BIDV thué (Néu
su dung Chiller)

S6 lugng Chiller dy phong

Nhiét d6 nudce cap ra (°C)

Nhiét 46 nude hoi vé (°C)

Cong suat tai lam mat cia Chiller
(%)

C. Méi trudng bén trong phong
Server Room noi BIDV thué

Nhiét d6 (°C)

Do am (%)

D. H¢ théng
kiem soat
an ninh

Trang thai céc
ctra kiém soat tai
phong Server
room noi BIDV
thué

Binh thuong/ 16i

Trang thai céc
ctra kiém soat tai
khu vuc 16ng sit
noi BIDV thué

Binh thuong/ 16i

Danh séch‘ véo/[a
khu vuc 1ong sat

Thong tin nhiing can bo vao/ ra
khu vuc

noi BIDV thué

Trang thai céc

Camera tai khu | . \ x.
E. Hé théng | vec noi  BIDy | DI thuong/ 101
Camera thué
giam sat Dit liéu ghi hinh

cua cac Camera
noi BIDV thué

T4i thiéu luu trong 3 thang

F. Hé thong
PCCC

Tinh trang hoat
dong cac dau bao
khoi/nhiét tai khu
vuc BIDV thué

Binh thudng/ 16i




Tinh trang hoat

dong, 4p sudt cua | Binh thuong/ 16i
hé thong binh xa | (ghi ap suét thuc t& cta binh xa
khi tai khu wvuc | khi)

BIDV thué

Yéu ciu ddi véi viéc giam sat hé thong CSHT:

1. Nha thau cung cép cac thong tin, thong s6 cua cac hé thong ha ting tai TTDL lién quan tryc tiép
dén khu vire BIDV dang thué theo thoi gian thuec.

2. BIDV dugc quyén giam sat hoat dong va nhan canh bao theo thoi gian thue dbi v6i cac hé thong
CSHT lién quan tryc tiép dén khu vuc cua BIDV thué.

3. Dinh ki hang thang vao ngay cudi thang nha thau giri thong tin checklist ha tang dén BIDV.

2. Bao cao ve su co ha tang/Cac su kién khong cé ké hoach

Sw ¢co, mirc d

Hé théng inh hwimg B&o cao nguyén nhan legéilzzz;r)ly Ghi cha
H¢  thong
dién
H¢  thong
lam mat
H¢  thong
PCCC

H¢  thong
kiéem soat
an ninh

H¢  thong
Camera

Yéu cau ddi véi viéc kiém tra hé thong CSHT:

1 - Pinh ky 03 thang vao ngay cudi clia thang thir 03, hai bén to chirc hop ra soat cac noi dung dang
t6n dong & ki trudc. Pong thoi di kiém tra hé théng CSHT ctia TTDL thué ngoai dinh ky.

2 - Tiép tuc hop, tong két cac van dé phét sinh, phdi hop véi nha thau dé khic phuc cac van dé phat
sinh.

3. Bdo cdo vé su tuin thit SLA néu tai Muc I1.4

Noi dung Yéu ciu thue £, X . . . C
SLA hién Thue té trién khai Péanh gia Ghi chu

Yéu cau ddi véi viée bao cio tuan thia SLA: i
1. Dinh ki 03 thang vao ngay cudi thang nha thau gui thong tin tuén thu SLA dé BIDV thyc hién
doi soat va danh gia.

4. Bao cao vé an ninh, an toan

Thoi gian Tho.rgg t!n Ky .

A 1A A ‘e oas A thiéet bi . Ghi

truy cap Can b truy cap Nguoi di cung (néu cd) N xac .

L0 mang vao ~ | chu
(vao vara) nhan

(néu cé)

Ngay.../tha
ng.../nam

Vao:...h/...
phut
Ra:...h/...p
hat

Yéu cau doi véi viéc bao cdo an ninh, an toan:




1. Binh ki 03 thang, vao ngay cudi ctia thang thir 03 nha thau giri thong tin vao ra khu vuc thué cua
BIDV dén BIDV thuc hlen dbi soat va danh gia.

6. Danh sich dau moi ph01 hop

Yéu ciu doi véi viéc thong bao can bd hé tro:
1. Hang ngay, trudc moi ca tryc, nha thau guri thong tin (email) danh sach can bg truc ca, nhiém vu
cua cac can bd trong ca tryuc tai khu vuc BIDV thué dén BIDV.

7. Bang bao cao tinh trang bao tri hang thang

Tinh trang

hoat dong Ghi chu

Hé thong Noi dung béo tri

- Dién ap dau vao, dién ap dau ra,
nhiét d6 may bién 4p khi hoat
dong.

Tram bién ap - Kiém tra bo phan cao ap, ha ap
va 1860 may bién  ap
- Vé sinh may bién ép.
- Déanh gi4 tinh trang may bién ap.

- Kiém tra cac thong s6 van hanh
may phat dién: hé thong acquy; ap
luc nhét; o ri dau nhét; d6 cing
day curoa;. ..
- V& sinh may phat dién.
¢ - Chay thtr khong tai/ c6 tai may
dién phat dién kiém tra thong sd véan
hanh: dién ap; dong dién; cong
suat; tan sd; mirc dau; nhiét do
nudc lam mat;...

May phat dién

- Thao tac chuyén trang thai UPS
khong gay gian doan hoat dong
cua tai.
- Kiém tra thong sb dién ap vao;
UPS dién ap ra; muec tai; tan s cua cac
khéi Rectifier; Inverter; Bypass
- Kiém tra thong s6 hoat dong cua
hé théng Battery: Pién ap; dong
di€n nap/xa; ndi tr¢ accquy

- Kiém tra cac thong s6 van hanh
may diéu hoa gas: téc d6 quat dan
nong va dan lanh; tinh trang hoat
dong may nén, van tiét luu; phat
hién ro ri duong dng gas; kiém tra
cac canh bao (néu  co)
- Vé sinh may diéu hoa.

D6i véi diéu hoa
Gas

H¢  thén = IS Sr——
¢ tong - Kiém tra cac thong s6 van hanh
lam mat -
may lam lanh Chiller: tinh trang
hoat dong may nén, van tiét luu;
ap_ suit gas; kiém tra cac canh béo
(neu co)
- Kiém tra cac 10 ri nuoc tai duong
ong, cac mdi ndi, mit bich.

- V¢ sinh may lam lanh Chiller.

Poi véi hé thong
Chiller (néu s
dung)




- Kiém tra moi ndi voi hé thong
CRAC, tdc d6 quat cia CRAC.
Yéu cau doi véi bao cao hoat dong hé thong CSHT hang thang:
1. Trong tt ca cac 1an bao tri CSHT tai TTDL nha thau gti cc thong bao dén BIDV.

2. Hang ndm, nha thau thong tin dén BIDV lich bao tri theo nim tai TTDL ma BIDV dang thué.

IV. Cac cam két khac caa nha thau

Pon vi cung cap hd tro toan bo chi phi két ndi giira khu vuc TTDL cho cac don vi
thanh vién (thué maéi theo goi thau nay) va TTDL dang thué ctia BIDV (phong may 6F2 —
Viettel IDC Hoa Lac 2).



