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Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
1. Giới thiệu chung về dự toán mua sắm, gói thầu:
- Tên dự toán: Mua sắm các gói cước Data Viettel năm 
- Tên gói thầu: Mua sắm các gói cước Data Viettel năm 
- Nguồn vốn: Chi phí sản xuất kinh doanh.
- Hình thức lựa chọn nhà thầu: Chào hàng cạnh tranh, qua mạng
- Phương thức lựa chọn nhà thầu: Một giai đoạn, một túi hồ sơ.
- Loại hợp đồng: Đơn giá cố định.
- Thời gian thực hiện gói thầu: 06 tháng.
2. Mục tiêu công việc:
Gói thầu thực hiện mua sắm lưu lượng Data Viettel để phân phối trên phân hệ đa mạng. Hàng hóa là dịch vụ viễn thông được cung cấp theo phương thức kết nối API, đảm bảo quyền lợi được cấp phát trực tiếp tới thuê bao Viettel ngay sau khi phát sinh giao dịch của người dùng. Dịch vụ không phát sinh hàng hóa vật lý, không có giá trị quy đổi ra tiền mặt hoặc hiện vật, đảm bảo tính minh bạch và tối ưu hóa quy trình vận hành hệ thống.
3. Yêu cầu kỹ thuật của gói thầu
3.1. Yêu cầu về pháp lý và tuân thủ
· Quyền phân phối dịch vụ: Nhà thầu phải cung cấp văn bản thỏa thuận, hợp đồng đại lý từ Viettel hoặc đơn vị Đại lý của Viettel.
· Bảo vệ dữ liệu cá nhân: Nhà thầu cam kết tuân thủ Nghị định 13/2023/NĐ-CP về bảo vệ dữ liệu cá nhân trong quá trình tiếp nhận và xử lý số điện thoại (MSISDN) của khách hàng từ hệ thống của Chủ đầu tư.
· Nhà thầu chịu trách nhiệm đối với mọi tranh chấp, xử phạt liên quan đến sản phẩm/dịch vụ do Nhà thầu cung cấp; cam kết miễn trừ cho Chủ đầu tư trong phạm vi pháp luật cho phép.
3.2. Yêu cầu kỹ thuật - tích hợp và cấp phát quyền lợi
· Tiêu chuẩn kết nối: Sử dụng giao thức RESTful API, định dạng dữ liệu JSON, hỗ trợ HTTPS TLS 1.2 trở lên. Hệ thống phải xử lý được các trạng thái "Timeout" (chưa rõ kết quả) để thực hiện truy vấn trạng thái (QueryDR) trước khi kết luận giao dịch thất bại.
· Hiệu năng hệ thống: Hệ thống của Nhà thầu phải đảm bảo khả năng đáp ứng đồng thời (Concurrent Users) tối thiểu theo dự báo tải của Chủ đầu tư (ví dụ: tối thiểu 100 TPS - Transactions Per Second) và có khả năng mở rộng (Auto-scaling).
· Xử lý giao dịch:
· Idempotency: Mỗi giao dịch phải gắn với một PartnerTransactionID duy nhất để tránh cấp phát trùng khi hệ thống retry.
· Cấp phát: Thời gian từ lúc nhận yêu cầu đến khi thuê bao nhận được Data không quá 05 giây trong điều kiện mạng bình thường.
· Môi trường thử nghiệm: Nhà thầu cung cấp môi trường Sandbox/Staging với đầy đủ tính năng như môi trường Production để Chủ đầu tư thực hiện kiểm thử tích hợp (UAT).
· Cam kết hạn mức dự phòng: Nhà thầu cam kết luôn duy trì một hạn mức số dư hoặc bảo lãnh thanh toán tại các nhà mạng (Viettel) đủ lớn để đảm bảo dịch vụ không bị gián đoạn do hết số dư trong kho số/hạn mức cấp phát ngay cả trong các kỳ cao điểm (lễ, Tết).
· Quy trình ứng cứu sự cố: Có quy trình phối hợp xử lý sự cố khẩn cấp (Disaster Recovery) và các phương án dự phòng (Backup site) tại ít nhất 02 trung tâm dữ liệu độc lập để đảm bảo dịch vụ không bị ngắt quãng quá 15 phút.
3.3. Yêu cầu đối soát, báo cáo và nghiệm thu
· Căn cứ đối soát là log giao dịch thành công ghi nhận trên hệ thống của các Bên; định dạng báo cáo tối thiểu gồm: mã giao dịch, thời gian, MSISDN/tài khoản người dùng (đã ẩn/mã hóa theo yêu cầu), gói mua, trạng thái, số tiền, đối tác, kênh thanh toán.
· Chu kỳ đối soát: (ngày/tuần/tháng) theo E-BDL/Chương VII. Hai Bên xác nhận biên bản đối soát để làm căn cứ xuất hóa đơn và thanh toán.
· Xử lý chênh lệch: trường hợp chênh lệch số liệu, Hai Bên đối soát chi tiết xác định nguyên nhân; bên nào lỗi thì chịu trách nhiệm. Nếu quá 5 ngày làm việc không xác định được nguyên nhân, dữ liệu (hệ thống của Chủ đầu tư hoặc của Nhà thầu) là căn cứ chính (theo thỏa thuận tại hợp đồng).
· Nghiệm thu được thực hiện theo từng kỳ đối soát/đơn hàng; tiêu chí nghiệm thu: đúng số lượng gói đã cấp phát thành công; báo cáo đối soát khớp; không phát sinh lỗi nghiêm trọng ảnh hưởng khách hàng.
3.4. Yêu cầu về SLA và hỗ trợ vận hành
· Mức độ sẵn sàng hệ thống (uptime) tối thiểu: (99,5%) theo tháng (có thể điều chỉnh).
· Thời gian phản hồi sự cố: P1 (nghiêm trọng) <= 30 phút; P2 <= 2 giờ; P3 <= 24 giờ (tham chiếu).
· Có đầu mối kỹ thuật và kinh doanh; hỗ trợ trong giờ hành chính và hỗ trợ ngoài giờ đối với sự cố P1.
· Phối hợp xử lý khiếu nại khách hàng liên quan đến cấp phát gói, giao dịch thanh toán và dữ liệu đối soát.
3.5. Yêu cầu về an toàn thông tin
· Nhà thầu bảo mật thông tin kết nối (tài khoản, mật khẩu, token, khóa ký...) và áp dụng biện pháp bảo mật phù hợp để phòng chống truy cập trái phép, tấn công từ bên ngoài.
· Dữ liệu truyền nhận phải được mã hóa (HTTPS/TLS hoặc tương đương). Các thông tin định danh người dùng phải được ẩn/mã hóa theo yêu cầu của Chủ đầu tư và quy định pháp luật.
· Nhà thầu chịu trách nhiệm về thiệt hại xảy ra do lỗi bảo mật từ phía Nhà thầu; phối hợp cung cấp log, bằng chứng phục vụ điều tra sự cố.
4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
Công việc chỉ được coi là hoàn thành khi Nhà thầu nhận được biên bản nghiệm thu hoàn thành công việc.
Mọi thủ tục nghiệm thu bàn giao được thực hiện theo đúng quy định của Pháp luật. Nhà thầu có quyền đưa vào trong đề xuất tài chính toàn bộ các chi phí cần thiết để đảm bảo cho mình nhận được chứng chỉ hoàn thành công việc.
Nhà thầu bằng chi phí của mình phải chuẩn bị và nộp hồ sơ thanh toán theo quy định.
Bất cứ một dịch vụ qua kiểm tra mà không phù hợp về chất lượng, về đặc tính kỹ thuật ...theo yêu cầu trong E- HSMT, thì Chủ đầu tư có thể từ chối và nhà thầu sẽ phải thay thế các dịch vụ hoặc tiến hành những sửa đổi cần thiết một cách miễn phí đến khi đáp ứng các yêu cầu về đặc tính kỹ thuật. Mọi rủi ro và chi phí liên quan do nhà thẩu chịu.
Trong trường hợp nhà thầu không khắc phục được sự cố, không đáp ứng được tiến độ cung cấp, thời gian và tiến độ thay thế cũng như không đạt chất lượng dịch vụ như yêu cầu thì nhà thầu sẽ bị chấm dứt hợp đồng và bị công bố nhà thầu có hợp đồng chậm tiến độ/không hoàn thành hợp đồng/vi phạm hợp đồng do lỗi nhà thầu.

