Chương V. YÊU CẦU VỀ KỸ THUẬT
I.  GIỚI THIỆU CHUNG VỀ DỰ ÁN/DỰ TOÁN MUA SẮM, GÓI THẦU:
1. Tên gói thầu: Cung cấp dịch vụ đào tạo Chương trình đào tạo Ứng dụng AI & Machine learning trong Viễn thông
2. Chủ đầu tư: Trung tâm Phát triển Nguồn nhân lực.
3. Mục tiêu và chương trình đào tạo:
3.1. Mục tiêu chung:
Trang bị cho học viên kiến thức toàn diện về AI/ML và ứng dụng thực tiễn trong ngành Viễn thông, bao gồm các kỹ thuật học máy truyền thống, Deep Learning, LLM và xây dựng chatbot chăm sóc khách hàng, nhằm giúp học viên hiểu và áp dụng AI vào các bài toán đặc thù của lĩnh vực Viễn thông.
3.2. Chương trình đào tạo:
3.2.1. Tên chương trình: Chương trình ứng dụng AI&Machine learning trong Viễn thông.
3.2.2. Đối tượng tham gia: Chuyên viên phân tích dữ liệu, Chuyên viên Vận hành khai thác mạng, Kiến trúc sư Hệ thống tại VNPT Net.
3.2.3. Số lượng học viên (dự kiến): 30 học viên/1 lớp
3.2.4. Hình thức đào tạo: Đào tạo tập trung trực tiếp (05 ngày) tại Hà Nội
3.2.5. Thời gian đào tạo: Quý 02 năm 2026.
3.2.6. Nội dung công việc: 
3.2.6.1. Xây dựng chương trình đào tạo và thực hiện giảng dạy Chương trình đào tạo Ứng dụng AI & Machine Learning trong Viễn thông. Nội dung chi tiết chương trình đào tạo: 
	STT
	Nội dung chính
	Nội dung chi tiết

	NGÀY 1 - NỀN TẢNG AI/ML & DỮ LIỆU MẠNG
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	Bài 1: Tổng quan AI/ML/DL trong vận hành mạng viễn thông 
	Mục tiêu: 
· Hiểu tại sao AI/ML là xu hướng bắt buộc trong vận hành mạng 5G và tương lai
· Phân biệt được các loại bài toán ML và biết khi nào áp dụng cho vận hành mạng
· Nắm toàn bộ bức tranh 6 nhóm bài toán AI ứng dụng trong telco
· Sẵn sàng môi trường làm việc Python để thực hành xuyên suốt khóa học
Lý thuyết:
· Bối cảnh: 5G → thiết bị/dữ liệu bùng nổ → vận hành thủ công không đáp ứng → cần AI
· Phân loại ML: Supervised (dự báo, phân loại), Unsupervised (anomaly, clustering), Deep Learning (LSTM, Autoencoder)
· 6 nhóm bài toán telco: anomaly detection, RCA, capacity planning, predictive maintenance, QoS/QoE, resource optimization
· Workflow ML cơ bản: data → EDA → feature engineering → model → evaluate → deploy
Thực hành:
· Cài môi trường: Python, Jupyter Notebook, pandas, scikit-learn, matplotlib
· Khám phá dataset mạng: load, thống kê mô tả, vẽ biểu đồ traffic theo giờ/ngày
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	Bài 2: Xử lý dữ liệu mạng - Data Wrangling & Feature Engineerin
	Mục tiêu: 
· Biết cách làm sạch dữ liệu thô từ nhiều nguồn (NMS, OSS, log) thành dữ liệu sẵn sàng cho ML
· Tạo được các feature đặc thù telco: chu kỳ, rolling stats, rate of change
· Xử lý được dữ liệu từ nhiều vendor khác nhau về chung một chuẩn
· Hiểu khái niệm SID - chuẩn hóa dữ liệu để tái sử dụng mô hình giữa các nhà mạng
Lý thuyết:
· Nguồn dữ liệu vận hành: log thiết bị, KPI (throughput, latency, packet loss, jitter), alarm/event, PM counters
· Tiền xử lý: missing values trong time series, chuẩn hóa dữ liệu đa vendor, phân biệt outlier vs anomaly thực
· Feature engineering telco: chu kỳ giờ/ngày/tuần, rolling mean/std, rate of change, lag features
· Chuẩn hóa dữ liệu cho kho mô hình chung (SID -dữ liệu các nhà mạng khác nhau)
Thực hành:
· Làm sạch dữ liệu: xử lý null, resampling, normalize
· Tạo feature: time-based, rolling statistics, lag features từ dữ liệu traffic thực

	NGÀY 2 - GIÁM SÁT & PHÁT HIỆN BẤT THƯỜNG
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	Bài 3: Phát hiện bất thường mạng (Anomaly Detection)
	Mục tiêu:
· Tự xây dựng được hệ thống phát hiện sự cố tự động, giảm thời gian downtime
· Thay thế threshold cố định bằng threshold động thông minh, giảm false alarm
· Phát hiện sớm lỗi thiết bị hoặc tấn công DDoS trước khi ảnh hưởng dịch vụ
· Hướng tới tự động hóa NOC- giảm tải cho kỹ sư trực ca
Lý thuyết: 
· Threshold tĩnh vs threshold động: so sánh cách truyền thống và adaptive (dựa trên rolling statistics)
· Isolation Forest: nguyên lý, ưu điểm cho dữ liệu đa chiều
· DBSCAN: phân cụm hành vi mạng, phát hiện nhóm bất thường
· Giảm false alarm: kết hợp nhiều KPI, sliding window, phân loại mức nghiêm trọng
Thực hành
· Xây dựng Isolation Forest trên dữ liệu KPI mạng
· Thiết lập adaptive threshold, so sánh với threshold tĩnh
· Đánh giá: precision, recall, confusion matrix
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	Bài 4: Phân tích nguyên nhân gốc sự cố (Root Cause Analysis - RCA
	Mục tiêu:
· Rút ngắn thời gian phân tích nguyên nhân sự cố từ hàng giờ xuống còn vài phút
· Xây dựng được hệ thống tự động phân loại nguyên nhân từ alarm/log
· Biết cách dùng NLP để khai thác thông tin từ văn bản alarm
· Tạo nền tảng cho auto-remediation - tự động đề xuất hành động khắc phụ
Lý thuyết
· Correlation engine: phân tích tương quan alarm, xây dựng đồ thị phụ thuộc thiết bị - dịch vụ
· Decision Tree & Random Forest: phân loại nguyên nhân sự cố
· NLP cơ bản: phân tích nội dung alarm text (TF-IDF, keyword extraction)
· Từ RCA → auto-remediation: đề xuất hành động khắc phục tự động
Thực hành
· Xây dựng Decision Tree / Random Forest phân loại nguyên nhân sự cố
· Phân tích correlation giữa các alarm từ dataset log mạng

	NGÀY 3 - DỰ BÁO & BẢO TRÌ DỰ ĐOÁN
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	Bài 5: Dự báo lưu lượng mạng (Capacity Planning)
	Mục tiêu:
· Dự báo chính xác traffic 24h và 7 ngày tới để chủ động vận hành
· Tránh nghẽn mạng bằng cảnh báo sớm trước khi xảy ra
· Cung cấp dữ liệu cho kế hoạch mở rộng CAPEX đúng thời điểm, đúng vị trí
· Sử dụng thành thạo XGBoost - thuật toán baseline phổ biến nhất trong dự báo
Lý thuyết
· Đặc điểm traffic telco: chu kỳ daily/weekly, xu hướng tăng trưởng, ảnh hưởng sự kiện đặc biệt (lễ, tết, thể thao)
· XGBoost: nhanh, hiệu quả, dễ giải thích -phù hợp làm baseline cho kỹ sư vận hành
· Ứng dụng: dự báo 24h/7 ngày, dashboard cảnh báo nghẽn, kế hoạch mở rộng CAPEX
Thực hành
· Xây dựng mô hình XGBoost dự báo traffic
· So sánh với baseline (moving average)
· Metrics: MAE, RMSE, MAPE
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	Bài 6: Bảo trì dự đoán thiết bị mạng (Predictive Maintenance)
	Mục tiêu:
· Chuyển từ bảo trì định kỳ sang bảo trì dự đoán - sửa đúng lúc, không sớm không muộn
· Dự đoán được thiết bị nào có nguy cơ hỏng trong 30 ngày tới
· Xây dựng health score để xếp hạng và ưu tiên bảo trì hàng nghìn thiết bị
· Giảm chi phí bảo trì và giảm sự cố ngoài kế hoạch cho toàn mạng
Lý thuyết:
· Dữ liệu: health indicators (nhiệt độ, CPU, RAM, error rate), lịch sử sự cố, tuổi thiết bị
· Gradient Boosting: dự đoán xác suất hỏng trong N ngày tới
· Health score: xây dựng chỉ số sức khỏe tổng hợp → xếp hạng thiết bị theo rủi ro
· So sánh: bảo trì định kỳ vs bảo trì dự đoán → ước tính tiết kiệm chi phí
Thực hành:
· Xây dựng mô hình Gradient Boosting dự đoán hỏng thiết bị
· Tính health score, xếp hạng thiết bị theo rủi ro

	NGÀY 4 - TỐI ƯU CHẤT LƯỢNG & QUẢN LÝ TÀI NGUYÊN
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	Bài 7: Tối ưu chất lượng mạng - QoS → QoE Mapping
	Mục tiêu:
· Hiểu mối quan hệ giữa chỉ số kỹ thuật (QoS) và trải nghiệm khách hàng (QoE)
· Xác định được KPI nào ảnh hưởng lớn nhất đến sự hài lòng của khách hàng
· Giảm khiếu nại bằng cách tối ưu đúng tham số mạng có tác động cao nhất
· Sử dụng SHAP values để giải thích kết quả ML cho đội vận hành và lãnh đạo
Lý thuyết:
· QoS (kỹ thuật): tốc độ, latency, jitter, packet loss
· QoE (trải nghiệm): MOS score, chất lượng video, thời gian load
· Mô hình dự đoán QoE từ QoS: sử dụng Random Forest / XGBoost (đã học ở bài 4–5)
· SHAP values: giải thích mô hình - KPI nào ảnh hưởng lớn nhất → gợi ý tối ưu
Thực hành:
· Xây dựng mô hình dự đoán QoE
· Phân tích feature importance + SHAP values
· Gợi ý tối ưu theo từng loại dịch vụ (video, VoIP, gaming)
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	Bài 8: Quản lý & điều phối tài nguyên mạng thông minh
	Mục tiêu:
· Tối ưu phân bổ băng thông và tài nguyên cho hàng trăm cell site một cách tự động
· Phân nhóm cell theo đặc điểm traffic để áp chính sách vận hành khác nhau
· Tiết kiệm năng lượng trạm BTS bằng điều phối thông minh theo giờ cao/thấp điểm
· Biết cân bằng giữa chất lượng, chi phí và năng lượng bằng weighted scoring
· Sử dụng PuLP giải bài toán tối ưu phân bổ tài nguyên thực tế
Lý thuyết
· Bài toán: cân bằng tải giữa các node/cell, phân bổ băng thông theo nhu cầu, tối ưu năng lượng trạm BTS
· K-Means / DBSCAN: phân nhóm cell site theo đặc điểm traffic (đã học ở bài 3) → áp chính sách vận hành khác nhau
· Rule-based + ML: kết hợp clustering + dự báo traffic (bài 5) → rule phân bổ tài nguyên tự động
· Linear Programming (PuLP): tối ưu phân bổ băng thông cho N cell - tối thiểu chi phí, đảm bảo QoS
· Weighted scoring: gán trọng số cho các mục tiêu (chất lượng 50%, chi phí 30%, năng lượng 20%) → chọn phương án tốt nhất
Thực hành:
· Clustering cell sites bằng K-Means → phân nhóm traffic pattern
· Xây dựng bộ rule phân bổ tài nguyên dựa trên clustering + dự báo
· Bài toán tối ưu bằng PuLP: phân bổ băng thông cho 10 cell, tối thiểu chi phí

	NGÀY 5 - DEEP LEARNING NÂNG CAO & TRIỂN KHAI
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	Bài 9: Deep Learning cho chuỗi thời gian & xử lý log mạng
	Mục tiêu:
· Nâng cấp độ chính xác dự báo traffic bằng LSTM so với XGBoost
· Phát hiện anomaly phức tạp mà threshold và Isolation Forest không bắt được
· Tự động phân loại và gom nhóm hàng nghìn alarm bằng NLP
· Kết hợp nhiều mô hình thành hệ thống giám sát đa tầng cho mạng viễn thông
Lý thuyết:
· LSTM/GRU: kiến trúc, cách hoạt động (giải thích trực quan), so sánh với XGBoost (đã học bài 5)
· Autoencoder: phát hiện anomaly nâng cao bằng reconstruction error (mở rộng Isolation Forest bài 3)
· NLP cho log: TF-IDF (đã học bài 4) → nâng cấp word embedding → tự động phân loại & gom nhóm alarm
· Kết hợp: Autoencoder + Isolation Forest cho hệ thống phát hiện bất thường đa tầng
Thực hành:
· Huấn luyện LSTM dự báo traffic (so sánh với XGBoost từ Bài 5)
· Xây dựng Autoencoder phát hiện anomaly
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	Bài 10: Triển khai mô hình AI vào vận hành & Lộ trình phát triển
	Mục tiêu:
· Biết cách đưa mô hình từ notebook ra production phục vụ vận hành thực tế
· Tích hợp được AI output vào hệ thống NMS/OSS và quy trình NOC hiện có
· Biết khi nào mô hình bị “lạc hậu” (drift) và cần retrain
· Có lộ trình 6–12 tháng rõ ràng để triển khai AI cho đội vận hành của mình
· Xây dựng được demo end-to-end: data → model → API → dashboard
Lý thuyết:
· MLOps cơ bản: model serialization (pickle, joblib), API hóa (Fl
· Monitoring: model drift, data drift, khi nào cần retrain
· Tích hợp: kết nối AI output → NMS/OSS, dashboard NOC, hệ thống ticket
· Kho mô hình chung (SID): chuẩn hóa để tái sử dụng, transfer learning
· Lộ trình 6–12 tháng: ưu tiên bài toán theo impact & feasibility
Thực hành:
· Đóng gói mô hình từ các bài trước thành REST API (FastAPI)
· Demo end-to-end: data → model → API → dashboard đơn giản (Streamlit/Gradio)


3.2.6.2 Xây dựng và số hóa bài giảng elearning chương trình đào tạo Ứng dụng AI & Machine Learning trong Viễn thông.
- Xây dựng và số hóa bài giảng elearning theo nội dung chương trình đào tạo Ứng dụng AI & Machine Learning trong Viễn thông. 
- Tích hợp bài giảng lên hệ thống VNPT E-learning.
II. YÊU CẦU KỸ THUẬT CỦA GÓI THẦU:
1. Tiến độ cung cấp: Tại Phụ lục 01 danh mục và tiến độ cung cấp kèm theo.
2. Yêu cầu kỹ thuật của gói thầu:
2.1. Yêu cầu đối với tổ chức cung ứng dịch vụ:
Đơn vị tham gia phải chứng minh kinh nghiệm thực tiễn thông qua việc đáp ứng đầy đủ các tiêu chí sau:
· Hợp đồng tương tự: Đã thực hiện tối thiểu 01 hợp đồng đào tạo/bồi dưỡng về lĩnh vực công nghệ thông tin có phạm vi công việc bao gồm đầy đủ hạng mục sau: Đào tạo, tập huấn và xây dựng, sản xuất, số hóa bài giảng e-learning theo chuẩn SCORM.
· Thời gian thực hiện hợp đồng tương tự: Hợp đồng phải được thực hiện và hoàn thành trong khoảng thời gian từ năm 2023 đến thời điểm đóng thầu. 
·      Giá trị hợp đồng tương tự: Hợp đồng có giá trị tối thiểu là 50% giá gói thầu. Hồ sơ chứng minh: Bản sao Hợp đồng kèm theo Biên bản nghiệm thu/thanh lý Hợp đồng và Hóa đơn tài chính hợp pháp tương ứng.
	2.2. Yêu cầu với nội dung đào tạo: Nội dung đào tạo Chi tiết theo nội dung 10 bài học quy định tại Mục 3.2.6.1 (Nội dung chương trình) của Chương này và Phụ lục 01 kèm theo.
2.3 Yêu cầu về nhân sự (Giảng viên) bố trí thực hiện gói thầu:
Nhân sự giảng viên được nhà thầu đề xuất phải đáp ứng đồng thời các tiêu chí sau:
		+ Trình độ học vị: Giảng viên khóa học có bằng Thạc sĩ trở lên chuyên ngành Công nghệ thông tin, Điện tử viễn thông, Khoa học dữ liệu, Máy tínhKỹ thuật Thông tin và Truyền Thông
		+ Kinh nghiệm chuyên môn: Giảng viên có tối thiểu 05 năm kinh nghiệm làm việc thực tế hoặc nghiên cứu ứng dụng liên quan đến lĩnh vực AI, Machine Learning hoặc Deep Learning.  
		+ Kinh nghiệm đào tạo: Đã thực hiện đào tạo tối thiểu 01 hợp đồng có nội dung liên quan về AI, Machine Learning, Deep Learning, Large Language Models (LLM) hoặc Natural Language Processing (NLP) cho đơn vị viễn thông từ năm 2023 đến nay
.
2.4 Yêu cầu về bài giảng e-learning:
		+ Tuân thủ đầy đủ nội dung chương trình chi tiết quy định tại Mục 3.2.6.1 của Chương này.
		+ Đảm bảo đầy đủ kiến thức yêu cầu cần truyền tải. Đáp ứng đủ các nội dung chi tiết tại Mục 3.2.6.1
		+ Thông tin trình diễn phải đơn giản, dễ hiểu, thu hút người học, nhấn điểm trọng tâm nội dung, không sai lỗi chính tả.
		+ Thời lượng bài giảng e-learning: tối thiểu 10 phút/bài và tối đa 30 phút/bài giảng.
		+ Các bài giảng sau khi hoàn thiện xây dựng phải được chuẩn hóa định dạng theo SCORM, tương thích với hệ thống VNPT E-learning
		+ Âm thanh thuyết minh bài giảng phải được đọc to, rõ ràng, có ngữ điệu theo các trọng tâm nội dung bài giảng, và được đồng bộ với cáchình ảnh/ hiệu ứng hình ảnh
2.5 Cam kết bảo mật thông tin:
		+ Có cam kết bảo mật toàn bộ thông tin, dữ liệu về các thông tin, nội dung mà Trung tâm Phát triển nguồn nhân lực-Tập đoàn Bưu chính Viễn thông Việt Nam đã cung cấp để phục vụ công tác học tập, không được để lộ hoặc cung cấp cho bên thứ ba dưới bất kỳ hình thức nào. 
2.6. Hỗ trợ sau khóa học:
· Nhà thầu có cam kết đáp ứng đầy đủ các yêu cầu về Hỗ trợ sau khóa học:
· Nhà thầu lập báo cáo tổng kết khóa học trong vòng 10 ngày làm việc kể từ khi kết thúc chương trình 
· Nhà thầu phải cung cấp địa chỉ email, số điện thoại và đầu mối liên lạc để học viên liên hệ sau khi kết thúc khóa học.
	III.GIẢI PHÁP VÀ PHƯƠNG PHÁP LUẬN: 
	Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương V, gồm các phần như sau: Giải pháp và phương pháp luận; Kế hoạch công tác.
IV.QUY ĐỊNH VỀ KIỂM TRA, NGHIỆM THU SẢN PHẨM:
	Báo cáo tổng kết khóa học phải được gửi đến Trung tâm Phát triển nguồn nhân lực - Tập đoàn VNPT trong vòng 10 ngày làm việc kể từ khi kết thúc khóa học để làm căn cứ nghiệm thu, các tài liệu thuộc báo cáo của 01 lớp học bao gồm:

	1. 
	Nghiệm thu về giảng viên
	Giảng viên đảm bảo đáp ứng đầy đủ năng lực theo quy định tại Mục 2.3 thuộc Chương này

	2. 
	Nghiệm thu về chất lượng khóa học/ kết quả cuối cùng của khóa học
	Đáp ứng việc triển khai đầy đủ các phiếu khảo sát chất lượng cơ sở vật chất, giảng viên, đánh giá cuối khoá học.

	3. 
	Xây dựng và số hóa bài giảng e-learning theo đúng nội dung khóa học
	Đúng và đủ nội dung
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