Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. So dd va thuyét minh chi tiét giai phap

1.1. M6 hinh két ndi, trién khai
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Cic thanh phan trién khai
Giai phap dugc trién khai theo mé hinh phén tang, bao gdm cac thanh phan chinh sau:
- May chii quén Iy trung tim (Web Server / API + UI): La thanh phan cét 16i cta
hé thong, cung cép giao dién web va API dé ngudi dung khai tao yéu cau quét, theo
ddi tién trinh, xem két qua va quan tri hé théng. May chu ndy dam nhan viéc xéac

thue nguoi dung, kiém soat phan quyén va diéu phdi toan bo ludng hoat dong.



HéE quan tri co sé dir licu (RDBMS): Luu trit tdp trung toan bd dir li€u cua h¢
thong bao gém cau hinh dy an, lich sir quét, két qua phan tich va thong tin ngudi

dung.

Thanh phén diéu phoi tic vu (Message Queue): Pam nhan vai trd trung gian phan
phdi cac yéu ciu quét téi may chu phan tich phu hop theo co ché bat dong bo, gitip

hé théng xir 1y nhiéu yéu cau dong thoi ma khong giy tic nghén.

May chii phan tich ma nguon tinh (SAST): Thyc hién phan tich tinh trén ma
ngudn, file build hoic binary, hd tro da ngdn ngit 1ap trinh va da nén tang. Két qua
phan tich dugc chuan hoa theo céc tiéu chuan bao mat phé bién nhu OWASP, CWE.
May chii phén tich bao mat dong (DAST): Thuc hién kiém thir bao mat trén tng
dung dang van hanh, mé phong cac kich ban tin cong thuc té dé phat hién 16 hong

ma phan tich tinh khong thé nhan dién.

M6 hinh trién khai

Quy trinh hoat dong dugc thiét ké theo ludng khép kin tir khéi tao yéu cau dén hién thi két

qua, cu thé nhu sau:

Khéi tao yéu ciu quét: Nguoi diung hoidc hé thdng tich hop (CI/CD pipeline, IDE,
cong cu dong 1énh) guri yéu cau quét bao mat t6i hé théng, kém theo cac tham sb

nhu loai phéan tich, pham vi tng dung va chinh sach bao mat ap dung.

Tiép nhan va phan phoi tic vu: May chi trung tim xac thyc yéu ciu, ghi nhan
thong tin vao co s dir liéu, sau d6 dua tac vu vao hang doi dé phan phdi t6i may

chu phéan tich phu hop.

Thue thi phan tich: Cac may chu phan tich nhan tac vu va thyc hién quét doc lap-
may chii SAST phan tich ma ngudn, may chit DAST kiém thir ing dung dang chay.
Co ché nay cho phép mé rong ning luc xir Iy linh hoat theo nhu cau.

Tong hop va luu trir két qua: Sau khi hoan tat, két qua dugc chuan héa, luu vao
co s dir liéu va hién thi tap trung trén giao dién quan 1y dudi dang danh sach 16
héng, murc do nghiém trong va khuyén nghi khic phuyc.

Tich hop va phan hoi: Hé thong ty dong ddng bd két qua sang cac cong cu theo

ddi 16i va quan 1y du 4n (vi du Jira, Azure DevOps).



- Theo déi va kiém soat lién tuc: Ngudi quan tri co thé theo dai tién trinh, lich sir
quét va hiéu qua khic phuc qua giao dién théng nhat. Hé théng hd tro 1én lich quét
dinh ky hoic kich hoat ty dong theo sy kién build/release, dam bao kiém soat bao

mat xuyén sudt vong doi phat trién phan mem.

2. Danh muc phan mém va cac thong s k¥ thuat.

Danh muc R R
TT R Yéu cau ky thuat
vat tw

Phan mém kiém thir bao mat ving dung tinh (Static Application Security
Testing - SAST)

Ban quyén

S6 lwgng tai khoan: Téi thiéu cho 05 tai khoan hoic 05 1ap trinh

vién.

S6 lwong trng dung: Khong han ché s lugng ing dung do quét

Loai ban quyén: Vinh vién

HO tro va cip nhat: Thoi gian cap nhat phan mém, co sé dit liéu,

hd tro k¥ thuat tir chinh hing 03 nim

Tinh nang

phan mém

Phéan tich mi nguon: Cho phép thuc hién do quét ma ngudn
(source code scanning) va xac dinh nguyén nhan céc 16 hong cta

phan mém.

Xir Iy két qua: So sanh két qua tir nhiéu 1an quét dé xac dinh 15

héng méi, da khéc phuc, hoac 1ap lai.

- Phén tich mi ngudn: HJ tro cic ngdn ngir 1ap trinh: ASP.NET,
VB.NET, C# (NET), C/C++, PHP, Python, Ruby, Go, Java,

Javascript, Kotlin




TT

Danh muc

vat tw

Yéu cau ky thuit

Phat hién 15 hong: Co thé phat hién 16 hong trong ca ma nguén
va tép thuc thi

Phwong phap phan tich mi: C6 thé két hop nhiéu phuong phap,
bao gdm phén tich ludng thyec thi , tir 46 tdi da hoa kha ning phat

hién céc 10 hong ma nguon.

So sanh két qua: So sanh két qua cia cac 1an phan tich di hoan
thanh. Khéi tao nhiéu dang biéu do thé hién cac 16 hong va chirc

nang khong chinh thirc méi xuét hién hay duoc loai bé.

Cho phép st dung may hoc (Machine Learning) dé kiém tra két
qua do quét

Cung cap san cac mau bao cdo kiém tra kha ning tuan thu theo
mot s6 tiéu chuan nhu: PCI DSS Compliance (Application
Security Requirements), OWASP Top 10, OWASP Mobile Top
10, DISA STIG, CWE/SANS Top 25

Cho phép tao bao céo theo cac dinh dang PDF, HTML

Picu khién truy cdp lap trinh vién: Co6 kha ning phén chia
quyén truy cdp cia lap trinh vién. H3 tro tich hop Microsoft
Active Directory

Tich hop hé thong theo déi s ¢6: H) trg cac hé thong theo ddi
su ¢ nhu Atlassian Jira

Cho phép tao bao cao theo cac dinh dang khac nhau.

Phan mém kiém thir bao mat ving dung dong Dynamic Application Security
Testing (DAST)

Ban quyén

S6 lugng sir dung : 01 tai khoan

Ban quyén (License): Vinh vién




TT

Danh muc

vat tw

Yéu cau ky thuit

Thoi gian cép nhat phﬁn mém, co s& dit liéu, hd trg ky thuat tr
chinh hang 03 ndm

Tinh nang

phan mém

C6 kha nang ra quét va phét hién cac 16 hong trong cac tmg dung
Website.

Giai phap phai c6 kha ning xac thyc vao Gng dung yéu ciu xac
thuc bang cac phuong thire nhu: tén ding nhap/mat khau, token,
headers, biéu mau uy quyén/xac thuc (authorization forms),
NTLM.

Phan mém phai c6 kha ning ra quét va phét hién cac 16 hong trong
cac tmg dung Website, t6i thiéu phai phat hién dugc cac 16 hong
trong Top 10 OWASP, CWEs (Common Weakness

Enumeration).

Phan mém phai c6 kha nang ra quét va phat hién cac 16 hong
bao mét dbi véi cac ung dung web hién dai, phuc tap su dung
cac cong nghé nhu OpenAPI (JSON)

Phan mém phai c¢6 chirc ning xem bao cdo trén giao dién
dashboard, trich xuit bao céo ra cac dinh dang file PDF, HTML.

Phan mém phai cung cap cac API, phai c6 kha ning tich hop
vao véi SDLC (Software Development Lifecycle) cho phép tu
dong ra quét trong moi truong DevOps va CI/CD pipelines.

Phan mém phai cho phép tao va phan quyén tai khoan

Phan mém phai hd trg cac cong cu Issue tracker integration (bao

gom: Jira, Azure DevOps, Gitlab).

3. Yéu cau trién khai:

a. Yéu ciu chung




Nha thau phai cung cap cac tai liéu lién quan dén van hanh hé théng: M6 hinh
kién tric hé théng sau khi trién khai, Huong dan cai dat, cau hinh, van hanh
hé thdng, hudng dan sir Iy 16i trong qué trinh van hanh hé théng, va cac tai
lidu lién quan dén qua trinh trién khai hé thong.

Yéu cau nha thau thyc hién danh gia an toan an ninh thong tin trudc khi di
vao van hanh.

Yéu cau nha thau thuc hién cap nhat phién ban, ban v4 trong thoi gian bao
hanh, hd trg ky thuat

Pon vi trang thau phai thuc hién toan bd cong viée cung cap, van chuyén, lap
dit, ciu hinh va kiém tra phdn mém diing chung loai, cau hinh, sb luong theo
hé so yéu cau.

Qua trinh trién khai phai dam bao khong anh hudng dén hoat dong van hanh
cua Trung tam dir licu TP Ha Ngi.

Thuc hién ddy du cac quy trinh sao luu dir liéu, an toan hé thong, dam bao dir
liéu khong bi mat mat hodc gian doan sau nang cap.

Nha thau thi cong ¢6 trach nhiém 18p va thong béo cho chi dau tu hé thong
quan 1y chat luong, muc tiéu va chinh sach dam bao chat luong cong trinh ctia
nha thau. Hé thdng quan 1y chat lugng cua nha thau phai phu hop voi cong
trinh, trong d6 néu rd so dd to chirc va trach nhiém cta timg bd phan, ca nhan
d6i voi cong tac quan 1y chéat luong cua nha thau.

Nha thau c6 trach nhiém 1ap va thyc hién cac ndi dung sau:

Ké hoach t6 chtc hoan thién cong tac kiém tra, giam dinh x4c dinh vé sb
luong, ching loai, xuat xt, tinh trang cta céc chi tiét ciia hang hoa theo yéu
cau thiét ké va chi dan k¥ thuat.

Bién phap kiém tra, kiém soat chat lugng vat tu, thiét bi, ph?m mém duoc su
dung cho cong trinh; phuong an bién phap thi cong, trong d6 quy dinh cuy thé
cac bién phap, bdo dam an toan cho nguo1i, may, thiét bi va cong trinh;

Tién d6 thi cong xdy dung cong trinh.

Ké hoach trién khai, kiém tra, nghiém thu cong viéc xay dung.

Trién khai thuc hién ké hoach tong hop vé an toan lao dong trong thi cong xay
dung cong trinh (dwoc chi dau tu chap thuan)



Céc ndi dung can thiét khac theo yéu cau cua chii dau tu va quy dinh cta hop
dong.

B4 tri nhén lyc, thiét bi thi cong theo quy dinh cua hop dong va quy dinh caa
phap luét c6 lién quan.

Thuc hién cac cong tac kiém tra hang héa trude va trong khi thi cong lap dit
theo quy dinh ctia hop dong.

Nha thau c6 trach nhiém thi cong trién khai theo dung hop dong, thiét ké da
dugc duyét. Kip thoi thong bao cho chu dau tu néu phat hién sai khac gitra
thiét ké, hd so hop ddong va diéu kién hién trudng trong qua trinh thi cong. Ty
kiém soét chat luong thi cong xay dung theo yéu cau cua thiét ké va quy dinh
ctia hop ddéng. Ho so quan 1y chéat luong cla cac cong viée lap dat phai dugc
1ap theo quy dinh va phu hop véi thoi gian thyc hién thuc té tai cong trudng.
Durng thi cong x4y dung ddi véi cong viée xdy dung, hang muc cong viée khi
phat hién c6 sai sot, khiém khuyét vé chét lugng hodc xdy ra su ¢ cong trinh.
Xtr 1y, khic phuc céc sai sot, khiém khuyét vé chat luong trong qua trinh thi
cong (néu c6). Dung thi cong xay dung khi phat hién nguy co xay ra tai nan
lao dong, su cd gay mét an toan lao dong va co6 bién phap khéc phuc dé dam
bao an toan trudc khi tiép tuc thi cong; khéc phuc hau qua tai nan lao dong,
su ¢b gy mat an toan lao dong xay ra trong qua trinh thi cong xay dung cong
trinh (néu c6).

Lap nhat ky thi cong cong trinh theo quy dinh.

Lap ban v& hoan cong theo quy dinh (néu co)

B4o céo chu dau tu vé tién do, chat luong, khdi lugng, an toan lao dong va vé
sinh moi truong thi cong xay dung theo quy dinh ciia hgp dong xay dung va
quy dinh ctia phap luat khac c6 lién quan hodc bao cao dot xuit theo yéu cau
ctia chu dau tu.

Hoan tra mat béng, di chuyén vat tu, may moc, thiét bi va nhirng tai san khac
cua minh ra khéi phong may chu cua EVNHANOI tai TTDL sau khi cong
trinh da duoc nghiém thu, ban giao, trir truong hop trong hop dong c6 thoa
thuan khac.

. Yéu cau ve tién do trién khai



Thoi gian hoan thanh toan bo cong viéc khong qua 60 ngay ké tir ngay ky hop
dong.

Lap ké hoach chi tiét trién khai, trinh Chu dau tu phé duyét trude khi thuc
hién.

. Yéu ciu vé nhén sy k¥ thuat

Dai hoc chuyén nganh Cong ngh¢ thong tin hodc twong duong theo quy dinh
tai Khoan a,b Diéu 2 Thong tu s6 45/2017/TT-BTTTT ngay 29/12/2017 cua
B0 Thong tin va Truyén thong quy dinh tiéu chuan, chitc danh nghé nghiép
vién chirc chuyén nganh cong nghé thong tin.

C6 chimg chi chuyén mén vé giai phap, c6 du ning luc trién khai cai dit cho
san pham cua hing duoc cung cip trong gbi thau nay.

. Yéu cau ky thuit Kkhi trién khai

Nha thau thi cong phai 1ap kich ban kiém tra, van hanh thir nghiém chi tiét
trong phuong an k¥ thuat trién khai d6i v6i timg hang muc theo ké hoach.
Tién hanh kiém tra thir nghiém theo kich ban da 1ap cho cong trinh.

Khi tién hanh nghiém thu yéu cau phai c¢6 ddy du su xac nhan ctiia Chu dau tu,
Nha thau va don vi Tu van (néu c6). Bién ban nghiém thu phai ghi dy du cac
yéu t6 chét luong, tinh trang hoat dong cta thiét bj va x4c nhan cta cac thanh
vién ¢6 lién quan.

Khi tién hanh nghiém thu cong viéc, Chu dau tu va Nha thau tuan tha Luat
Xay dung sb 50/2014/QH13 ngay 18/6/2014; Nghi dinh s6 06/2021/ND-CP
ngay 26/01/2021 ctia Chinh phti vé Quy dinh chi tiét mot s6 ndi dung vé quan
1y chat luong, thi cong xay dung va bao tri cong trinh xay dung, cac tiéu chuan
k¥ thuat, quy pham hién hanh va theo thong tu sd: 24/2020/TT-BTTTT ngay
09/9/2020 cua Bo thong tin truyén thong .

. Yéu ciu vé an toan dit liéu
Tuyét d6i khong lam mat, hong, sai 1éch dir liéu trong qua trinh trién khai.

Yeéu cau nha thau thyc hién ki€ém tra an toan, an ninh cho hé thong va co6 bao
cao két qua an toan, an ninh thong tin dugc su dong ¥ cua chu dau tu trudce
khi dua h¢ thong vao van hanh.

. Nguyén tic t6 chirc trién khai

Dam bao khong anh hudng dén hoat dong cua Trung tam Dt ligu.



Phén chia cong viéc theo timng cum may chii dé tranh gian doan hé théng dong
thoi.

C6 ké hoach tam ding cac may chu hop 1y, theo timg khung gid thap diém da
dugc thong nhat(néu can).

Bién phap diam bao an toan — dir li€éu — van hanh

Toan bd qua trinh, trién khai nang cip c6 su giam sat truc tiép cua doi ki
thuat nd1 bo.



