[bookmark: _Toc154510933]CHƯƠNG V. ĐIỀU KHOẢN THAM CHIẾU

“Điều khoản tham chiếu" bao gồm những nội dung chủ yếu sau:
I. Giới thiệu:
1.1.Mô tả khái quát về dự toán mua sắm và gói thầu.
Tên nhiệm vụ: Đánh giá an toàn thông tin cho máy tính, hệ thống mạng máy tính cho cơ quan Tỉnh ủy Thanh Hóa.
Đơn vị thực hiện nhiệm vụ: Văn phòng Tỉnh ủy Thanh Hóa.
Địa điểm thực hiện: Tại các Ban Đảng Tỉnh ủy, Cơ quan UBKT Tỉnh ủy, Văn phòng Tỉnh ủy, Đảng ủy các cơ quan Đảng tỉnh.
Sự cần thiết thực hiện nhiệm vụ
Văn phòng Tỉnh ủy hiện nay đang triển khai nhiều hệ thống thông tin trọng yếu: cơ sở dữ liệu đảng viên, sổ tay đảng viên, hệ thống thông tin điều hành tác nghiệp… Các hệ thống thông tin trong các cơ quan đảng xử lý và lưu trữ dữ liệu mang tính chất quan trọng, có những tài liệu mật và tuyệt mật được triển khai trên môi trường mạng như: hồ sơ cán bộ; văn bản chỉ đạo chiến lược; hệ thống quản lý tổ chức - nghiệp vụ xây dựng Đảng; các cơ sở dữ liệu phục vụ công tác chính trị, tư tưởng. Nếu để xảy ra tấn công mạng, rò rỉ hoặc chiếm quyền kiểm soát hệ thống có thể gây ảnh hưởng nghiêm trọng đến an ninh chính trị, an ninh quốc gia; uy tín của tổ chức Đảng; niềm tin xã hội đối với hệ thống chính trị…
Căn cứ quy định Điều 9 Nghị định 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ quy định về bảo đảm an toàn hệ thống thông tin theo cấp độ; hệ thống thông tin của Văn phòng Tỉnh ủy được xác định là hệ thống thông tin cấp độ 3; cần chủ động triển khai các biện pháp đảm bảo an toàn thông tin để ngăn chặn các nguy cơ tấn công mạng như thực hiện rà quét, đánh giá định kỳ, xây dựng chính sách bảo mật, huấn luyện nhân lực, đầu tư hạ tầng bảo mật, giám sát thường xuyên; xây dựng và trình cấp có thẩm quyền phê duyệt cấp độ hệ thống thông tin để đáp ứng yêu cầu pháp luật, đảm bảo an toàn, bảo vệ dữ liệu của tổ chức và nâng cao năng lực quản trị an toàn thông tin của các hệ thống thông tin. 
Trên cơ sở các nội dung nêu trên, việc tổ chức triển khai nhiệm vụ đánh giá an toàn thông tin cho máy tính, hệ thống mạng máy tính cho cơ quan Tỉnh ủy Thanh Hóa là cần thiết và phù hợp với yêu cầu về đảm bảo an toàn thông tin cho các hệ thống.
Nội dung thực hiện
[bookmark: _Hlk214453625]Nhiệm vụ: Triển khai các giải pháp nhằm nâng cao năng lực đảm bảo an toàn thông tin cho hệ thống thông tin tại cơ quan Tỉnh ủy. Chủ động rà soát, phòng ngừa các rủi ro trong quá trình khai thác, lưu trữ, chia sẻ và luân chuyển thông tin; duy trì hệ thống ổn định, có độ tin cậy cao, bảo mật tốt, ngăn ngừa các đợt tấn công từ bên ngoài vào bên trong hệ thống; đề xuất phương án bảo vệ và giám sát an toàn cho các hệ thống thông tin trước các cuộc tấn công và hiểm hoạ gây mất an toàn thông tin trên mạng; xây dựng hồ sơ đánh giá hệ thống thông tin theo cấp độ để trình cơ quan có thẩm quyền phê duyệt theo đúng quy định của pháp luật hiện hành.
Danh mục thuê dịch vụ:
- Đánh giá an toàn, an ninh thông tin 
Dự toán kinh phí thực hiện
- Dự toán kinh phí: 1.482.453.000 đồng (Bằng chữ: Một tỷ bốn trăm tám mươi hai triệu bốn trăm năm mươi ba nghìn đồng chẵn).
- Dự kiến thời gian đề nghị bố trí vốn: năm 2026.
Nguồn kinh phí: Nguồn kinh phí chi thường xuyên.
Thời gian thực hiện: Năm 2026.
1.2.Mô tả khái quát về gói thầu.
Tên gói thầu: Gói thầu số 02: Đánh giá an toàn, an ninh thông tin 
Giá gói thầu: 1.322.400.000 đồng
Nguồn vốn: Nguồn kinh phí chi thường xuyên 
Hình thức lựa chọn nhà thầu: Đấu thầu rộng rãi trong nước qua mạng đấu thầu quốc gia
Phương thức lựa chọn nhà thầu: Một giai đoạn hai túi hồ sơ
Thời gian tổ chức lựa chọn nhà thầu: 45 ngày
Thời gian bắt đầu tổ chức lựa chọn nhà thầu: Tháng 5/2026
Loại hợp đồng: Trọn gói
Thời gian thực hiện gói thầu: 45 ngày.
1.3. Mục tiêu
- Đánh giá tổng thể hiện trạng an toàn thông tin đối với hệ thống máy tính, mạng máy tính, ứng dụng và thiết bị bảo mật của Cơ quan Tỉnh ủy Thanh Hóa.
- Phát hiện các điểm yếu, lỗ hổng, nguy cơ mất an toàn thông tin tồn tại trong hệ thống.
- Đánh giá mức độ ảnh hưởng, khả năng khai thác và nguy cơ tấn công đối với từng lỗ hổng.
- Đề xuất phương án xử lý, khắc phục nhằm nâng cao năng lực bảo đảm an toàn thông tin.
- Kiểm tra, xác nhận kết quả khắc phục lỗ hổng sau đánh giá.
1.4. Mô tả mục đích tuyển chọn nhà thầu.
Lựa chọn nhà thầu có năng lực kinh nghiệm thực hiện Gói thầu số 02: Đánh giá an toàn, an ninh thông tin thực hiện nhiệm vụ: Đánh giá an toàn thông tin cho máy tính, hệ thống mạng máy tính cơ quan Tỉnh ủy Thanh Hóa.
II. Phạm vi công việc:
	STT
	Tên sản phẩm
	Mô tả
	SL
	ĐVT

	I
	Đánh giá an toàn, an ninh thông tin 
	 
	 
	 

	1
	Dịch vụ săn tìm mối nguy an toàn thông tin (Threat Hunting) cho máy chủ 
	Dịch vụ săn tìm mối nguy an toàn thông tin (Threat Hunting) cho 44 máy chủ (gồm: 16 máy chủ vật lý và 28 máy chủ ảo hóa). Các công việc bao gồm:
- Thu thập và khảo sát hiện trạng của hệ thống
- Săn tìm mã độc, tấn công mạng, nguy cơ bảo mật.
- Phân tích chuyên sâu, điều tra số
- Xây dựng phương án ngăn chặn, loại bỏ quyền kiểm soát của attacker khỏi hệ thống
- Tư vấn bảo mật: khuyến nghị các biện pháp cụ thể trong ngắn hạn, dài hạn để gia cố, tăng cường ANTT cho hệ thống.
	44
	Máy

	2
	Dịch vụ đánh giá lỗ hổng bảo mật hệ thống cho thiết bị mạng
	Dịch vụ đánh giá lỗ hổng bảo mật hệ thống cho tối đa 100 thiết bị mạng. Các công việc bao gồm:
- Rà quét các lỗ hổng tồn tại trong hệ thống bằng công cụ chuyên dụng:
+ Trong môi trường không giới hạn kết nối và chính sách kiểm soát ATTT từ công cụ tới thiết bị.
+ Trong vùng mạng của quản trị viên.
+ Trong vùng mạng của người dùng thông thường.
+ Từ Internet đối với các ip public (hoặc ip private đã được destination NAT).
- Thực hiện phân tích kết quả giữa các rà quét trong các môi trường để đánh giá chi tiết đối với các lỗ hổng.
- Cung cấp cho khách hàng báo cáo đánh giá về các vấn đề thực tế về các lỗ hổng ATTT của hệ thống.
- Tư vấn các giải pháp, cách khắc phục cho từng vấn đề được phát hiện.
	100
	Thiết bị

	3
	Dịch vụ săn tìm mối nguy an toàn thông tin (Threat Hunting) cho máy tính của cán bộ, công chức, người lao động
	Dịch vụ săn tìm mối nguy an toàn thông tin (Threat Hunting) cho 180 máy tính của cán bộ, các công việc bao gồm:
- Thu thập và khảo sát hiện trạng của hệ thống
- Săn tìm mã độc, tấn công mạng, nguy cơ bảo mật
- Phân tích chuyên sâu, điều tra số
- Xây dựng phương án ngăn chặn, loại bỏ quyền kiểm soát của attacker khỏi hệ thống
- Tư vấn bảo mật: khuyến nghị các biện pháp cụ thể trong ngắn hạn, dài hạn để gia cố, tăng cường ANTT cho hệ thống.
	180
	Máy

	4
	Dịch vụ kiểm tra, đánh giá ATTT cho ứng dụng phần mềm Website
	Dịch vụ kiểm tra, đánh giá ATTT cho 04 Ứng dụng phần mềm Website theo phương thức Greybox. Các nội dung kiểm tra đánh giá chính (theo tiêu chuẩn Top 10 Owasp,..) bao gồm:
- Quản lý xác thực: Tránh các lỗ hổng gây mất tài khoản.
- Quản lý phiên đăng nhập: Tránh các lỗ hổng chiếm quyền đăng nhập.
- Phân quyền: Tránh các lỗ hổng cho phép thực hiện chức năng không đúng quyền.
- Tương tác với back-end: Tránh lỗ hổng gây thất thoát dữ liệu.
- Kiểm soát dữ liệu đầu vào: Đảm bảo ATTT cho các dữ liệu được đưa lên máy chủ.
- Kiểm soát dữ liệu đầu ra: Đảm bảo ATTT cho người dùng.
- Kiểm soát lỗ hổng 1-day của các thư viện, framework.
- Kiểm tra sau khi chủ đầu tư khắc phục các lỗ hổng đã được chỉ ra trong quá trình đánh giá.
	4
	ứng dụng

	5
	Đánh giá ATTT cho thiết bị Firewall/thiết bị bảo mật tại tỉnh ủy
	Đánh giá ATTT 04 thiết bị Firewall/thiết bị bảo mật tại tỉnh ủy
- Đánh giá ATTT về chính sách (policy/rule) firewall an toàn
  + Đánh giá chính sách về chặn các kết nối đến IP độc (C&C) .
  + Đánh giá kết nối ra/vào Internet và giữa tổ chức với đối tác.
  + Đánh giá kết nối quản trị an toàn.
  + Đánh giá kết nối quản trị từ vùng mức độ bảo mật thấp sang vùng mức độ bảo mật cao.
  + Đánh giá chính sách về siết các dịch vụ kém bảo mật theo khuyến cáo từ NIST (small service, các giao thức không mã hóa …)
- Đánh giá ATTT thiết bị bảo mật
  + Đánh giá phiên bản firmware thiết bị.
  + Đánh giá cấu hình thiết bị mạng an toàn từng lớp (layer 1,2,3): các thiết lập an toàn tại lớp vật lý, các giao thức dự phòng, các giao thức chuyển mạch, giao thức định tuyến.
  + Đánh giá cấu hình xác thực, phân quyền, quản trị từ xa an toàn.
  + Đánh giá cấu hình ghi logging và giám sát.
  + Đánh giá cấu hình đồng bộ thời gian.
  + Đánh giá cấu hình phòng chống tấn công nâng cao
- Hỗ trợ tái đánh giá 01 lần trong phạm vi tối đa 45 ngày kể từ ngày hoàn thành đánh giá lần 01.
	4
	Thiết bị


III. Báo cáo và thời gian thực hiện:
1. Trong quá trình thực hiện, nhà thầu phải báo cáo tiến độ theo yêu cầu của Chủ đầu tư; kịp thời thông báo các nguy cơ, sự cố phát sinh; phối hợp xử lý khi có yêu cầu.
Nhà thầu phải triển khai thực hiện gói thầu theo các giai đoạn sau:
- Khảo sát hiện trạng;
- Đánh giá kỹ thuật;
- Rà quét và kiểm thử;
- Báo cáo sơ bộ;
- Hỗ trợ khắc phục;
- Tái đánh giá (retest);
- Nghiệm thu, bàn giao.
2. Tổng thời gian thực hiện gói thầu: tối đa 45 ngày kể từ ngày hợp đồng có hiệu lực.
IV. Kinh nghiệm và nhân sự của nhà thầu:
Theo yêu cầu tại chương III của Hồ sơ mời thầu
V. Trách nhiệm của chủ đầu tư:
Chủ đầu tư sẽ tạo mọi điều kiện thuận lợi giúp tư vấn hoàn thành công việc; bố trí nhân sự có đủ trình độ chuyên môn làm việc với nhà thầu; và những tài liệu có liên quan đến nhiệm vụ của tư vấn, kể cả các tài liệu nghiên cứu liên quan hiện có nhằm tạo điều kiện thuận lợi cho nhà thầu tư vấn thực hiện nhiệm vụ của mình.
VI. Giải pháp và phương pháp luận: 
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận; 
2. Kế hoạch công tác.
3. Nhà thầu có trách nhiệm tổ chức khảo sát, kiểm tra, đánh giá an toàn thông tin hệ thống; rà soát lỗ hổng, điểm yếu bảo mật; đánh giá mức độ tuân thủ các yêu cầu về an toàn thông tin theo quy định của pháp luật hiện hành, các tiêu chuẩn, quy chuẩn kỹ thuật quốc gia và hướng dẫn của cơ quan quản lý nhà nước có thẩm quyền.
Kết quả đánh giá phải: phân loại mức độ rủi ro; xác định khả năng khai thác; xác định mức độ ảnh hưởng; đề xuất biện pháp xử lý.
Nhà thầu phải xây dựng: phương án xử lý sự cố phát sinh trong quá trình kiểm thử; phương án khôi phục hệ thống khi xảy ra lỗi; đầu mối hỗ trợ kỹ thuật trong quá trình triển khai.
VII. Yêu cầu bảo mật thông tin
1. Nhà thầu và nhân sự tham gia thực hiện gói thầu phải ký cam kết bảo mật thông tin theo yêu cầu của Chủ đầu tư trước khi triển khai dịch vụ.
2. Không được:
- Sao chép dữ liệu trái phép;
- Chuyển giao dữ liệu cho bên thứ ba;
- Công bố thông tin hệ thống;
- Công bố lỗ hổng bảo mật;
- Sử dụng dữ liệu ngoài phạm vi gói thầu.
3. Không thực hiện:
- Tấn công từ chối dịch vụ (DoS/DDoS);
- Khai thác vượt phạm vi được phê duyệt;
- Cài đặt mã độc, backdoor hoặc công cụ trái phép.
4. Nhà thầu phải bảo đảm:
- Không gây gián đoạn hoặc ảnh hưởng nghiêm trọng đến hoạt động bình thường của hệ thống;
- Không làm mất, thay đổi hoặc hủy hoại dữ liệu khi chưa được Chủ đầu tư chấp thuận;
- Không thay đổi cấu hình hệ thống ngoài phạm vi được phê duyệt;
- Không thực hiện các hành vi khai thác gây từ chối dịch vụ (DoS/DDoS), phá hoại hệ thống hoặc khai thác vượt phạm vi cho phép;
- Chỉ thực hiện các hoạt động kiểm thử trong phạm vi, thời gian và nội dung đã được Chủ đầu tư chấp thuận.
5. Sau khi hoàn thành gói thầu:
- Nhà thầu phải xóa dữ liệu khỏi hệ thống của mình;
- Có xác nhận hoàn thành việc hủy/xóa dữ liệu nếu Chủ đầu tư yêu cầu.
6. Trường hợp phát sinh sự cố an toàn thông tin hoặc ảnh hưởng hệ thống, nhà thầu phải:
- Thông báo ngay cho Chủ đầu tư;
- Phối hợp xử lý, khắc phục;
- Chịu trách nhiệm trong phạm vi lỗi do nhà thầu gây ra.
VIII. Sản phẩm bàn giao
Nhà thầu phải bàn giao tối thiểu các sản phẩm sau:
1. Báo cáo khảo sát hiện trạng.
2. Báo cáo đánh giá kỹ thuật chi tiết: danh sách lỗ hổng; phân loại mức độ rủi ro; hình ảnh minh chứng; khuyến nghị xử lý.
3. Báo cáo tổng hợp bao gồm: đánh giá tổng quan mức độ an toàn thông tin; các nguy cơ trọng yếu; mức độ rủi ro tổng thể; kiến nghị ưu tiên xử lý.
4. Báo cáo kiểm tra lại sau khắc phục.
5. Nhật ký kỹ thuật, log scan, PoC (nếu có).
6. Biên bản bàn giao dữ liệu, tài liệu.
Tất cả báo cáo phải: có chữ ký, đóng dấu của nhà thầu; bàn giao bản giấy và bản điện tử; định dạng PDF/Word.
IX. Quy định về kiểm tra, nghiệm thu sản phẩm:
Hệ thống phải thực hiện kiểm tra trước khi tổ chức nghiệm thu, bàn giao sản phẩm đưa vào khai thác, sử dụng. 
Nhà thầu phải thực hiện tái đánh giá (retest) tối thiểu 01 lần trong thời hạn không quá 05 ngày làm việc kể từ khi nhận được yêu cầu của Chủ đầu tư sau khi hoàn thành khắc phục lỗ hổng.
Trường hợp kết quả đánh giá chưa đầy đủ hoặc chưa đáp ứng yêu cầu chất lượng, Chủ đầu tư có quyền yêu cầu nhà thầu: giải trình; bổ sung báo cáo; thực hiện đánh giá lại trong phạm vi hợp đồng.
Kết quả tái đánh giá phải: xác nhận tình trạng khắc phục lỗ hổng; đánh giá nguy cơ còn tồn tại (nếu có); cập nhật mức độ rủi ro sau khắc phục; kèm theo minh chứng kỹ thuật liên quan. 
Báo cáo tái đánh giá là một thành phần bắt buộc của hồ sơ nghiệm thu gói thầu.
Gói thầu được nghiệm thu khi: hoàn thành toàn bộ phạm vi công việc; bàn giao đầy đủ sản phẩm theo yêu cầu; có đầy đủ minh chứng kỹ thuật; hoàn thành tái đánh giá theo yêu cầu; không gây ảnh hưởng nghiêm trọng đến hoạt động của hệ thống.

